OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Utworzenie i upowszechnienie portalu infozawodowe.men.gov.pl
Whnioskodawca Minister Edukacji Narodowej

Beneficjent Osrodek Rozwoju Edukaciji
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Zrédto finansowania Fundusze Europejskie dla Rozwoju Spotecznego 2021-2027

Dziatanie 01.04 Rozwéj Systemu Edukaciji
Budzet Panstwa, cz. 30 OSwiata i wychowanie.

Catkowity koszt projektu |7 500 000,00 zt

Planowany okres 11-2023 do 09-2027
realizacji projektu
Osoba kontaktowa Lidia Putawska | lidia.pulawska@ore.edu.pl [ 223453710

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Celem projektu jest budowa Portalu INFOZAWODOWE (zwanego dalej Portalem), co zostanie
zrealizowane poprzez modernizacje strony internetowej dostepnej pod adresem https://
infozawodowe.men.gov.pl/ oraz budowe dodatkowych modutéw zawierajgcych nowe tresci i
funkcjonalnosci: Modut ogélnodostepny, Modut dla rynku pracy, Modut dla szkoty/placowki
oswiatowej. Aktualnie dostepna strona bedzie sktadowg Modutu ogélnodostepnego. W Polsce
brakuje ogdlnodostepnego, kompleksowego, powszechnie rozpoznawalnego, spdjnego i
interaktywnego zrodta informacji o zawodach i ksztatceniu zawodowym. Dzieci, mtodziez i ich
rodzice, a takze dorosli zainteresowani wyborem zawodu, dalszym ksztatceniem, zdobywaniem
nowych umiejetnosci i kwalifikacji lub przekwalifikowaniem, majg utrudniony dostep do
informacji na temat ksztatcenie zawodowego, ze wzgledu na rozproszenie informacji o
ksztatceniu zawodowym i doradztwie zawodowym. Wybor sciezki edukacyjnej ma znaczgcy
wptyw na funkcjonowanie absolwentdw na rynku pracy i w spoteczenstwie. Osoby, ktore
podejmujg decyzje o wyborze zawodu kierujgc sie swoimi indywidualnymi preferencjami,
predyspozycjami, uzdolnieniami, to osoby bardziej usatysfakcjonowane, zaangazowane w nauke,
a w dtuzszej perspektywie lepiej przygotowane do uczestnictwa w rynku pracy. Obecna strona
https://infozawodowe.men.gov.pl/ nie spetnia oczekiwan uzytkownikéw poszukujgcych
informacji na temat ksztatcenia zawodowego i doradztwa zawodowego réwniez dlatego, ze nie
dostarcza kompletnych informacji i danych na temat zawodow z klasyfikacji zawodow
szkolnictwa branzowego. Odpowiedzig na te braki bedzie Portal INFOZAWODOWE, ktéry stanie
sie niezastgpionym narzedziem dla oséb poszukujgcych informacji o zawodach i sciezkach
ksztatcenia. Zapewni wsparcie dla uczenia sie przez cate zycie w odpowiedzi na zmieniajgce sie
potrzeby i mozliwosci rynku pracy. Portal zapewni szeroki zakres danych i narzedzi, ktére
pomoga uzytkownikom podejmowac swiadome decyzje dotyczgce ich kariery.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy
wychowankowie 1. brak zgromadzonych w jednym miejscu 1534200
przedszkoli aktualnych i spéjnych materiatéw

umozliwiajgcych prowadzenie dziatan w




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

zakresie preorientacji zawodowej wsrod
dzieci, w tym m.in. materiatéw zapoznajacych
dzieci ze swiatem zawoddéw

uczniowie szkot 1. brak dostepu do aktualnej, wiarygodnej, 3262613
podstawowych wyczerpujacej i interaktywnej informaciji
tacznie z uczniami edukacyjno-zawodowej zgromadzonej w
szkot specjalnych jednym miejscu,
2. ograniczone mozliwosci optymalnego
przygotowania do wyboru szkoty i kierunku
ksztatcenia
uczniowie szkot 1. brak dostepu do aktualnej, wiarygodnej, 2240135
ponadpodstawowych | wyczerpujacej i interaktywnej informaciji
tacznie z uczniami edukacyjno-zawodowej zgromadzonej w
szkot specjalnych jednym miejscu,
2. ograniczone mozliwosci optymalnego
przygotowania do wyboru szkoty i kierunku
ksztatcenia
rodzice uczniéw lub 1. brak dostepu do aktualnej, wiarygodnej, 6 788 900
ich opiekunowie wyczerpujace;j i interaktywnej informacji
edukacyjno-zawodowej zgromadzonej w
jednym miejscu,
2. ograniczone mozliwosci optymalnego
przygotowania do wyboru szkoty i kierunku
ksztatcenia
nauczyciele, 1. brak zgromadzonych w jednym miejscu 75354
wychowawcy, wyczerpujacych, aktualnych i rzetelnych zrédet
pedagodzy, informac;ji edukacyjno-zawodowych
nauczyciele utatwiajgcych prowadzenie zaje¢ zwigzanych
ksztatcenia z wyborem kierunku ksztatcenia i zawodu
zawodowego
realizujgcy doradztwo
zawodowe w szkotach
na podstawie
obowigzujgcych
przepiséw prawa
oswiatowego, doradcy
zawodowi pracujacy z
uczniami lub z
osobami dorostymi
(WUP, PUP)
kadra zarzadzajgca 1. brak interaktywnego portalu 31 351
szkotg prowadzaca umozliwiajgcego nawigzanie i wzmocnienie
ksztatcenie wspotpracy szkoty, placowki z pracodawcami i
zawodowe organizacjami branzowymi,
2. brak kompleksowych, wyczerpujacych i
spoéjnych informacji w celu przygotowania
aktualnej oferty edukacyjnej dostosowanej do
potrzeb rynku pracy
mtodziez i dorosli 1. brak zgromadzonych w jednym miejscu 260 526




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

zainteresowani
ksztatceniem sie w
formach
pozaszkolnych

wyczerpujacych, aktualnych, rzetelnych i
spoéjnych informacji edukacyjno-zawodowych,
umozliwiajgcych optymalny wybér kierunku
dalszego rozwoju zawodowego

stuchacze szkoét dla
dorostych (szkoty
policealne, LO, szkoty
podstawowe)

1. brak zgromadzonych w jednym miejscu
wyczerpujacych, aktualnych, rzetelnych i
spojnych informacji edukacyjno-zawodowych,
umozliwiajgcych optymalny wybor kierunku
dalszego rozwoju zawodowego

323 400

urzedy pracy i inne
instytucje realizujgce
zadania doradztwa
zawodowego

1. brak wyczerpujgcego, kompleksowego i
aktualnego zrodta informaciji edukacyjno-
zawodowych, utatwiajgcych prowadzenie
efektywnego doradztwa zwigzanego z
wyborem zawodu, przekwalifikowania,

2. brak zgromadzonych w jednym miejscu
spoéjnych i wyczerpujgcych materiatéw
wspierajgcych doradcéw zawodowych

354

pracodawcy

1. brak interaktywnego portalu zawierajgcego
praktyczne, kompleksowe i aktualne
informacje o szkolnictwie branzowym,
umozliwiajgcego zapoznanie sie z systemem
edukaciji,

2. brak uzytecznego narzedzia
umozliwiajgcego nawigzanie i wzmochienie
wspotpracy ze szkotami oraz wymiane
informaciji,

3. brak narzedzia umozliwiajgcego
pracodawcom przedstawienie swojej oferty
zatrudnienia i stazy zawodowych
zainteresowanym interesariuszom

1000

Minister Edukaciji
Narodowej

1. brak zdefiniowanego, kompleksowego i
uporzadkowanego zrédta informacji o
zawodach i ksztatceniu zawodowym,

2. brak opublikowanych w jednym miejscu,
rekomendowanych zasobéw metodyczno-
informacyjnych dla doradztwa zawodowego
3. brak interaktywnego narzedzia
informatycznego wspierajgcego rozwgj i
promocje ksztatcenia zawodowego, w tym
wspotprace szkét i placéwek z pracodawcami
i organizacjami branzowymi oraz doradztwa
zawodowego dla réznych grup wiekowych

Osrodek Rozwoju
Edukacji

1. ograniczone mozliwosci inicjowania,
projektowania, wdrazania i promowania
innowacyjnych rozwigzan dotyczgcych
ksztatcenia zawodowego, ustawicznego i
doradztwa zawodowego,

2. brak interaktywnego narzedzia
umozliwiajgcego inicjowanie, koordynowanie i




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

promowanie dziatan, majgcych na celu
podnoszenie jakosci ksztatcenia
zawodowego, ustawicznego i doradztwa
zawodowego,

3. brak portalu umozliwiajgcego wspotprace
szkot i placowek z pracodawcami oraz
organizacjami branzowymi, a takze
inspirowanie pracodawcéw do witgczania sie
w proces ksztatcenia zawodowego

1.2. Opis stanu obecnego

Strona internetowa https://infozawodowe.men.gov.pl/ to zrédto informacji o zawodach i
ksztatceniu zawodowym oraz o ofertach wspotpracy z pracodawcami. Zawiera informacje o
zawodach, w ktorych ksztatcenie prowadzone jest w ramach szkolnictwa branzowego oraz w
systemie ksztatcenia zawodowego. Na stronie zamieszczone sg m.in. materiaty o zawodach dla
réznych grup wiekowych, filmy zawodoznawcze, filmy VR 360, quizy zawodoznawcze -
interaktywne ¢wiczenia, gry i interakcje pozwalajgce na zdobycie oraz weryfikacje wiedzy o
zawodach. Strona dostarcza tez informacji na temat mozliwosci uzupetniania kwalifikacji na
kwalifikacyjnych kursach zawodowych przez uczniéw i osoby doroste. Na obecnej stronie
internetowej sg takze informacje z zakresu dziatalnosci szkét prowadzgcych ksztatcenie
zawodowe w danym wojewddztwie i powiecie. Obecna strona internetowa ma charakter stricte
informacyjny. Oferuje podstawowe dane o kierunkach ksztatcenia, szkotach i ich aktualnej
ofercie edukacyjnej, doradztwie zawodowym oraz o mozliwosciach zatrudnienia absolwentéw
szkot na rynku pracy i potrzebach pracodawcow. Powyzsze jednoznacznie wskazuje na potrzebe
budowy nowego Portalu INFOZAWODOWE, ktéry bedzie wzbogacony o nowe funkcjonalnosci
(m.in. zautomatyzowanie proceséw aktualizacji danych, rozwijanie i doskonalenie wyszukiwania
danych) poprzez zaimplementowanie aplikacji utatwiajgcych korzystanie z Portalu (np. nowy,
tatwy w obstudze interfejs, czytelna i spojna nawigacja, przejrzysty uktad graficzny i kod
ikonograficzny, szybka, trafna i tatwa w obstudze wyszukiwarka, jasna i precyzyjna prezentacja
tresci). Planowane jest utworzenie modutéw: Modut ogélnodostepny (rozbudowany o dodatkowe
Zrodta informaciji i zawierajacy obecng strone https://infozawodowe.men.gov.pl), Modut dla
rynku pracy z dwiema strefami: dla pracodawcy i dla organizacji branzowych, Modut dla szkoty/
placéwki oswiatowej z dwiema strefami: dla dyrektora szkoty/placéwki oswiatowej oraz dla
doradcow zawodowych i nauczycieli.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

Cel -1 Utworzenie narzedzia informatycznego wspierajgcego cyfryzacje systemu
oswiaty, ktory spetnia okreslone wymogi jakosciowe i iloSciowe, poprzez
udoskonalenie i modernizacje aktualnej strony internetowej https://
infozawodowe.men.gov.pl/, wspierajgcego rozwdj i promocje ksztatcenia
zawodowego, w tym wspotprace szkét i placéwek z pracodawcami i
organizacjami branzowymi oraz doradztwa zawodowego dla réznych grup
wiekowych oraz jego wdrozenie do 09. 2027 .

Cel Zapewnienie efektywnego doradztwa zawodowego — komplementarnego




strategiczny

wobec zatozen praktyki uczenia sie przez cate zycie.

Cel strategiczny wynika z dokumentdéw strategicznych:

- Zintegrowana Strategia Umiejetnosci 2030 (dwa tematy: nr 18 — dotyczacy
m. in. rozwijania narzedzi internetowych wspierajgcych realizacje zadan z
zakresu doradztwa zawodowego oraz nr 20 — definiujgcy wspotprace
pracodawcéw z edukacjg formalng i pozaformalng);

- Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030); cel szczegdétowy II: Rozwdj spotecznie wrazliwy i terytorialnie
zrownowazony, Obszar: Spojnos¢ spoteczna;

- Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030); cel szczegétowy lll: Skuteczne panstwo i instytucje stuzace
wzrostowi oraz wigczeniu spotecznemu i gospodarczemu, Obszar: Kapitat
ludzki i spoteczny;

* Program Zintegrowanej Informatyzacji Panstwa; cel: 4.2.1. Zwiekszenie
jakosci oraz zakresu komunikacji miedzy obywatelami i innymi
interesariuszami a panstwem;

* Program Zintegrowanej Informatyzacji Panstwa; cel: 4.2.2. Wzmocnienie
dojrzatosci organizacyjnej jednostek administracji publicznej oraz
usprawnienie zaplecza elektronicznej administracji (back ofce); « Program
Zintegrowanej Informatyzacji Panstwa cel: 4.2.3. Podniesienie poziomu
kompetenc;ji cyfrowych obywateli, specjalistow TIK oraz pracownikéw
administracji publicznej.

(728
O

Korzy

* poprawa i zwiekszenie cyfryzacji systemu oswiaty poprzez utworzenie i
wdrozenie do 09.2027 r. produktu w postaci rozwigzania informatycznego,
ktére spetnia okreslone wymogi jakosciowe i iloSciowe, jako Portal
INFOZAWODOWE;

* poprawa jakosci i aktualnosci informacji o zawodach i ksztatceniu
zawodowym oraz doradztwie zawodowym dostepnych w jednym miejscu; *
utatwienie podejmowania przez uczniéw i osoby doroste uczace sie decyzji o
wyborze Sciezki ksztatcenia lub zawoduy;

* podniesienie efektywnosci i jakosci ustug doradczych swiadczonych przez
szkoty i placowki systemu oswiaty oraz instytucje rynku pracy;

* poprawa dostepnosci do kompleksowych informacji pozwalajgcych na
tatwiejsze odnalezienie sie mtodziezy i dorostych na rynku pracy;

* wzmochnienie wspotpracy szkot i placowek z pracodawcami i organizacjami
branzowymi oraz utatwienie wymiany informac;ji.

KPI:

1. Liczba opracowanych rozwigzan informatycznych wspierajgcych cyfryzacije
systemu oswiaty

2. Liczba wdrozonych rozwigzan informatycznych wspierajgcych cyfryzacje
systemu oswiaty

3. Liczba wyswietlen strony

Wartosé
aktualna i
docelowa
KPI:

Akt. KPI1-0

Akt. KPI2-0

Akt. KPI 3 - 377 tys.
Docelowa KPI 1 -1
Docelowa KPI 2 - 1
Docelowa KPI 3 - 500 tys.

Metoda
pomiaru KPI

KPI 1

metoda pomiaru: odczyt protokotu odbioru opracowanego rozwigzania
informatycznego, sposéb pomiaru: przeprowadzenie testéw, zrodto danych:
protokét odbioru rozwigzania informatycznego zawierajgcy pozytywne raporty
z testow bezpieczenstwa, wydajnosci, badan UX — zatwierdzong




dokumentacje projektowg, czestotliwos$¢ pomiaru: pomiar jednorazowy na
koniec rzeczowej realizacji projektu.

Termin: 09.2027 .

KPI 2 metoda pomiaru: odczyt protokotu odbioru, sposdb pomiaru:
sprawdzenie zgodnosci wdrozonego rozwigzania z wymaganiami
biznesowymi, zrédto danych: protokét odbioru Portalu, czestotliwosé pomiaru:
pomiar jednorazowy na koniec rzeczowej realizacji projektu. Termin: 09.2027
r.

KPI 3 metoda pomiaru: odczyt z licznika wyswietlen, sposéb pomiaru: odczyt
z licznika wyswietlen, zrédto danych: Google Analytics, czestotliwos¢: pomiar
jednorazowy. Termin: 09.2027 .

2.2. Udostepnione e-ustugi

Lp.

Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

przedstawiajgce typowe dla
danego zawodu warunki
pracy, narzedzia oraz typowe
dla danego zawodu zadania i
czynnosci zawodowe.
Pokazujg miejsca, gdzie
wizyta ze wzgledow
logistycznych jest bardzo
trudna, ryzykowna lub
niemozliwa. Pozwalajg na
ogladanie w sposob
interaktywny petnej
przestrzeni otaczajgcej
obserwatora, dzieki
zastosowaniu technologii
panoramy sferycznej.

Rodzaj informaciji/zasobow Planowana data Szacowana liczba obiektow
udostepnienia objetych digitalizacja
(udostepnianiem
informaciji)
Wirtualne spacery - 31-12-2024 50 szt.

szkolnictwa branzowego -

Filmy o zawodach szkolnictwa | 31-03-2025 150 szt.
branzowego (do 8 min.)
Informatory o zawodach 29-01-2027 258 szt.




Planowana data
udostepnienia

Rodzaj informacji/zasobéw

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informac;ji)

pdf (broszury)

Modele 3D — przedstawiajgce |26-02-2027
stanowiska zawodowe lub
narzedzia zawodowe wraz z
animacja dziatania oraz inf.
dodatkowymi dot. jego
dziatania), mozliwe do
ogladania w trybie desktop

85 szt.

Oferty pracodawcoéw 30-09-2027

zamieszczone na portalu

100 szt.

Materiaty dydaktyczne 30-09-2027
zamieszczane przez szkoty,
placowki, pracodawcow i
organizacje branzowe —
dokumenty, pliki filmowe i

audio

120 szt.

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
Raporty z zewnetrznych audytéw dostepnosci 09-2027
Materiaty informacyjno-promocyjne 09-2026
Portal INFOZAWODOWE 09-2027
Raport z testow bezpieczenstwa 09-2027
Raport z testow wydajnosci 09-2027
Raport z testow badan UX 09-2027
Interfejs API 09-2027
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Wykonany przeglad merytoryczny obecnej strony https:// 2024-04-30
infozawodowe.men.gov.pl/




Kamienie milowe Planowany
termin
osiaggniecia
Wykonane zestawienie zawartosci obecnej strony https:// 2024-06-30
infozawodowe.men.gov.pl/ ze wskazaniem zasobdw do uzupetnienia i
uaktualnienia
Strona uzupetniona o brakujgce zasoby, wynikajgce z wykonanego 2024-12-31
zestawienia zawartosci strony https://
infozawodowe.men.gov.pl/, bedace zgodne technologicznie z obecng
strukturg strony
Wykonany raport z badania potrzeb uzytkownikéw Portalu pod katem 2024-12-31
zawartosci merytorycznej Portalu
Podpisana umowa na ustuge utrzymania i rozwoju Portalu 2025-01-02
INFOZAWODOWE
Podpisana umowa na zapewnienie infrastruktury wraz z ustuga 2025-01-02
zabezpieczen i kopii bezpieczenstwa
Opracowana koncepcja merytoryczna zawartosci Portalu 2025-01-31
Opracowana koncepcja technologiczna Portalu 2025-03-31
Sporzadzony raport z audytu dostepnosci UX 2025-05-31
Opracowana strategia promociji Portalu, w tym przygotowanie baz danych, | 2025-08-31
niezbednych do prowadzenia kampanii promocyjnej
Opracowany dokument analizy biznesowo-systemowej w tym dotyczacy | 2026-03-01
modutéw: Modut ogdlinodostepny, Modut dla szkoty/ placowki oswiatowe;j,
Modut dla rynku pracy
Sporzadzony/zatwierdzony projekt graficzny nowych rozwigzan 2026-09-30
Raport z badania zadowolenia grupy docelowej pod katem 2027-03-31
funkcjonalnosci i zawartosci merytorycznej portalu
Podpisany protokét z odbioru zawartosci merytorycznej Portalu 2027-06-30
Sporzgdzone zestawienie zrealizowanych dziatan promocyjnych 2027-07-30
Opracowane zestawienie/raport z umieszczonych przez pracodawcow 2027-09-30
ofert pracy
Sporzadzony raport z zewnetrznego audytu dostepnosci 2027-09-30
Wdrozony Portal INFOZAWODOWE - protokét koncowy odbioru Portalu 2027-09-30

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania




Catkowity koszt Netto 7 500 000,00 zt
projektu (netto oraz Brutto 7 500 000,00 zt
brutto), w tym
Procent 82,52%
dofinansowania ze
srodkow UE (brutto)
Procent srodkow z | 17,48%
budzetu panstwa
(brutto)
Podziat catkowitego | 2023 Netto 55 412,50 zt
kosztu projektu na Brutto 55 412,50 zt
poszczegodlna lata | 2024 Netto 1 786 187,50 zt
(netto oraz brutto) Brutto 1 786 187,50 zt
2025 Netto 2 091 628,00 zt
Brutto 2 091 628,00 zt
2026 Netto 1 926 650,00 zt
Brutto 1 926 650,00 zt
2027 Netto 1 640 122,00 zt
Brutto 1 640 122,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

koszt brutto

Przewidywany

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Prace
programistyczne
majace na celu
opracowanie,
testowanie,
wdrazanie i rozwoj
nowych
funkcjonalnosci
Portalu
INFOZAWODOWE

2 300 000,00 zt

Zlecenie prac programistycznych
jest niezbedne, poniewaz jest to
rozwigzanie bardziej efektywne
flnansowo niz zatrudnianie
catego zespotu. Ponadto
zapewnia elastycznos¢ oraz
mozliwos¢ racjonalnego
zarzadzania srodkami.

Infrastruktura

Dla prawidtowego
funkcjonowania
nowych rozwigzan
niezbedne jest
zapewnienie
infrastruktury
obejmujacej m.in.
ustuge hostingowg
o odpowiednich
parametrach
dziatania, dwa
niezalezne centra
przetwarzania

1700 000,00 zt

Liczba uzytkownikéw koncowych
i wolumen danych wigza sie z
koniecznoscig zapewnienia
infrastruktury o adekwatnych do
skali przedsiewziecia
parametrach.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

danych
(podstawowe i
zapasowe) o
odpowiednich
parametrach
dziatania, ustuge
zabezpieczenia
infrastruktury,
przyspieszenia
aplikacji (CDN -
Content Delivery
Network).
Dostawca ustugi
zostanie wytoniony
w ramach
postepowania PZP.

Koszty UX i grafiki

Ustuga
opracowania
projektu
graficznego
Portalu. Koszty
obejmuja
stworzenie projektu
UXi projektu
interfejsu
uzytkownika,
testowanie
systemu wsréd
docelowych
uzytkownikow,
wprowadzenie
poprawek
wynikajacych z
testow z
uzytkownikami.

600 000,00 zt

Dostosowanie nowych rozwigzan
Portalu do potrzeb uzytkownikdw,
w tym stworzenie intuicyjnych i
przyjaznych interfejséw wigze sie
z koniecznoscig zlecenia ustug
oraz prowadzenia analiz
wymagan funkcjonalnych i
niefunkcjonalnych systemu.

Bezpieczenstwo

Zakup ustugi
zabezpieczen,
zarzadzania i kopii
bezpieczenstwa.
Koszty
Zzapewnienia
bezpieczenstwa
obejmujg analize
statyczng kodu,
testy podatnosci
systemu, badania
zgodnosci
systemu z
obowigzujgcymi
przepisami prawa.

600 000,00 zt

Ze wzgledu na rodzaj danych
gromadzonych i udostepnianych
w systemach, w tym przede
wszystkim koniecznos¢ ochrony
danych osobowych, niezbedne
jest zapewnienie bezpieczenstwa
danych i systemu.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

Wydajnosé Opracowanie 300 000,00 zt Koszty w tej pozycji sg niezbedne
rozwigzan systemu pod do poniesienia ze wzgledu na
katem technologii koniecznos¢ minimalizacji ryzyka
gwarantujace;j awarii i niezadowolenia
odpowiednig uzytkownikow oraz optymalizacje
wydajnos¢ dziatania systemu, co prowadzi
systemu. Koszty do oszczednosci kosztéw
wydajnosci operacyjnych i zwiekszenia
rozwigzan efektywnosci biznesowe;j.
obejmuja
wynagrodzenie
specjalisty ds.
testow.
Szkolenia nie dotyczy 0,00 zt nie dotyczy
Dziatania Prowadzenie i 1300 000,00 zt |Koszty w tej pozycji sg niezbedne
informacyjno- promocja Portalu - do poniesienia ze wzgledu na
promocyjne dotyczy koniecznos$¢ zapewnienia

wynagrodzenia
personelu projektu
realizujgcego
zadanie poprzez
nastepujgce
dziatania:

1. Opracowanie
strategii i promocja
Portalu zgodnie z
opracowang
strategig, w tym
przygotowanie baz
danych.
Weryfikacja pod
katem
merytorycznym i
WCAG oraz
umieszczanie na
Portalu
pozyskanych tresci,
materiatéw
promocyjnych.

2. Wspétpraca z
pracodawcami,
rowniez BCU
(promocja portalu,
wypracowanie
rozwigzan,
pozyskanie tresci
merytorycznych i
ofert pracy),

3. Aktualizacja i
promocja

wymogow jakosciowych i
ilosciowych opracowanego i
wdrozonego rozwigzania
informatycznego, wspierajgcego
cyfryzacje systemu oswiaty,
poprzez zapewnienie
mechanizmdw wspierajgcych
zarzadzanie trescia tj.
administrowanie portalem,
aktualizowanie zamieszczonych
informacji, zamieszczanie
aktualnosci, materiatow
zawodoznawczych, a takze
podejmowanie innych czynnosci
niezbednych do sprawnego
funkcjonowania portalu
(administrowanie procesem
rejestracji i weryfikacji
uzytkownikéw, w tym uczniow,
szkét, pracodawcow).

Wydatki obejmujg wynagrodzenie
personelu projektu
odpowiedzialnego za realizacje
szeregu dziatan w ramach tego
zadania i dotyczg 8 kategorii
stanowisk.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

materiatéw
wspierajgcych
realizacje
doradztwa
zawodowego
umieszczonych na
Portalu

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty posrednie 700 000,00 zt
stanowig 10%
kwalifikowalnych
kosztow
bezposrednich;
rozliczane bedg w
ramach
uproszczonej
metody stawka
ryczattowa: koszty
administracyjne
Zwigzane z
techniczng obstuga
realizacji projektuy,
o charakterze
administracyjnym i
organizacyjnym,
niezwigzane
bezposrednio z
realizacjg zadan
merytorycznych.
Obejmujg one
m.in.: koszty
zarzadu (w tym
kierownikow
projektu),
asystentow,
doradcow
prawnych,
finansowych.

Koszty zarzgdzania i wsparcia (w
tym wynagrodzenia personelu
wspomagajgcego) rozliczane sa
w projekcie w ramach kosztéw
posrednich, stanowigcych 10%
kwalifikowalnych kosztéw
bezposrednich.

Koszty te sg niezbedne dla
zapewnienia prawidtowej
realizacji projektu pod wzgledem
zarzadczym oraz organizacyjno-
administracyjnym.

W projekcie koszty te dotycza
gtownie kosztéw kierownika
projektu oraz innego personelu
bezposrednio zaangazowanego
w zarzadzanie, rozliczanie,
monitorowanie projektu i
prowadzenie innych dziatan
administracyjnych w projekcie.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt 13 462 000,00 zt Zrédto finansowania
utrzymania

trwatosci projektu

(brutto)

Podziat catkowitego | 2027 | 620 000,00 zt (brutto) krajowe $rodki
kosztu utrzymania (526 500,00 zt netto) publiczne - budzet




trwatosci projektu panstwa
na poszczegodlna 2028 |2 480 000,00 z} (brutto) krajowe $rodki
lata (netto oraz (2 106 000,00 zt netto) publiczne - budzet
brutto) panstwa
2029 | 2604 000,00 zt (brutto) krajowe $rodki
(2117 000,00 zt netto) publiczne - budzet
panstwa
2030 | 2734 000,00 zt (brutto) krajowe Srodki
(2222 000,00 zt netto) publiczne - budzet
panstwa
2031 2 870 000,00 zt (brutto) krajowe Srodki
(2 333 000,00 zt netto) publiczne - budzet
panstwa
2032 | 2154 000,00 zt (brutto) krajowe Srodki
(1751 000,00 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panstwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Mate Srednia Srednie 1. Intensyfikacja dziatan ze strony
zainteresowanie personelu ORE w pozyskiwaniu
pracodawcow pracodawcow,
Zamieszczaniem 2. Biezace monitorowanie liczby ofert
ofert pracy i stazy pracodawcow.
na Portalu
INFOZAWODOWE
Przedtuzajgce sie | Duza Srednie 1. Przestrzeganie procedur dotyczacych
procesy zwigzane zamowien publicznych,
z wytonieniem 2. Staranne i merytoryczne
wykonawcéw przygotowanie dokumentacji zwigzanej z
zamoOwieniami publicznymi,
3. Przygotowanie dokumentacji
zwigzanej z wytonieniem wykonawcow z




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
odpowiednim wyprzedzeniem
czasowym.
Niedoszacowanie | Srednia Wysokie 1. Monitoring wynikéw innych
naktadéw przetargéw dotyczacych podobnego
inwestycyjnych zakresu dziatan, tak, aby utrzymac
biezgca aktualnos¢ szacowan cen,
2. Analiza aktualnych rozwigzan
technologicznych, by unikng¢
angazowania sie w tracgce na znaczeniu
rynkowym produkty.
Zaburzenia Srednia Wysokie 1. Staranne planowanie budzetu projektu
ptynnosci na rok biezacy,
finansowej na 2. Odpowiednio wczesne zgtaszanie
poziomie planu zapotrzebowania na srodki i
finansowego wystepowanie o rezerwe lub
jednostki, w czesci przesuniecie srodkéw miedzy projektami
dotyczacej oraz paragrafami wewnatrz projektu.
projektu
Ryzyko dotyczace | Srednia Wysokie 1. Biezgce monitorowanie statusu
zwiekszenia liczby analizy funkcjonalnej,
funkcjonalnosci 2. Cykliczne spotkania z pracownikami
systemu w merytorycznymi MEN (DKZ).
odniesieniu do 3. Iteracyjny proces zbierania wymagan i
pierwotnych regularny przeglad priorytetow
zatozen funkcjonalnosci.
Brak umiejetnosci | Srednia Srednie 1. Dbatosé o maksymalng intuicyjnos¢
korzystania z Portalu,
funkcjonalnosci 2. Przygotowywanie instrukcji
Portalu przez korzystania z poszczegdlnych
uzytkownikow funkcjonalnosci Portalu.
Zmiany Duza Wysokie 1. Analiza aktéw prawnych,
legislacyjne w 2. Biezacy monitoring planowanych
systemie oswiaty zmian legislacyjnych,
w zakresie 3. Zapewnienie statej i szybkiej sciezki
projektu komunikacji w tym zakresie z DKZ -
departamentem MEN.
Przekroczenie Srednia Srednie 1. Biezgcy monitoring dziatan w

harmonogramu
realizacji projektu

projekcie,
2. Cykliczne spotkania z pracownikami
merytorycznymi MEN (DKZ).

5.2. Ryzyka wptywajace na utrzymanie efektéw




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Materiaty Srednia Srednie 1. Odpowiednie zarzadzanie zasobami
pozyskiwane do kadrowymi, umozliwiajgce sprawdzanie
publikacji na materiatow i dostosowywanie ich do
Portalu obowigzujgcych standardoéw,
INFOZAWODOWE 2. Zapewnienie srodkéw na zatrudnienie
ze zrodet os6b o odpowiednich kompetencjach i
zewnetrznych nie kwalifikacjach.
beda
dostosowane do
standardu WCAG
oraz dostepnosci i
interoperacyjnosci
Wzrost kosztow Duza Wysokie 1. Biezgce analizowanie stop
utrzymania inflacyjnych, wynagrodzen pracownikow
systemu po branzy informatycznej w celu
zakonczeniu ewentualnych zmian/zwigkszen w
realizacji projektu planie finansowym jednostki.
2. Biezgce informowanie dysponenta
srodkéw w cz. 30 o zapotrzebowaniu
finansowym jednostki.
3. Prowadzenie regularnych aktualizacji
systemu, w celu zapobiegania
kosztownym awariom.
4. Wybor technologii o otwartym kodzie
zrodtowym, ktory zmniejszy koszty
licenciji.
Brak Duza Wysokie 1. Elastyczne zarzgdzanie zasobami
wystarczajgcych kadrowymi, umozliwiajgce dostosowanie
zasobow potencjatu kadrowego do biezgcych
kadrowych do potrzeb,
utrzymania 2. Odpowiednio wczesne ubieganie sie o
efektdw projektu srodki niezbedne do zatrudnienia
(brak mozliwosci nowych oséb,
zatrudnienia osob 3. Wystgpienie/zawnioskowanie o
o odpowiednich srodki na zatrudnienie oso6b o
kompetencjach ze odpowiednich kompetencjach.
wzgledu na brak
srodkow
finansowych)
Zmiany Srednia Wysokie 1. Wystgpienie/zawnioskowanie o

technologiczne
wptywajace na
utrzymanie
efektow realizacji
projektu

srodki na dostosowanie systemu do
zmieniajgcych sie technologii,

2. Monitoring rynku technologicznego, w
celu aktualizacji lub udoskonalenia
Portalu, ktére zmieniajg wydajnos¢ lub
zastosowania technologii.




6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
Zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 7 wrzes$nia 1991 r. o systemie
oswiaty (Dz.U. z 2022 r. poz. 2230)

FAK/NIE

Ustawa Prawo o$wiatowe (Dz.U. z 2021 r. poz.
1082 z pézn. zm.) w zakresie realizacji
ksztatcenia zawodowego i doradztwa
zawodowego; * Rozporzgdzenie Ministra
Edukacji Narodowej z dnia 12 lutego 2019 r. w
sprawie doradztwa zawodowego (Dz.U. poz.
325) okreslajgce sposoby realizacji oraz
wspierania doradztwa zawodowego, m.in. we
wspotpracy z otoczeniem spoteczno-
gospodarczym

FAK/NIE

Ustawa z dnia 14 grudnia 2016 r. - Prawo
oswiatowe (Dz. U. z 2023 r. poz. 900)

FAK/NIE

Ustawa z dnia 15 kwietnia 2011 r. o systemie
informacji oswiatowej (Dz.U. z 2022 r. poz.
868 z p6zn. zm.)

FAK/NIE

Ustawa z dnia 17 lutego 2005r. 0
informatyzac;ji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz.U. 2005 nr
64 poz. 565)

FAK/NIE

Rozporzadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych
(Dz.U. 2012 poz. 526)

FAK/NIE

Ustawa z dnia 5 lipca 2018 r. 0 krajowym
systemie cyberbezpieczenstwa

FAK/NIE

Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U.
2019 poz. 848)

FAK/NIE

Rozporzadzenie Ministra Cyfryzacji z dnia 29
czerwca 2020 r. w sprawie profilu zaufanego i
podpisu zaufanego (Dz.U. 2020 poz. 1194)

FAK/NIE

10

Rozporzadzenie Prezesa Rady Ministrow z
dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz.U. 2011 nr 159 poz.
948)

FAK/NIE




Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga | zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)

11 | Ustawa z dnia 6 marca 2018 r. o Centralnej FAK/NIE

Ewidencji i Informacji o Dziatalnosci

Gospodarczej i Punkcie Informacji dla

Przedsiebiorcy (Dz.U. 2018 nr 159 poz. 647)
12 | Ustawa z dnia 27 lipca 2001 o ochronie baz FAK/NIE

danych (Dz.U. 2001 nr 128 poz. 1402)
13 | Ustawa z dnia 11 sierpnia 2021 o otwartych FAK/NIE

danych i ponownym wykorzystaniu informacji

sektora publicznego (Dz.U. 2021 poz. 1641)
14 | Ustawa z dnia 10 maja 2018 o ochronie FAK/NIE

danych osobowych (Dz.U. 2018 poz. 1000)
7. ARCHITEKTURA
7.1. Widok kooperaciji aplikaciji

=
Wezel Krajowy
%
SIO
INFOZAWODOWE
%)
CEIDG
Legenda
- Planowany w
E Istniejacy ‘ projekcie




Lista systemdéw wykorzystywanych w projekcie

Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

Centralna
Ewidencja i
Informacja o
Dziatalnosci
Gospodarczej
(CEIDG)

Ministerst
wo
Rozwoju i
Technologi
i

System, w ktérym
prowadzona jest centralna
ewidencja dziatalnosci
gospodarczej (CEIDG).
Zadaniem systemu jest
umozliwienie rejestraciji
dziatalnosci gospodarczej
droga elektroniczng oraz
zgtaszania informacji o
zmianach danych,
zawieszeniu lub
wznowieniu oraz
zaprzestaniu
wykonywania dziatalnosci.
System CEIDG umozliwia
sktadanie wniosku o wpis
do CIGD oraz do innych
urzedéw (Urzedy
Skarbowe, ZUS/KRUS,
GUS).CEIDG udostepnia
rowniez informacje o
przedsiebiorcach oraz
uzyskanych przez nich
licencjach, koncesjach lub
zezwoleniach.

Istniejgcy

SIO -
Zmodernizowa
ny System
Informaciji
Oswiatowe

Ministerst
wo
Edukaciji
Narodowej

System Informaciji
Oswiatowej (SI0) to
elektroniczny, centralny
zbior danych oswiatowych
gromadzacy informacje o
szkotach i placéwkach
oswiatowych, uczniach
oraz kadrze
pedagogicznej.

Istniejgcy

INFOZAWODO
WE

Ministerst
wo
Edukaciji
Narodowej

Narzedzie informatyczne
dostepne pod adresem
infozawodowe.men.gov.pl,
wspierajgce rozwoj i
promocje ksztatcenia
zawodowego, w tym
wspotprace pracodawcow
ze szkotami oraz
doradztwa zawodowego
dla réznych grup
wiekowych — odbiorcéw
na wszystkich poziomach

Planowany

Budowa 3
modutéw:
Modut
ogolnodostepny
, Modut dla
szkoty/
placowki
oswiatowej
(dyrektor,
nauczyciele,
doradcy
zawodowi),




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

edukacji.

Modut dla
rynku pracy
(pracodawcy,
organizacje
branzowe)

Wezet Krajowy

Ministerst
WO
Cyfryzaciji

Wezet Krajowy jest
rozwigzaniem
organizacyjno-
technicznym
umozliwiajgcym
uwierzytelnianie
uzytkownika systemu
teleinformat.,
korzystajgcego z ustugi
online, z wykorzystaniem
srodka identyfikacji
elektronicznej wydanego
w systemie identyfikacji
elektron. przytgczonym do
tego wezta bezposrednio
albo za posrednictwem
Wezta Transgranicznego.
Zapewnia osobie chcacej
skorzystac z publ. ustug
online wybér
najwygodniejszego dla
niej sposobu
potwierdzenia jej
tozsamosci.

Istniejacy

Lista przeptywéw

Lp.

System
zrodtowy

System
docelowy

wymienianych

Zakres Sposéb
wymiany

danych danych

Typ
modyfikaciji

Typ
interfejsu

SI0

INFOZAW
ODOWE

Dane
dotyczace
szkot i
placowek
oSwiatowych

Kopiowanie
danych

krytyczny dla
sukcesu
projektu

REST over
HTTPS

CEIDG

INFOZAW
ODOWE

Dane
dotyczace
pracodawcow

Kopiowanie
danych

krytyczny dla
sukcesu
projektu

REST over
HTTPS

Wezet
Krajowy

INFOZAW
ODOWE

Dane
uzytkownikow

Potwierdzanie
tozsamosci

krytyczny dla
sukcesu
projektu

REST over
HTTPS REST
over HTTPS




7.2. Kluczowe komponenty architektury rozwigzania

INFOZAWODOWE

Modut dla
szkoty/placowki
oswiatowe]

Modut
ogolnodostepny

Modut dla
rynku pracy

Legenda Planowany w
projekcie

7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zalozenie technologiczne

1.

Infrastruktura

Infrastruktura fizyczna oparta na serwerach x86 z wirtualizacjg w
celu zapewnienia wysokiej dostepnosci, elastycznosci i
optymalizacji kosztéw. Srodowisko zostanie zlokalizowane w
dwoch geograficznie oddzielonych osrodkach przetwarzania
danych. W kazdym z osrodkéw zostanie zbudowany
kilkuweztowy klaster wirtualizacyjny z funkcjami
automatycznego przywracania po awarii sprzetowej. Jeden z
osrodkow bedzie pasywny, czyli bedzie spetniat role Osrodka
zapasowego, do ktérego maszyny wirtualne bedg replikowane
asynchronicznie. Dane beda sktadowane na dedykowanych




Lp. Obszar Zatozenie technologiczne

macierzach dyskowych, ktére bedg posiadaty mozliwosci
replikowania wybranych wolumendéw poprzez sie¢ WAN do
lokalizacji zapasowe;.

2. | Sie¢ibezpieczenstwo | Infrastruktura sieciowa oparta bedzie na redundantnych
potgczeniach Ethernet z wykorzystaniem protokotéw agregacji
dla zapewnienia niezawodnosci na poziomie sprzetowym.
Dodatkowo Centrum Informatyczne Edukacji jest certyfikowane
w zakresie ISO 27001. W celu dostepu do danych sktadowanych
na macierzach dyskowych zostanie zbudowana dedykowana
sie¢ przesytowa. Wszystkie dane znajdujgce sie w systemach
beda podlegaty procesowi tworzenia kopii zapasowej przy uzyciu
narzedzi umozliwiajgcych tworzenie spdjnych kopii dla maszyn
wirtualnych, aplikacji i baz danych, ktére bedg wykorzystywane w
rozwigzaniu. Do zabezpieczenia komunikacji z sieci publicznej do
aplikacji znajdujacych sie w sieci DMZ wykorzystywane bedzie
potgczenie szyfrowane protokotem SSL.

3. | Standardy wymiany Format JSON, kodowanie znakéw UTF-8, REST over HTTPS.

danych

4. | Systemy operacyjne Windows Server w wersji min. 2016 SP 1 Ubuntu w wersji min.
serwerowe 16.04 LTS

5. | Bazy danych MSSQL lub Postgresql

6. | Serwery aplikacji Kestrel HTTP Server 2.0.3, IS w wersji min. 10.0.14393.0

7. | Portale Redux, Angular, Symfony

8. [Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Rejestr Szkét i Placowek | Zbidr danych o szkotach i uzycie
oswiatowych placowkach oswiatowych
oraz ich zespotach.
2 Centralna Ewidencja i Zbioér danych o Uzycie
Informacja o Dziatalnosci | przedsiebiorcach bedacych
Gospodarczej osobami fizycznymi

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem



informacji:
- system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw § 20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informacji:

system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa, ktére
beda spetnione przez system zgodnie z wymogami KRI.

W celu zapewnienia dostepnosci do systemu zrealizowana zostanie architektura osrodka
podstawowego i zapasowego zlokalizowanego w dwéch réznych fizycznych centrach
przetwarzania danych. Architektura systemu bedzie zapewniata wysokg dostepnos¢ systemu w
kazdym z centrum przetwarzania danych. Wszystkie systemy zostang objete monitoringiem i
backupem. Ze wzgledu na wystawienie systemu Portalu do sieci publicznej konieczne staje sie
zapewnienie wysokiego poziomu bezpieczenstwa na réznych warstwach. Rozwigzanie zostanie
oparte na nastepujgcych elementach:

system antymalware do ochrony serwerow;

system wykrywania podatnosci i blokowania préby ich wykorzystania; system centralnego
zbierania logéw z systemow operacyjnych i aplikacji; system Web Application Firewall — ochrona
portali;

system Load Balancingu — deszyfracja potgczen SSL oraz rozktadanie ruchu na farmy serwerow;
frewall stanowy — separacja ruchu pomiedzy srodowiskami: produkcyjny, developerski i testowy;
system ochrony baz danych — Database Firewall — ma za zadanie wykrywac¢ podatnosci baz
danych, implementowac ochrone przed prébg ich wykorzystania oraz monitorowaé aktywnos¢
zaréwno aplikacji jak i administratoréw na bazie danych - rozliczalno$¢ operacji wykonywanych
na bazie danych i monitorowania dostepu do informac;ji;

system zarzgdzania incydentami, utrzymywanie aktualnosci inwentaryzacji sprzetu i
oprogramowania oraz analizy ryzyka utraty integralnosci, dostepnosci i poufnosci.




