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RAPORT: Bezpieczenstwo cyfrowe oczami ekspertéw i pracownikow
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WPROWADZENIE

MICHAL JANKECH
Vice President of Enterprise & SMB/MSP, ESET

Gdzie bylibySmy w dzisiejszych czasach bez technologii informa-
tycznych? Gwattowny wzrost ich wykorzystania przyniést nam
wiele korzysci, ale takze nowe wyzwania. Rozwdj Al radykalnie
zmienit krajobraz zagrozen, przynoszac zarowno korzysci, jak

i trudnosci. Phishing rozwija sie dzieki optymalizacji ttumaczen

i automatyzacji pisania tekstow, w duzej mierze dzieki tzw. duzym
modelom jezykowym. Prowadzi to do wzrostu liczby przypadkéw
naruszenia bezpieczenstwa w biznesowych wiadomosciach e-mail
i kradziezy danych uwierzytelniajacych.

Jednoczesnie cyberwojna w Ukrainie pokazata jak pilna jest potrzeba skoncentrowania wysitkéw na ochro-
nie infrastruktury krytycznej. Przeprowadzane jednoczesnie, liczne przypadki atakdéw na tancuchy dostaw
(SolarWinds, MovelT, CDK Global) i ataki na firmy (Microsoft) przeprowadzane przez zorganizowane jed-
nostki realizujgce ztozone ataki (APT — Advanced Persistent Threat) pokazaty, ze cyberprzestepcy wiedza,
gdzie znajduja sie pieniadze i dane, bez wzgledu na wielkos¢ przedsiebiorstwa.

Wedtug danych zebranych w naszym raporcie, 88% firm byto celem cyberataku lub wycieku danych

w ostatnich latach. Niestety, tylko 59% polskich firm twierdzi, ze korzysta z oprogramowania antywiru-
sowego. Istnieje wiele ryzyk i zagrozen zwigzanych z cyberbezpieczefistwem, a jak wczesniej informowat
ESET, mate i Srednie firmy mierza sie z brakiem zaufania do wtasnych mozliwosci w zakresie radzenia sobie
z nimi wszystkimi. Nie jest wiec zaskoczeniem, ze trudno im nadazy€ za wyzwaniami.

Dlatego tez firmy wola, aby to dostawcy ustug IT dbali o ich bezpieczeAstwo i bezposrednio stawiali czota
wyzwaniom zwigzanym z najnowszymi zagrozeniami. Specjalisci ds. cyberbezpieczenstwa nieustannie
opracowujg nowe rozwiazania, aby odeprze¢ ataki cyberprzestepcéw oraz wyprzedzacé ich dziatania. Ich
proaktywne podejscie do bezpieczenstwa oparte na dziataniach zapobiegawczych, taczy ludzka pomysto-
wos( i dojrzatos¢ oprogramowania z odrobing mocy sztucznej inteligencji.

Kluczowym wyzwaniem jest teraz dotrzymywanie tempa stale ewoluujgcym zagrozeniom, czyli swojego

rodzaju batalia z cyberprzestepcami, w ktérej ESET bierze udziat od ponad trzech dekad. Sukces jednak nie
zalezy tylko od ESET, ale od catej branzy cyberbezpieczenstwa i wymaga wspolnych wysitkéw oraz proak-
tywnego podejscia.



WPROWADZENIE

ANNA PIECHOCKA
Dyrektor zarzadzajaca DAGMA Bezpieczenstwo IT

Zyjemy w Swiecie tak mocno osadzonym w technologii cyfrowej,
ze coraz trudniej wskazac obszar, w ktorym jej jeszcze nie ma. Je-
steSmy w niej po prostu zanurzeni. To jest dzi$ nasz Swiat. W tym
nowym cyfrowym Swiecie, tak samo jak w Swiecie fizycznym,
mamy niestety do czynienia z przestepczoscia - wtamania, kradzie-
ze, wymuszenia, oszustwa staty sie codziennoscia.

Poruszamy sie coraz swobodniej w tej cyfrowej rzeczywistosci i nie wyobrazamy sobie dzi$ zycia

bez niej. A jednak wiekszos¢ z nas bardzo stabo rozumie technologie i mechanizmy, na ktérych jest
zbudowana. To stwarza ogromna przestrzen dla cyberprzestepcéw. Korzystajac z dobrodziejstw
cyfrowego Swiata, bazujemy na nawykach i logice wyniesionej ze swiata fizycznego - skoro widze
osobe, ktéra znam, stysze jej gtos, dostaje od tej osoby wiadomosé, to wszystkie zmysty méwig mi,

ze to jest rzeczywiscie ta osoba. W Swiecie fizycznym - tak. W Swiecie cyfrowym - niekoniecznie.
Jezeli kto$ wiamie sie do naszej firmy i co$ wartoSciowego z niej ukradnie, to przeciez natychmiast sie
zorientuje i zauwaze co zgineto. W Swiecie fizycznym - tak. W Swiecie cyfrowym — niekoniecznie.

Dla zachowania bezpieczenstwa kluczowe jest rozumienie réznic pomiedzy zagrozeniami w Swiecie
rzeczywistym i wirtualnym. Niezbedna jest edukacja pracownikéw w zakresie tych wtasnie réznic, mecha-
nizmdéw atakéw oraz zasad bezpieczenstwa. Jak pokazuje raport ,Cyberportret polskiego biznesu” wydaje
sie, ze szczego6lnie nienajlepiej jest w zakresie rozumienia przez pracownikéw mechanizmoéw atakéw oraz
tego, w jaki spos6b dziatajg cyberprzestepcy. Niestety, ale bez nalezytej wiedzy i cyberhigieny bedziemy
wobec nich bezradni.

Warto pamietac, ze nawet najlepsze procedury i zabezpieczenia technologiczne moga okazac sie zupetnie
bezuzyteczne, gdy zawiedzie cztowiek. Raport, ktory przedstawiamy, pokazuije, ze zakres wiedzy, szczegél-
nie w mniejszych firmach, nie jest najlepszy, a przeciez bazuje on na samoocenie pracownikéw — rzeczywi-
stos¢ jest najprawdopodobniej jeszcze mniej kolorowa.
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Raport w skrocie

“Cyberportret polskiego biznesu” wyglada niejednoznacznie - jego czes¢
mocno niepokoi, inna pokazuje bezprecedensowe szanse rozwoju firm.
W niniejszym raporcie konfrontujemy postawy “szeregowych” pracowni-
kéw z opiniami ekspertéw. Z tej konfrontacji wytania sie niejednoznaczny
obraz gotowosci firm na czekajace je wyzwania. Wnioski przedstawione
w raporcie oparliSmy na badaniu opinii ponad 1000 pracujgcych Polek

i Polakéw, w tym 250 specjalistéw ds. cyberbezpieczenstwa*.

Raport ESET przygotowany we wspoétpracy z DAGMA Bezpieczenstwo IT prezentuje
postawy firm oraz ich pracownikéw w obszarze cyberbezpieczefstwa na réznych pozio-
mach dziatalnosci organizacji. PrzyjrzeliSmy sie codziennym postawom pracownikow:
ich sktonnosci do niebezpiecznych zachowan, niedozwolonym dziataniom na sprzecie
stuzbowym, a takze osobistym doswiadczeniom z cyberatakami. Sprawdzilismy tez, jak
oceniaja swoje wiasne kompetencje w obszarze cyberbezpieczefistwa i jakie czynniki
sktaniaja ich do zwiekszania wiedzy w tym zakresie.

Analizujac postawy firm, zweryfikowalismy ich aktywnos¢ w obszarze szkolenia pra-
cownikéw i gwarantowania odpowiedniego poziomu wiedzy na temat firmowej polityki
bezpieczenstwa. Sprawdzilismy z jakimi wyzwaniami w obszarze cyberbezpieczehnstwa
mierza sie w swoim codziennym funkcjonowaniu. Na poziomie strategicznym zapyta-
lisSmy biznes, ktére kwestie zwigzane z ochrong przed cyberatakami uwaza za prioryte-
towe, jaka cze$¢ budzetu przeznacza na ten cel, a takze jaka role cyberbezpieczenstwo
odgrywa w jego dtugofalowych planach.

Wszystkie te watki odnajda Parfistwo w raporcie “Cyberportret polskiego biznesu”.
Na nastepnej stronie prezentujemy jego wybrane ustalenia.

*W raporcie w kazdym miejscu, w ktérym piszemy o “pracownikach" referujemy wyniki badania opinii oséb pracu-
jacych ze sprzetem stuzbowym przez minimum 3 dni w tygodniu, nie bedacych ekspertami w obszarze cyberbez-
pieczenstwa. Natomiast piszac o “ekspertach’, “specjalistach’, odnosimy sie do wynikéw dotyczacych odpowiedzi
0s6b pracujacych na co dzief w cyberbezpieczerstwie.
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Cyberataki zdarzaja sie czesciej, niz mogtoby sie wydawac.
Z badania ESET i DAGMA Bezpieczenstwo IT wynika, ze juz
co piaty polski pracownik padt ofiara cyberataku w miejscu
pracy, a co trzeci ma taka osobe w kregu swoich znajo-
mych lub w rodzinie.

o
59%
Tylko 59% badanych polskich firm deklaruje, ze uzywa

oprogramowania antywirusowego. Oznacza to duze
zagrozenie dla ponad 1/3 przedsiebiorstw.

[ <
48%
Na ogdlny poziom bezpieczehAstwa nie wptywa dobrze
takze poziom wiedzy pracownikéw. Mniej niz potowa z nich
twierdzi, ze potrafig w odpowiednim momencie zareagowac
na zagrozenie cyberatakiem. Tylko co drugi korzysta z nie-
powtarzajacych sie haset na stuzbowych kontach i urzadze-
niach, a % przyznaje sie takze do faktycznego uzytkowania
firmowego sprzetu do celéw prywatnych.

o

4825

Niemal potowa ekspertdéw ds. cyberbezpieczenstwa
wsréd TOP 5 obszaréw wymagajacych pilnych inwestycji
i rozwoju wymienia szkolenia. 31% z nich uwaza, ze ich

firma wydaje zbyt mato srodkéw na szkolenie zespotu
w tym zakresie.

32%
»0
Pomimo realnego zagrozenia, zaledwie co trzecia firma

przeprowadza regularne testy bezpieczehnstwa teleinfor-
matycznego.

| <
70%
Potrzebe szkolen widza tez sami pracownicy - wiekszos¢
z nich ocenita, ze szkolenie w zakresie cyberbezpieczen-
stwa pozytywnie wptyneto naich poczucie bezpieczen-
stwa. Mimo to az 52% pracownikéw nie wzieto udziatu
w takim szkoleniu w ciggu ostatnich pieciu lat.
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Cyberzagrozenia
w firmach

PERSPEKTYWA BIZNESU ORAZ OSOBISTE
DOSWIADCZENIA PRACOWNIKOW

Juz co piaty polski pracownik padt ofiara cyberataku w miej-
scu pracy, a co trzeci zna osobe, ktora go doswiadczyta.

Z roku na rok cyberprzestepcow jest wiecej i dysponuja oni szerszym wachlarzem szko-
dliwych narzedzi. Badanie wskazuje, ze cyberataki stajg sie statym elementem naszej
rzeczywistosci zarowno w zyciu zawodowym, jak i prywatnym. Co pracownicy polskich
firm powinni wiedzie¢ o cyberzagrozeniach i ich potencjalnych skutkach? Dlaczego to
prezesi powinni miec sie szczegélnie na bacznosci?
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Cyberzagrozenia w firmach

Razem z rozwojem technologicznym i cyfryzacja zasobéw firmowych, cyberbezpieczenstwo stato sie jednym z najwazniejszych wyzwan dla firm na
catym Swiecie. Rosnie liczba atakow i staja sie one coraz bardziej wyrafinowane oraz zaawansowane technicznie. Z uwagi na ich potencjalne konse-
kwencje w postaci powaznych strat finansowych, uszczerbku na reputacji firmy oraz naruszenia prywatnosci danych, przedsiebiorstwa sg zmuszo-
ne do ciggtego monitorowania i wzmacniania swoich systeméw zabezpieczen. Szczegdlna role petni edukacja, zwtaszcza w temacie odpowiedniej
profilaktyki, bezpiecznych nawykdéw oraz skutkéw incydentéw. Na poczatku raportu “Cyberportet polskiego biznesu” przygladamy sie rodzajom
zagrozen jakie dotykaja firmy, Swiadomosci oraz podatnosci na ataki wsréd oséb na réznych stanowiskach w organizacji.

SKALA CYBERZAGROZEN W Z2YCIU ZAWODOWYM | PRYWATNYM

Na cyberataki jesteSmy narazeni przez 24 godziny na dobe, dlatego odpowiednia profi-
laktyka jest réwnie wazna dla urzadzen stuzbowych, jak i prywatnych. Skala zagrozen

w obu sferach jest bardzo duza. 20% badanych pracownikéw polskich firm przyznaje, ze
padli ofiarg cyberataku w miejscu pracy. Kolejnych 17% ma trudnosci z ustosunkowaniem
sie do tego zdania, a nieco mniej niz 2/3 jest pewnych, ze nigdy nie doswiadczyli takiej
sytuacji w srodowisku zawodowym. Warto takze zauwazy¢, ze 34% respondentéw zna
osobe, ktéra byta ofiara cyberataku podczas wykonywania obowigzkéw stuzbowych.
Dane te wskazujg, ze tego typu zagrozenia dawno przestaty by¢ juz marginalna kwestia.

W zyciu prywatnym te statystyki s3 jeszcze bardziej niepokojace. 29% pracownikéw
stwierdzito, ze zdarzyto im sie pas¢ ofiarg cyberataku na swoim prywatnym sprzecie,

a prawie co drugi (45%) ma taka osobe w kregu swojej rodziny i znajomych. Jedna z kwe-
stii, ktore moga miec na to wptyw, moze by¢ wieksza sktonnosé do zachowan ryzykow-
nych na prywatnych urzadzeniach (np. pobieranie filméw z nielegalnych Zrédet, niezwe-
ryfikowane zakupy online czy klikanie w linki obecne w social mediach).

(O\ (O\ Juz co piaty polski pracownik padt ofiarg cyberataku w miejscu pracy,

O (O  aco trzeci mataka osobe w kregu swoich znajomych lub rodziny.
(Y (Y

Warto zaznaczy¢, ze podane liczby dotycza tylko atakéw uswiadomionych. Rzeczywista
liczba 0séb, ktére padty ofiarg cyberatakéw moze byé wieksza z uwagi na niewystar-
czajacy wiedze i Swiadomosé na temat zagrozen oraz obawy przed stygmatyzacja ze
wzgledu np. na nieostroznos¢ w kwestii cyberbezpieczenstwa. Wiele 0séb réwniez przez
dtugi czas nie wie, ze mogto pasé ofiarg cyberataku.

PRACOWNICY: TYPY INCYDENTOW, KTORYCH DOSWIADCZYLI

Jeszcze ciekawszy obraz wytania sie z analizy odpowiedzi na pytanie, w ktérym pracow-
nikom podane zostaty rozne rodzaje incydentéw. Choc wczesniej tylko co pigty uznawat
sie za ofiare cyberataku w pracy, to juz tylko 28% nie miato do czynienia z zadnym z wy-
mienionych przez nas incydentdw bezpieczenstwa. To kolejny dowdd na to, ze diagnoza
pracownikéw moze by¢ niedoszacowana, a cze$¢ zdarzen moga postrzegac jako nie-
zwiazane z cyberbezpieczehstwem.

Wachlarz réznego rodzaju zagrozen jest szeroki, ale nie wszystkie typy atakéw sg
powszechnie znane. Na czele rankingu najczestszych incydentéw wyrdzniaja sie dwa.
Blisko potowa badanych pracownikéw (47%) otrzymata wiadomos¢ z niebezpiecznego
Zrédta, ktéra nie zostata przechwycona przez filtry antyspamowe. Drugie w kolejnosci sa
telefony z nieznanych numeréw i nietypowych lokalizacji zagranicznych (41%). Podium
zamykajg alerty z programu antywirusowego o potencjalnym zagrozeniu — takie powia-
domienie otrzymat co trzeci pracownik (32%).
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badanych pracownikéw polskich firm doswiadczyto incydentow
cyberbezpieczenstwa na stuzbowym sprzecie. Natomiast jako ofiary
cyberataku bezposrednio okresla samych siebie 20% respondentéw, co moze
wynikac z niedostatecznej wiedzy.




Nalezy wzia¢ pod uwage, ze nizsze wyniki takich odpowiedzi jak wtamanie do firmo-
wego systemu czy przejecie poufnych danych firmowych moga nie odzwierciedlac
rzeczywistosci. Cze$¢ incydentdw mogta pozostaé niewykryta, zwtaszcza w firmach,
ktére nie zatrudniaja nikogo odpowiedzialnego za cyberbezpieczefstwo. Warto row-
niez pamietad, ze czes¢ badanych moze nie przyznawac sie do tego typu doswiadczen
z obawy przed stygmatyzacja lub o nich nie wiedziec.

PRACOWNICY NAJBARDZIE) NARAZENI NA CYBERATAKI

Opinie pracownikéw w badaniu postanowilismy uzupetnic o perspektywe ekspertéow
ds. cyberbezpieczenstwa. Na ataki narazeni s wszyscy, ale poziom zagrozenia rézni sie
w zaleznosci od zajmowanego stanowiska. Badanie ESET i DAGMA Bezpieczenstwo IT

Typy incydentéw doswiadczanych przez pracownikéw

Otrzymanie wiadomosci z niebezpiecznego
Zrédta, ktéra nie wpadta do folderu SPAM

47%

Telefony z nieznanych numeréw
i nietypowych lokalizacji zagranicznych

41%

Alert z programu antywirusowego
o potencjalnym cyberataku

32%

Odkrycie dziatajacego wirusa
na stuzbowym sprzecie 16%
Witamanie do firmowego systemu 8%

Kradziez hasta do firmowych
kont lub sprzetéw 7%

Kradziez tozsamosci 6%

Przejecie firmowych danych poufnych
w wyniku cyberataku

6%
Inne 1%

28%

Zadne z powyzszych

potwierdza, ze im wyzsze stanowisko zajmuje pracownik, tym bardziej narazony jest na
cyberataki. Wynika to z pozioméw dostepu do danych - prezes zarzadu czy menadze-
rowie wysokiego szczebla, majg dostep do wiekszej liczby cennych informacji i zasobow
w poréwnaniu do szeregowych specjalistéw czy kadry juniorskiej, dlatego dla cyberprze-
stepcédw sa duzo bardziej wartosciowym celem ataku.

Im mniej dodwiadczeni i przeszkoleni sg pracownicy, tym wieksze ryzyko btedu wpty-
wajgcego negatywnie na cyberbezpieczenstwo firmy. W tym kontekscie ataki ilosciowe
maja wieksza szanse sukcesu, ze wzgledu na wieksza liczebnos¢ pracownikéw nizszego
szczebla. Jednak z drugiej strony skala wptywu incydentu na firme jest duzo wyzsza na
poziomie np. prezesa czy cztonka zarzadu. Tym bardziej, ze wysoko postawieni pracowni-
cy czesto maja dostep do wazniejszych zasobéw czy tez sg zwolnieni z niektérych blokad
zwigzanych z poufnymi czy wrazliwymi danymi. To stwarza dodatkowe zagrozenia,
dostrzegalne przez osoby odpowiadajace za bezpieczehAstwo IT.

Hierarchia zagrozenia cyberatakami wedtug poziomu stanowiska
- opinie ekspertéw ds. cyberbezpieczenstwa @
(kolejnos¢ od najbardziej do najmniej zagrozonych)

Dyrektor Generalny
| Prezes Zarzadu

N|
-

Cztonkowie Zarzadu

Menedzerowie wysokiego szczebla
(tzw. C-level)
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nizszego szczebla

F-)

Specjalisci / eksperci

v

Mtodsi specjalisci
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[-)]

Stazysci / praktykanci



Na potrzeby badania zapytalismy ekspertéw ds. cyberbezpieczefistwa o siedem pozio-
mow stanowisk oraz stopien ich zagrozenia cyberatakami. Eksperci oceniali, ktore ze sta-
nowisk ich zdaniem s3 najbardziej narazone na dziatania cyberprzestepcéw. Jako najbar-
dziej zagrozonych ocenili prezeséw zarzadu oraz dyrektoréw generalnych, niewiele nizej
znaleZli sie cztonkowie zarzadu. Biorgc pod uwage uzyskane odpowiedzi, grupa najrza-
dziej wybierana jako cel ataku okazuja sie stazysci i praktykanci. Z uwagi na ograniczone
dostepy do danych i zasobéw, nie sa dla przestepcéw réwnie atrakcyjnymi celami, mimo
potencjalnie mniejszego doswiadczenia i wiedzy w temacie cyfrowego bezpieczehstwa.

R&zni¢ moga sie takze narzedzia wykorzystywane przez przestepcéw w zaleznosci od sta-
nowiska pracownikéw. Mozna zatozy¢, ze bardziej celowane i ztozone metody beda wymie-
rzone w wyzej usytuowanych w hierarchii pracownikéw podczas gdy np. najpowszechniejsze,
szeroko rozsytane odmiany cyberatakéw moga trafia¢ w kadre mniej doSwiadczona i mniej
wyedukowang w kwestii cyberbezpieczenstwa.

y '(
‘ .,-«» PAWEL JUREK
Nl ' Business Development Director, DAGMA Bezpieczenistwo IT
— a N

Z jednej strony firmy mierza sie z cyberatakami podobnego rodzaju, co indy-
widualni uzytkownicy. Przywotac tu mozna popularne mechanizmy wytu-
dzen, przy ktorych cyberprzestepcy zarabiajg dzieki wykorzystaniu efektu
skali. Przyktadami s3 masowe kampanie phishingowe, wykorzystanie kont
w mediach spotecznosciowych do wytudzen czy oprogramowanie wymusza-
jace okup (ransomware). Podjecie tysiecy prob zawsze przynosi cyberprze-
stepcom pewien odsetek oséb zaatakowanych ,z sukcesem”, dzieki ktorym
takie masowe kampanie nadal sie optacaja.

Jednak z punktu widzenia firm znacznie trudniejszym rodzajem atakow sa te,
w ktérych cyberprzestepcy biorg na cel konkretna organizacje i konsekwent-
nie przygotowuja wieloetapowy scenariusz przestepstwa. Jest to pewien
szczeg6lny rodzaj phishingu, nazywany ,spear phishingiem”. W jego ramach
cyberprzestepcy zbieraja wszelkie dostepne informacje na temat struktury
wewnetrznej organizacji, imion, nazwisk, powigzan stuzbowych, aby upraw-
dopodobni¢ tresci fatszywych wiadomosci. Tego typu dziatania sg znacznie
trudniejsze do wykrycia i spedzaja sen z powiek szefom nawet dobrze zabez-
pieczonych organizacji. Takie ataki, cho¢ znacznie rzadsze i kosztowne w przy-
gotowaniu - s szczegdlnie grozne, jesli zostana zastosowane wobec wyzszej
kadry zarzadzajace;j.




EKSPERCI: NAJCZESCIE) ODNOTOWYWANE
RODZAJE CYBERZAGROZEN

Najczestszym cyberzagrozeniem dla firm sg ataki phishin-
gowe. Powszechnos$¢ tego typu atakéw wynika z fatwosci
ich przeprowadzenia — nie wymagaja szerokiej wiedzy tech-
nicznej i opieraja sie w duzym stopniu na socjotechnice.

Co trzeci (34%) badany ekspert od cyberbezpieczenstwa
wskazat, ze w ciggu ostatniego roku jego firma doswiadczy-
fa ataku phishingowego. Na kolejnym miejscu znalazty sie
ataki na sie¢ Wi-Fi (22%), ktdrych celem jest najczesciej za-
ktécenie pracy sieci i tym samym firmy. Trzecim najczesciej
wymienianym rodzajem zagrozenia sg ataki z wykorzysta-
niem trojanéw i ataki na aplikacje internetowe (po 19%).

Na stosunkowo odlegtym, bo 10. miejscu znajduja sie ataki
zwigzane z ustugami chmurowymi. Trwajaca obecnie

w wielu firmach cyfrowa transformacja zaktada przeno-
szenie zasobdw do chmury, natomiast kwestia bezpie-
czenstwa tego procesu jest obiektem szerokich dyskus;ji.
Badania pokazuja jednak, ze tylko Srednio co dziewiaty
(11%) specjalista od cyberbezpieczenstwa spotkat sie z tym
rodzajem ataku w ciggu ostatnich dwunastu miesiecy.

Warto podkresli¢, ze w dtuzszej perspektywie czasowej
cyberataki okazuja sie elementem, ktéry zdarza sie w zde-
cydowanej wiekszosci firm zatrudniajgcych ekspertéw ds.
cyberbezpieczenstwa. Az 88% respondentow z tej grupy
przyznaje, ze w ich firmie doszto do cyberataku w ciggu
ostatnich pieciu lat.

EKSPERCI: AKTUALNY KRAJOBRAZ
CYBERATAKOW

W ostatnich kilku latach obserwujemy wzrost Swiado-
mosci zagrozen cyberbezpieczerstwa i ich konsekwencji

dla firm. To pozytywny trend, ale wynika on gtéwnie ze
zwiekszonej liczby atakéw i szkéd z nimi zwigzanych.

59% badanych ekspertdw ds. cyberbezpieczenstwa zgo-
dzito sie z tezg, ze w ich firmie w ciggu ostatnich kilku lat
wzrosta Swiadomos¢ cyberzagrozen wsréd kierownictwa.
Jednoczesnie 39% twierdzi, ze w ostatnim roku liczba
atakéw naich firme wzrosta a niemal co drugi uwaza, ze
zwiekszyta sie takze ich r6znorodnosé. Cyberprzestepcy
coraz $mielej dokonujg atakéw i zwiekszajg ich repertuar.
Odczuwaja to firmy, ktére ich doswiadczyty. Co trzeci
(33%) specjalista ds. cyberbezpieczenstwa pracowat w fir-
mie, ktéra w wyniku cyberataku doznata strat finanso-
wych. Podobny odsetek (34%) twierdzi, ze miat okazje
pracowac w firmie, ktérej reputacja zostata nadszarpnie-
ta w wyniku cyberataku.

EKSPERCI: OBAWY PRZED SKUTKAMI
CYBERATAKOW

Niemal zawsze cyberataki wigza sie z negatywnymi
konsekwencjami — nawet jesli nie wymiernymi w postaci
strat finansowych, to prowadzacymi do nadszarpniecia

Co trzeci ekspert cyberbezpieczeristwa
obawia sie strat finansowych firmy
w efekcie cyberataku.

(O\O/ A\

()

reputacji. W konsekwencji az 96% badanych ekspertéow
obawia sie konsekwencji cyberatakéw. Potencjalne straty
finansowe sa jednak najbardziej dotkliwe i to widaé w na-
stawieniu specjalistow ds. cyberbezpieczenstwa wzgle-
dem cyfrowych zagrozen.




Typy zagrozen napotykane przez firmy w ciggu ostatnich 12 miesiecy ©

Ataki phishingowe

Ataki na sie¢ Wi-Fi

Ataki z wykorzystaniem trojanéw

Ataki na aplikacje internetowe

Ataki ransomware

Ataki DDoS (Distributed Denial of Service)

Wynoszenie danych przez pracownikéw

Ataki na urzadzenia mobilne

Spoofing tozsamosci
(np. fatszowanie adreséw IP)

Ataki zwigzane z ustugami chmurowymi

19%
19%
18%
17%
17%
14%
12%
11%

22%

34%

8%5

badanych firm doSwiadczyto.cyberataku lub
wycieku danych w ciggu ostatnich pieciu lat.



Eksperci ds. cyberbezpieczenstwa - odsetek
zgadzajacych sie z opiniami @

W mojej firmie w ciggu
ostatnich kilku lat wzrosta
Swiadomos¢ cyberzagrozen
wsréd przedstawicieli
kierownictwa

59%

W ciggu ostatnich

12 miesiecy wzrosta
réznorodnos¢ typodw
cyberatakéw, z ktérymi
mam do czynienia

48%

W ciggu ostatnich 12
miesiecy wzrosta liczba
cyberatakéw na moja firme

39%

W mojej karierze mia-
tem(am) okazje pracowac
w firmie, w ktérej cyberatak
miat znaczacy negatywny
wptyw na jej reputacje

34%

W mojej karierze miatem(am)
okazje pracowac w firmie,

w ktérej cyberatak miat
znaczacy negatywny wptyw
na jej wyniki finansowe

Wsrdd konsekwencji, ktérych najbardziej obawiajg sie ° ’ o ’ o ’
specjalisci do spraw cyberbezpieczefstwa, sa réwniez ’o ’o °

te dotyczace wizerunku firmy. Co piaty (22%) wskazat,
ze w wyniku potencjalnego ataku najbardziej obawia twierdzi, ze w ciggu ostatnich specjalistéw obawia sie dodatkowych
sie gorszej reputacji marki. Podobny odsetek wskazat na 12 miesiecy wzrosta liczba ds. cyberbezpieczenstwa obawia kosztow technicznych
potencjalny spadek zaufania klientéw biznesowych oraz cyberatakéw na jego firme sie strat finansowych w wyniku (np. zwiazanych
detalicznych (w obu przypadkach 23%). cyberataku zinfrastrukturg)

33%
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Niebezpieczne
zachowania

| higiena cyfrowego
bezpieczenstwa

JAK PRACOWNICY tAMIA ZASADY
| REAGUJA NA RYZYKA

66% pracownikow w Polsce badanych przez ESET korzystato
ze stuzbowego sprzetu do celéw prywatnych.

Odpowiednia profilaktyka to pierwsza i najwazniejsza linia obrony przed cyberatakami.
Co na temat dobrych praktyk wiedzg polscy pracownicy, a jaka jest skala ich ryzykow-
nych zachowan? Dlaczego tak chetnie korzystamy ze stuzbowych urzadzen do celéw
prywatnych i jakie moga by¢ tego konsekwencje?




Niebezpieczne zachowania
i higiena cyfrowego bezpieczenstwa

Jednym z kluczowych aspektdéw zapewnienia odpowiedniego poziomu bezpieczefAstwa w Srodowisku firmowym jest zrozumienie i przeciwdziatanie
niebezpiecznym zachowaniom uzytkownikéw oraz promowanie higieny cyfrowej. SprawdziliSmy, jak powszechne sa dziatania i nawyki pracowni-
kéw, ktére stanowig zagrozenie oraz w jakim stopniu sg oni Swiadomi dobrych praktyk w zakresie cyberbezpieczenstwa. Ocenie poddalismy takze

skale wykorzystywania urzadzen stuzbowych do celéw prywatnych.

PRACOWNICY: DOBRE PRAKTYKI BEZPIECZENSTWA

Najlepszym sposobem, aby uniknac¢ cyberzagrozen jest wiedza na ich temat i odpowied-
nia profilaktyka. Istnieje kilka prostych zasad, ktére funkcjonujg od dawna w dyskursie
publicznym, wzmacniane zaréwno przez roznego rodzaju kampanie jak i wypowiedzi
ekspertow. Nie wszystkie jednak sg przez pracownikéw przyswojone i wdrozone w wy-
starczajgcym stopniu.

Najczestsza dobra praktyka, ktdra stosuje blisko 8 na 10 pracownikdw (78%) jest nieklika-
nie w linki z nieznanych Zrédet na stuzbowym sprzecie. Niewiele mniej, bo 72% deklaruje,
ze nie dzieli sie swoimi hastami ze wspotpracownikami. Publicznych sieci Wi-Fi unika
60% pracownikdw.

Mimo powszechnosci wiedzy na temat podstawowych zasad higieny cyberbezpieczen-
stwa, wciaz dla duzej czeSci pracownikdéw pozostajg one obce. To pierwsza linia obrony
przed cyberatakami, dlatego na tych zagadnieniach powinna skupi¢ sie dalsza edukacja.
W tym obszarze wcigz sg duze rezerwy.

Eksperci ESET i DAGMA Bezpieczenstwo IT zwracajg uwage, ze samoocena pracownikéw
w kwestii unikania niebezpiecznych linkéw moze by¢ nadmiernie optymistyczna i wynikaé
z réznej interpretacji tego typu zagrozen. Kluczowa pod tym wzgledem jest wiedza. Popu-
larna porada “nie klikaj w nieznane linki” bywa zbyt mato konkretna, zwtaszcza w Swietle
coraz bardziej zaawansowanych atakéw phishingowych i coraz lepszego odwzorowywania

Odsetek pracownikow firm przestrzegajacych zasad
cyberbezpieczenstwa

Nie klikam w linki z nieznanych mi Zzrédet
na stuzbowym sprzecie

Nie podaje wspdtpracownikom swoich
haset do kont

Nie tgcze sie z publicznymi sieciami Wi-Fi

Nie otwieram wiadomosci mailowych
z adreséw, ktérych nie znam

Nie loguje sie do firmowych systemdw na
urzadzeniach innych niz firmowe

Uzywam niepowtarzajacych sie haset
do firmowych kont i sprzetéw

Nie loguje sie na stuzbowym sprzecie
na prywatne konta

78%

2%

60%

59%

52%

51%

45%



przez cyberprzestepcéw wygladu witryn zaufanych instytucji czy firm. W tym kontekscie cze$¢ z respondentéw moze
wielu takich zdarzen nie identyfikowac z zagrozeniami czy tez nieznanymi zrédtami - ze wzgledu na bardzo umiejetne
podszywanie sie pod zaufane zrédto.

PRACOWNICY: RYZYKO NA SLtUZBOWYM SPRZECIE

Wedtug badan, blisko 2 na 3 pracownikow (65%) podejmuje ryzykowne dziatania na swoim stuzbowym sprzecie. Do naj-
czestszych nalezy ignorowanie powiadomien o potrzebie aktualizacji oprogramowania - zadeklarowato to 24% bada-
nych. Z kolei co piaty pracownik zapisuje hasta do swoich kont w miejscach, z ktérych tatwo je wykrasé¢ - np. w przegla-
darkach, notatkach, mailach czy komunikatorach. Az 29% badanych przyznato sie do posiadania jednego, podobnego hasta
do wiekszosci swoich stuzbowych kont.

Powyzsze dane pokazuja, ze edukacja na temat odpowiedniej profilaktyki w zakresie cyberbezpieczefAstwa nie jest wy-
starczajaca. Warto réwniez pamietad, ze badani maja tendencje do zawyzania swoich kompetencji i rzeczywista skala
niebezpiecznych praktyk moze by¢ jeszcze wieksza.

PRACOWNICY: SLUZBOWE, CZYLI CZASEM... PRYWATNE

Mimo faktu, ze firmy w swoich regulaminach zabraniajg wykorzystywania urzadzen stuzbowych do celéw prywatnych,
problemu w tym nie widzi 32% badanych pracownikéw. Do faktycznego uzytkowania firmowego sprzetu do prywatnych
zastosowan przyznaje sie az 2/3 pracownikéw. Wynika to z wygody i dostepnosci, a wachlarz czynnosci do jakich sg
wykorzystywane jest szeroki.

( ) Codrugi polski pracownik korzysta z réznych, niepowtarzajacych sie haset na stuzbowych kon-
R tach i urzadzeniach.

O

65%

pracownikéw podejmuje ryzykowne dziatania
na sprzecie stuzbowym

Or

2425

ignoruje powiadomienia o potrzebie
aktualizacji oprogramowania

29%

posiada jedno podobne hasto
do wiekszosci swoich stuzbowych kont

20%5

zapisuje hasta do swoich kont
w miejscach, z ktérych tatwo je wykrasé
- np.w przegladarkach czy notatkach



Top 5: Najczestsze sposoby
korzystania ze sprzetu
firmowego do celow prywatnych

y -]

(2

1

Korzystanie z prywatnych
mediéw spotecznosciowych

=S

00

2.

Robienie
zakupéw online

—
3.

Korzystanie
z bankowosci online

2]
4.

Ogladanie filméw
lub stuchanie muzyki

Wysytanie prywatnych

wiadomosci
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U E KAMIL SADKOWSKI
i "" Analityk laboratorium antywirusowego, ESET

Powszechna dostepnosc laptopow stuzbowych sprawia, ze w wielu przypadkach pracownicy nie inwestuja
we wiasne niezalezne urzadzenia, tylko wykorzystuja otrzymany od firm sprzet do prywatnych celéw. Nie-
pokojace s3 dane, ze jednym z najczestszych sposobéw uzytkowania sprzetu firmowego do celéw prywat-
nych jest korzystanie przez pracownikéw z prywatnych mediéw spotecznosciowych, a jednoczesnie co piaty
pracownik klika na stuzbowym urzadzeniu w linki z nieznanych Zzrédet.

To wiasnie media spotecznosciowe czesto wykorzystywane sa przez cyberprzestepcéw do propagowania po-
przez linki réznego rodzaju oszustw oraz ztosliwego oprogramowania. Moze to prowadzi¢ do wycieku tajemnic
danego przedsiebiorstwa, w zaleznosci oczywiscie od rodzaju pracy danego pracownika, jego pozycji w hierarchii
firmowej, a takze przechowywanych na urzadzeniu stuzbowym poufnych firmowych dokumentow.

Nalezy réwniez zwréci¢ uwage na sytuacje odwrotna - co drugi pracownik loguje sie do firmowych syste-
mow z prywatnego sprzetu. Taka praktyka jest o tyle niepokojaca, Ze urzadzenia prywatne na ogoét pozba-
wione s3 odpowiednich zabezpieczen, takich jak ograniczenia uprawnien systemowych czy monitoring
wszelkich podejrzanych zdarzen i aktywnosci w systemie przez zespét ds. bezpieczenstwa.

Wykorzystywanie prywatnego sprzetu do taczenia sie z systemami i sieciami firmowymi moze okaza¢ sie
swoistg puszka Pandory dla organizacji, zwtaszcza gdy taki sprzet uzytkuje grono cztonkéw rodziny o zréz-
nicowanych stopniach sSwiadomosci zagrozen internetowych.
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Kompetencje

w obszarze
cyfrowego
bezpieczenstwa

OCZEKIWANIA KONTRA RZECZYWISTOSC
W CODZIENNE)J PRACY ZESPOLOW

Mniej niz potowa pracownikow deklaruje, ze potrafiliby
w odpowiednim momencie zareagowac na zagrozenie
cyberatakiem w miejscu pracy.

W polskich firmach istnieje potrzeba edukacji w zakresie bezpieczenstwa cybernetycznego.
Tylko 42% badanych pracownikéw sadzi, ze posiadajg wystarczajace kompetencje w tym
obszarze. Co trzeci pracownik nie ma pewnosci, komu w firmie zgtosi¢ cyberatak, a tylko
potowa — czuje sie wsp6todpowiedzialna za unikanie zagrozen cyberbezpieczenstwa.




Kompetencje w obszarze

cyberbezpieczenstwa

Rosnace zaawansowanie technologiczne srodowisk pracy sprawia, ze dbatos¢ o cyberbezpieczeristwo dawno przestata by¢ wytacznie kwestig osob
bezposrednio odpowiedzialnych za ten obszar w firmie. Pracodawcy moga oczekiwag, ze pracownicy beda potrafili odpowiednio reagowac w przypad-
ku zagrozenia. Z tg gotowoscia bywa jednak réznie. Mniej niz potowa z badanych przez nas pracownikéw jest przekonana, ze s przygotowani na cy-
beratak. Cho¢ pewnos¢ siebie zespotu w tym wzgledzie jest czesto wyzsza w wiekszych firmach, takze w nich jest wiele do zrobienia. Z drugiej strony,
na pewien optymizm pozwala fakt, ze osoby ktore realnie spotkaty sie incydentami bezpieczenstwa rzadko zatajaty ten fakt przed pracodawca.

PRACOWNICY: ILE WIEMY O CYBERBEZPIECZENSTWIE

Pod wzgledem opinii na temat wtasnych kompetencji w obszarze cyberbezpieczenstwa
badani z grupy ogdlnej nie wypadaja najlepiej. Zaledwie niecata potowa (48%) respon-
dentéw twierdzi, iz potrafi w odpowiednim momencie zareagowac na zagrozenie
cyberatakiem.

Nieco ponad czterech na dziesieciu badanych pracownikdéw uwaza, ze posiadajg wystar-
czajace kompetencje w obszarze cyberbezpieczenstwa. Wprost wskazuje to na potrzebe
ciagtego ksztatcenia zespotow w tym zakresie. Jak pokazujg badania i doswiadczenie,
duza czes¢ wyciekéw danych spowodowana jest btedami ludzkimi. Swoje kompetencje
jako wysokie w tym obszarze ocenia zaledwie 30% pracownikéw.

Niedostateczna wiedza moze wynikac ze stosunkowo niewielkiego zainteresowania
tematyka zagrozen cybernetycznych, ktére znalazto odbicie w danych. Mniej niz potowa
pracownikéw przyznaje, ze zdarza im sie rozmawiac ze wspdtpracownikami o gtosnych

przypadkach cyberatakdw, takich jak ataki na banki czy operatoréw telekomunikacyjnych.

Opinie pracownikéw o kompetencjach w zakresie cyberbezpieczenstwa.
Zgadzajacy sie ze stwierdzeniami

Potrafie w odpowiednim momencie zare- 48%
agowac na zagrozenie atakiem hakerskim °

Zdarza mi sie rozmawiac o gtosnych
przypadkach cyberatakéw (np. na banki, 46%

operatoréw telekomunikacyjnych)

w prywatnych rozmowach

Jestem na biezaco z informacjami na 43%
temat nowych form cyberatakéw ©

Posiadam wystarczajgce kompetencje
w obszarze cyberbezpieczenstwa

42,5%

Posiadam wysokie kompetencje 30%
w obszarze cyberbezpieczeristwa

Polacy ogélnie maja dobra wiedze 22%
w obszarze cyberbezpieczenstwa



Wyniki te sugeruja, ze spora cze$¢ pracownikéw firm dziatajagcych w Polsce ma watpli-
wosci co do swoich umiejetnosci lub jest przekonanych o ich niedostatecznym poziomie.
Szczegblnie niepokojace jest to, ze wielu badanych nie wierzy, ze Polacy maja wystarcza-
jaca wiedze na temat cyberbezpieczefnstwa, co moze wskazywac na potrzebe wiekszej
edukacji i Swiadomosci w tym obszarze.

Co interesujace i warte podkreslenia, pracownicy wiekszych firm zazwyczaj lepiej oce-
niaja swoje umiejetnosci i wiedze na temat cyberbezpieczehstwa. 43% badanych zatrud-
nionych w firmach liczacych do 50 0séb twierdzi, ze potrafi w odpowiednim momencie
zareagowac na zagrozenie cyberatakiem. Odsetek ten rosnie wraz ze wzrostem wielko-
ci firmy, osiagajac 56% w firmach powyzej 1000 pracownikéw. Podobna tendencja jest
widoczna w przypadku oceny posiadania wysokich kompetencji w obszarze cyberbez-
pieczenstwa. 26% pracownikéw z najmniejszych firm ocenia sie w ten sposéb. W naj-
wiekszych firmach odsetek ten wynosi juz 37%.

Opinie pracownikéw o kompetencjach w zakresie cyberbezpieczenstwa.

Zgadzajacy sie ze stwierdzeniami wedtug rozmiaru firmy
(liczba pracownikow)

Stwierdzenie do 50 51-250 251-500 501-1000 >1000

Potrafie w odpowiednim
momencie zareagowa¢

na zagrozenie atakiem 43% 48% 47% 48% 56%
hakerskim

Posiadam wysokie

kompetencje w obszarze 26% 27% 29% 35% 37%

cyberbezpieczeristwa

Jestem na biezaco
zinformacjami na temat 39% 1% 43% 52% 48%
nowych form cyberatakéw

PYT. B2 Zaznacz w jakim stopniu zgadzasz sie z ponizszymi zdaniami. “W mojej firmie...” N=1032
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A co o zasadach myslg pracownicy w Twojej
firmie? W naszym badaniu co czwarty pracownik
przyznat, ze zasady dotyczace cyberbezpieczen-
stwa utrudniajg mu prace, a co piaty uznat, ze sg
one po prostu bez sensu. Mozemy wiec z duzym
prawdopodobienstwem zatozy¢, ze potencjalnie
co piaty pracownik bedzie prébowat tamac lub
obchodzi¢ firmowe zasady. Oznacza to, ze kazdy
taki pracownik jest potencjalnie wewnetrznym
zagrozeniem dla organizacji!

To bardzo wazna informacja. Pokazuje luke

i niezrozumienie miedzy tym, co jako standardy
wyznaczaja specjalisci, a co uznaja za potrzeb-
ne pracownicy. To napiecie zmniejsza znaczaco
skutecznosé nawet najlepszych zasad. Niestety
czesto to specjalisci maja problem z prostym
wyttumaczeniem pracownikom, jaki jest cel
wprowadzenia okreslonych regulacji. A skoro
komunikacja z otoczeniem idzie im nie najlepiej,
to proponowane przez nich zasady s3 przez ze-
whnetrzne zespoty kwestionowane.




Dostrzegamy rowniez, ze pracownicy z wiekszych przed-
siebiorstw sg bardziej na biezaco z informacjami na temat
nowych form cyberatakéw. W firmach do 50 pracownikéw
39% 0s6b twierdzi, ze Sledzi takie informacje. W firmach
zatrudniajacych od 501 do 1000 pracownikdw, odsetek ten
wzrasta do 52%, a w tych powyzej 1000 pracownikéw - nieco
spada, bo do 48%, ale nadal przewyzsza znaczgco wynik dla
najmniejszych przedsiebiorstw. Warto zauwazyé, ze wieksze
firmy prawdopodobnie majg zwykle wiecej zasobdw na edu-

Odsetek pracownikéw znajacych wskazane
terminy z zakresu cyberbezpieczenstwa

Kradziez tozsamosci 78%
Phishing 60%
Ransomware 19%
Backdoor 18%
DDoS 17%
Smishing 13%
Exploit 10%
Botnet 10%
Wiper 8%
Infostealer 6%
APT 6%
Zadne z powyzszych 12%

kacje i szkolenia w obszarze cyberbezpieczenstwa, co moze
ttumaczy¢ wyzsza samoocene ich pracownikow.

PRACOWNICY: UBOGI SLOWNIK CYBERATAKOW

Przygladajac sie zrozumieniu poje¢ dotyczacych cyberza-
grozen wsrdd pracownikdéw, mozna zauwazyé znaczna
dysproporcje w znajomosci poszczegdlnych termindw.
Najwieksza czes¢ respondentdw, bo az 78%, rozumie
termin kradziez tozsamosci”. Drugim najczesciej roz-
poznawanym terminem jest ,phishing”, ktéry zna 60%
badanych. Wedtug danych CERT Polska, w 2023 roku byt
to najczesciej spotykany rodzaj cyberzagrozenia w kraju
(blisko 96 tysiecy zgtoszen). W kontekscie tych danych
znajomos¢ tego terminu okazuje sie stosunkowo niska.

Jednakze, dalsze wyniki wskazuja na znacznie mniejsze
zrozumienie innych poje¢ zwigzanych z cyberzagrozeniami.
Tylko 19% badanych pracownikéw zna termin ,ransomwa-
re” a18% ,backdoor”. Jeszcze mniej, bo 17%, rozumie pojecie
,DDoS". Termin ,smishing” jest znany 13% pracownikow,

a exploit” oraz ,botnet” po 10%. Co istotne, 12% przyznato,
Ze nie zna zadnego z wymienionych terminéw. Oznacza

to wiec, ze w przypadku wiekszosci terminéw z obszaru
bezpieczehstwa cybernetycznego, udziat 0séb znajacych ich
znaczenie w catej populacji nie przekracza 20%.

Kradziez tozsamosci

to pojecie, ktére zna najwiekszy odsetek bada-
nych (78%). Na drugim miejscu jest phishing, ja-
sny dla 60% respondentéw. Znajomos¢ pozosta-
tych termindéw z zakresu cyberbezpieczenstwa
deklaruje nie wiecej niz 2 na 10 oséb.

Wyniki te wskazuja wiec na duza potrzebe wiekszej edu-
kacji i podnoszenia Swiadomosci na temat ré6znorodnych
cyberzagrozen, poza najbardziej rozpoznawalnymi ter-
minami. Koncentracja na dwoch gtéwnych zagrozeniach
sugeruje, ze wiele 0s6b moze by¢ nieSwiadomych innych,
rownie istotnych ryzyk, co moze prowadzi¢ do wiekszej
podatnosci na cyberataki.

PRACOWNICY: ZASADY | PROCEDURY

Az 72% sposrdd pracownikow (nie bedacych ekspertami
w tej dziedzinie) doSwiadczyto incydentu naruszenia
cyberbezpieczehstwa. Analizujac dane dotyczace dziatan
podjetych przez pracownikéw po takim doswiadcze-

niu, mozna zauwazy¢, ze wiekszos$¢ zdecydowata sie na
przekazanie informacji do 0séb odpowiedzialnych za ten
obszar w organizacji lub swoim przetozonym. Obie te
opcje zostaty wybrane przez potowe (51%) badanych pra-
cownikdw. 41% badanych z kolei poinformowato swoich
wspotpracownikow o zaistniatej sytuacji.

Stosunkowo pozytywna kwestig jest fakt, ze zaledwie
10% pracownikéw postanowito zachowac informacje
o incydencie dla siebie - czyli po prostu j3 zatai¢ - nie
informujac nikogo.

PRACOWNICY: WIEKSZA SWIADOMOSC,
MNIEJSZE ZROZUMIENIE ZASAD

Wiekszos¢ badanych pracownikéw ma pewna Swiado-
mos¢ procedur zwigzanych z cyberbezpieczenstwem

i czuje sie wspotodpowiedzialna za bezpieczenstwo

w firmie. Niemniej jednak, istnieje znaczny odsetek oséb
uwazajacych, ze niektdre zasady sa zbyt restrykcyjne lub
niepraktyczne, co moze prowadzic do frustracji i niecheci
do ich przestrzegania.



Dziatania podjete po doswiadczeniu incydentu bezpieczenstwa @

Przekazatem(am) informacje do oséb
odpowiedzialnych za cyberbezpieczeristwo

Przekazatem(am) informacje przetozonemu/
przetozonej

Przekazatem(am) informacje wspétpracownikom

Zachowatem(am) te informacje dla siebie

Ocena zasad cyberbezpieczenstwa - pracownicy zgadzajacy

sie ze zdaniami @

Wiem, komu powinienem(am) zgtosic cyberatak
w swojej firmie, jesli wystapi

Dobrze znam zasady cyberbezpieczerfstwa
wyznaczone w mojej firmie

Czuje sie wspétodpowiedzialny(a) za
cyberbezpieczenstwo w mojej firmie

Cyberbezpieczenstwo w mojej firmie to gtéwnie
sprawa os6b, ktére sie na tym znaja

Niektére zasady cyberbezpieczefstwa w mojej
firmie utrudniaja mi prace

Niektére zasady cyberbezpieczefistwa w mojej
firmie s3 w mojej ocenie bez sensu

40%

26%

19%

51%

51%

0%

Taki odsetek respondentéw zachowat dla
siebie informacje o incydencie naruszenia
bezpieczenstwa firmy. To niewiele, choc
oznacza to, ze nadal istnieje pilna potrzeba
edukacji w tym zakresie.

% 549

badanych z grupy ogélnej zna zasady
cyberbezpieczenstwa wyznaczone
przez firme.




Analizujac postrzeganie zasad cyberbezpieczenstwa przez pracownikow, ktérzy nie sg
ekspertami w tej dziedzinie, mozna zauwazyc kilka istotnych trendéw. Po pierwsze, nie-
mal 7 na 10 wie, komu powinno zgtosi¢ cyberatak w swojej firmie, jesli taki atak nastapi.
Jednakze az 2 na 10 badanych oséb nie posiada takiej wiedzy. Jesli chodzi o0 znajomosé
zasad cyberbezpieczenstwa wyznaczonych w firmie, to zaledwie niewiele ponad potowa
respondentow twierdzi, ze dobrze je zna.

Pracownicy deklarujacy dobra znajomosé firmowych zasad cyberbezpie-
czenstwa. Odsetek wedtug rozmiaru firmy (liczba pracownikéw)

do 50 os6b 51-250 osob 251-500 os6b 501-1000 os6b >1000 osé6b
Znam dobrze zasady
cyberbezpieczefistwa 43% 52% 55% 63% 69%
w firmie

Wraz ze wzrostem rozmiaru firmy

rosnie takze deklarowany przez jej pracownikéw poziom znajomosci obowiazujacych
w organizacji zasad cyberbezpieczenstwa.

Okoto potowa badanych pracownikéw czuje sie wspotodpowiedzialnych za cyberbez-
pieczenstwo w swojej firmie. Jednoczesnie az 40% uwaza, iz cyberbezpieczenstwo w
firmie to gtéwnie sprawa o0séb, ktdre sie na tym znajg i odpowiadaja za ten obszar. Ponad
jedna czwarta (26%) pracownikdw przyznaje, ze niektére zasady cyberbezpieczenstwa
utrudniaja im prace, a 19% uwaza, ze sa one bez sensu.

Warto przy tym podkresli¢, ze odsetek pracownikéw, ktorzy deklarujg, ze dobrze znajg zasa-
dy w zakresie cyberbezpieczehstwa stosowane w ich organizadji, rosnie wraz z jej rozmia-
rem. O ile w firmach zatrudniajacych do 50 oséb odsetek takich badanych wynosi 43%, o tyle
w najwiekszych przedsiebiorstwach (powyzej tysigca pracownikéw) jest to niemal 70%.

PRACOWNICY: CYBERBEZPIECZENSTWO W CODZIENNE) PRACY

Dane wskazuja, ze chociaz pracownicy doceniajg znaczenie cyberbezpieczenstwa i jego
wptyw na komfort codziennej pracy, to jednak istniejg obszary, ktére wymagaja dalszej
uwagi. 47% pracownikéw uwaza, ze ich pracodawca dobrze organizuje cyberbezpieczenstwo
w firmie. Jednakze az 35% jest niezdecydowanych, co oznacza, ze byé moze osoby te nie s3

w stanie dokonac stosownej oceny dziatan podejmowanych przez ich organizacje.

Potowa respondentdw twierdzi, ze w ich firmie zesp6t zwraca uwage, by nie stwarzaé za-
grozen cyberatakami. 52% stwierdza, ze w ich pracy pracownicy traktuja powaznie wytyczne
dotyczace cyberbezpieczenstwa. Tym bardziej wiec firmy powinny opracowywac zasady

w tym zakresie i jasno komunikowac je swoim zespotom.

Najwyzszy odsetek 0s6b zgadzajacych sie dotyczy stwierdzenia, ze im wyzszy poziom
cyberbezpieczenstwa firmy, tym wiekszy jest komfort codziennej pracy. To wyraznie poka-
zuje, ze pracownicy dostrzegaja bezposredni wptyw cyberbezpieczehstwa na wykonywane
przez siebie kazdego dnia zadania. Wiekszos¢ pracownikéw nie widzi jednak bezposredniego
zwigzku miedzy cyberbezpieczenstwem a ich wynagrodzeniem i warunkami zatrudnienia.

Opinie pracownikéw o znaczeniu cyberbezpieczeristwa w codziennej pracy
Méj pracodawca dobrze organizuje

scoeosree TRk %
cyberbezpieczenstwo w firmie
W mojej pracy pracownicy zwracaja
uwage, by e generowac zzgrozen [ IEN
cyberatakami
waznie wytyczne cyberbezpieczenstwa
Im wyzsze cyberbezpieczerstwo firmy, tym ‘
wiekszy komfort mojej codziennej pracy 60% 31% 9%
Poziom cyberbezpieczenstwa firmy prze-
| 235%

ktada sie bezposrednio na moje zarobki
i warunki zatrudnienia

35,5% 14,5%

37,5% 39%

. Zgadzajacy sie Ani tak, ani nie Niezgadzajacy sie



-
t‘;! BENIAMIN SZCZEPANKIEWICZ
4

Analityk laboratorium antywirusowego, ESET

Cyberprzestepcy kieruja swoje dziatania coraz celniej, chcac dotrze¢ do kluczowych z ich punktu widzenia zasobéw
firm: finansow, informacji czy wizerunku. W tym celu prébuja wykorzystac najstabszy element kazdego systemu, czyli
cztowieka. Dlatego czesto w atakach na pracownikéw upatruja potencjalnego zrodta zyskéw. Szantaze, kradziez da-
nych, szpiegostwo przemystowe przynoszg im wymierne korzysci. Odpowiednio przygotowana ochrona systemowa,
ale tez stosowanie sie do zasad bezpieczenstwa informatycznego s3 kluczowe z punktu widzenia prewencji.

Absolutna podstawa cyberbezpieczenstwa jest Swiadomos¢ najbardziej typowych zagrozen oraz sposobow ich
unikniecia. 85% procent sposréd badanych os6b zadeklarowato, ze publiczne sieci Wi-Fi moga stanowi¢ zagrozenie,
a przesytanie w ten sposéb poufnych dokumentéw moze doprowadzic do ich wycieku. Réwniez korzystanie z og6l-
nodostepnego sprzetu moze zrodzi¢ potencjalne kryzysowe sytuacje, a jest to spotykana praktyka w przypadku
0so6b, ktore chca pilnie (czesto pod presja czasu) zalogowac sie do firmowych zasobéw lub wysta¢ dokument np.
podczas swojego urlopu. Nagte, kryzysowe sytuacje, moga prowadzic¢ do obnizenia poziomu procedur bezpieczen-
stwa przez pracownikow. W tym przypadku Swiadomos¢ potencjalnych ktopotow jest rownie wysoka i wynosi 81%.
Regularna aktualizacje oprogramowania stuzbowego komputera az 88% badanych uznaje za spos6b zapobiegania
cyberatakom. Te liczby moga napawac¢ optymizmem.

Obok Swiadomosci na poziomie poszczeg6lnych pracownikéw, bardzo istotnym czynnikiem w sferze cyberbezpie-
czenstwa firmy jest jednak testowanie procedur i symulacja realnego ataku. Sprawdzenie w praktyce w sytuacji
kryzysowej zachowan pracownikoéw i przetestowanie procedur moze da¢ bardzo wiele informacji zwrotnych np.
dotyczacych tego, gdzie nalezy szukac usprawnien i czy teoria pokrywa sie z praktyka. Z ankiet wynika, ze w duzych
firmach bezpieczenstwo jest na wyzszym poziomie niz w mniejszych, ale to czemu réwniez powinnismy sie przygla-
dac, to poziom bezpieczenstwa partneréw biznesowych. Kontrahenci z ktérymi wspétpracujemy od lat i im ufamy,
moga stac sie obiektem ataku, co z kolei moze zaburzy¢ bezpieczenstwo naszej firmy. Warto zachowac czujnos¢.




EKSPERCI: WIEKSZA WIARA W ZABEZPIECZENIA

Analiza opinii ekspertéw ds. cyberbezpieczefnstwa na temat znaczenia bezpieczenstwa
cybernetycznego w organizacji pozwala dojs¢ do wniosku, ze konsekwentnie nieco moc-
niej niz og6t badanych wierza oni w jakos¢ zabezpieczen i zasad w ich firmie.

54% ekspertéw uwaza, ze ich pracodawca dobrze organizuje cyberbezpieczefistwo w fir-
mie, o jest nieco wyzszym wynikiem niz wsréd pozostatych pracownikéw, z ktérych 47%
wyrazito takg opinie. Najwyzszy odsetek zgody (64%) dotyczy stwierdzenia, ze im wyzsze
cyberbezpieczenstwo firmy, tym wiekszy komfort codziennej pracy. Tu takze wynik jest
wyzszy niz wérdd pozostatych badanych (60%).

Najbardziej zwraca jednak uwage to, ze az 47% badanych z grupy ekspertéw uwaza, iz
poziom cyberbezpieczenstwa firmy przektada sie bezposrednio na ich zarobki i warunki
zatrudnienia. Jest to znacznie wyzszy odsetek w poréwnaniu do 23,5% reszty bada-

nych, co jednak wydaje sie dos¢ zrozumiate - to nikt inny, ale wtasnie badani z tej grupy
odpowiadaja za bezpieczenstwo w swojej organizacji i jego poziom moze miec istotne
przetozenie na wyzwania, z ktérymi sie mierza, i ktére moga przektadac sie na finanse.
Wyniki sugeruja wiec, ze eksperci maja bardziej pozytywne postrzeganie dziatan zwigza-

nych z cyberbezpieczefistwem w swoich firmach, co moze wynikaé z ich wiekszej wiedzy
i zaangazowania w ten obszar.




Opinie ekspertow ds. cyberbezpieczenstwa o znaczeniu tej kwestii w codziennej pracy ©

MGéj pracodawca dobrze organizuje
cyberbezpieczeristwo w firmie

W mojej pracy pracownicy zwracaja uwage, by nie
generowac zagrozen cyberatakami

W mojej pracy pracownicy traktuja powaznie
wytyczne cyberbezpieczenstwa

Im wyzsze cyberbezpieczenstwo firmy, tym
wiekszy komfort mojej codziennej pracy

Poziom cyberbezpieczenstwa firmy przektada sie
bezposrednio na moje zarobki i warunki zatrudnienia

54%

55%

56%

64%

47%

32%

33,5%

30%

27%

35%

14%

11,5%

14%

©
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18%

Zgadzajacy sie

Ani tak, ani nie

Niezgadzajacy sie



Edukacja i luki
kompetencyjne

SZKOLENIA W FIRMACH ORAZ ICH
PERCEPCJA ZE STRONY PRACOWNIKOW

52% pracownikow w Polsce badanych przez ESET i DAGMA
Bezpieczenstwo IT nie przeszto w ciggu ostatnich 5 lat ani
jednego szkolenia z cyberbezpieczenstwa w miejscu pracy.

Ochrona przed cyberatakami zaczyna sie juz na poziomie pracownikéw, ktérzy z tg tema-
tyka nie maja teoretycznie nic wspdlnego. Ksztattowanie wiedzy kadry o cyberbezpieczen-
stwie powinno by¢ wiec wpisane na state w polityke firm. Czy tak jednak faktycznie jest?




Edukacja i luki kompetencyjne

Dobrze wyszkoleni pracownicy moga stanowic skuteczng, pierwsza linie obrony firmy przed cyberatakami. To na ich poziomie moze zaczac sie, ale
tez i skoAnczy¢ wiele préb zainfekowania firmowych urzadzen czy wykradania poufnych danych. Tym wazniejsze jest, by ich szkolié. Jak sobie radza

z tym firmy w praktyce? Szkolenia z cyberbezpieczenstwa zdaja sie nadal nie by¢ integralnym elementem zycia firm, a jesli sie odbywaja - zazwyczaj
sg organizowane rzadko. Widoczne jest, ze na pewne ozywienie w tym wzgledzie miaty wptyw m.in. przepisy o ochronie danych osobowych. Co cie-
kawe, zwiekszenie intensywnosci szkolen powinno interesowac firmy z dodatkowego, mniej oczywistego powodu - rosngcej satysfakcji z pracy

u 0séb, ktore z nich skorzystaty.

PRACOWNICY: PONAD POLOWA BEZ SZKOLENIA Czy uczestniczytes(as) w szkoleniach z cyberbezpieczenstwa

W pracy w nich51 h?
Jak wykazato badanie ESET i DAGMA Bezpieczenstwo IT, podejmowanie dziatan i in- pracy w ostatnich 5 latac

westycji w obszarze edukacji dotyczacej cyberbezpieczenstwa pokrywa sie zaréwno
z oczekiwaniami samych pracownikéw, jak i ekspertéw ds. cyberbezpieczenstwa. Co
wazne, w kontekscie postepujacej cyfryzacji pracy przechodzié¢ je powinni zatrudnieni 269;

w niemal wszystkich typach organizacji, niezaleznie od ich specjalizacji czy rozmiaru. [« ]

tylko taki odsetek badanych pol-
skich pracownikéw w ciggu ostat-
nich 5 lat przeszedt wiecej, niz jedno
szkolenie z cyberbezpieczenstwa

W Swoim miejscu pracy.

W praktyce bywa z tym réznie, a ocena stanu faktycznego zalezy od skali oczekiwan.

Z jednej strony - wedtug badania szkolenia z cyberbezpieczenstwa staty sie waznym

elementem zycia wielu zatrudnionych. Z drugiej - nadal stanowig oni mniej, niz potowe

pracujacych z cyfrowym sprzetem stuzbowym. Az 52% badanych pracownikéw nie 52%
wzieto udziatu w takim szkoleniu w ciggu ostatnich 5 lat. Kolejne 22% wzieto w nich

udziat tylko jednokrotnie.

W efekcie okazuje sig, ze niewiele ponad 1 na 4, bo tylko 26% pracownikéw zaangazo- B Tak kilkarazy [ Tak,jedenraz Nie
wanych byto w nauke cyberbezpieczeAstwa w swoim miejscu zatrudnienia wiecej, niz
raz. Biorac pod uwage tempo zmian w cyfrowych srodowiskach pracy oraz powstawa-
nia nowych zagrozen cyberbezpieczenstwa, na ktére narazony jest biznes - to zdecy-
dowanie zbyt niski odsetek. W ciggu ostatnich 5 lat krajobraz cyberzagrozen znacz-
nie sie urozmaicit. Brak mozliwie aktualnej wiedzy wsréd cztonkdédw zespotéw moze Wiecej o znaczeniu szkolen z cyberbezpieczefistwa w planach
narazac firmy na straty finansowe i organizacyjne o bezprecedensowej skali. Dlatego inwestycyjnych firm przeczytasz w rozdziale “Inwestycja w cyfrowe

inwestycje w ten obszar w najblizszych latach musza rosnac. bezpieczenstwo"




Dane nasuwajg wniosek, ze skoro ponad potowa pracownikéw w ogodle sie nie szkoli, to

w ich postawach tkwi¢ moze ryzyko, o czym w badaniu wprost méwia eksperci. Istnieje
prawdopodobienstwo, ze nieprzeszkolony pracownik moze posiadac jedno, wspdlne hasto
do swoich systemow stuzbowych i prywatnych. Nie mozna wykluczyé takze, ze w ryzy-
kowny sposéb korzysta z Internetu lub nawet miesza dwa Swiaty: stuzbowy i prywatny.
Dane pokazuja wiec, ze szkolenia sg konieczne, a miernikiem ich skutecznosci powinna by¢
nastepujaca po nich zmiana nawykoéw i lepsze zrozumienie zasad panujgcych w firmie.

PRACOWNICY: SKALA FIRMY SPRZYJA NABYWANIU WIEDZY

Co wazne, wptyw na dostep pracownikéw do szkoleA ma skala biznesu. Duze przed-
siebiorstwa zazwyczaj dysponuja wiekszymi budzetami na cyberbezpieczenstwo, czyli
zaréwno na zaawansowane narzedzia, jak i na edukacje zespotu. Przektada sie to z kolei
na dostepnosc¢ szerzej zakrojonych programoéw szkoleniowych obejmujacych rézne
poziomy organizacji.

WSrdd pracownikéw firm w Polsce liczacych powyzej 500 0s6b az % uczestniczyto

w ciggu ostatnich 5 lat w przynajmniej jednym szkoleniu z cyberbezpieczehstwa. Dla
poréwnania, w przedsiebiorstwach matych jest to az o ponad 30 punktéw procentowych
mniej, a w przedsiebiorstwach srednich - o okoto 20 p.p. Odsetek majacych mozliwosé
wzig€ udziat w szkoleniu rosnie wiec wraz z rozmiarem firmy do progu 500 pracownikéw
- nastepnie sie stabilizujac.

Takie r6znice buduja kompetencyjne przepasci w dziedzinie cyberbezpieczenstwa miedzy
mniejszymi a wiekszymi organizacjami. RozdZwiek okazuje sie gtebszy, gdy przyjrzymy
sie pracownikom uczestniczacym w seriach wydarzen z zakresu edukacji cyberbezpie-
czenstwa. Wsrdd pracownikéw firm w Polsce liczacych powyzej 1000 0séb az 49% brato
udziat w co najmniej kilku takich szkoleniach na przestrzeni ostatnich lat. Dla poréwna-
nia, w matych przedsiebiorstwach takich oséb byto dwukrotnie mniej (24%).

To zrozumiate, ze wieksze firmy - bedac czesto narazonymi na wieksza skale i réznorodnosé
cyberatakdw, a takze dysponujac duzymi budzetami czy zasobami ludzkimi - majg wiekszy
potencjat szkoleniowy w zakresie cyberbezpieczenstwa. Jednak w obliczu zréznicowanej
oferty szkolen dostepnych na rynku, dopasowanej do réznych typéw przedsiebiorstw, tak
duze dysproporcje w szkoleniu pracownikéw zaskakuja. Wskazuja tez na bardzo duzg po-
trzebe edukacji sektora MSP w zakresie zagrozen dla biznesu, ptynacych z niskiego poziomu
wiedzy pracownikdéw o potencjalnych atakach i metodach radzenia sobie z nimi.

PRACOWNICY: SZKOLENIOWE ABC, CZYLI CZEGO SIE UCZY

Zagtebiajac sie w odpowiedzi 0séb uczestniczacych w szkoleniach zauwazyé mozna, ze
najczesciej wich trakcie poruszano w ostatnich latach kilka kwestii. Na czele znajduja sie
szczegOty dotyczace firmowych zasad cyberbezpieczenstwa - wytycznych tworzonych
przez security w organizacji oraz obowigzujacych wszystkich pracownikéw. Brato w nich
udziat 63% badanych pracownikéw firm, ktérym pracodawca zapewnit szkolenie w ciggu
ostatnich pigciu lat.

Druga kategorie tworza szkolenia dotyczace ochrony danych osobowych i zgodnosci

z regulacjami w tym obszarze (odpowiednio 61% i 59%) - oczywiscie zwigzane gtéwnie

z obowiazkami wynikajacymi z RODO. Trzecia grupe wsrdd popularnych szkolen stano-
wig te zwigzane z codzienng praktyka pracy w cyfrowym Srodowisku - rozpoznawaniem
potencjalnych Zrédet atakéw phishingowych czy tez zapobieganiem wyciekom danych.

Poza czotowa piatka tematdw szkolen, w ktérych uczestniczyli pracownicy, znalazty

sie miedzy innymi zasady bezpiecznego korzystania z poczty elektronicznej, metody
tworzenia haset do kont, podstawy bezpiecznego korzystania z sieci - ktérych uczono
okoto potowe badanych zapraszanych przez pracodawce na szkolenia. Z kolei okoto 1/3
miata okazje zapoznac sie z zasadami korzystania z programdw antywirusowych czy tez
z podstawami szyfrowania danych.

Pracownicy uczestniczacy w szkoleniach z cyberbezpieczeristwa w ciagu
ostatnich 5 lat. Odsetek wedtug rozmiaru firmy (liczba pracownikéw)

do500s6b  51-2500s6b  251-5000s6b  501-1000 os6b >1000 os6b
Przynajmniej jedno
szkolenie a2% 54% 63% 75% 73%
Pracownicy

wiekszych firm
szkolg sie wy-
raznie czesciej

Kilka szkolen

°©o 2 @ © ©



PRACOWNICY: CO DOCENIAJA W SZKOLENIACH

Najwazniejszym celem szkoler oczywiscie zawsze jest nabycie odpowiedniej wiedzy i az 3 na 4 badanych pracownikéw
zadeklarowato, ze szkolenie z zakresu cyberbezpieczenstwa zwiekszyto ich Swiadomos¢ regut w tym obszarze. Jednak
nasze badanie wykazato takze inne korzystne efekty doksztatcania pracownikéw w sferze cyfrowej ochrony i profilakty-
ki. S3 one wartosciowe zaréwno dla samych pracownikow, jak i catej firmy.

Szkolenia te majg réwniez wptyw na codzienne obowigzki pracownikéw. Okoto potowa przeszkolonych twierdzi, ze
szkolenie z cyberbezpieczenstwa wptyneto pozytywnie na ich zadowolenie z pracy. Podobny odsetek zadeklarowat
wiekszg szybkos¢ wykonywania codziennych obowigzkéw. Potowa badanych dzieki szkoleniu osiaga lepsze wyniki

w pracy. Co ciekawe, w wynikach widaé rowniez duzy wptyw na wizerunek pracodawcy w oczach pracownikéw. Az 63%
z nich po szkoleniu z cyberbezpieczefstwa ma o swoim pracodawcy lepsza opinie. Dowodzi to, ze wirdd zatrudnionych
istnieje silna potrzeba poszerzania wiedzy i pracodawcy, ktérzy na nig odpowiadaja moga liczy¢ na uznanie. Przy okazji
notujac u swoich pracownikéw lepsze wyniki i satysfakcje.

Top 5: Tematy poruszane na firmowych szkoleniach nt. cyberbezpieczenstwa

9 9 © s
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63%5 61% 59%5 53% 53%

Firmowe zasady Ochrona danych Zgodnos¢ Zapobieganie Rozpoznawanie
cyberbezpieczenstwa osobowych i bezpie- z regulacjami wyciekom danych niebezpiecznych
czenstwo informacji o ochronie danych Zrédet, linkéw czy

kontaktow



Role cyberbezpieczeristwa w matych i Srednich przedsiebiorstwach
podkreslaja wyniki badania ESET Digital Security Sentiment,
przeprowadzonego w 2023 roku. Juz wéwczas 59% firm z Polski o tym profilu
doswiadczyto incydentu zwigzanego z cyberbezpieczefistwem w ciggu

12 miesiecy od badania.




EKSPERCI I PRACOWNICY: UTRWALANIE WIEDZY

Po przyswojeniu wiedzy przychodzi czas na jej sprawdzenie. Zbadalismy w jaki sposob
testowana jest wiedza z zakresu cyberbezpieczenstwa, po przebytym szkoleniu, zar6wno
u specjalistéw w tej dziedzinie, jak i pozostatych pracownikéw. Eksperci sg sprawdzani
czesciej pod katem praktycznym.

Najpopularniejsza metoda jest test online z minimalnym koniecznym do osiagniecia wy-
nikiem. W ten sposéb swojg wiedze miato okazje przetestowac okoto 4 na 10 (43%) spe-
cjalistéw od cyberbezpieczenstwa i podobny odsetek pozostatych pracownikéw (38%).

Do najbardziej miarodajnych metod weryfikowania wiedzy nalezy zaaranzowanie fikcyj-
nego cyberataku. Na ten rodzaj testu zdecydowato sie jednak stosunkowo mato firm -
zaledwie 1 na 5 pracownikéw miato okazje sprawdzi¢ sie w ten sposéb i niewiele wiecej,
bo 28% specjalistéw od cyberbezpieczenstwa.

Sposoby testowania wiedzy z zakresu cyberbezpieczenstwa
po szkoleniu. Doswiadczenia pracownikéw oraz ekspertow

Test online do wypetnienia 38%
(z koniecznym minimalnym
wynikiem do osiggniecia)

43%

Testowy fikcyjny cyberatak 20%
wykonany przez firme po szkoleniu _ 28%
Praktyczne zadania do wykonania, 19%

W zadnej — nie sprawdzano mojej 19%
wiedzy po szkoleniu 12%

Pracownicy B specjalisci cybersec

Pozytywne efekty szkolen z zakresu
cyberbezpieczenstwa - najczesciej wskazywane korzysci

3%

badanych odnotowato zwiekszone zadowolenie z codziennej pracy

3%

twierdzi, ze szybciej wykonuje swoje obowigzki

0%

uwaza, ze osigga lepsze wyniki w pracy




0%

pracownikéw ocenito, ze szkolenie
w zakresie cyberbezpieczenstwa pozytywnie
wptyneto na ich poczucie bezpieczenstwa.

2

pracownikow nie miato okazji sprawdzenia
swojej wiedzy po szkoleniu
z cyberbezpieczenstwa.

EKSPERCI: CYBERBEZPIECZENSTWO OCZAMI SPECJALISTY

Zapytalismy specjalistéw od cyberbezpieczerstwa jak oceniaja dziatania ich pracodawcéw
w tym obszarze. Z odpowiedzi wytania sie obraz, ktéry jednoznacznie pokazuje, ze praco-
dawcy maja przed sobg duzo pracy, aby w nalezyty sposéb zadbac o wtasna kadre i intere-
sy. Poprawy wymaga zaréwno kwestia dokumentacji, narzedzi i procedur, jak i ich dostep-
nos¢ dla zatrudnionych os6b. Wyniki poréwnalismy z danymi Eurostatu z 2023 roku.

Zaledwie 40% ekspertow uwaza, ze ich firma przekazuje pracownikom, jakie ma wobec
nich oczekiwania w kwestii cyberbezpieczenstwa — w poréwnaniu do sredniej dla Unii
Europejskiej (58%) jestesmy daleko w tyle. Tylko co trzeci specjalista ocenia, ze w ich miej-
scu zatrudnienia istnieje odpowiednia dokumentacja definiujaca wtasciwe praktyki, narze-
dzia i procedury w tej sferze. Srednia unijna w tym zakresie jest nieco wyzsza i wynosi 37%.

67%

specjalistow ds. cyberbezpieczenstwa twierdzi, ze ich firma w ciggu ostatniego
roku nie zdefiniowata lub nie zaktualizowata wewnetrznej polityki cyfrowego
bezpieczenstwa.

Polityka cyberbezpieczenstwa w firmie.
Odsetek firm realizujacych wskazane praktyki @

Moja firma przekazuje swoim pracownikom 40%
informacje, jakie ma wobec nich oczekiwania
w kwestiach zwigzanych z cyberbezpieczeristwem IT 58%

33%
24%

33%
37%

Moja firma posiada zdefiniowana polityke
cyberbezpieczenstwa, ktéra zostata przedstawiona
lub od$wiezona w ciggu ostatnich 12 miesiecy

Moja firma posiada dokument(y) definiujacy(e)
praktyki, narzedzia i procedury w zakresie
cyberbezpieczenstwa

B BadanieeSET [ Eurostat - EU-27


https://ec.europa.eu/eurostat/statistics-explained/index.php?title=ICT_security_in_enterprises#:~:text=)%20and%20(isoc_cisce_ic)-,ICT%20security%20measures,access%20control%20(65%20%25).

EKSPERCI: SZKOLENIA TO PODSTAWA

Na sam koniec rozdziatu warto podkresli¢, ze réwnie
wazng grupa szkolonych, co pracownicy z innych linii
biznesu, sa takze sami... specjalisci ds. cyberbezpie-
czenstwa. Nowo powstajace i zyskujace na znaczeniu
zagadnienia zwigzane z bezpieczenstwem firm, takie

jak ransomware-as-a-service, wykorzystanie sztucznej
inteligencji do kampanii phishingowych, ataki na ustugi
chmurowe czy tancuchy dostaw wymagaja statej aktuali-
zadji i poszerzania wiedzy.

Analiza wynikéw badania ESET i DAGMA BezpieczehAstwo
IT wskazuje, ze Swiadomi tego zdaja sie by¢ zaréwno
sami eksperci ds. cyberbezpieczenstwa, jak i ich praco-
Eksperci ds. cyberbezpieczenstwa - liczba szkolen dawcy. 90% z badanych z tej grupy uczestniczyto w szko-
z zakresu cyberbezpieczenstwa w ostatnich 5 latach © leniach z cyberbezpieczenstwa w ostatnich latach. Warto
podkresli¢, ze dane te dotycza tylko kurséw w miejscu
pracy, nie uwzgledniajac tych odbywanych w czasie pry-
watnym. Ponadto 2/3 ekspertéw uczestniczyto w miejscu
pracy w kilku takich szkoleniach.

Z jednej strony wyniki te wydaja sie byé optymistyczne.
Jednak biorac pod uwage szybkos¢ rozwoju obszaru

cyberbezpieczenstwa w Polsce i na Swiecie w ostatnich
latach - mozna postrzegac je takze inaczej. Wyniki son-

ekspertow ds. cyberbezpieczenstwa nie brata dazu wskazuja bowiem, ze nieco ponad 1/3 ekspertdw,
udziatu w szkoleniu z tego zakresu lub robita w obliczu tak duzych zmian, w ciggu 5 lat uczestniczyto
to tylko raz w ciggu ostatnich 5 lat. w miejscu pracy w jednym szkoleniu - lub nie robito tego
nigdy. Nawet przy zatozeniu, ze czesc¢ tej grupy nadrabia
Tak, kilka razy W e I Nie braki “po godzinach®, w czasie wolnym - luki w ich wiedzy

moga zwiekszaé ryzyko cyberatakéw w firmie.




KRYSTIAN PASZEK

Cybersecurity Services Manager, DAGMA Bezpieczenstwo IT

Szkolenia zwigzane z cyberbezpieczenstwem powinny byé
traktowane jako obowigzkowe dla wszystkich pracowni-
kow, ktérzy korzystaja z komputera lub rozwigzan cyfro-
wych i powinny by¢ przeprowadzane cyklicznie. Niewyko-
rzystywana wiedza lubi sie ulatniaé.

Wykonujac r6znego rodzaju testy socjotechniczne widzimy;,
ze luki w wiedzy dotyczacej cyberzagrozen s spore. Brak
jakichkolwiek szkolen z cyberbezpieczenstwa, to niestety
jeden z najczestszych problemoéw, z ktorym spotykamy sie
podczas audytow. Czasami zdarza sig, ze szkolenie prowa-
dzone jest podczas przyjecia nowego pracownika razem

ze szkoleniem stanowiskowym, lecz zakres tego szkolenia
obejmuije tylko podstawowe kwestie i nie jest odpowiednio
dopasowany do wiedzy uczestnika, co nie pomaga w budo-
waniu cyberbezpieczenstwa. Sama edukacja to jednak nie
wszystko. Widzac rézny poziom wiedzy i zaangazowania
0sob w danej organizacji, szkolenia nalezy podzieli¢ na3
gtéwne rodzaje:

1. Dla kadry zarzadzajacej - aby miata Swiadomos¢ istnie-
jacych zagrozen i wptywu na organizacje oraz tego w jaki
spos6b mozna sie chronic, a takze co powinno wptynaé na
odpowiednie zrozumienie cyberochrony w zakresie funk-
cjonowania catego biznesu.

2. Dla wszystkich pracownikow - kazdy kto ma dostep do
komputera moze by¢ potencjalnie zagrozony.

Zespot powinien wiedziec jakie s3 rodzaje atakow skiero-
wane wobec pracownika i na co zwraca¢ uwage. Wazna
kwestig jest to, ze szkolenie poza ciekawym prowadzeniem,
powinno zawierac elementy, ktore dotyczg zycia prywat-
nego, poniewaz w wielu przypadkach jezeli dana osoba
bedzie odpowiednio postepowac w zyciu prywatnym, to
adekwatnie zachowa sie w sytuacjach stuzbowych.

3. Dla 0s6b technicznych/zajmujacych sie zabezpieczeniem
infrastruktury - bardziej zaawansowane szkolenia, dedyko-
wane w danej dziedzinie czy to analizowania, projektowa-
nia czy tez testowania, tak aby zdobyta wiedze mozna byto
wdrozy¢ do organizacji poprzez realne dziatania.

Z doswiadczenia wiem, ze nawet jesli szkolenie z cyberbez-
pieczenstwa bedzie ciekawe, a uczestnicy po szkoleniu pet-
ni wiedzy, to po pewnym czasie tylko czes¢ z nich bedzie sie
stosowac do wytycznych, poniewaz kazdy wréci do swoich
obowigzkow i zapomni o wiekszosci poruszanych kwestii.
Dlatego warto w ramach regularnych szkolen wykonywac
testy socjotechniczne, ktore pozwolg uczestnikom spotkac
sie z realng sytuacjg, ktéra mogtaby ich dotkna¢ od stro-

ny hackera. Takie dziatanie pozwoli nie tylko na zdobycie
cennej teoretycznej wiedzy, ale rowniez na praktyczne
obycie sie zatakami i weryfikacje w jakim stopniu jesteSmy
podatni na ataki.




Narzedzia
cyberbezpieczenstwa

ROZWIAZANIA STOSOWANE W FIRMACH
ORAZ MOTYWACJE PRACOWNIKOW DO DBANIA
O CYBERBEZPIECZENSTWO

7 na 10 firm w Polsce badanych przez ESET nie przeprowadza
regularnie testow bezpieczenstwa teleinformatycznego.

Cho¢ firmy w Polsce siegaja po r6znorodne narzedzia cyberbezpieczeristwa

- ich wykorzystanie wciaz jest zbyt niskie. Istniejg jednak narzedzia motywagji
zespotdw, ktére mogtyby sie okazaé szczegélnie skuteczne w poszerzaniu
zaangazowania zespotu w cyberbezpieczenstwo.




Narzedzia cyberbezpieczenstwa

Wyniki raportu “Cyberportret polskiego biznesu” dowodza, ze katalog mozliwych zagrozen cyberbezpieczenstwa dla firm stale sie rozszerza. W tym
kontekscie zastosowanie odpowiednich rozwigzan staje sie coraz bardziej palaca kwestia. Dlatego przyjrzeliSmy sie zastosowaniu poszczegélnych
typow narzedzi kontroli cyberbezpieczenstwa. Sprawdzilismy takze jakie dziatania, podejmowane przez pracodawcéw, moga zwieksza¢ zaangazo-

wanie w cyberbezpieczehnstwo ze strony kadry pracowniczej.

EKSPERCI: WIELE NARZEDZI KONTROLI I... WIELE OBSZAROW
DO POPRAWY

Badane firmy siegaja po szereg réznorodnych rozwigzan zwigzanych z cyberbezpie-
czenstwem, na co wskazuje dosé réwny rozktad popularnosci narzedzi. Jednoczesnie
jednak odpowiedzi wskazuja, ze czesto dziatania te skupiaja sie na firmowej polityce
bezpieczenstwa czy ogblnie przyjetych zasadach, a rzadziej - na proaktywnym wykry-
waniu i silnej kontroli.

Czotowa tréjke narzedzi wspierajacych cyberbezpieczenstwo wykorzystywanych w fir-
mach tworza uwierzytelnianie silnym hastem (54%), kontrola dostepu do sieci (48%) oraz
tworzenie kopii zapasowych w osobnej lokalizacji i wykorzystanie sieci VPN (po 47%).
Warto zauwazy¢ jednak, ze juz tylko co trzecia sposréd badanych firm siega po co naj-
mniej dwa mechanizmy uwierzytelniania czy po techniki szyfrowania danych. Réwniez co
trzecia organizacja przeprowadza regularne testy bezpieczenstwa teleinformatycznego.

Te wyniki sg tym bardziej zaskakujace, ze odpowiedzi pochodzity od firm zatrudniajacych
ekspertow ds. cyberbezpieczenstwa - a wiec mogacych uchodzi¢ za bardziej Swiadome
w tym obszarze. To alarmujaca statystyka zwazywszy na fakt, ze testy te sg kluczowe dla
proaktywnej identyfikacji luk w zabezpieczeniach. Brak regularnych testow moze skut-
kowac pozostawieniem niezidentyfikowanych podatnosci, ktére moga by¢ wykorzystane
przez atakujacych, prowadzac do kosztownych incydentéw bezpieczenstwa. Co wiece),
tylko 34% badanych przedsiebiorstw stosuje systemy monitorowania pozwalajace wy-
kry¢ podejrzane dziatania. Konsekwencje moga obejmowac nie tylko straty finansowe,
ale takze utrate zaufania klientéw i reputacji firmy.

Narzedzia kontroli cyberbezpieczeristwa stosowane przez firmy @
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Uwierzytelnianie silnym hastem

Kopia zapasowa danych w osobnej lokalizacji _ 47%

Techniki szyfrowania danych, _ 38%
dokumentéw lub wiadomosci e-mail
Co najmniej dwa mechanizmy uwierzytelniania _ 36%

System monitorowania pozwalajacy
wykry¢ podejrzane dziatania

w
B
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Testy bezpieczenstwa teleinformatycznego 32%
Utrzymywanie log files do analizy po incydentach _
zwigzanych z bezpieczenstwem 20%
Identyfikacja uzytkownika metodami biometrycznymi _ 17%
Oceny ryzyka ICT - 15%
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zaledwie co trzecia firma badana przez ESET
przeprowadza regularne testy bezpieczenstwa
teleinformatycznego. Co wiecej, tylko 34% z nich
stosuje systemy monitorowania pozwalajace
wykry¢ proaktywnie podejrzane dziatania, jak na
przyktad rozwigzania XDR.

Analizujac wyniki badan, eksperci DAGMA Bezpieczen-
stwo ITi ESET zwracaja uwage, ze tylko 15% firm deklaru-
je dokonywanie oceny ryzyka. W dyrektywie NIS2, ktorej
przypisy zaczng obowigzywaé w pazdzierniku 2024 roku,
znalazt sie wymég dla podmiotéw waznych i kluczowych,
by zarzadzaty ryzykiem. Tak niski odsetek wskazuje, ze
gotowos¢ do dokonywania tego typu ocen moze by¢
bardzo niska w stosunku do oczekiwan w tym zakresie ze
strony rynku i jego regulatoréw.

PRACOWNICY: POZYTYWNA MOTYWACJA
BARDZIE) SKUTECZNA

Réznorodne formy mierzenia wiedzy i sledzenia aktyw-
nosci sa koniecznym oraz skutecznym komponentem
polityki cyberbezpieczenstwa. Jednak w budowie Swiado-
mosci wirdéd pracownikéw szczegdlnie skuteczne moga
by¢ rozwiagzania szkoleniowe wzmacniajace ich na rynku
pracy, a takze gratyfikacje i grywalizacja, napedzajace
kulture zaangazowania. Z kolei nadmiernie podkreslana
kontrola lub mechanizmy karania moga dziatac na zespét
demotywujaco.

Ktoére kwestie miatyby realng szanse zwiekszy¢ osobiste
zaangazowanie pracownikéw w zachowanie cyber-
bezpieczenstwa w firmie? Jak sie okazuje, kluczowymi
motywatorami moga by¢ zaréwno dziatania skierowane
na rozwéj kompetencji, jak tez zwigzane z benefitami
finansowymi oraz pozaptacowymi. Innymi stowy mozna
powiedzie¢, ze - parafrazujgc znane w Polsce powiedze-
nie - w zwiekszeniu zaangazowania zespotu w cyber-
bezpieczenstwo pomocna moze by¢ zaréwno wedka,
jak i ryba. Natomiast z perspektywy pracownikéw jako
znacznie mniej skuteczne prezentuja sie dziatania praco-
dawcy zwigzane z kontrolg oraz wymiernymi karami.

Najwiekszy odsetek, bo blisko potowa (46%) pracowni-
kéw badanych przez ESET i DAGMA Bezpieczeastwo IT,
poczutoby sie bardziej zmotywowanymi do zaangazo-
wania w cyberbezpieczenstwo, jesli otrzymaliby dostep
do wiekszej liczby szkoleh. Tuz za nimi (z wynikiem 38%)
znalazta sie mozliwos¢ zdobycia przez pracownikéw
certyfikatow potwierdzajgcych nabyta wiedze. Obie
kwestie wpisuja sie w wyzej wymieniony watek rozwoju
kompetencji.
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Tylko 59% badanych polskich firm deklaruje, ze uzywa
oprogramowania antywirusowego. Oznacza to duze
zagrozenie dla ponad 1/3 przedsiebiorstw.




O znaczeniu kwestii finansowych i benefitdw Swiadczy natomiast, ze blisko 4 na 10
pracownikéw (38%) zmotywowatyby premie finansowe dla pomystodawcéw inicjatyw,
ktdre realnie zwiekszytyby bezpieczenstwo cyfrowe firmy. Taki sam odsetek pracowni-
kéw zmotywowany zostatby przez réznorodne benefity dla 0s6b najbardziej zaangazo-
wanych w szkolenia.

Natomiast jako mniej zachecajace zostaty ocenione dziatania pracodawcy zwigzane

z kontrolg i karami, czyli monitorowanie pracy zespotu pod katem cyberbezpieczenstwa
(28%), niezapowiedziane testowe cyberataki na sprzet pracownikéw (22%) czy kary
finansowe wpisywane w umowy o prace (16%). Na tym tle pozytywnie wyrézniaja sie re-
gularne testy wiedzy z cyberbezpieczenstwa (38%) - czyli formy mierzenia wiedzy, ktére
nie kojarzyty sie badanym z zagrozeniem lub negatywnymi konsekwencjami.

Dziatania, ktére pracownicy okreslaja jako motywujace do dbatosci
o cyberbezpieczenistwo firmy

Dostep do wiekszej liczby szkoler w tematyce
cyberbezpieczenstwa

46%

Mozliwos¢ zdobycia przez pracownikéw certyfikatéw 38%
z zakresu cyberbezpieczenstwa

Regularne testy wiedzy z cyberbezpieczenstwa,

w ktérych musiak(@)bym brac¢ udziat 38%
Premie finansowe za pomysty zwiekszajace o
cyberbezpieczenstwo firmy 38%
Benefity dla pracownikéw najbardziej
zaangazowanych w szkolenia 38%

Monitorowanie pracy zespotu, w celu weryfikagji 28%
przestrzegania zasad bezpieczefnstwa

Niezapowiedziane testowe cyberataki na pracownikéw,
22%
przeprowadzane przez firme

Kary finansowe za narazenie cyberbezpieczenstwa,
wpisane w umowe o prace

16%

Zadna z tych kwestii 12%

8%6

badanych pracownikéw bytoby sktonnych mocniej zaangazowac sie
W polepszanie cyberbezpieczenstwa w firmie;jesli pracodawca odpowiednio
by ich do tego zmotywowat.

Wiecej o kwestii szkolen z cyberbezpieczenstwa w firmach
oraz ich wptywie na zesp6t przeczytasz w rozdziale
»Edukacja i luki kompetencyjne”




-~
U E KAMIL SADKOWSKI
““f' Analityk laboratorium antywirusowego, ESET

Branza cyberbezpieczenstwa oferuje obecnie wachlarz réznego rodzaju narzedzi, eliminujacych szereg
ryzyk oraz zwiekszajacych bezpieczenstwo firm i pracownikéw. Dane pokazuja jednak, ze tylko co trzecia
firma deklaruje wykorzystywanie dwusktadnikowego uwierzytelniania - to katastrofalny wynik.

Hasta od wielu lat nie s3 uznawane za wystarczajace zabezpieczenie dostepu do kont i ustug. Nawet uni-
kalne i silne hasta moga wyciec, zosta¢ wytudzone lub wykradzione przez cyberprzestepcéw. Duze portale
oraz popularne ustugi internetowe umozliwiaja wtaczenie, a niekiedy nawet wymuszaja dwusktadnikowe
uwierzytelnienie. Polskie firmy powinny wzig¢ z nich przyktad.

Podobnie, jedynie co trzecia firma deklaruje wykorzystywanie systeméw monitorowania, takich jak EDR,
MDR, XDR, umozliwiajacych wykrywanie i zapobieganie podejrzanym zdarzeniom na urzadzeniach firmo-
wych. Takie systemy, w kontekscie dynamicznie rozwijajacego sie krajobrazu cyberzagrozen, powinny sta-
nowi¢ fundament wielowarstwowej ochrony organizacji, dajac mozliwos¢ szybkiego wykrywania i reago-
wania na wszelka ztosliwa aktywnosé, odnotowywana w sieciach firmowych.

Jedynie okoto 30% firm deklaruje przeprowadzanie testéw penetracyjnych, majacych za zadanie odnalez¢
ewentualne luki w zabezpieczeniach, ktére firmy powinny nastepnie zatataé. To réwniez staby wynik.

Testy penetracyjne powinny by¢ przeprowadzane regularnie w kazdej duzej organizacji. W ramach takiego
testu wykonywanych jest szereg czynnosci i etapow analogicznych do tych, stosowanych przez cyberprze-
stepcow. Celem jest odnalezienie jak najwiekszej ilosci dotkliwych stabosci w systemach i sieciach firmowych,
zanim zrobia to osoby o ztych zamiarach. Nieprzeprowadzanie testéw penetracyjnych mozna poréwnac do
wychodzenia zdomu przed nadciagajaca burza bez sprawdzenia, czy mamy zamkniete wszystkie okna.
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Inwestycje
w cyfrowe
bezpieczenstwo

BUDZETY | KLUCZOWE OBSZARY WYDATKOW

6 na 10 ekspertow od cyberbezpieczenistwa spodziewa sie,
ze firmy nieinwestujace w cyberbezpieczenstwo beda osiggac
w bliskiej przysztosci gorsze wyniki finansowe.

W rywalizacji o firmowe budzety cyberbezpieczenstwo nie zawsze znajduje sie na
szczycie piramidy. Jednak zarzady powinny mie¢ Swiadomos¢, ze obszar ten rzutuje nie
tylko na odpornos¢ na zagrozenie cyfrowe, ale takze na realng kondycje biznesowa firmy.
| faktycznie - naktady na cyfrowe zabezpieczenia przed atakami zdaja sie realnie rosnag,
jednak wcigz jest wiele do zrobienia.

6 nalo



Inwestycje w cyfrowe bezpieczenstwo

W wiekszosci poruszanych przez nas obszaréw okoto potowa firm (w opinii ekspertéw) odnotowywata wzrosty wydatkéw na cyberbezpieczenstwo.
Choc¢ na rynku widoczne s3 dazenia do optymalizacji wydatkéw na IT, w obszarze cyberbezpieczenstwa spadki zaliczyta marginalna czes¢ firm.

Pod katem priorytetéw inwestycyjnych wyrézniaja sie wydatki na zwiekszanie kompetencji pracownikédw w tym obszarze. Mimo to wcigz sg one
uznawane jako za niskie przez blisko »s badanych ekspertéw. Ogétem wydatki na cyberbezpieczeAstwo w 7 na 10 firm nie przekraczaja 30% catego
budzetu na IT, w blisko potowie - 20%. Jak zauwazaja sami eksperci w tej dziedzinie - zbyt niskie naktady na cyfrowe zabezpieczenia moga znaczaco
odbijac sie na wizerunku i kondycji finansowej biznesu.

EKSPERCI: STABILNE NAKLADY FINANSOWE

TOP 5 obszaréw wymagajacych pilnych inwestycji i rozwoju wedtug
ekspertéw ds. cyberbezpieczenstwa @

48°%

Wzrost naktadéw na poszczegélne cele zwigzane z bezpieczehstwem w organizacjach
w ostatnich dwach latach byt dos¢ rownomierny - na pierwszy rzut oka nie wyrdznia sie za-
den obszar, ktéry otrzymatby szczegdlnie wiecej lub mniej Srodkdw finansowych na rozwa;.

.

Srednio okoto potowa respondentdw z grupy ekspertow ds. cyberbezpieczenstwa zga-
dza sie, ze w wiekszosci obszaréw w ciggu ostatnich 24 miesiecy odnotowano wzrost na-
ktadéw finansowych. Jednoczesnie duzy odsetek oséb deklarowat, ze nie widziat zmian.

/O\
Spadki zgtaszali nieliczni respondenci.

Inaczej byto tylko w kilku obszarach (zarzadzanie i usuwanie podatnosci, narzedzia do
wykrywania, analizy i reagowania na incydenty (klasy EDR/XDR), tworzenie nowych
stanowisk i zatrudnienie kadry w obszarze cyberbezpieczefistwa oraz monitorowanie

i reagowanie na incydenty zgtaszane z wielu Zzrédet) - tam jednak nadal odsetek oséb
deklarujacych wzrost naktadéw finansowych oscylowat w okolicach 40% na rzecz eks-
pertéw, ktérzy zgtaszali brak zmian w budzecie. Odsetek 0séb twierdzacych, ze obser-
wuja spadki, utrzymywat sie na podobnym, bardzo niskim poziomie.

Szkolenia w zakresie cyberbezpieczenstwa

Monitorowanie i reagowanie na incydenty
zgtaszane z wielu zrodet (SIEM, SOAR)

W
5
(- 1Y

Ochrona sieci - firewalle, urzadzenia klasy
Unified Threat Management

W
.
(- 1Y

Tworzenie kopii bezpieczenstwa (backup)

Dane te wskazujg na rosnace znaczenie i inwestycje w rézne aspekty cyberbezpieczen-
stwa. Firmy zdajg sobie sprawe z rosngcych zagrozen i zwiekszajg swoje wydatki, aby
zapewni¢ odpowiednie zabezpieczenia i przygotowanie na ewentualne incydenty.

Narzedzia do wykrywania, analizy
i reagowania na incydenty (klasy EDR/XDR)

b @ <
w

W A

0



Zmiana nakfadow firm na cyberbezpieczenstwo w ostatnich dwéch latach @

Ochrona sieci - firewalle, urzadzenia klasy Unified
Threat Management

Zarzadzanie tozsamoscig, hastami i dostepem oraz
wielosktadnikowe uwierzytelnianie

Tworzenie kopii bezpieczenstwa (backup)

Szkolenia nt. cyberbezpieczerstwa dla pracownikéw

Ptatne oprogramowanie antywirusowe

Narzedzia do ochrony danych przed wyciekiem,
narzedzia do szyfrowania danych

Subskrypcje ustug chmurowych r6znego
rodzaju zwiekszajace bezpieczenstwo

Zarzadzanie i usuwanie podatnosci
(Vulnerability & Patch Management)

Narzedzia do wykrywania, analizy i reagowania na
incydenty (klasy EDR/XDR)

Tworzenie nowych stanowisk i zatrudnienie kadry
w obszarze cyberbezpieczefstwa

Monitorowanie i reagowanie na incydenty zgtaszane
z wielu zrédet (SIEM, SOAR)

Ustugi zewnetrznych firm audytujacych lub
monitorujgcych cyberbezpieczefAstwo

54,5% 37%
51,5% 41%
52% 38%
51% 41%
48% 40%
44% 44%
46% 40%
45,5% 44%
45% 44%
43% 44%
B Bezzmian B spadek B Nie dotyczy

B wzrost

5% 3,59

3,5% 4%

(243

4%

6% 5

5% 3

6%

5%

6%

7%

5,5%

&

7%

7%

6%

7%

5%

6% 5%

6%

7%



Obszary cyberbezpieczeristwa wymagajace najbardziej pilnych inwestycji.
Odsetek wskazan wsrod ekspertéw ds. cyberbezpieczenistwa @

Szkolenia nt. cyberbezpieczenstwa dla pracownikow

48%

Monitorowanie i reagowanie na incydenty
zgtaszane z wielu Zrédet (SIEM, SOAR)

w
S
X

Ochronasieci - firewalle, urzadzenia klasy

Unified Threat Management 36%

Tworzenie kopii bezpieczefstwa (backup)

34%

Narzedzia do wykrywania, analizy i reagowania na

incydenty (klasy EDR/XDR) 33%

Narzedzia do ochrony danych przed wyciekiem lub
narzedzia do szyfrowania danych

w
X

Ptatne oprogramowanie antywirusowe

Tworzenie nowych stanowisk i zatrudnienie kadry
eksperckiej w obszarze cyberbezpieczenstwa

28%

N
0
X

Zarzadzanie tozsamoscia, hastami i dostepem oraz
wielosktadnikowe uwierzytelnianie

B
*

Subskrypcje ustug chmurowych réznego rodzaju
zwiekszajace bezpieczehstwo

22%

Zarzadzanie i usuwanie podatnosci

(Vulnerability & Patch Management) 21%

Ustugi zewnetrznych firm audytujacych lub
monitorujgcych cyberbezpieczenstwo

18%

Analizujgc obszary wymagajace pilnych inwestycji i rozwoju wedtug ekspertéw ds.
cyberbezpieczenstwa, mozemy zauwazy¢, ze priorytetem sa szkolenia nt. cyberbezpie-
czenstwa dla pracownikéw, wskazane przez niemal potowe respondentéw. To pokazuije,
jak istotna jest edukacja i podnoszenie $wiadomosci w zakresie cyberzagrozen.

Na drugim miejscu znalazto sie monitorowanie i reagowanie na incydenty zgtaszane

z wielu zrédet (SIEM, SOAR), ktdre wymaga inwestycji wedtug 37% ekspertéw. Ochrona
sieci, w tym firewalle i urzadzenia klasy Unified Threat Management, zostata wskazana
przez 36% badanych.

Tworzenie kopii bezpieczenstwa (backup) jest kolejnym istotnym obszarem, wymaga-
jacym inwestycji wedtug 34% badanych. Liste top 5 obszaréw zamykaja narzedzia do
wykrywania, analizy i reagowania na incydenty (klasy EDR/XDR).

Mniej pilne, ale nadal istotne, sg subskrypcje ustug chmurowych zwiekszajace bezpie-
czenstwo (22%), zarzadzanie i usuwanie podatnosci (21%) oraz ustugi zewnetrznych firm
audytujacych lub monitorujacych cyberbezpieczenstwo (18%).

Wyniki te sugeruja, ze eksperci ds. cyberbezpieczenstwa ktada duzy nacisk na edukacje
pracownikéw oraz na zaawansowane narzedzia i systemy do monitorowania i reagowa-
nia na incydenty, co podkresla rosnace znaczenie kompleksowego podejscia do zarza-
dzania cyberbezpieczenstwem w organizacjach.

Ciekawych wnioskéw dostarcza poréwnanie poszczegélnych obszaréw pod wzgle-
dem wzrostu naktadéw na ich rozwéj w ciggu ostatnich dwdch lat oraz tego, jaki
procent badanych ekspertow ds. cyberbezpieczenstwa wskazat je wsrdd pieciu najpil-
niejszych priorytetow.

Blisko 1/2

badanych ekspertéw ds. cyberbezpieczeristwa wsrdd priorytetéw wymagaja-
cych naktadéw finansowych wymienia szkolenia zespotu w zakresie bezpieczen-
stwa cybernetycznego.



Najwieksza réznica widoczna jest w obszarze subskrypcji
ustug chmurowych zwiekszajacych bezpieczenstwo. Nie-
mal potowa ekspertdw zgtasza w tym obszarze wzrost
naktadéw, mimo ze tylko 23% uwaza go za priorytetowy.

Podobna tendencje zauwazyé mozna w przypadku zarzg-
dzania i usuwania podatnosci oraz ustug zewnetrznych firm
audytujacych lub monitorujgcych cyberbezpieczerstwo

(w obu przypadkach réznica wynosi 22 punkty procentowe).

Wyjatkowo mata réznica natomiast odnotowana zostata
w przypadku szkolen w zakresie cyberbezpieczeristwa dla
pracownikéw - badani eksperci zgadzaja sie, ze jest to je-
den z gtéwnych priorytetdw, a firmy znaczaco zwiekszaja
naktady na ten cel.

W wiekszosci przypadkdéw widoczne s3 jednak pew-

ne dysproporcje miedzy deklarowanymi priorytetami

a faktycznymi wzrostami naktadéw finansowych w klu-
czowych obszarach cyberbezpieczenstwa, co sugeruje, ze
niektdre istotne aspekty moga wymagac wiekszej uwagi

i inwestycji w przysztosci.




Inwestycje w cyberbezpieczenstwo. Odsetek firm wskazujacych dany obszar

jako priorytetowy oraz jako zwigzany z wiekszymi wydatkami w ostatnich latach @

Szkolenia nt. cyberbezpieczenstwa
dla pracownikow

Ptatne oprogramowanie antywirusowe

Ochrona sieci - firewalle, urzadzenia klasy
Unified Threat Management

Zarzadzanie tozsamoscig, hastami i dostepem oraz
wielosktadnikowe uwierzytelnianie

Tworzenie kopii bezpieczenstwa (backup)

Narzedzia do ochrony danych przed wyciekiem,
narzedzia do szyfrowania danych

a7%
30%
37%
25%
36%
29%

Subskrypcje ustug chmurowych réznego rodzaju
zwiekszajace bezpieczenstwo

Zarzadzanie i usuwanie podatnosci
(Vulnerability & Patch Management)

Narzedzia do wykrywania, analizy i reagowania na
incydenty (klasy EDR/XDR)

Tworzenie nowych stanowisk i zatrudnienie kadry
w obszarze cyberbezpieczenstwa

Monitorowanie i reagowanie na incydenty zgtaszane
z wielu Zrédet (SIEM, SOAR)

Ustugi zewnetrznych firm audytujacych lub
monitorujgcych cyberbezpieczenstwo

B wzrost [l Priorytet

23%

20%

34

26%

U1|

47%

42%

42%

41,5%

41,5%

35%

18%

40%



EKSPERCI: DLACZEGO WARTO INWESTOWAC

W zdecydowanej wiekszosci obszaréw badani eksperci
ds. cyberbezpieczenstwa uwazaja budzety przeznaczane
na rozwéj tych kwestii za istotne. | tutaj jednak znalez¢
mozna pewne ciekawe dane. O ile szkolenia i dziatania
podnoszace Swiadomosé w zakresie cyberbezpieczen-
stwa wprawdzie otrzymaty wieksze naktady finansowe
w minionych dwdch latach, to jednak w opinii niemal %
badanych ekspertéw nie jest to budzet wystarczajacy.
Zdaniem 27% badanych firmy przeznaczaja zbyt mato
srodkéw na audyty i przeglady bezpieczerfistwa oraz na
zabezpieczenia sieci firmowej.

Kolejnymi obszarami, ktére wymagaja uwagi, sa: polity-
ka bezpieczenstwa i zarzadzanie ryzykiem, zarzadzanie
lukami w zabezpieczeniach oraz zabezpieczenia antywi-
rusowe i antymalware (wszystkie po okoto 24%).

Opinie o naktadach firmy na
cyberbezpieczenstwo. Odsetek ekspertow @

W najblizszych 2 latach

naktady mojej firmy na 58 5% 31.5% 10%
cyberbezpieczenstwo . .
beda rosnac
Organizacje, ktére
nie inwestujg
w cyberbezpieczefistwo, 60% 27% 13%
beda osiggac gorsze wyniki

. Zgadzajacy sie . Ani tak, ani nie . Niezgadzajacy sie

Ocena budzetu przeznaczanego przez firme na wybrane obszary @

Szkolenia i Swiadomos¢ bezpieczenstwa

Audyty i przeglady bezpieczenstwa

Zabezpieczenia sieci firmowej

Polityka bezpieczenstwa i zarzadzanie ryzykiem

Zarzadzanie lukami w zabezpieczeniach

Zabezpieczenia antywirusowe i antymalware

Zabezpieczenia danych (w tym szyfrowanie)

Monitorowanie bezpieczenstwa

Zarzadzanie tozsamoscia i dostepem

Zgodnosc z przepisami prawa i regulacjami

31% 57%
27% 61%
24% 66%
24,5% 65,5%
24% 62%
23% 66%
23% 63%
22% 65%
14% 75%
B zbyt niski B odpowiedni [l Zbyt wysoki

12%

12%

13%

10%

10%

14%

1%

14%

13%

1%
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badanych ekspertéow ds.

cyberbezpieczenstwa sadzi,

ze ich firma wydaje zbyt
mato Srodkéw na szkolenie
zespotu i podnoszenie
Swiadomosci w zakresie
cyberbezpieczenstwa.

Ocena udziatu budzetu na cyberbezpieczefistwo w catkowitym budzecie IT firmy.

Odsetek ekspertow wskazujacych na dany przedziat ©

ODSETEK EKSPERTOW WSKAZUJACYCH NA DANY PRZEDZIAL:

10-20% 21-30% 31-40% 41-50%

51-60%

Az 1 na 4 badanych ekspertow

ocenia, ze jego firma przeznacza na cyberbezpieczeristwo mniej niz 10% budzetu IT.
W sumie 7 na 10 respondentow sadzi, ze odsetek ten wynosi 30% lub mnie;j.




Najwazniejszymi motywacjami do inwestycji sa m.in. faktyczne obnizenie poziomu ryzy-
ka oraz wypetnienie regulacji prawnych - oba wskazane przez 43% respondentow.

To sugeruje, ze zaréwno praktyczne, jak i regulacyjne aspekty sa istotne przy podejmo-
waniu decyzji o inwestycjach w cyberbezpieczenstwo.

Kolejnym istotnym argumentem jest zwiekszona liczba cyberatakéw na firme w ostat-
nim czasie, wskazana przez 28% ekspertow. Duze konsekwencje dotychczasowych
cyberatakéw na firme sa z kolei czynnikiem wskazanym przez 26% ekspertow ds.
cyberbezpieczenstwa. Badanie sugeruje, ze zaréwno dziatania prewencyjne, jak i motywy
reaktywne odgrywaja kluczowa role w decyzjach dotyczacych cyberbezpieczenstwa.

Gtéwne czynniki sktaniajace firmy do inwestycji w obszar
cyberbezpieczeistwa @

43%

Faktyczne obnizenie poziomu ryzyka

43%

Wypetnienie regulacji prawnych

Zwiekszona liczba cyberatakéw na firme

0,

Wontatnm e N 28%

Duze konsekwencje dotychczasowych _ 26%
cyberatakéw na firme

Presja ze strony klientéw biznesowych _ 25%

Zwiekszenie oszczednosci i zyskdw firmy

21%

Presja ze strony klientéw detalicznych

15%

1%

Presja ze strony pracownikéw

EKSPERCI: ZARZAD CZY CISO? CZYLI KTO DECYDUJE O BUDZETACH

A kto wedtug ekspertéw ds. cyberbezpieczenstwa ma najwiekszy wptyw na decyzje
dotyczace budzetu na cyberbezpieczenstwo? Badanie pokazuje, ze jest to prezes zarzadu
wskazany przez 55% respondentéw. Na drugim miejscu znajduje sie CTO (46%), a nastep-
nie cztonkowie zarzadu (42%).

Co ciekawe, zdaniem ekspertéw stosunkowo niski jest wptyw na te decyzje CISO (Chief
Information Security Officer), ktéry uzyskat tylko 30% wskazan - czyli mniej niz Dyrektor
Finansowy (34%). To zaskakujace, biorgc pod uwage, ze CISO jest bezposrednio odpo-
wiedzialny za bezpieczenstwo informacji w organizacji i powinien odgrywac kluczowa
role w decyzjach budzetowych dotyczacych tego obszaru. Prawdopodobnie nie jest to
wynik lekcewazenia osoby na tym stanowisku a faktu, ze w wielu organizacjach takiego
stanowiska w strukturach w ogéle nie ma. Moze to by¢ kolejny dowdd na stosunkowo
niski poziom $wiadomosci w obszarze ksztattowania procedur bezpieczestwa i przy-
wigzywania do nich odpowiedniej wagi.

Wyniki te sugeruja wiec, ze decyzje dotyczace budzetu na cyberbezpieczenstwo sg
gtéwnie w rekach najwyzszego kierownictwa, a rola specjalistéw bezposrednio zwigza-
nych z bezpieczenstwem, takich jak CISO, jest mniejsza niz mozna by sie spodziewac.

Osoby majace najwiekszy wptyw na decyzje firmy dotyczace budzetu na
cyberbezpieczenstwo. Wskazania ekspertow @

Prezes Zarzadu cTo Cztonkowie CFO ciso
Zarzadu

Inne osoby




EKSPERCI: KLUCZOWE BARIERY INWESTYCJI

Jesli chodzi o przeszkody w dalszych inwestycjach w cyberbezpieczenstwo, wedtug
ekspertéw, mozna zauwazy¢ kilka kluczowych barier, takich jak ograniczenia budzetowe
(szczegélnie wobec innych priorytetéw firm), a takze opédr ze strony pracownikdw i niska
Swiadomos¢ wsrdd personelu oraz lideréw organizadji.

Badanie pokazato, ze koncentracja firmy na innych wyzwaniach, co utrudnia skupienie
sie na cyberbezpieczenstwie, jest najczesciej wskazywana przeszkoda - wybrato jg 33%
respondentéw. Zaraz za nig znajduja sie zbyt wysokie koszty wdrozenia rozwiazan, ktére
zostaty wskazane przez 32%. Trzecig w kolejnosci istotng barierg jest zbyt niski budzet, co
zgtosito 31% specjalistéw ds. cyberbezpieczenstwa.

Nieche¢ pracownikéw do Scistych procedur cyberbezpieczenstwa stanowi przeszkode
w oczach 1/4 badanych ekspertéw. Dochodzi do tego niska Swiadomosé pracownikéw

i lideréw organizacji oraz brak odpowiednich kompetencji w zespole, wskazywane przez
23% respondentow kazda. Zwraca to uwage na potrzebe edukacji i rozwijania umie-
jetnosci w zakresie cyberbezpieczefistwa wsrdd pracownikdéw i kierownictwa. Jedynie
9% ekspertéw ds. cyberbezpieczenstwa stwierdzito, ze ich firma nie napotyka zadnych

z wymienionych przeszkéd.

Przeszkody w inwestycjach w cyberbezpieczefistwo wskazywane

przez firmy @

Koncentracja firmy na innych wyzwaniach
Zbyt wysokie koszty wdrozenia rozwigzan

Zbyt niski budzet

Nieche¢ pracownikéw do Scistych procedur
cyberbezpieczenstwa

Niska swiadomos¢ pracownikéw i lideréw organizacji
Brak odpowiednich kompetencji w zespole
Niepewna sytuacja prawna i regulacyjna

Brak zrozumienia potrzeby ze strony zarzadu firmy

Brak technologii/rozwigzan w firmie

Brak odpowiednich rozwigzan na rynku,
dopasowanych do firmy

Brak KPI/targetow

Zadne z powyzszych

I 5
I
I

I

16%

16%

4%

1%

9%



b, DAWID ZIECINA

Technical Department Director, DAGMA Bezpieczenstwo IT

Budzetowanie i wydatkowanie w obszarze cyberbez-
pieczenstwa to temat czesto stymulowany czynni-
kami innymi niz strategia biznesowa. W odréznieniu
od wydatkéw na infrastrukture IT, gdzie po latach
cyfryzacji osoby zarzadzajace firmami widza korela-
cje pomiedzy rozwojem biznesu, a dobrze dziataja-
cym Srodowiskiem informatycznym, tak inwestycje
w cyberbezpieczenstwo zyskuja na znaczeniu poprzez
wptyw czynnikéw zewnetrznych jak np. regulacje na
poziomie panstwa czy wymagania partneréw bizne-
sowych. Wzrost wydatkéw na cyberbezpieczeristwo
potwierdzaja firmy, w ktorych dochodzi do incyden-
tow. Powyzsze scenariusze pokazuja, ze decydentom
z jednej strony brakuje nadal przekonania o wptywie
cyberodpornosci na rozwadj organizacji, a decyzje

o podniesieniu wydatkéw w tym obszarze podejmuja
czesto na podstawie poniesionych strat w wyniku cy-
beratakow. Jest to dziatanie responsywne, pokazujace
niska Swiadomos¢ o istotnosci cyberbezpieczenstwa
dla danego przedsiebiorstwa czy organizacji.

Wptyw os6b odpowiedzialnych za zarzadzanie bezpie-
czenstwem informacji (np. CISO) jest marginalizowany

w tworzeniu polityki wydatkéw firm. Decyzje o ksztat-
cie budzetu i priorytetach inwestycyjnych w obszarach
bezpieczenstwa IT podejmuja nadal gtéwnie osoby
zarzadzajace zespotami administratoréw czy dziatéw
technicznych (np. CTO), ktére ukierunkowane sa jed-
nak na ciagtos¢ dziatania i utrzymanie funkcjonujacych
procesow biznesowych, niz na dziatania wyprzedzajg-
ce straty poniesione w wyniku cyberatakow.

Co ciekawe w przeprowadzonym badaniu respondenci
wskazali, ze gtébwnym czynnikiem sktaniajacym firmy
do inwestycji w obszarze cyberbezpieczeristwa jest
chec faktycznego obnizenia poziomu ryzyka. Wyni-
ka z tego, ze firmy te maja na tyle wysoka dojrzatosé
procesow zarzadzania w obszarze bezpieczenstwa

IT, ze realizuja zadania zwigzane z szacowaniem
ryzyk w organizacji. Potwierdzeniem tego moze by¢
wskazanie przez ankietowanych, ze obszar zwigzany
z naktadami na zgodnosc z przepisami prawa i regula-
cjami jest wysoko doinwestowany. Procesy zwigzane
z polityka bezpieczenstwa i zarzadzaniem ryzyka s3
rowniez wskazywane jako jeden z lepiej zaopiekowa-
nych budzetowo obszaréw.

Najpilniejszym a zarazem ciagle niewystarczajaco
doinwestowanym obszarem jest budowa Swiado-
mosci bezpieczenstwa wsrod pracownikéw i osob
zarzadzajacych. Dodatkowo obserwowany jest niski
poziom wewnetrznej, oddolnej presji oséb tworza-
cych organizacje na podnoszenie standardéw cyber-
bezpieczenstwa. Zestawiajac wszystkie powyzsze
whnioski mozna stwierdzi¢, ze osoby odpowiedzialne za
cyberbezpieczenstwo w swojej walce o podniesienie
istotnosci tego obszaru w organizacji, powinny sukce-
sywnie budowa¢ mechanizmy ukazujace jaki wptyw
ma cyberodpornos¢ na kondycje firmy, jej rozwaj, jak

i konkurencyjnos¢. Budowanie cyberSswiadomosci nie
powinno ograniczac sie tylko do szkoler i treningéw

z rodzajow atakow i sposobow ich wykrywania oraz
odpierania. Nacisk na budowanie sSwiadomosci o istot-
nosci cyberbezpieczenstwa w funkcjonowaniu biznesu
i jego efektywnosci musi by¢ rownie mocny.




RODO w praktyce.
Bilans przed NIS2

REAKCJE NA WYMOGI W OBSZARZE
CYBERBEZPIECZENSTWA

32% firm badanych przez ESET i DAGMA Bezpieczenstwo IT
nadal nie jest pewnych, czy odpowiednio dostosowaty sie do
wymagan wynikajacych z przepisow RODO - szes¢ lat po ich
wejsciu w zycie.

Regulacje prawne to istotny kontekst dla cyberbezpieczenstwa w Polsce i Europie.
Przepisy wspierajgce ochrone danych i reakcje na cyberataki potrafig by¢ trudne do
implementacji. Mozna o tym sie przekonag, sledzac jakos¢ stosowania sie firm do

wymogoéw RODO. Wejscie w zycie dyrektywy NIS2 dla wielu objetych nig firm bedzie
stanowic jeszcze wieksza rewolucje.




RODO w praktyce. Bilans przed NIS2

RODO, a juz wkroétce takze NIS2, to regulacje stanowigce kluczowe elementy europejskiego krajobrazu prawnego w zakresie ochrony danych i cy-
berbezpieczenstwa w 2024 roku. Obowigzujace od lat RODO pokazuje, jak duze wyzwania wiaza sie z realnym wdrazaniem praktyk cyberbezpie-
czenstwa w firmach o réznym rozmiarze. Z kolei NIS2 - cho¢ dotyczy wezszego grona firm - dobrze odzwierciedla poszerzajaca sie skale obszaréw,
ktoére sg narazone na cyberataki. Badanie ESET i DAGMA Bezpieczenstwo IT pokazuje, ze ochrona danych osobowych wcigz stanowi dla czesci firm
wyzwanie, a z kolei nowe regulacje przynosza spora niepewnosc.

KRAJOBRAZ PO RODO. NIS2 NA HORYZONCIE

RODO (Rozporzadzenie Ogblne o Ochronie Danych) jest stosowane od 25 maja 2018, na-
ktadajac na firmy obowiazki zwigzane z przetwarzaniem i ochrong danych osobowych.
Te regulacje przed szescioma laty wzbudzity duze zamieszanie w firmach w Polsce. Pro-
ces dostosowania sie do nich wymagat znacznych zmian organizacyjnych, technologicz-
nych i proceduralnych, co stanowito wyzwanie, zwtaszcza dla mniejszych podmiotéw.

Z kolei NI1S2 (Network and Information Systems Directive) zacznie obowigzywac w Unii 8° ’

Europejskiej w pazdzierniku 2024 - kiedy to wszystkie kraje cztonkowskie UE powinny
zaimplementowac te dyrektywe w swoim systemie prawnym. Obecne dyskusje o NIS2
przypominaja w duzym stopniu te, ktdére toczyty sie kontekscie RODO - cechujac sie
duza niepewnoscia firm co do poziomu dostosowania, a takze obawami o tamanie
nowych przepiséw. Dyrektywa rozszerzy wymagania dotyczace cyberbezpieczenstwa
w wielu firmach, w tym zwigzane z odpowiednimi srodkami technicznymi czy zgtasza-
niem incydentéw bezpieczenstwa.

firm twierdzi, ze skutecznie dostosowaty sie

do wymagan zwigzanych z wejsciem w.zycie
przepiséw RODO. 7% nie zgadza sie z taka opinia,
a 25% nie ma na ten temat zdania.

NIS2 obejmie m.in. operatoréw ustug kluczowych (m.in. energetyka, transport, banko-
wos¢, infrastruktura rynkéw finansowych, zdrowie, wodociagi), sklepy online i wiele in-
nych firm dziatajacych w sektorze ustug cyfrowych. Zmiany dotycza réwniez firm z sek-
tora MSP, ktére wczesdniej byty wytgczone z regulacji NIS1. Bedg musiaty je wprowadzic¢
przedsiebiorstwa, ktére zatrudniajg ponad 50 pracownikéw lub osiagaja roczny obrét
przekraczajacy 10 milionéw euro.




Pojawienie sie NIS2 to kolejny krok w kierunku ujednolicenia zasad cyberbezpieczenstwa
w réznych krajach Unii Europejskiej. Liczby zwigzane z regulacjami robig wrazenie. Kary
za naruszenie przepiséw NIS2 siega¢ moga w przypadku podmiotéw kluczowych nawet
do 10 min euro lub 2% tacznego Swiatowego obrotu. To oczywiscie tylko liczby, a podob-
nie jak w przypadku RODO - kary moga okazac sie znacznie mniejsze i dotyczy¢ naj-
bardziej znaczacych naruszen. Nie zmienia to jednak faktu, ze wiele z organizacji czeka
rewolucja, a cze$¢ wciaz nie jest w petni Swiadoma czekajacych je wyzwan.

Raport ESET i DAGMA Bezpieczerstwo IT publikowany jest na kilka tygodni przed 17
pazdziernika 2024 roku - czyli data wyznaczajaca termin wdrozenia NIS2 w krajowym
porzadku prawnym Panstw UE. Temat dostosowania sie przez firmy w Polsce do dyrek-
tywy bedziemy $ledzi¢ w kolejnych publikacjach - przygladajac sie faktycznemu przebie-
gowi implementacji nowych przepiséw. W niniejszym raporcie weryfikujemy natomiast
poziom realnego wdrozenia RODO - poprzedniej, jeszcze wiekszej regulacji, wptywaja-
cej na funkcjonowanie firm, instytucji i catego spoteczenstwa. Wnioski dotyczace tych
przepiséw kilka lat po ich wdrozeniu pokazuja, ze implementacja nowych rozwiazan
zwiekszajacych bezpieczenstwo danych to bardzo trudny proces.

Wyzwania i inwestycje
zwigzane z NIS2

Wedtug analiz przedstawionych w raporcie EY “The Future of Cybersecurity in
Europe”, regulacja NIS (poprzedniczka NIS2) spowodowata szereg inwestycji

w cyberbezpieczeristwo w sektorach objetych tymi przepisami. Najwieksze Sred-
nie wydatki na ten cel dotyczyty sektoréw bankowosci, energii, stuzby zdrowia

i transportu, a takze internetowych platform handlowych. Eksperci spodziewaja
sie podobne;j fali inwestycji w obliczu NIS2. Wsréd trzech obszaréw, ktére uwa-
zane s3 za kluczowe w tym kontekscie, zidentyfikowane zostaty: odpowiednie
zarzadzanie, wdrozenie systemow ochrony i testowania systemow IT, a takze
wykrywanie i reagowanie na incydenty cyberbezpieczeristwa.

Zrodto: EY, The future of cybersecurity in Europe. Challenges related to the NIS2 Directive, 2023

EKSPERCI: RODO Z (UMIARKOWANYM) OPTYMIZMEM

Blisko 7 na 10 firm badanych przez ESET i DAGMA Bezpieczefstwo IT uwaza, ze w sku-
teczny sposéb dostosowaty sie do wymogow przepiséw RODO. Natomiast tylko 7%

z nich nie zgadza sie z tym stwierdzeniem, a 25% - nie ma na ten temat precyzyjnej opinii.
Biorac pod uwage poruszenie i niejasnos¢ zwigzang z wchodzeniem i implementacja
tych przepiséw przez firmy w minionych latach, wynik ten zdaje sie by¢ stosunkowo
optymistyczny. Przedsiebiorstwa wypracowaty w wiekszosci odpowiednie procedury
zwigzane z ochrong danych osobowych oraz ich przechowywaniem. Stosunkowo niska
realna skala spraw zwigzanych z naruszeniem przepiséw RODO w Polsce zdaje sie tez
zmniejsza¢ obawy biznesu o konsekwencje obowigzywania tych przepiséw dla firmy.

Pozytywna ocena dostosowania sie do wymogéw RODO - odsetek firm @

do 50 oséb 51-250 >250 0séb

Warto zauwazy¢, ze podobnie, jak w wielu innych czeSciach badania ESET, zarysowuje sie
wyrazna réznica miedzy wiekszymi firmami, a mniejszymi podmiotami. Zaréwno w przy-
padku firm liczacych ponad 50 pracownikdw, jak i tych z ponad 250 oséb w kadrze dobre
wdrozenie rozwigzan zwigzanych z RODO deklaruje 71% badanych. Natomiast w seg-
mencie matych przedsiebiorstw odsetek ten spada do blisko potowy (51%).



Firmy oceniajace sie jako przestrzegajace wskazanych kwestii
zwigzanych zRODO

% 6826 Przechowywanie danych osobowych klientéw

i kontrahentéw w sposéb zgodny z prawem

A 640! Transparentnos¢ w zbieraniu i przetwarzaniu
o »0 danych osobowych klientéw i kontrahentéw
Zastosowanie réznorodnych i skutecznych

’ 6304 zabezpieczen logowania pracownikéw do
»0 firmowych systemoéw / zasobéw zawierajgcych

dane szczegolnej kategorii

Ograniczenie czasu przechowywania danych

@ 6096 szczegolnej kategorii i zwyktych do koniecznego

minimum

EKSPERCI: RODO TKWI W SZCZEGOLACH

Jednak ogdlna ocena dostosowania do RODO to jedno, a opinie na temat bardziej
szczegbtowych wymogow - to drugie. Zapytani o nie eksperci ds. cyberbezepieczen-
stwa wykazuja sie dos¢ wysokim, ale jednak nizszym poziomem pewnosci. Najwiekszy
odsetek badanych z tej grupy (68%) jest przekonany, ze ich firma dobrze dostosowata

sie do przechowywania danych osobowych klientéw i kontrahentéw w sposéb zgodny

z prawem. Jednoczesnie 10% jest odwrotnego zdania. To teoretycznie dos¢ niska wartos¢,
ale z drugiej strony moze wskazywac, ze co dziesiagta firma z zatrudnionym ekspertem
ds. cyberbezpieczeistwa moze mieé trudnosci z przestrzeganiem przepiséw obowigzu-
jacych juz od kilku lat.

Nieco mniejszym zdecydowaniem wykazuja sie w ocenie transparentnosci w zbieraniu

i przetwarzaniu danych osobowych, a takze zastosowania réznorodnych i skutecznych
zabezpieczen logowania pracownikéw do systemdw/zasobdw zawierajacych dane. Prze-
strzeganie tych kwestii z petnym przekonaniem deklaruje nieco mniej, niz 2/3 z nich.

Jeszcze mniejszy odsetek jest pewny, ze ogranicza czas przechowywania danych szcze-
gblnej kategorii i zwyktych do koniecznego minimum. W kazdej z czterech kwestii przy-
taczanych powyzej odsetek przekonanych o braku przygotowania firmy nie przekraczat
kilkunastu procent, a nie majgcych pewnosci w tym wzgledzie - oscylowat miedzy 1/4

a 1/5 badanych ekspertéw ds. cyberbezpieczenstwa. Zwraca wiec uwage, ze na pozio-
mie szczegdtdw, w blisko 1/3 badanych przedsiebiorstw kwestie zwigzane z wymogami
RODO nie okazaty sie by¢ zorganizowane w sposéb niebudzacy watpliwosci ekspertéw
- WCigz jest wiec wiele do zrobienia.
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Metodologia badania

iloSciowego oraz cele badania

Raport “Cyberportret polskiego biznesu” przygotowany zostat przez marki ESET i DAGMA Bezpieczenstwo IT. Celem raportu byto zweryfikowanie
relacji miedzy inwestycjami firm w cyberbezpieczenstwo oraz ich dojrzatoscig w tym zakresie, a faktycznymi postawami przyjmowanymi przez sze-

regowych pracownikow.

Tezy i informacje zawarte w raporcie oparte zostaty na badaniu opinii, przeprowadzonym
w terminie 23.05 - 10.06 2024 r. Pomiar zrealizowano metoda CAWI za pomoca profesjonal-
nej ankiety online przy wsparciu instytutu ARC Rynek i Opinia. Pomiar przeprowadzono na
prébie 1032 Polakéw wykonujgcych obowigzki stuzbowe przy komputerze minimum przez
3 dni w tygodniu. Zdecydowana wiekszos¢ badanych (88%) wykonywata swoje zadania
stuzbowe codziennie przy wykorzystaniu sprzetu elektronicznego od pracodawcy.

Préba objeta takze tzw. boost n=256 0s6b zaangazowanych w dziatania z zakresu cy-
berbezpieczenstwa w swoim miejscu zatrudnienia. Analizy w raporcie dotyczg badanych
ekspertéw ds. cyberbezpieczenstwa z firm liczacych przynajmniej 10 pracownikéw (n=227).

Na grono ekspertéw ds. cyberbezpieczenstwa sktadata sie réznorodna grupa responden-
téw, od praktykéw monitorujacych, zabezpieczajacych i audytujacych firmowe systemy
bezpieczenstwa, przez osoby wptywajace na budzety na ten cel i menedzeréw zespotéw
cybersecurity, az po szkoleniowcéw w tym zakresie.

ESET

Jeden z globalnych lideréw cyberbezpieczenstwa, ktérego rozwiazania zabezpie-
czaja ponad 100 min uzytkownikéw i 400 tys. klientow biznesowych na catym
Swiecie. Technologia ESET obejmuje wykrywanie i reakcje na zagrozenia, ultra-
-bezpieczne szyfrowanie oraz uwierzytelnianie wielosktadnikowe. Dzieki cato-
dobowej ochronie w czasie rzeczywistym i silnemu wsparciu lokalnemu, zapew-
nia bezpieczenstwo uzytkownikow i ciggtos¢ dziatania organizacji bez zaktécen.

DAGMA Bezpieczenstwo IT

Od blisko 40 lat specjalizuje sie w rozwiazaniach i ustugach z zakresu cyberbez-
pieczenstwa, pomagajac chronic ponad 150 tys. firm i instytucji w Polsce oraz
Europie. Od 2023 roku Partner Ministerstwa Cyfryzacji w ramach programu
+PWCyber", skupiajacego najwieksze firmy IT w kraju i ktérego celem jest popra-
wa szeroko rozumianego cyberbezpieczenstwa Painstwa i firm w Polsce.




Cyberportret polskiego biznesu. Podstawowe informacje o badaniu Najczestsze branze firmy

EKSPERCI CYBERSEC ©

£ 1032

IT/telco 15% 1 IT/telco 37%

Polaké ' h [ in.3dni dni .
olakow pracujacych przy komputerze min. 3 dni w tygodniu Handel 12% 2 Adm. publiczna 13%

(firmy dowolnego rozmiaru)
Adm. publiczna 1% 3 Finanse i bankowos¢ 9%
@ 227 Ustugi 10% 4 Ustugi 8%
S o

Zaangazowanych w cybersecurity w firmach z min. 10 pracownikami Przemyst 8% 5 Transportilogistyka 6%
(w catym badaniu 257 ekspertow cybersec) Nauka i szkolnictwo 7% 6 Przemyst 5%
O Transport i logistyka 6% 7 Budownictwo 5%
(@\ 2 I I Finanse i bankowo$¢ 6% 8 Opieka zdrowotna 5%
specjalistow IT Budownictwo 6% 9 Handel 4%
Opieka zdrowotna 6% 10 Nauka i szkolnictwo 2%



Struktura préby - pracownicy (og6t)

882

14% ROZMIAR FIRMY WIEK respondentéw pracuje przy kom-
puterze przez 5 dni w tygodniu
B <100s6b m 1824 lub wiecej
1% W 10do50 31% 25-34
B 51do100 35-44
101 do 250 45-65 796
251do 500

przez 4 dni w tygodniu

@ 501do1000
1001 do 5000

powyzej 5000 34% 596

przez 3 dni w tygodniu

Struktura préby - eksperci cybersec @ Giéwny charakter zaangazowania w cyberbezpieczenistwo
(mozliwos¢ wyboru tylko 1odpowiedzi)

Odpowiadam osobiscie za zabezpieczenia, np. _ 16%
16% firmowej sieci, sprzetu czy infrastruktury przed cyberatakami o
ROZMIAR FIRMY ) , , , , o o
Wspotpracuje z zewnetrznymi firmami w zakresie zapewnienia cyberbezpieczenstwa _ 13%

2% B 10dos0 Dokonuje przegladéw i audytéw bezpieczenstwa IT _ 12%
W 51do250 Przegladam i aktualizuje polityki bezpieczeAstwa IT w organizacji _ 11%
Hl 251do500
501 do 1000 Mam bezposredni wptyw na budzety na cyberbezpieczenstwo w firmie _ 10%
15% 1001 do 5000

501 5000 Prowadze szkolenia i edukacje pracownikéw w obszarze cyberbezpieczenstwa _ 9%
powyzej

Zarzadzam zespotem ekspertéw od cyberbezpieczenstwa w firmie - 5%

Monitoruje systemy na obecnos¢ potencjalnych zagrozen i podejrzanej aktywnosci _ 24%
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