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1. Zakres stosowania rekomendacji

1.1. Rekomendacje powinny by¢ stosowane podczas formulowania warunkéw zamoOwienia,
zawierajacych lub dopuszczajacych wykorzystanie przetwarzania danych w publicznej chmurze
obliczeniowe;j.

1.2. Rekomendacje okre$laja minimalny zakres obowigzkéw realizowanych po stronie
Zamawiajgcego podczas przetwarzania danych w publicznej chmurze obliczeniowej.

1.3.  Jezeli z przeprowadzonej przez Zamawiajacego analizy ryzyka wynika konieczno$¢ zastosowania
dodatkowych zabezpieczen nieopisanych w niniejszej rekomendacji, Zamawiajgcy powinien
rowniez zastosowac takie zabezpieczenia.



2. Definicje

2.1.

2.2.
2.3.

24.

2.5.

2.6.

2.7.

Publiczna chmura obliczeniowa — usluga umozliwiajaca dostep do skalowalnego i elastycznego
zbioru zasobow obliczeniowych do wspdlnego wykorzystywania przez wielu uzytkownikow,
charakteryzujaca si¢ nastgpujacymi cechami:

a. przetwarzanie opiera si¢ na zasobach technicznych, nie begdacych wlasnoscia
Zamawiajacego 1 pozostajacych poza kontrola organdw administracji publicznej,
z wyjatkiem mechanizmow kontroli zawartych w umowie §wiadczenia ushug;

b. Dostawca jest technicznie, prawnie i organizacyjnie przygotowany do swiadczenia ustug dla
wigcej niz jednego odbiorcy, w tym podmiotow nie bedacych podmiotami publicznymi;

c. S$wiadczenie uslug opiera si¢ na ustandaryzowanym katalogu skalowalnych ustug
infrastrukturalnych, platformowych Iub oprogramowania, ktére moga by¢ oferowane
podmiotom publicznym i komercyjnym oraz osobom fizycznym;

d. ustugi udostgpniane sa zdalnie przez sie¢ Internet lub sieci dedykowane, bez technicznych
ograniczen terytorialnych po stronie Zamawiajgcego i uzytkownika;

e. platnos¢ za ustuge realizowana jest w modelu subskrypcyjnym, a optata zalezy od
rzeczywistego wykorzystania, ktore moze by¢ zmienne;

f. zarzadzanie zasobami fizycznymi lezy catkowicie po stronie Dostawcy 1 jest oparte
o koncepcje skalowalnych pul zasobdéw wspotdzielonych bez odwotan kontraktowych do
fizycznych egzemplarzy urzadzen, ich konfiguracji, modeli ani typow sprzg¢tu.

Dostawca — podmiot bedacy ustugodawca ustug publicznej chmury obliczeniowej.

Uzytkownik — osoba fizyczna korzystajgca z systemow teleinformatycznych publicznej chmury
obliczeniowe;j.

Wykonawca — podmiot, ktory zawarl umowe z Zamawiajgcym obejmujacg przetwarzanie
w publicznej chmurze obliczeniowej lub ubiega si¢ o udzielenie takiego zamowienia.

Zamawiajagcy — podmiot publiczny zamawiajgcy lub wykorzystujacy publiczng chmure
obliczeniowa.

Neutralnos¢ technologiczna — zasada rownego traktowania przez wtadze publiczne technologii
teleinformatycznych i tworzenia warunkow do ich uczciwej konkurencji, w tym zapobiegania
mozliwosci eliminacji technologii konkurencyjnych przy rozbudowie i modyfikacji
eksploatowanych systemow teleinformatycznych lub przy tworzeniu konkurencyjnych
produktoéw i rozwigzan.

Rozporzadzenie RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych).

3. Kryteria rownowaznosci przetwarzania w chmurze

3.1.

Przetwarzanie danych w chmurze publicznej jest rownowazne przetwarzaniu w infrastrukturze
wlasnej Zamawiajacego, jesli spetnione sg nast¢pujace wymagania:

przetwarzanie danych w chmurze odbywa si¢ na podstawie umowy z Dostawca;

b. dane, ktore sa przetwarzane w chmurze, moga by¢ przetwarzane wylacznie na podstawie

polecen Zamawiajgcego, w tym wynikajacych z tresci umowy;

c. Dostawca oraz jego rozwigzania techniczne 1 organizacyjne spelniajg wymagania
przewidziane dla systemu zarzadzania bezpieczenstwem informacji zawarte w aktualnych
normach PN ISO/IEC 27001 oraz PN ISO/IEC 27002 wraz z dodatkowymi
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3.2

zabezpieczeniami przewidzianymi przez aktualne normy PN ISO/IEC 27017
i PN ISO/IEC 27018 (spelnienie wymagan jest potwierdzone raportami z regularnych
audytow zewngtrznych badz odpowiednimi certyfikatami wydanymi przez akredytowane
organizacje) albo norm je zastepujacych.

Niedopuszczalne jest:

a.

korzystanie z ustug publicznej chmury obliczeniowej bez umowy opisujacej zobowigzania
Dostawcy;

wyrazenie zgody na wykorzystanie danych Zamawiajacego przez Dostawce do celow
niezwigzanych bezposrednio z wykonaniem ustug okreslonych w zawartej umowie;

korzystanie z ustug publicznej chmury obliczeniowej bez weryfikacji dopuszczalno$ci
takiego dziatania w sektorowych i szczego6lnych przepisach prawa.

4. Planowanie przetwarzania w publicznej chmurze obliczeniowe;j

4.1.

Przed rozpoczeciem przetwarzania danych w publicznej chmurze obliczeniowej, w ramach
procesu planowania nalezy co najmniej:

a.

okresli¢c wymagania biznesowe, funkcjonalne i techniczne biorgc pod uwage obowigzujace
przepisy prawa dotyczace planowanych ustug, potrzeby Zamawiajacego, obowigzujace
u Zamawiajgcego standardy oraz oferowane na rynku warunki $wiadczenia ustug
chmurowych;

przeprowadzi¢ analiz¢ majacg na celu porownanie pelnych kosztow rozwigzan chmurowych
oraz pelnych kosztow uruchomienia i utrzymywania rozwigzania we wlasnych zasobach
Zamawiajacego. Analiza powinna zosta¢ przeprowadzona przy zalozeniu, ze rozwigzania
maja takie same standardy bezpieczenstwa (w tym bezpieczenstwa przechowywanych
danych), niezawodno$ci i dostepnosci. Przedmiotem analizy powinno by¢ roéwniez
okreslenie i zbadanie liczby obowigzkéw po stronie Zamawiajacego zwigzanych
z zapewnieniem prawidlowego funkcjonowania danego rozwiazania;

oceni¢ przygotowanie do wypehienia rol przewidzianych dla Zamawiajagcego w ramach
realizacji wspolpracy z Dostawcg ustug chmurowych — w szczegdlnosci oceni¢ mozliwosci
zapewnienia odpowiednio wykwalifikowanego personelu w celu kontroli adekwatnosci
realizacji zleconych ustug, nadzoru nad realizacjg zleconych uslug oraz nad zapewnieniem
bezpieczenstwa przekazanych danych, a takze zdolnosci personelu do analizy dziennikow
zdarzen i innych informacji otrzymanych od Dostawcy. Zamawiajacy moze korzystaé w tym
celu z personelu zewnetrznego lub innych ustugodawcow;

dokona¢ analizy skutkow oraz analizy kosztow i mozliwos$ci podjecia dziatan w sytuacji
potencjalnej upadtosci Dostawcy, nagltego wycofania si¢ Dostawcy ze §wiadczenia ustug
publicznej chmury obliczeniowej lub ewentualnej rezygnacji Zamawiajgcego z korzystania
z tych ustug, w szczegdlno$ci majac na uwadze:

i.  mozliwo$ci zwrotu powierzonych danych;
ii. mozliwosci przekazania S$wiadczenia ushug innemu Dostawcy;

iii. mozliwosci pozyskania od Dostawcy wiedzy o stosowanym rozwigzaniu (w tym
ograniczeniach implementacyjnych, funkcjonalnych, technologicznych), ktora moze
by¢ istotna w sytuacji migracji ustug do innego Dostawcy lub w przypadku realizowania
czynnosci samodzielnie przez Zamawiajacego;

przeprowadzi¢ inwentaryzacje i klasyfikacje danych, ktore planuje si¢ powierzy¢ do
przetwarzania przez Dostawce;

okresli¢ wymagania w zakresie bezpieczenstwa i ochrony danych w odniesieniu do kazdego
poziomu bezpieczenstwa wystepujacego w klasyfikacji;



4.2.

4.3.

g. dokona¢ analizy wymagan z zakresu bezpieczenstwa i ochrony powierzanych danych, majac
na uwadze ograniczone mozliwosci Zamawiajgcego do wprowadzania nowych
mechanizméw kontrolnych do ustug §wiadczonych przez Dostawce;

h. w przypadku gdy przeprowadzenie analizy wptywu na ochron¢ danych osobowych (oceny
skutkéw na ochrong¢ danych) wymagane jest na podstawie art. 35 Rozporzgdzenia RODO,
przeprowadzi¢ oceng skutkdw na ochrong danych, w ktdrej nalezy uwzgledni¢ wszystkie
zagrozenia 1 podatno$ci majace wplyw na bezpieczenstwo przetwarzanych danych
osobowych oraz zgodno$¢ z wymogami prawnymi zwigzanymi z ochrong danych
osobowych!;

i.  dokona¢ oceny potencjalu DostawcoOw pod katem mozliwosci realizacji powierzanych
czynnosci.

Potwierdzenie przeprowadzenia weryfikacji powyzszych punktow powinno zostaé
udokumentowane.

Przed rozpoczeciem przetwarzania danych w publicznej chmurze obliczeniowej planowane
rozwigzanie powinno zostaé, w zakresie bezpieczenstwa informacji, zweryfikowane
1 zaakceptowane przez osoby ($wiadczace pracge lub uslugi na rzecz Zamawiajacego)
odpowiedzialne za bezpieczenstwo informacji oraz zaopiniowane przez Inspektora Ochrony
Danych Zamawiajacego w zakresie przetwarzania danych osobowych.

5. Zarzadzanie ryzykiem

5.1.

5.2.

Przed rozpoczeciem korzystania z uslug chmurowych Zamawiajacy powinien przeprowadzi¢
kompleksowe oszacowanie ryzyka (identyfikacja, analiza, ocena) oraz przygotowaé plan
postgpowania z ryzykiem, uwzgledniajacy w szczegolnosci wszystkie fazy realizacji
planowanego przedsiewzigcia (projektu), relacje Zamawiajacego z Dostawca oraz wplyw
wlaczenia planowanego przedsiewzigcia (projektu) do aktualnie posiadanego systemu
zarzadzania bezpieczenstwem informacji.

W szczeg6lnosci nalezy uwzglednié ryzyka specyficzne dla przetwarzania danych w chmurze
obliczeniowej, wystepujace zaré6wno po stronie Zamawiajacego, jak rowniez po stronie
Dostawcy, zwigzane z:

a. zakresem oraz ilo$cig i kategoriami przetwarzanych informacji oraz danych osobowych (w
szczegdlnosci przetwarzanie duzych ilo$ci danych pociaga za soba wyzsze poziomy ryzyka);

b. bezpieczenstwem danych osobowych, w tym ryzyka majgce wplyw na prawa i wolnosci
0sob, ktorych te dane dotycza;

c. poszczegdlnymi czynnosciami przetwarzania danych osobowych (w szczegodlnosci
czynno$ci zwigzane z ,profilowaniem” danych osobowych oraz automatycznym
podejmowaniem decyzji pociagaja za sobg wyzsze poziomy ryzyka);

d. bezpieczenstwem danych przesylanych przez sie¢ internet (ryzyka zwigzane z mozliwoscia
nieautoryzowanego dostepu lub modyfikacji przesytanych danych) — mozliwe mechanizmy
bezpieczenstwa to na przyklad wykorzystywanie dedykowanych potaczen, sieci VPN
(Virtual Private Network), szyfrowanie potgczen (np. HTTPS z implementacjami TLS);

e. ocen¢ jakosci i bezpieczenstwa polaczenia z publiczng chmurg obliczeniowa (ryzyka
zwigzane z ograniczeniem komunikacji, np. wskutek btgdnego zaplanowania wymaganej
przepustowosci, przecigzenia lub awarii po stronie operatora telekomunikacyjnego, atakow
typu DDoS, itp.);

! Urzad Ochrony Danych Osobowych udostepnit wytyczne dotyczace oceny skutkéw dla ochrony danych —
https://uodo.gov.pl/pl/10/9.
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5.3.

54.

kontrolg dostepu i zarzadzaniem uprawnieniami uzytkownikow, w tym ryzyka zwigzane
z zakresem dostgpu pracownikow i podwykonawcow Dostawcy oraz potencjalnie stron
trzecich do powierzonych danych, wynikajacego zaro6wno z regulacji wewnetrznych
Dostawcy, jak rowniez z przepisow prawa i regulacji zewngetrznych obowiazujacych w kraju,
w ktorym Dostawca przetwarza dane (ryzyka zwigzane z mozliwoscig dost¢pu do danych
przez organy panstwowe kraju, w ktorym Dostawca przetwarza dane);

ocen¢ procesu 1 mozliwosci integracji planowanego rozwigzania z systemami
teleinformatycznymi Zamawiajgcego;

przetwarzaniem danych na terytorium panstw, ktore nie zapewniajg nalezytego poziomu
ochrony danych lub ktoérych systemy prawne nie dajg gwarancji nalezytej ochrony praw
i wolnosci osob, ktorych dane dotycza — mozliwe mechanizmy bezpieczenstwa to na
przyktad ograniczenie przetwarzania danych wylgcznie do terytorium Unii Europejskiej
(w tym rowniez przez podwykonawcoéw Dostawcy), zakaz ujawniania danych organom
panstw, w ktorych przetwarzane sa dane Zamawiajacego, o ile nie wynika to wprost
z przepisOw obowigzujgcego prawa lub z umowy zawartej pomi¢dzy Zamawiajgcym
i Dostawca;

neutralno$cig technologiczng (vendor lockingiem) - nieuzasadnionym uzaleznieniem od
konkretnego Dostawcy ustug badz od konkretnego producenta sprzetu lub oprogramowania;

mozliwosciami i procedurami sprawowania kontroli nad dziatalno$cig Dostawcy w zakresie
ustug $wiadczonych przez niego na rzecz Zamawiajacego;

stosowanymi przez Dostawce mechanizmami izolacji danych poszczegolnych Klientow
Dostawcy, zapobiegajacym przypadkowemu ujawnieniu danych Zamawiajgcego innemu
Klientowi Dostawcy;

podatno$ciami po stronie oprogramowania uzytkownika — mozliwe mechanizmy
bezpieczenstwa to w szczegdlnosci wykorzystywanie szyfrowania komunikacji (np. HTTPS,
SFTP), wykorzystywanie zdalnego pulpitu do potgczen z dedykowanymi serwerami;

procesem usuwania powierzonych danych oraz brakiem bezposredniej kontroli nad jego
przebiegiem;

mozliwoscig jednostronnego ksztaltowania i zmiany warunkoéw $§wiadczenia ustugi przez
Dostawcg w powigzaniu z dlugo$cia okresu wypowiedzenia umowy;

pogorszeniem jakosci $wiadczenia ustug w trybach lub zakresach nieuwzglednianych
w parametrach SLA? majacych wplyw na bezpieczefstwo $wiadczenia ustugi lub jej
dostepnosc;

dostepem z urzadzen mobilnych do systemow przetwarzajacych dane Zamawiajacego;
zakonczeniem wspoélpracy z Dostawca, w szczegdlnosci majac na uwadze mozliwosé
nicoczekiwanego i1 nieplanowanego wycofania si¢ Dostawcy ze wspotpracy, np. w wyniku

likwidacji przedsigbiorstwa Dostawcy lub zaprzestania przez niego $wiadczenia ustug
dotyczacych publicznej chmury obliczeniowej lub w wyniku decyzji Zamawiajacego.

Po przeprowadzonej ocenie ryzyka powinna zosta¢ opracowana lista mechanizméw niezbednych
do wdrozenia w celu zminimalizowania poziomu zidentyfikowanych ryzyk.

Proces zarzadzania ryzykiem powinien mie¢ charakter ciagly. Przeglad ryzyk nalezy
przeprowadzaé¢ w szczegolnosci w przypadku zidentyfikowania nowego istotnego ryzyka oraz
w przypadku istotnych zmian w trybie lub zakresie wykorzystywania publicznej chmury
obliczeniowej. Przeglad ryzyk powinien by¢ prowadzony regularnie, nie rzadziej jednak niz raz
w roku.

2SLA — ang. Service Level Agreement.



5.5.

5.6.

Proces szacowania ryzyka powinien by¢ dokumentowany — w szczegdlnosci dokumentowane
powinny by¢ zidentyfikowane ryzyka, ich ocena oraz plan minimalizacji zidentyfikowanych
ryzyk.

Oszacowane poziomy ryzyka powinny by¢ przedmiotem poroéwnania z wtasciwymi poziomami
ryzyka rozwigzan niewykorzystujacych przetwarzania w publicznej chmurze obliczeniowej,
uwzgledniajac wszystkie aspekty zapewniajgce mozliwie najpelniejszg porownywalno$¢ takich
rozwigzan. Wynik tego porownania powinien by¢ uwzgledniany jako istotna przestanka
potencjalnie moggca przesadza¢ o wdrozeniu lub odstgpieniu od wdrozenia badZ o zaprzestaniu
korzystania z publicznej chmury obliczeniowe;j.

6. Wymagania dotyczace umowy z Dostawca

Umowa z Dostawcg powinna zapewnia¢ mozliwo$¢ sprawowania kontroli nad dziataniami Dostawcy
w zakresie ustug $wiadczonych na rzecz Zamawiajacego, w szczegolnosci powinna zawieraé zapisy
okreslajace:

6.1.
6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

zakresy praw, obowigzkéw 1 odpowiedzialno$ci obu stron umowy;

zapewnienie, ze $wiadczenie ustug przez Dostawce odbywac si¢ bedzie zgodnie z wymaganiami
obowiazujacych przepisow prawa dotyczacych $wiadczenia uslug objetych umowa
(w szczegodlnosci Dostawca zapewni, ze przetwarzanie danych osobowych spetlnia wymogi
Rozporzadzenia RODO i chroni prawa osob, ktorych dane dotycza), regulacji zewnetrznych oraz
regulacji wewnetrznych Zamawiajgcego udostepnionych Dostawcy;

zasady opracowania i wdrozenia stosownych polityk i procedur zapewniajacych prawidiowa
realizacje zleconych czynnosci oraz bezpieczenstwo danych przekazanych przez Zamawiajgcego;

postanowienia / klauzule o powierzeniu przetwarzania przez Dostawce danych osobowych
(zgodnie z przepisami o ochronie danych osobowych) — w przypadku przetwarzania danych
osobowych Dostawca petni rolg podmiotu przetwarzajacego;

w przypadku gdy powotanie inspektora ochrony danych jest wymagane na podstawie przepisow
rozporzadzenia RODO, powotanie inspektora ochrony danych badz zapewnienie korzystania
z ustug osoby zewnetrznej petniacej taka funkcje;

uzgodnienia w zakresie wskazania panstw, w jakich Dostawca posiada siedzibe oraz panstw,
w ktorych faktycznie bedg wykonywane powierzone czynnosci, z uwzglednieniem kontekstu
systemu prawnego, ktory w tych panstwach obowigzuje (ochrona tajemnic oraz informacji, ktora
w Polsce zagwarantowana jest przez prawo, moze doznawaé uszczerbku wowczas, gdy system
prawny w panstwie wykonywania czynnosci przez Dostawce nie przewiduje podobnej ochrony,
tj. takiej, w ktoérej naruszenie odpowiednich tajemnic jest penalizowane) — zalecane jest
okreslenie, ze fizyczne lokalizacje centrow przetwarzania, ktérymi Dostawca postuzy si¢ do
realizacji umowy, znajdujg si¢ na terytorium panstw Unii Europejskiej (zarowno Dostawca, jak
rowniez jego podwykonawcy nie bgdg przetwarza¢ danych poza terytorium Unii Europejskiej),
w przypadku gdy dane przetwarzane beda poza terytorium Unii Europejskiej Dostawca
zobowigze si¢ do przestrzegania przepisoOw Rozdziatu V Rozporzadzenia RODO,;

zapewnienie aktywnego wsparcia i pomocy w wywigzaniu si¢ z obowigzku odpowiadania na
zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale
III RODO;

sposob komunikacji pomigdzy Zamawiajacym 1 Dostawcg w sprawach dotyczacych
bezpieczenstwa informacji, w tym zachowania poufnosci i ochrony danych osobowych;

zakaz ujawniania przez Dostawce jakichkolwiek informacji Zamawiajacego, w szczegolnosci
z zakresu przetwarzanych danych, ich zawarto$ci, przyrostu, przesylania, i innych dziatan
Zamawiajgcego, W szczegolnosci zakaz ujawniania badz przekazania przez Dostawce
powierzonych danych osobowych jakimkolwiek organom publicznym i osobom trzecim,
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6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.

6.18.

6.19.

6.20.

6.21.
6.22.

6.23.

6.24.

6.25.

o ile obowigzek ujawnienia badz przekazania nie wynika wprost z przepisow prawa Unii
Europejskiej badz z przepiséw prawa poszczegdlnych panstw cztonkowskich;

zobowigzanie Dostawcy do zapewnienia poufnosci, integralno$ci i dostgpnosci danych
Zamawiajacego (w tym obowigzek zapewnienia nalezytego zabezpieczenia danych),
w okresie obowigzywania umowy, a takze do zachowania poufnosci w stosownym okresie po
jej wygasnieciu lub rozwigzaniu;

zobowigzanie Dostawcy do poinformowania i wyegzekwowania obowiazku zachowania
poufnosci danych przekazanych przez Zamawiajacego, zgodnie z warunkami zawartej umowy,
od 0s6b majacych w imieniu i na rzecz Dostawcy dostep do danych Zamawiajacego;

zasady uzyskiwania dostepu do danych Zamawiajacego przez przedstawicieli Dostawcy i osoby
upowaznione przez Dostawce;

procedury zarzadzania dostepem w sposdb wykluczajacy uzyskanie dostgpu przez osoby
nieuprawnione;

kary umowne z tytutu naruszenia zasad bezpieczenstwa oraz ochrony danych przekazanych przez
Zamawiajgcego, w tym danych osobowych;

obowigzek Dostawcy zapewnienia skutecznego niszczenia danych 2z uszkodzonych
komponentow infrastruktury w przypadku ich wymiany;

warunki rozwigzania umowys;

w przypadku umoéw zawartych na okres dluzszy niz rok, zasady wypowiedzenia relacji
kontraktowej z Dostawca bez obowiazku zaptaty kar umownych za przedterminowe
wypowiedzenie umowy;

okres wypowiedzenia umowy i procedury bezpiecznego zakonczenia wspotpracy, w tym zwrotu
badZ usunigcia danych (wedle wyboru Zamawiajgcego) oraz procedury przeniesienia danych do
innego Dostawcy lub do systemow teleinformatycznych Zamawiajacego;

opracowanie i1 okresowe testowanie planu zwigzanego z rozwigzaniem lub zakonczeniem
obowigzywania umowy z Dostawcg (exit-plan);

prawo do przeprowadzania audytu lub kontroli przez Zamawiajgcego i upowaznione przez niego
podmioty i osoby trzecie, w szczegdInosci poprzez prawo do zadania od Dostawcy udostepnienia
raportdow z niezaleznych audytéw potwierdzajacych spetnianie przez Dostawce wymaganych
norm bezpieczenstwa,

mozliwo$¢ wykonywania obowigzkow kontrolnych przez organ nadzorczy;

zgodne z przepisami prawa zakres odpowiedzialnosci Dostawcy za szkody wyrzadzone osobom
trzecim;

zasady i tryb obslugi zgloszen dotyczacych incydentow i problemoéw w zakresie ustug
swiadczonych przez Dostawce i dotyczacych Zamawiajacego, w tym obowigzek zglaszania
zidentyfikowanych incydentow zwigzanych z bezpieczenstwem informacji i danych osobowych
powierzonych dostawcy przez Zamawiajacego zgodnie z wymaganiami przepisOw o ochronie
danych osobowych;

okresowe i incydentalne raportowanie z zakresu zagrozen i zdarzen bezpieczenstwa w srodowisku
teleinformatycznym Dostawcy, ktore dotycza bezposrednio danych Zamawiajacego;

parametry ushug $wiadczonych przez Dostawce, w tym:
a. szczegodtowy opis ustug $wiadczonych przez Dostawcg;
b. godziny $wiadczenia ushugi;

c. oczekiwane wartosci oraz mierniki w zakresie wydajnos$ci i dostgpnosci ustug §wiadczonych
przez Dostawce;

d. mierniki w zakresie bezpieczenstwa IT;



6.26.

6.27.

6.28.

6.29.

6.30.
6.31.

6.32.

e. sposob komunikacji;

f. zasady raportowania przez Dostawce parametrow w zakresie wydajnosci i jakoSci
swiadczonych ustug;

g. zasady sankcjonowania przez Zamawiajacego przekroczenia przez Dostawce parametrow
SLA;

h. zasady przegladow i aktualizacji parametrow SLA;

w zakresie dotyczacym ushug $wiadczonych dla Zamawiajacego zasady informowania przez
Dostawce z odpowiednim wyprzedzeniem / we wlasciwym czasie Zamawiajgcego, co najmniej
0:

a. planowanych zmianach (w tym dodatkowych funkcjonalno$ciach) w §wiadczonych ustugach
przetwarzania w chmurze;

b. planowanych zmianach w $wiadczonych uslugach przetwarzania w chmurze,
podejmowanych w rezultacie przeprowadzonych audytow i kontroli;

c. wszelkich zadaniach kierowanych do Dostawcy dotyczacych ujawnienia, udostegpnienia
badz przekazania danych powierzonych przez Zamawiajacego;

d. wszelkich zadaniach kierowanych do Dostawcy przez osoby, ktorych dane zostaty
przekazane Dostawcy przez Zamawiajgcego, dotyczace prawa dostgpu lub sprostowania
danych, prawa przenoszenia danych, prawa do zapomnienia (w takiej sytuacji Dostawca nie
podejmuje zadnych dziatan bez polecenia ze strony Zamawiajgcego);

e. powaznych incydentach naruszenia bezpieczenstwa informacji oraz o incydentach
naruszenia ochrony powierzonych przez Zamawiajacego danych osobowych® (informacja
o incydencie powinna zosta¢ przekazana Zamawiajgcemu, niezwlocznie, nie poézniej jednak
niz w terminie 36 godzin);

wskazanie przez Dostawce punktu kontaktowego z zespotem realizujagcym zadania w zakresie
bezpieczenstwa teleinformatycznego chmury obliczeniowej;

w zakresie dotyczacym ustug $wiadczonych dla Zamawiajacego zasady zarzadzania zmianami
w $wiadczonych ustugach;

obowigzek Dostawcy okresowego przekazywania na zadanie Zamawiajacego dziennikow
zdarzen systemowych dotyczacych ustug $wiadczonych na rzecz Zamawiajacego (zakres oraz
zrodla logow powinny zosta¢ wyspecyfikowane przez Zamawiajacego) badz obowiazek
stworzenia technicznych mozliwosci wgladu Zamawiajacego lub pobierania takich danych;

polityke wykonywania kopii zapasowych oraz zapewnienia ciggtosci dziatania;

parametry odtworzenia po katastrofie, w tym parametry dotyczace cigglosci dziatania ustug
$wiadczonych przez Dostawce na rzecz Zamawiajgcego;

zasady dotyczgce korzystania przez Dostawce ze wsparcia podwykonawcow — korzystanie przez
Dostawce z ustug podwykonawcoOw, w tym przekazanie przez Dostawce swojemu
podwykonawcy realizacji poszczegodlnych czynnosci oraz przetwarzania danych osobowych jest
mozliwe wylacznie po uzyskaniu zgody Zamawiajgcego oraz pod warunkiem spetnienia przez
ten podmiot wymogdw analogicznych do natozonych na Dostawce;

3 Informacja o incydencie musi co najmnie;j:
a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci wskazywac kategorie

i przyblizong liczbe oséb, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpisow danych
osobowych, ktorych dotyczy naruszenie;

. opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

. opisywa¢ $rodki zastosowane lub proponowane przez Dostawce w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach §rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.
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6.33. liste podwykonawcow Dostawcy majacych dostgp do danych przekazanych przez
Zamawiajacego wraz z okres§leniem zakresu czynno$ci zwigzanych z przetwarzaniem danych
Zamawiajacego;

6.34. zasady odpowiedzialno$ci Dostawcy za dzialania i zaniechania jego podwykonawcow
(za dziatania i zaniechania swoich podwykonawcow Dostawca odpowiada jak za wlasne dziatania
1 zaniechania);

6.35. realizacje przez Dostawce wsparcia technicznego w zakresie $wiadczonych ustug —
w szczegbdlnosci Zamawiajgcy powinien wzigé pod uwagg, ze umowy moga nie uwzgledniaé stref
czasowych lub uwzglednia¢ je w sposob niekorzystny dla Zamawiajacego, w zwigzku z czym
Zamawiajacy powinien zapewniC, by czas rozwigzywania incydentow i probleméw objety byt
poziomami SLA.

7. Realizacja umowy (dotyczacej wykorzystania publicznej chmury obliczeniowej)

7.1. W celu spehienia wymagan dotyczacych bezpieczenstwa podczas transmisji danych w sieci
internet nalezy zapewni¢, ze transmisja danych pomigdzy Zamawiajacym a infrastrukturg
Dostawcy, pomigdzy poszczegdlnymi zasobami w infrastrukturze Dostawcy oraz pomiedzy
infrastrukturg Dostawcy a innymi zewngtrznymi Dostawcami uslug sg chronione przed
nieautoryzowanym dost¢pem i modyfikacja oraz ze zapewniona jest dostepnos$¢ i oczekiwana
przepustowos$¢ ruchu sieciowego.

7.2. Zamawiajacy i Dostawca, w ramach swoich zakreséw odpowiedzialnosci, powinni zapewnié¢
m.in.:

a. stosowne polityki i procedury zarzadzania ustugami i1 procesami wykorzystujgcymi
przetwarzanie w publicznej chmurze obliczeniowej;

b. szyfrowanie i ochrong¢ integralnosci transmitowanych i przechowywanych danych za
pomoca nieskompromitowanych metod;

c. dostep do ustug zarowno z publicznej sieci internet, jak rowniez z sieci wewngtrznej LAN
Zamawiajacego — dla kazdego kanatu dostepu, nalezy okresli¢ sposob ochrony transmisji
danych w tym standardy szyfrowania (w szczeg6Inosci algorytmy i dtugosci klucza) lub tez
norme ktdra transmisja musi spetniac;

d. silne uwierzytelnienie uzytkownikow uprzywilejowanych oraz uwierzytelnienie urzadzen
w celu transmisji danych;

e. wysoka dostepnos¢ potaczen sieciowych i odpowiednig, wymagang przepustowos¢;

f. opracowanie i przetestowanie integracji rozwigzania chmurowego Dostawcy z systemami
Zamawiajacego, takimi jak system autoryzacji uzytkownikow, systemy komunikacji, itp.;

g. zdefiniowanie parametréw dostepnosci danych zgodnych z parametrami RTO* i RPO’
procesow biznesowych korzystajacych z publicznej chmury obliczeniowej;

h. plany dzialania Dostawcy zapewniajace ciagle i niezakltocone prowadzenie dziatalnosci
w zakresie objetym umowa, rozwigzania w zakresie Disaster Recovery, metody zapewnienia
wysokiej dostepnosci §wiadczonych ustug;

i. odpowiedni plan dzialania na wypadek wystgpienia bledow Iub niewlasciwego
funkcjonowania ushug $wiadczonych przez Dostawce;

j.  uzgodnienie sposobdw bezpiecznego usuwania przetwarzanych danych (tfacznie z kopiami
zapasowymi 1 danymi zgromadzonymi w archiwach, kopiach i snapshotach maszyn

4 RTO (ang. Recovery Time Objective) — czas, w jakim nalezy przywroci¢ ushuge po wystgpieniu awarii lub
katastrofy.
5 RPO (ang. Recovery Point Objective) — akceptowalny poziom utraty danych wyrazony w jednostkach czasu.
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wirtualnych, itp.) oraz zobowigzanie Dostawcy, na wniosek Zamawiajacego,
do udokumentowania powyzszych czynnosci;

k. procedury wykonywania, przechowywania i archiwizacji kopii zapasowych, w tym
w zasobach niezaleznych od publicznej chmury obliczeniowej;

1. proces zarzadzania incydentami, w tym zasady rejestrowania incydentdw, odpowiednie
procedury reakcji na te zdarzenia, zasady rozwigzywania i raportowania incydentow,
procedury informowania o incydentach, zasady gromadzenia i zabezpieczania dowodow
zwigzanych z incydentami, ktore beda mogly zosta¢ wykorzystane w ewentualnych
postegpowaniach sgdowych, zasady przekazywania na zagdanie Zamawiajacego dokumentacji
incydentow.

8. Zakonczenie wspoélpracy Zamawiajacego z Dostawca

8.1.

8.2.

8.3.

Zamawiajacy powinien posiadaé strategi¢ dotyczaca zakonczenia korzystania z publicznej
chmury obliczeniowe] dostarczanej przez Dostawce oraz plan dziatan minimalizujgcych takie
ryzyko. Strategia zakonczenia wspolpracy powinna uwzglednia¢ m.in. nastepujace kwestie:

a. wplyw zakonczenia wspolpracy z Dostawcg na funkcjonowanie proceséw biznesowych
Zamawiajacego wykorzystujacych publiczng chmure obliczeniowg na wypadek przerwania
swiadczenia ushug przez Dostawce;

b. warunki umowy z Dostawcg powinny umozliwia¢ Zamawiajacemu bezpieczne zakonczenie
korzystania z publicznej chmury obliczeniowej, w tym zwrot przetwarzanych danych
w okreslonym czasie w formacie umozliwiajacym przeniesienie uslug do innego Dostawcy;

c. sposOb migracji oprogramowania, konfiguracji i danych, tacznie z harmonogramem,
specyfikacjg wymagan §rodowiska teleinformatycznego i bezpieczenstwa oraz potrzebnych
narzgdzi, wplyw na struktur¢ organizacyjna Zamawiajacego, procesy zarzadzania
srodowiskiem teleinformatycznym i jego bezpieczenstwem.

W celu ograniczenia ryzyka zwigzanego z zakonczeniem wspotpracy z Dostawcg Zamawiajgcy
powinien okresli¢ (zapewni¢ lub wskaza¢ sposob pozyskania i organizacji) potrzebny personel,
srodki techniczne i technologie, w szczegdlnosci:

a. zespol projektowy niezbedny do przeprowadzenia procesu zakonczenia wspdlpracy
z Dostawcag 1 kontynuowania powierzonych wczesniej czynnosci samodzielnie lub
powierzenia ich innemu Dostawcy;

b. szczegotowy plan dziatan zwigzanych z zaprzestaniem korzystania z ustug $wiadczonych
przez Dostawcg, uwzgledniajagcy najbardziej niekorzystne scenariusze zdarzen,
harmonogram czynnosci z okreslonymi zasobami, kamieniami milowymi oraz podzialem
odpowiedzialno$ci, wymagane narzedzia, konieczne scenariusze testowe oraz kryteria
akceptacji testow czynnos$ci przetwarzania danych przejetych z powrotem przez
Zamawiajacego lub przekazanych innemu Dostawcy.

Zamawiajacy powinien opracowac, przegladac i testowaé plan zwigzany z rozwigzaniem lub
zakonczeniem obowigzywania umowy z Dostawcg (exit-plan) polegajacy na przeniesieniu
catosci danych Zamawiajacego do innej infrastruktury przetwarzania bez utraty wartoSci
informacyjnej danych. Wymogi techniczne exit-planu powinny by¢ uzaleznione od specyfiki
ushugi chmurowej, uzytego modelu $wiadczenia ustug chmurowych i struktury przetwarzanych
danych i powinny zosta¢ okreslone przez Zamawiajacego w sposdb zapewniajacy mu ciagglosé
dziatania w razie decyzji o zaprzestaniu korzystania z ustlug danego Dostawcy. Zapewnienie
alternatywnych lokalizacji infrastruktury lub alternatywnych ustug chmurowych jest koniecznym
elementem exit-planu. Przez zapewnienie infrastruktury alternatywnej rozumie si¢ jej posiadanie,
prawo dysponowania, lub potwierdzenie mozliwo$ci jej pozyskania w czasie i na warunkach
okreslonych w exit-planie.
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