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Rekomendacje Dell Technologies w zakresie konfiguracji urzadzen,
oprogramowania i ustug w sposéb maksymalizujgcy skutecznosé
mechanizmdw zabezpieczajgcych dla urzadzen serwerowych

Wprowadzenie

,Najwazniejszym zasobem na swiecie nie jest juz ropa, ale sg nim dane”, trudno nie zgodzi¢ sie z tg
tezg pochodzacy z artykutu z gazety The Economist z maja 2017 roku. Dotyczy to wszystkich
organizacji, firm réznych wielkosci. Dane staty sie najwazniejszym zasobem dla wielu organizacji.
Ochrona danych i infrastruktury IT, ktéra je obstuguje, to jedne z najwazniejszych celéw CIO, CISO
oraz kierownikéw IT i dyrektoréw centrow danych. Coraz wieksze wyzwania zwigzane z ochrong
infrastruktury IT sg pochodng ztozonosci i ilosci ztosliwego oprogramowania.

Kazdy cyberatak niesie za sobg ryzyko utraty danych, przestoju w pracy i nadszarpniecia wizerunku
firmy. Dlatego od lat globalne wydatki na ochrone przed atakami nieustannie rosng, a w 2021 roku
przekroczg zawrotng sume 1 biliona dolaréw. Jednak cho¢ swiadomos¢ zewnetrznych i
wewnetrznych zagrozen stale wzrasta, nadal najwiecej uwagi poswieca sie tylko zabezpieczeniu
systemow operacyjnych i aplikacji. Tymczasem dla bezpieczenistwa infrastruktury nie mniej wazne
jest tez zabezpieczenie sprzetu i oprogramowania uktadowego. Infrastruktura serweréw ma
kluczowe znaczenie dla bezpieczeristwa centrum danych, poniewaz cyberataki skierowane na
oprogramowanie uktadowe mogg wywotywac trwate skutki i sg trudne do wykrycia.

W miare jak wzrasta rola serwerdw w architekturze centrum danych definiowanej programowo,
bezpieczenstwo serwera staje sie podstawg ogdlnego bezpieczeristwa przedsiebiorstwa. Nalezy
pamietac, ze bezpieczenstwo danych zaczyna sie w momencie i w miejscu ich wytworzenia.

SDL — Security Development Lifecycle

Dostarczenie architektury serwerowej odpornej na ataki i wtamania wymaga zapewnienia
bezpieczenstwa i szczegdlnej troski na kazdym etapie uzytkowania serwera, poczawszy od jego
produkcji az do wycofania z uzycia. Proces zapewniajgcy takg architekture nazywa sie modelem cyklu
utrzymania bezpieczenstwa (Security Development Lifecycle - SDL), w ktérym cyberbezpieczenstwo
stanowi integralng czesc¢ catego procesu projektowania serwera.



Proces ten obejmuje caty cykl zycia serwera, sktadajacy sie z:

Opracowania funkcjonalnosci, projektu, przygotowania prototypu, implementacji, wdrozenia
do produkgcji, utrzymania, zapewniajgc cyberbezpieczeistwo na kazdym z tych etapow.

Zastosowania oprogramowania uktadowego serwera (firmware), ktdre posiada funkcje
blokujace i uniemozliwiajgce wstrzykiwanie ztosliwego kodu na kazdym etapie cyklu rozwoju
produktu. Oprogramowanie uktadowe juz podczas projektowania przechodzi proces
modelowania zagrozen i testy penetracyjne. Na etapie tworzenia oprogramowania
uktadowego stosowane sg bezpieczne praktyki kodowania. W przypadku technologii
krytycznych, zewnetrzne audyty bezpieczeristwa uzupetniajg wewnetrzny proces SDL, aby
zapewni¢ zgodnos$¢ oprogramowania uktadowego z najlepszymi praktykami bezpieczeristwa.

Ciggtych testédw i oceny nowych potencjalnych luk w zabezpieczeniach przy uzyciu
najnowszych narzedzi oceny bezpieczenstwa.

Szybkiej reakcji na krytyczne podatnosci i narazenia (CVE), w tym wprowadzenie zalecen
odnosnie $Srodkéw zaradczych, jesli jest to uzasadnione.

Cyberodporna architektura serwerowa

Kluczowe aspekty architektury serwerowej, ktéra zapewnia odpornosé na cyberataki, wykrywanie
cyberatakdw i przywracanie do bezpiecznego statusu po cyberatakach:

Skuteczna ochrona przed cyberatakami

tancuch zaufania z weryfikacjg autentycznosci uruchamianego BIOS, oprogramowania
uktadowego i plikdw wykonywalnych, poréwnywanie z kluczem kryptograficznym
zaimplementowanym w sprzecie na etapie produkcji serwera

Podpisane kryptograficznie aktualizacje oprogramowania uktadowego
Blokowanie modyfikacji ustawien systemu (System Lockdown)
Niezawodne wykrywanie atakéw

Wykrywanie odchylen konfiguracji i oprogramowania uktadowego
Trwate rejestrowanie zdarzen

Alarmowanie o odchyleniach

Szybkie odzyskiwanie z minimalizacjg wptywu na ciggtos$¢ biznesowg
Automatyczne odtworzenie BIOS

Szybkie odzyskiwanie systemu operacyjnego

Przywracanie oprogramowania uktadowego



Dzisiejsze zagrozenia

Obecnie istnieje wiele wektordw zagrozen. Ponizej przedstawiamy omdéwienie wektoréw zagrozen i

sposoby przeciwdziatania.

Warstwy platformy serwerowe;j

Warstwa bezpieczenstwa

Wektor zagrozenia

Strategia przeciwdziatania

Fizyczny serwer

Fizyczna ingerencja

Zapobieganie wtamaniom i wykrywanie
fizycznej ingerencji

Firmware i oprogramowanie

Uszkodzenie/kompromitacja
firmware, wstrzykiwanie ztosliwego
oprogramowania

tancuch zaufania z weryfikacjg autentycznosci
uruchamianego oprogramowania, Intel Boot
Guard, AMD Secure, Kryptograficznie podpisany
i zwalidowany firmware

Oprogramowanie uktadowe

Oprogramowanie

Uaktualnianie oprogramowania zgodnie z
zaleceniami

Funkcje zaufania poswiadczen

Fatszowanie tozsamosci

TPM, TXT, tancuch zaufania

System zarzadzania

Modyfikacja ustawien i aktualizacji,
nieautoryzowane ataki typu open-
port

Zabezpieczenia w interfejsie zarzadzajgcym
serwerem (w tym ze zdalnym dostepem)

System zarzadzania

Naruszenie danych

SED (Self Encr ypting Drives) - FIPS lub Opal /
TCG Dyski typu ISE (Instant Secure Erase)

Bezpieczne Zarzadzanie Kluczami Bezpieczne
Uwierzytelnianie Uzytkownikow

Dane

Sfatszowane komponenty

Zagrozenia ztosliwym

oprogramowaniem

Certyfikat 1ISO9001 dla wszystkich globalnych miejsc
produkcji serwerdw.

Srodki bezpieczeristwa wdrozone w ramach
procesu bezpiecznego

rozwoju cyklu zycia (SDL)

Bezpieczenstwo taficucha dostaw

Bezpieczenstwo fizyczne

w zaktadach produkcyjnych

Kradziez i naruszenia bezpieczenstwa
podczas logistyki

Zgodnos$¢ z Wymaganiami Bezpieczenstwa
Przewozu TAPA (Technology

Asset Protection Association)
https://www.iso.org.pl/uslugi-zarzadzania/

wdrazanie-systemow/inne-systemy-i-
standardy/tapa/

Partnerstwo celno-handlowe przeciwko
terroryzmowi (C-TPAT)

Ochrona

Funkcja ,,ochrony” jest kluczowym elementem wytycznych dotyczgcych cyberbezpieczerstwa
organizacji NIST (Amerykanskiego Narodowy Instytut Standaryzacji i Technologii) i zasad ochrony

przed cyberatakami.

Te wytyczne sktadajg sie z kilku kategorii, w tym kontroli dostepu, bezpieczeristwa danych,
utrzymania i przeciwdziataniu. Kluczowa filozofig lezgcg u podstaw tych wytycznych i zgodnosci z nimi



https://www.iso.org.pl/uslugi-zarzadzania/

jest to, ze zasoby infrastruktury musza zapewnia¢ pewng ochrone przed nieautoryzowanym
dostepem do zasobdw i danych w ramach kompleksowo bezpiecznego srodowiska instalacyjnego i
obliczeniowego. Obejmuje to ochrone przed nieautoryzowanymi modyfikacjami kluczowych
komponentdw, takich jak BIOS i oprogramowanie uktadowe. Platforma serwerdw proponowana
przez Dell EMC spetnia aktualne zalecenia NIST SP 800-193 (,, Wytyczne dotyczgce odpornosci
oprogramowania uktadowego platformy / Draft Platform Firmware Resiliency Guidelines”).

Odporna na cyberataki architektura serwerowa zapewnia wysoki poziom ochrony platformy
obliczeniowej, ktéry obejmuje nastepujace mozliwosci:

. Zweryfikowane kryptograficzne bezpieczne uruchamianie

. Zabezpieczenie Dostepu dla Uzytkownika

o Podpisane kryptograficznie aktualizacje oprogramowania uktadowego
. Szyfrowane przechowywanie danych

o Bezpieczenstwo fizyczne

o Integralnosé i bezpieczenstwo tancucha dostaw

Zweryfikowane kryptograficzne bezpieczne uruchamianie

Jednym z najbardziej krytycznych aspektéw bezpieczenstwa serwera jest zapewnienie weryfikacji
bezpiecznego procesu rozruchu serwera. Ten proces zapewnia faficuch zaufania dla wszystkich
kolejnych operacji, takich jak uruchamianie systemu operacyjnego lub aktualizowanie
oprogramowania uktadowego. Serwery PowerEdge od kilku generacji stosujg zabezpieczenia oparte
na uktadach scalonych dla takich funkcji jak iDRAC Credential Vault, zaszyfrowana bezpieczna pamiec
w iDRAC do przechowywania wrazliwych danych. Proces rozruchu jest weryfikowany przy uzyciu
opartego na implementacji w platforme sprzetowg taricuchu zaufania, aby spetni¢ zalecenia NIST SP
800-1478 (,,Wytyczne ochrony BIOS-u dla serweréw”) i NIST SP 800-155 (,, Wytyczne pomiaru
integralnosci BIOS-u”).

tancuch zaufania

Obecnie produkowane serwery PowerEdge (zaréwno te oparte na procesorach Intel jak i AMD)
wykorzystujg niezmienny, zaimplementowany w sprzet Root-of-Trust (taricuch zaufania), aby
kryptograficznie poswiadczy¢ integralno$¢ oprogramowania BIOS i iDRAC. Podstawa zaufania oparta
jest na jednorazowych programowalnych jednokierunkowych kluczach publicznych, ktére zapewniaja
ochrone przed manipulacjg ztosliwym oprogramowaniem. Proces rozruchu systemu BIOS
wykorzystuje technologie Intel Boot Guard lub technologie AMD Root-of-Trust, ktéra weryfikuje, czy
podpis cyfrowy kryptograficznego skrétu (hash) obrazu rozruchowego jest zgodny z podpisem
przechowywanym fabrycznie w ukfadzie scalonym serwera Dell EMC. Niepowodzenie weryfikacji
powoduje zamkniecie serwera oraz stosowny komunikat dla uzytkownika w dzienniku kontrolera
zarzadzania oraz moze zostac zainicjowany przez uzytkownika proces przywracania systemu BIOS.
Jesli Boot Guard sprawdzi sie pomyslnie, pozostate moduty BIOS sg sprawdzane przy uzyciu
procedury tancucha zaufania, dopdki sterowanie nie zostanie przekazane do systemu operacyjnego
lub hiperwizora.



Wsparcie dla UEFI Secure Boot

Serwery PowerEdge wykorzystujg standard branzowy - UEFI Secure Boot, ktory sprawdza podpisy
kryptograficzne sterownikéw UEFI i innego kodu zatadowanego przed uruchomieniem systemu
operacyjnego. Producenci systeméw komputerowych, dostawcy kart rozszerzen i dostawcy
systemow operacyjnych wspdtpracujg w zakresie tej specyfikacji, aby promowad ich bezkolizyjng
wspotprace.

Po witgczeniu UEFI Secure Boot, funkcjonalnos¢ ta zapobiega tadowaniu niepodpisanych (tzn.
niezaufanych) sterownikdéw urzadzen UEFI, wyswietla komunikat o btedzie i nie pozwala serwerowi
na dziaftanie. Ponadto serwery PowerEdge oferujg klientom wyjgtkowg elastycznos¢ korzystania z
niestandardowego certyfikatu modutu tadujgcego, ktéry nie jest podpisany przez Microsoft. Jest to
przede wszystkim funkcja dla administratoréw srodowisk Linux, ktdorzy chcg podpisa¢ wtasne
programy tadujgce system operacyjny. Certyfikaty niestandardowe mozna przesytac za
posrednictwem preferowanego interfejsu APl karty zdalnego zarzadzania (iDRAC), w celu
uwierzytelnienia programu tadujgcego system operacyjny klienta.

Obstuga TPM
Serwery PowerEdge obstugujg trzy wersje uktadu szyfrujgcego TPM:

o TPM 1.2 FIPS + Common Criteria + certyfikat TCG (Nuvoton)
. TPM 2.0 FIPS + Common Criteria + certyfikat TCG (Nuvoton)
o TPM 2.0 Chiny (NationZ)

TPM moze by¢ wykorzystywany do wykonywania funkcji kryptograficznych z uzyciem klucza
publicznego, obliczania funkcji skrétu (hash), generowania, zarzadzania i bezpiecznego
przechowywania kluczy oraz do ich poswiadczania. Obstugiwana jest rowniez funkcja Intel TXT
(Trusted Execution Technology) oraz funkcja Microsoft Platform Assurance w systemie Windows
Server 2016/2019. Za pomocg modutu TPM mozna witgczy¢ funkcje szyfrowania dysku twardego
BitLocker w systemie Windows Server 2012/2016/2019. TPM jest kompatybilny ze zdalnym
rozwigzaniem atestacji HyTrust CloudControl.

Rozwigzania do zdalnej atestacji moga wykorzystywaé modut TPM do wykonywania pomiaréw w
czasie uruchamiania sprzetu serwera, hiperwizora, systemu BIOS i systemu operacyjnego oraz
poréwnywania ich w sposdb bezpieczny pod wzgledem kryptograficznym z danymi bazowymi
przechowywanymi w module TPM. Jedli nie sg identyczne, to bezpieczeristwo serwera mogto zostaé
naruszone, a administratorzy systemu powinni wytgczy¢ i odtgczy¢ serwer lokalnie lub zdalnie.

TPM jest witgczony poprzez BIOS. Jest oferowany jako rozwigzanie modutu plug-in na ptycie gtéwnej.

Certyfikaty bezpieczenstwa
Dell EMC posiada certyfikaty dla takich jak NIST FIPS 140-2 i Common Criteria EAL-4.

S3 one wazne dla umoéw zgodnych z amerykariskg DoD i innych powigzanych rzgdowych.



Wykaz certyfikatow dla serweréw PowerEdge:

. Platforma serwerowa: Common Criteria EAL4 + z certyfikatem RHEL
o Certyfikacja iDRAC i CMC FIPS 140-2 poziom 1

. Certyfikacja FIPS 140-2 i Common Criteria dla TPM 1.2 2.0

o Certyfikat FIPS 140-2 dla dyskéw SED

Bezpieczenstwo dostepu uzytkownika

Zapewnienie wtasciwego uwierzytelnienia i autoryzacji jest kluczowym wymogiem kazdej
nowoczesnej polityki kontroli dostepu. Podstawowymi interfejsami dostepu do serweréw PowerEdge
sg interfejsy API, CLI lub GUI wbudowanego kontrolera iDRAC. Prefe-rowane interfejsy APl i CLI do
automatyzacji zarzadzania serwerami to:

o iDRAC Restful API z Redfish
. iDRAC WS-MAN API

. RACADM CLI

J SSH CLI

Kazdy z nich zapewnia to, ze stosowne dane uwierzytelniajgce, takie jak nazwa uzytkownika i hasto,
przesytane sg za pomocg szyfro-wanego potaczenia, takiego jak HTTPS. SSH uwierzytelnia
uzytkownika za pomocg dopasowanego zestawu kluczy kryptograficz-nych (tym samym eliminuje
potrzebe wprowadzania mniej bezpiecznych haset). Starsze protokoty, takie jak IPMI, sg obstugiwane,
ale nie sg zalecane w przypadku nowych wdrozen ze wzgledu na problemy z ich bezpieczenstwem
odkryte w ostatnich latach. Zalecamy przejscie z IPMI na iDRAC Restful APl z protokotem Redfish.

Certyfikaty TLS / SSL mozna przesyta¢ do kontrolera iDRAC (karty zdalnego zarzadzania) w celu
uwierzytelnienia sesji przegladarki internetowej. Istniejg 3 opcje zwigzane z certyfikatami:

o Samopodpisany certyfikat TLS / SSL Dell EMC — certyfikat jest generowany
automatycznie i samopodpisany przez iDRAC. Zaleta: Nie ma potrzeby utrzymywania
osobnego urzedu certyfikacji (standard X.509 / IETF PKIX)

. Niestandardowy podpisany certyfikat TLS / SSL — certyfikat jest generowany
automatycznie i samopodpisywany za pomocg klucza prywatnego, ktéry zostat juz przestany
do iDRAC.

. Certyfikat TLS / SSL podpisany przez CA — Zgdanie podpisania certyfikatu (CSR) jest
generowane i przesytane do Twojego wewnetrznego urzedu certyfikacji lub przez zewnetrzny
urzad certyfikacji, taki jak VeriSign, Thawte i Go Daddy, w celu podpisania. Zalety: Moze
korzysta¢ z komercyjnego urzedu certyfikacji (standrady PKIX X.509 / IETF). Jeden zaufany
urzad certyfikacji dla wszystkich kontroleréw iDRAC.

Karta zdalnego zarzgdzania iDRAC9 umozliwia integracje z Active Directory lub LDAP poprzez
wykorzystanie istniejgcych schematéw uwierzytelniania i autoryzacji uzytkownikéw, ktére
zapewniajg bezpieczny dostep do serweréw PowerEdge. iDRACI obstuguje takze kontrole dostepu
opartg na rolach (RBAC), aby zapewnic¢ odpowiedni poziom dostepu - administrator, operator lub
obserwator — zalezny od funkcji uzytkownika w centrum danych. Zdecydowanie zaleca sie stosowanie



RBAC w taki sposdb, aby nie nadawacd najwyzszego poziomu uprawnien (tj. Administratora)
wszystkim uzytkownikom.

Uwierzytelnianie dwusktadnikowe (2FA) jest coraz czesciej stosowane ze wzgledu na
niewystarczajgce bezpieczenstwo uwierzytelniania jednosktadnikowego oparte na nazwe
uzytkownika i hasto. iDRAC9 pozwala na uzycie inteligentnych kart zdalnego dostepu do GUI. Dwa
elementy autoryzacji to fizyczna obecnos¢ karty inteligentnej oraz jej PIN.

iDRAC9 zapewnia réwniez dodatkowe sposoby ochrony przed nieautoryzowanym dostepem, w tym
blokowanie i filtrowanie adreséw IP. Kontroler dynamicznie bada, kiedy wystepuja btedy logowania z
okreslonego adresu IP i blokuje (lub uniemozliwia) danym adresom/adresowi logowanie sie do
kontrolera iDRAC9 przez okreslony czas. Filtrowanie IP ogranicza zakres adresow IP klientow
uzyskujgcych dostep do kontrolera iDRAC. Poréwnuje adres IP przychodzgcego logowania z
okreslonym zakresem i umozliwia dostep do kontrolera iDRAC tylko ze stacji zarzadzania, ktorej
Zzrédtowy adres IP znajduje sie w tym zakresie. Wszystkie pozostate zadania logowania sg odrzucane.

Hasto wygenerowane fabrycznie

Domyslnie wszystkie obecnie oferowane serwery PowerEdge sg dostarczane z unikatowym,
fabrycznie wygenerowanym hastem dostepu do kontrolera iDRAC, aby zapewni¢ dodatkowe
bezpieczenstwo serwera. Dla utatwienia hasto jest znajduje sie na wysuwanym znaczniku
informacyjnym znajdujgcym sie z przodu obudowy, obok etykiety serwera. Uzytkownicy, ktérzy
wybiora te opcje, muszg uzyé go do pierwszego logowania do kontrolera iDRAC. Ze wzgleddéw
bezpieczenstwa Dell EMC zdecydowanie zaleca zmiane hasta domysinego.

Blokowanie modyfikacji ustawien systemu (System Lockdown)

iDRAC9 oferuje nowa funkcje, ktdra uniemozliwia modyfikacje konfiguracji sprzetu i oprogramowania
wewnetrznego serwera lub serwerdw. Ten tryb mozna wigczy¢ za pomocg GUI, interfejséw CLI,
takich jak RACADM lub jako czes¢ profilu konfiguracji serwera. Uzytkownicy z uprawnieniami
administracyjnymi mogg ustawic tryb blokady systemu, ktdry uniemozliwia uzytkownikom z
mniejszy-mi uprawnieniami wprowadzanie zmian na serwerze. Te funkcje moze wigczyé / wytgczyc
administrator IT. Wszelkie zmiany wprowadzone po wytaczeniu blokady systemu s3 $ledzone w
dzienniku kontrolera zarzadzajgcego. Wtgczajac tryb blokady, mozna zapobiec odchyleniom od
zdefiniowanej przez administratora konfiguracji serwera podczas korzystania z narzedzi i agentéw
Dell EMC, a takze zabezpieczy¢ sie przed ztosliwymi atakami na osadzone oprogramowanie
wewnetrzne podczas korzystania z pakietéw aktualizacji Dell EMC.

Izolacja Domen

Obecnie oferowane serwery PowerEdge z procesorami Intel zapewniajg dodatkowe bezpieczeristwo
dzieki Domain Isolation (lzolacji Domen). Jest to wazna funkcja w $Srodowiskach hostingowych
obstugujgcych wielu dzierzawcéw (tenantdéw). W celu zabezpieczenia konfiguracji sprzetowej
serwera, firma hostingowa moze zablokowac wszelkie rekonfiguracje ustawien sprzetowych przez
tenanta. Jest to opcja konfiguracji zapewniajgca brak dostepu aplikacjom do zarzadzania z poziomu
OS hosta do procesora karty iDRAC jak réwniez do funkcji chipsetu takich jak Management Engine
(ME) lub Innovation Engine (IE).



Podpisane kryptograficznie aktualizacje oprogramowania uktadowego

Serwery PowerEdge od wielu lat uzywajg podpiséw cyfrowych przy aktualizacjach oprogramowania,
aby zapewnié, ze tylko autentyczne oprogramowanie uktadowe moze dziata¢ na okreslonej
platformie serwerowej. Podpisujemy kryptograficznie wszystkie nasze pakiety oprogramowania
uktadowego za pomoca hash’a SHA-256 z 2048-bitowym szyfrowaniem RSA. Ta metoda ma
zastosowanie dla wszystkich kluczowych komponentéw serwera, w tym oprogramowania
wewnetrznego dla iDRAC, BIOS, PERC, adapterow wejscia/wyjscia i wbudowanych kart sieciowych,
zasilaczy, dyskow, CPLD i kontroleréw ptyty gtéwnej. iDRAC skanuje aktualizacje oprogramowania
uktadowego i poréwnuje ich sygnatury za pomocg wbudowanego w sprzet taricucha zaufania; kazdy
pakiet oprogramowania uktadowego, ktérego weryfikacja nie powiedzie sie, jest przerywany, a
komunikat o btedzie jest rejestrowana w dzienniku karty zarzadzajacej, aby ostrzec administratoréw
IT.

Uwierzytelnianie dla firmware wbudowane jest rowniez w elementach firm dostarczajgcych je do
serweréw Dell EMC. Zapewniajg weryfikacje podpisu oprogramowania przy uzyciu wtasnych
mechanizmdw root-of-trust (taricucha zaufania). Zapobiega to mozliwe-mu wykorzystaniu narzedzia
aktualizacji innej firmy do zatadowania ztosliwego oprogramowania uktadowego, na przyktad do
karty sieciowej lub dysku (omijajgc korzystanie z podpisanych pakietéw aktualizacji Dell EMC). Wiele
zewnetrznych urzadzen PCle i pamieci masowych dostarczanych z serwerami PowerEdge uzywa
sprzetowego root-of-trust do sprawdzania poprawnosci odpowiednich aktualizacji oprogramowania
uktadowego.

W przypadku podejrzenia, ze oprogramowanie uktadowe w dowolnym urzadzeniu jest niebezpieczne
lub zmanipulowane, administratorzy IT mogg przywrdci¢ obrazy oprogramowania uktadowego do
poprzedniej zaufanej wersji przechowywanej w iDRAC. Na serwerze przechowujemy 2 wersje
oprogramowania uktadowego urzadzenia - istniejgcg wersje produkcyjng (,,N”) i wczesniejszg zaufang
wersje (,N-1").

iDRAC Credential Vault

Modut zarzadzajgcy iDRAC posiada wbudowang bezpieczng pamie¢, ktéra chroni rézne wrazliwe
dane, takie jak poswiadczenia uzytkownika iDRAC oraz klucze prywatne dla samopodpisanych
certyfikatéw SSL. Jest to kolejny przyktad bezpieczenstwa wbudowanego w sprzet, pamieé ta jest
szyfrowana unikatowym, niezmiennym kluczem gtéwnym, ktdry jest programowany w kazdym
uktadzie iDRAC w momencie produkcji. Chroni to przed fizycznymi atakami, w ktorych atakujacy
demontuje uktad, prébujac uzyskac dostep do danych.

Bezpieczenstwo sprzetu

Bezpieczenstwo sprzetu jest integralng czescig kazdego kompleksowego rozwigzania. Niektorzy
klienci chcg ograniczy¢ dostep do portéw wejscia/wyjscia, takich jak USB. Obudowa serwerowa nie
musi by¢ zazwyczaj otwierana po wprowadzeniu do eksploatacji. We wszystkich przypadkach klienci
przynajmniej chcieliby $ledzi¢ i rejestrowac takie dziatania. Ogdlnym celem jest zniechecenie i
ograniczenie wszelkich fizycznych ingerencji.



Alarm otwarcia obudowy

Serwery PowerEdge zapewniajg wykrywanie i rejestrowanie wtaman sprzetowych. Wykrywanie
dziata nawet kiedy nie jest dostepne zasilanie. Czujniki obudowy serwera wykrywaja, kiedy ktos
otwiera lub manipuluje obudowg, m.in podczas transportu. Serwery, ktére zostaty otwarte podczas
transportu, generujg wpis w dzienniku karty zarzgdzajgcej iDRAC po dostarczeniu zasilania.

Dynamiczne wigczanie i wytgczanie portéw USB

Aby zwiekszy¢ bezpieczenistwo, zalecamy catkowicie wytgczyé porty USB. Ewentualnie mozna
wytgczyc tylko porty USB z przodu serwera. Porty USB mozna wytgczyé do uzytku produkcyjnego, a
nastepnie tymczasowo witaczy¢ bez koniecznosci restartowania serwera, aby udzieli¢ dostepu do
debugowania systemu.

iDRAC Direct

iDRAC Direct to specjalny port USB, ktdry jest podtgczony do procesora serwisowego iDRAC w celu
debugowania i zarzadzania serwerem. Bezpieczny serwer powinien posiadaé port zarzagdzajacy
odseparowany od portow dostepnych dla systemu operacyjnego. iDrac Direct pozwala
administratorowi podtgczy¢ standardowy kabel USB Micro-AB do tego portu, a drugi koniec (typ A)
do laptopa. Poprzez przegladarke internetowg moze uzyskac¢ dostep do interfejsu GUI kontrolera
iDRAC w celu szczegétowego debugowania i zarzadzania serwerem. Jesli zainstalowana jest licencja
iDRAC Enterprise, uzytkownik moze nawet uzyskac dostep do pulpitu systemu operacyjnego za
posrednictwem funkcji wirtualnej konsoli iDRAC.

Poniewaz do logowania uzywane s3g standardowe dane uwierzytelniajacych iDRAC, iDRAC Direct
dziata jako bezpieczny modut diagnostyczny z dodatkowg zaletg rozbudowanego zarzadzania
sprzetem. Opcja ta moze to by¢ atrakcyjna w przypadku zabezpieczenia fizycznego dostepu do
serwera w zdalnych lokalizacjach (w tym przypadku porty USB hosta i wyjscia VGA mozna wytgczyc).

Integralnos$é¢ i bezpieczenstwo fancucha dostaw
Integralno$¢ faricucha dostaw koncentruje sie na dwdch kluczowych wyzwaniach:

. Utrzymanie integralnosci sprzetowej: upewnienie sie, ze przed wysytkg produktu do klientéw
nie modyfikuje sie produktu ani nie wprowadza niebezpiecznych komponentow.

. Utrzymanie integralnosci oprogramowania: zapewnienie, ze zadne ztosliwe oprogramowanie
nie zostanie wbudowane do oprogramowania uktadowego lub sterownikéw urzadzen przed
wystaniem produktu do klientdw, a takze zapobieganie lukom w zabezpieczeniach zwigzanych tz
kodowaniem oprogramowania.

Dell EMC definiuje bezpieczenstwo taricucha dostaw jako praktyke stosowania srodkéw kontroli w
celu zapobiegania i wykrywania potencjalnych zagrozen, ktére chronig aktywa fizyczne, komponenty,
informacje, wtasnosc intelektualng i ludzi. Te Srodki bezpieczeristwa pomagajg rowniez zapewnic
bezpieczenstwo i integralnos$¢ fanicucha dostaw, zmniejszajgc mozliwosci ztosliwego lub
nieintencjonalnego wprowadzania ztosliwego oprogramowania i niebezpiecznych komponentéw do
tancucha dostaw.



Integralnos$¢ sprzetu i oprogramowania

Dell EMC koncentruje sie réwniez na procesach kontroli jakosci, aby zminimalizowaé¢ mozliwos¢
infiltracji tancucha dostaw przez niebezpieczne komponenty. Dell EMC wprowadzit kontrole
dostawcow, procesow produkcyjnych i zarzadzania poprzez audyty i testy. Po wybraniu dostawcy
weryfikuje, czy wszystkie materiaty uzyte na kolejnych etapach produkcji pochodzg z listy
zatwierdzonych dostawcéw i czy sg zgodne z listg materiatéw. Kontrole materiatéw podczas
produkcji pomagaja zidentyfikowac¢ komponenty, ktére sg zle oznaczone, odbiegajg od parametréw
wydajnosci lub zawierajg nieprawidtowy identyfikator elektroniczny.

Czesci s zamawiane bezposrednio od oryginalnego producenta projektu (ODM) lub oryginalnego
producenta komponentéw (OCM). Kontrola materiatowa, ktdra ma miejsce podczas procesu
produkcji, stwarza wiele mozliwosci identyfikacji niebezpiecznych z punktu widzenia
cyberbezpieczenstwa lub uszkodzonych komponentéw, ktére mogtyby wejsé do taricucha dostaw.

Ponadto Dell EMC utrzymuje certyfikat 1ISO 9001 dla wszystkich globalnych zaktadéw produkcyjnych.
Sciste przestrzeganie tych proceséw i kontroli pomaga zminimalizowaé ryzyko implementacji
niebezpiecznych komponentéw w produktach Dell EMC ub wstrzykniecia ztosliwego oprogramowania
do oprogramowania uktadowego lub sterownikéw urzadzen. Srodki te sa wdrazane w ramach
procesu Software Development Lifecycle (SDL).

Bezpieczenstwo fizyczne

Dell EMC ma wiele dtugoletnich praktyk, ktdre ustanawiajg i utrzymujg bezpieczenstwo w zaktadach
produkcyjnych i sieciach logistycznych. Wymagamy od fabryk, w ktérych budowane sg produkty Dell
EMC, aby spetniaty okreslone wymagania bezpieczenstwa obiektu Transported Asset Protection
Association (TAPA), w tym stosowanie monitorowanych kamer z obwodem zamknietym w
kluczowych obszarach, kontroli dostepu oraz stale chronionych wejs¢ i wyjs¢. Wprowadzono réwniez
srodki w celu ochrony produktéw przed kradziezg i manipulacjg podczas transportu w ramach
wiodgcego w branzy programu logistycznego. Centrum dowodzenia monitoruje wybrane przesytki
przychodzace i wychodzgce na catym swiecie, aby upewnié sie, ze przesytki docieraja z jednego
miejsca do drugiego bez zaktdcen.

Dell EMC bierze réwniez aktywny udziat w szeregu dobrowolnych programow i inicjatyw dotyczacych
bezpieczenstwa tanicucha dostaw. Jedna z takich inicjatyw jest Partnerstwo Celno-Handlowe
Przeciwko Terroryzmowi (C-TPAT), wprowadzone przez rzad Standw Zjednoczonych po 11 wrzes$nia w
celu zmniejszenia potencjatu terroryzmu, poprzez wzmocnienie srodkéw bezpieczeristwa granic i
tancucha dostaw. W ramach tej inicjatywy amerykanska agencja celna i graniczna prosi cztonkow
uczestniczacych w tym partnerstwie o zapewnienie integralnosci praktyk bezpieczerstwa oraz o
przekazanie wytycznych dotyczacych bezpieczeristwa swoim partnerom biznesowym w taricuchu
dostaw. Dell EMC jest aktywnym uczestnikiem od 2002 roku i utrzymuje najwyzszy status
cztonkostwa.

Kompleksowe monitorowanie za pomocg kontrolera iDRAC

Zamiast polegac¢ na agencie systemu zarzadzania i komunikacji z zarzgdzanymi zasobami na serwerze,
zalecamy stosowanie karty zarzgdzajgcej iDRAC, ktdra stosuje bezposrednig Sciezke out-of-band do
kazdego urzadzenia. Dell EMC wykorzystuje standardowe protokoty branzowe, takie jak MCTP, NC-SI
i NVMe-MlI do komunikacji z urzadzeniami peryferyjnymi, takimi jak kontrolery RAID PERC, karty



sieciowe Ethernet, karty Fibre Channel HBA, SAS HBA i dyski NVMe. Ta architektura jest wynikiem
wieloletniej wspdtpracy z wiodgcymi w branzy dostawcami w celu zapewnienia zarzadzania
komponentami sprzetowymi bez udziatu agenta w naszych serwerach PowerEdge. Operacje
konfiguracji i aktualizacji oprogramowania uktadu wykorzystujg réwniez zaawansowane funkcje UEFI
i HIl obstugiwane przez Dell EMC i naszych partneréw.

Dzieki tej mozliwosci iDRAC moze monitorowac system w przypadku zmian konfiguracji, ingerencji

fizycznych (takich jak otwarcie obudowy) oraz niestabilnej pracy serwera. Zdarzenia konfiguracji sg
powigzane bezposrednio z tozsamoscig uzytkownika, ktéry zainicjowat zmiane, niezaleznie od tego,
czy pochodzi od uzytkownika GUI, uzytkownika interfejsu API, czy uzytkownika konsoli.

Dziennik cyklu zycia

Dziennik cyklu zycia to zbidér zdarzen, ktdre wystepujg na serwerze przez czas jego eksploataciji.
Dziennik cyklu zycia zawiera opis zdarzen ze znacznikami czasu, istotnoscig, identyfikatorem
uzytkownika lub zrédtem, zalecanymi dziataniami i innymi informacjami technicznymi, ktére moga
by¢ bardzo przydatne do celéw $ledzenia lub alarmowania. Ponizej przedstawiono rézne rodzaje
informacji zapisanych w Dzienniku cyklu zycia (LCL):

o Zmiany konfiguracji elementéw sprzetowych systemu

o Zmiany konfiguracji kontroleréw iDRAC, BIOS, NIC i RAID
. Dzienniki wszystkich operacji zdalnych

o Historia aktualizacji oprogramowania uktadowego na podstawie urzadzenia, wersji i daty
o Informacje o wymienianych czesciach

o Informacje o uszkodzonych czesciach

o Identyfikatory zdarzen i komunikatéw o btedach

o Zdarzenia zwigzane z zasilaniem

o Btedy POST

o Zdarzenia logowania uzytkownika

. Zdarzenia zmiany stanu czujnikéw

Alerty

Rekomendujemy karte iDRAC, ktdra zapewnia mozliwo$¢ konfigurowania réznych alertéw o
zdarzeniach, a takze dziatan, ktére nalezy wykonaé, gdy wystgpi okreslone zdarzenie w Dzienniku
Cyklu Zycia. Po wygenerowaniu zdarzenia jest ono przekazywane do okreélonych miejsc docelowych
przy uzyciu wybranych mechanizmodw dla typu alertu. Mozna wtgczy¢ lub wytgczyc¢ alerty za
posrednictwem interfejsu internetowego iDRAC, RACADM lub narzedzia do ustawiert iDRAC.

iDRAC obstuguje rézne typy alertéw, takie jak:
o Powiadomienie e-mail lub IPMI
o SNMP trap

. Logi systemu operacyjnego i logi zdalne



o Zdarzenia Redfish
o Zdarzenia WS
Alerty mozna rowniez podzieli¢ na kategorie wedtug oceny - Krytyczne, Ostrzezenia lub Informacyjne.

Do alertéw mozna zastosowa¢ wybrane filtry:

. Kondycja systemu — np. temperatura, napiecie lub btad urzgdzenia

. Kondycja pamieci — np. btedy kontrolera, btedy dysku fizycznego lub wirtualnego
. Zmiany konfiguracji — np. zmiana konfiguracji RAID, usuniecie karty PCle

. Dzienniki kontroli — np. bfad uwierzytelnienia hasta

o Oprogramowanie uktadowe / sterownik — np. aktualizacja lub obnizenie wersji

oprogramowania. Administrator IT moze skonfigurowac rézne akcje dla tych alertéw - np. Uruchom
ponownie, Wytgcz zasilanie lub Brak akcji.

Wykrywanie odchylen konfiguracji i oprogramowania uktadowego

Organizacje powinny zmniejsza¢ podatnosci platformy obliczeniowej na ataki ztosliwego
oprogramowania poprzez narzucenie standaryzacji w obrebie konfiguracji i ustawien, a takze
przyjmujac zasade ,zero tolerancji” dla wszelkich zmian. Zalecamy stosowanie konsoli zarzagdzajgcej
Dell EMC OpenManage Enterprise & Modular pozwalajgcej zdefiniowa¢ wtasng konfiguracje bazowa
serwera, a nastepnie monitorowac odchylenie serweréw od tego wzorca. Profil bazowy moze by¢
budowany w oparciu o rézne kryteria, aby zapewni¢ srodowisku produkcyjnemu bezpieczenstwo i
wydajnos¢.

OpenManage Enterprise moze zgtaszaé wszelkie odchylenia od wzorca i opcjonalnie naprawiac to
odchylenie za pomocg mechanizméw out-of-band wbudowanych w karte zdalnego zarzadzania
iDRAC. Zmiany mogg wystgpi¢ w kolejnych oknach konserwacji, podczas ponownego uruchamiania
serweréw, aby ponownie zapewni¢ zgodnos¢ srodowiska produkcyjnego ze wzorcem. Ten proces
umozliwia wdrozenie zmian konfiguracji do produkcji bez zadnych przestojéw, tylko w godzinach
przeznaczonych do konserwacji. Zwieksza to dostepnosc serwera bez uszczerbku dla jego
uzytecznosci i bezpieczenstwa.

Odzyskiwanie dziatania systemu

Rozwigzania serwerowe muszg obstugiwaé odzyskiwanie do znanego, spdéjnego stanu w odpowiedzi
na rézne zdarzenia:

. Nowo odkryte luki w zabezpieczeniach
. Ztosliwe ataki i sabotaz danych
. Uszkodzenie oprogramowania wewnetrznego z powodu awarii pamieci lub niewtasciwych

procedur aktualizacji



o Wymiana komponentow serwera
. Wycofanie lub zmiana przeznaczenia serwera

Ponizej szczegétowo omawiamy, jak reagujemy na nowe luki w zabezpieczeniach i inne problemy
zwigzane z cyberatakami na platforme sprzetowg oraz jak w razie potrzeby przywracamy serwer do
stanu pierwotnego.

Szybka reakcja na nowe luki w zabezpieczeniach

Podatnosci typu CVE to nowo odkryte wektory ataku, ktore zagrazajg oprogramowaniu i produktom.
Szybkie reakcje na CVE sg kluczowe dla wiekszosci firm, aby mogty wtasciwie ocenic¢ swojg sytuacje i
podja¢ odpowiednie dziatania. CVE mozna wydaé w odpowiedzi na nowe luki zidentyfikowane w
wielu elementach, w tym:

o Otwarty kod zrédtowy, taki jak OpenSSL

. Przegladarki internetowe i inne oprogramowanie zapewniajgce dostep do Internetu
o Sprzet i oprogramowanie uktadowe dostawcy

. Systemy operacyjne i hiperwizory

Dell EMC natychmiast reaguje na nowe CVE na serwerach PowerEdge i dostarcza aktualne
informacje, w tym:

. Ktorych produktéow dotyczy problem
o Jakie kroki zaradcze mozna zastosowac
o W razie potrzeby, kiedy bedag dostepne aktualizacje w celu rozwigzania problemu CVE.

Odzyskiwanie BIOS i Systemu Operacyjnego

Dell rekomenduje system umozliwiajgcy dwa rodzaje powrotu do pozgdanego stanu: odzyskiwanie
systemu BIOS i odzyskiwanie systemu operacyjnego. W obu przypadkach specjalny obszar pamieci
jest ukryty przed oprogramowaniem wykonawczym (BIOS, system operacyjny, oprogramowanie
uktadowe urzadzenia itp.). Te obszary zawierajg pierwotne obrazy, ktére mozna wykorzystaé jako
alternatywe dla uszkodzonego oprogramowania podstawowego.

Rekomendujemy uzywanie Rapid OS Recovery umozliwiajacy szybkie odzyskanie systemu z obrazu
systemu. Rekomendujemy wewnetrzne karty SD jako nos$niki odzyskiwania. To urzadzenie moze by¢
widoczne na liscie rozruchowej i w systemie operacyjnym w celu instalacji systemu. Nastepnie mozna
je wytgczy€ i ukryé na liscie rozruchowej i w systemie operacyjnym. W stanie ukrytym system BIOS
wyltgcza urzadzenie, aby system operacyjny nie moégt uzyskac do niego dostepu. W przypadku
uszkodzenia obrazu systemu operacyjnego mozna wtgczy¢ urzadzenie odzyskiwania w celu rozruchu.
Dostep do tych ustawie mozna uzyskac poprzez BIOS lub interfejs iDRAC.

W skrajnych przypadkach, jesli BIOS jest uszkodzony (z powodu ztosliwego ataku, utraty zasilania
podczas procesu aktualizacji lub innego nieprzewidzianego zdarzenia), wazne jest, aby zapewnic
sposAb na przywrdcenie BIOS-u do jego pierwotnego stanu. Obraz kopii zapasowej BIOS jest
przechowywany w iDRAC, wiec w razie potrzeby mozna go uzy¢ do odzyskania obrazu BIOS. Karta
zdalnego zarzadzania iDRAC steruje procesem przywrdécenia.



. Automatyczne przywracanie systemu BIOS jest inicjowane przez sam system BIOS.

. Uzytkownicy BIOS mogg inicjowa¢ odzyskiwanie systemu BIOS na zgdanie, za pomoca
komendy RACADM CLI.

Przywracanie oprogramowania uktadowego

Zalecamy regularne aktualizowanie oprogramowania uktadowego, aby zapewni¢ najnowszg
funkcjonalnosé i aktualizacje zabezpieczen. Jednak w przypadku wystgpienia problemoéw po
aktualizacji moze by¢ konieczne wycofanie aktualizacji lub zainstalowanie wczes$niejszej wersji. Jesli
przywrdcisz poprzednig wersje, zostanie ona rowniez zweryfikowana pod katem jej podpisu.

Przywracanie oprogramowania uktadowego z istniejgcej wersji produkcyjnej ,,N” do poprzedniej
wersji ,N-1" jest obecnie obstugiwane dla nastepujgcych obrazéw oprogramowania uktadowego:

. BIOS

o iDRAC z Lifecycle Controller
o Karty sieciowe (NIC)

. Kontroler RAID (PERC)

. Zasilacz (PSU)

o Ptyta gtdwna

Musi istnie¢ mozliwosé przywrdcenia oprogramowania do poprzednio zainstalowanej wers;ji (,,N-1”),
korzystajac z jednej z nastepujacych metod:

o Interfejs web iDRAC

o Interfejs web CMC

. RACADM CLI - iDRAC i CMC

o Lifecycle Controller - GUI

o Lifecycle Controller-Remote Services

Mozna przywrdci¢ oprogramowanie wewnetrzne dla kontrolera iDRAC lub dowolnego urzadzenia
obstugiwanego przez Lifecycle Controller, nawet jesli aktualizacja byta wczesniej przeprowadzana
przy uzyciu innego interfejsu. Jesli oprogramowanie wewnetrzne zostato zaktualizowane przy uzyciu
interfejsu GUI Lifecycle Controller, mozna przywrdcié¢ oprogramowanie wewnetrzne za pomocg
interfejsu web iDRAC. Mozesz wycofac¢ zmiane oprogramowania dla wielu urzadzen wraz z
pojedynczym restartem systemu.

Na serwerach PowerEdge, ktére majg oprogramowanie wewnetrzne kontrolera iDRAC i Lifecycle
Controller, wycofanie zmiany oprogramowania wewnetrznego iDRAC powoduje réwniez wycofanie
zmiany oprogramowania wewnetrznego kontrolera Lifecycle Controller.

Przywracanie konfiguracji serwera po serwisowaniu sprzetu

Przywracanie serwera do dziatania po naprawach serwisowych jest krytyczng czescig kazdej akcji
informatycznej. Zdolno$¢ do osiggniecia krotkiego czasu odzyskiwania danych wiarygodnych danych
konfiguracyjnych ma bezposredni wptyw na bezpieczerstwo systemdéw. Przywrdcenie wiasciwej



konfiguracji serwera i oprogramowania wewnetrznego zapewnia, ze zasady bezpieczerstwa
dotyczace dziatania serwera sg automatycznie spetnione.

Serwery powinny zapewnia¢ funkcjonalnos¢, ktéra szybko przywraca konfiguracje serwera w
nastepujgcych sytuacjach:

. Wymiana pojedynczych czesci
. Wymiana ptyty gtdwnej (petne tworzenie kopii zapasowej i przywracanie profilu serwera)
o Wymiana ptyty gtéwnej (Easy Restore).

Wymiana czesci

Zalecamy uzywanie technologii iDRAC, ktdra automatycznie zapisuje obraz oprogramowania
uktadowego i ustawienia konfiguracji dla kart sieciowych, kontroleréw RAID i zasilaczy (PSU). W
przypadku wymiany tych czesci iDRAC automatycznie wykrywa nowy element i przywraca
konfiguracje oraz oprogramowanie uktadowe. Ta funkcja oszczedza czas i zapewnia bezpieczenstwo.
Aktualizacja nastepuje automatycznie po wymianie czeséci i ponownym uruchomieniu systemu.

Easy Restore (do wymiany ptyty gtéwnej)

Wymiana ptyty gtdwnej moze by¢ czasochtonna i wptywad na produktywnos¢ systemow. Musi istniec
mozliwos¢ tworzenia kopii zapasowych i przywracania konfiguracji i oprogramowania wewnetrznego
serwera, aby zminimalizowa¢ wysitek potrzebny do wymiany uszkodzonej ptyty gtéwne;.

Istniejg dwa sposoby tworzenia kopii zapasowych i przywracania przez serwer PowerEdge:

1. Serwery PowerEdge automatycznie wykonujg kopie zapasowgq ustawien konfiguracji systemu
(BIOS, iDRAC, NIC), service tag’a, aplikacji diagnostycznej UEFI i innych licencjonowanych danych do
pamieci flash. Po wymianie ptyty gtéwnej na serwerze narzedzie Easy Restore monituje o
automatyczne przywrdcenie tych danych.

2. Uzytkownik moze wykonac kopie zapasowa konfiguracji systemu, w tym zainstalowanych
obrazéw oprogramowania uktadowego na réznych komponentach, takich jak BIOS, RAID, NIC, iDRAC,
Lifecycle Controller i karty sieciowe typu NDC oraz ustawienia konfiguracji tych komponentdw.
Operacja tworzenia kopii zapasowej obejmuje rowniez dane konfiguracyjne dysku twardego, ptyte
gtéwng i wymienione czesci. Kopia zapasowa tworzy pojedynczy plik, ktdry mozna zapisaé na udziale
sieciowym (CIFS, NFS, HTTP lub HTTPS). Kopie zapasowg profilu mozna przywrdci¢ w dowolnym
momencie. Dell EMC zaleca wykonanie operacji tworzenia kopii zapasowej dla kazdego profilu
systemu.

Wymazywanie systemu

Pod koniec cyklu zycia systemu nalezy go wycofac¢ z produkcji lub zmieni¢ przeznaczenie. Celem
procedury wymazywania systemu jest usuniecie poufnych danych i ustawien. Jest to funkcjonalnos¢
narzedzia Lifecycle Controller — czyli sktadowej karty iDRAC, ktére zostato zaprojektowane do



usuwania dziennikéw, danych konfiguracyjnych, danych z pamieci wewnetrznej, pamieci podrecznej i
wszelkich aplikacji.

Nastepujace urzadzenia, ustawienia konfiguracji i aplikacje nalezy usunac¢ za pomocg funkcji
wymazywania systemu:

. iDRAC jest resetowany do wartosci domysinych

o Dane kontrolera LifeCycle Controller (LC)

. BIOS

. Wbudowane pakiety diagnostyczne i sterowniki systemu operacyjnego
. iSM

o Raporty dotyczace kolekcji SupportAssist

Dodatkowo nalezy réwniez usung¢ nastepujgce komponenty:
o Sprzetowg pamiec podreczna (wymazanie PERC NVCache)

o Karta SD vFlash (inicjalizacja karty)

Dane dotyczace nastepujacych komponentdw sg usuwane kryptograficznie przez system Erase, jak
opisano ponizej:

o SED (dyski samoszyfrujgce)
o Dyski ISE (dyski Instant Secure Erase)
o Urzadzenia NVM (Apache Pass, NVDIMM)

Ponadto dyski twarde inne niz ISE SATA nalezy usung¢ za pomocg nadpisywania danych.

Nalezy pamietaé, iz Instant Secure Erase (ISE) niszczy wewnetrzny klucz szyfrowania uzywany w
dyskach obecnej generacji serwerdw Dell EMC, przez co danych uzytkownika nie mozna odzyskac. ISE
jest uznang metodg usuwania danych na dyskach pamieci, o ktérej mowa w specjalnej publikacji NIST
800-88 ,,Guidelines for Media Sanitization”.

Zalety nowej funkcji ISE z System Erase sg nastepujace:

. Szybkosc¢: znacznie szybsza niz techniki nadpisywania danych, takie jak DoD 5220.22-M
(sekundy wzgledem godzin)

. Skutecznos¢: ISE sprawia, ze wszystkie dane na dysku, w tym zarezerwowane bloki, sg
catkowicie nieczytelne

. Lepszy catkowity koszt posiadania: urzgdzenia do przechowywania mogg by¢ ponownie uzyte
zamiast zosta¢ w sposob fizyczny zniszczone

Do kasowania systemu mozna uzyskac dostep z interfejsu GUI Lifecycle Controller, interfejsu APl WS-
Man lub interfejsu CLI RACADM.



Restart serwera

W czasie restartu zasilania serwer oraz wszystkie jego komponenty sg uruchamiane ponownie.
Wszystkie dane w pamieci ulotnej sg rowniez usuwane. Fizyczny restart serwera wymaga
wyciagniecia kabla zasilajgcego, odczekania 30 sekund, a nastepnie wtozenia kabla z powrotem.
Stanowi to wyzwanie podczas pracy ze zdalnym systemem. Nowa funkcja w serwerach Dell EMC
pozwala na wykonanie efektywnego restartu zasilania z iSM, IDRAC GUI, BIOS lub skryptu. Petny
restart zasilania wtgcza sie przy nastepnym restarcie zasilania.

Funkcja restartu zasilania eliminuje potrzebe fizycznej obecnosci w centrum danych, co skraca czas
rozwigzywania problemow.

W ten sposéb moze wyeliminowac wszelkie ztosliwe oprogramowanie, ktére nadal rezyduje w
pamieci.
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