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Kontrola transferów pieniądza bezgotówkowego w czasie rzeczywistym jako nowa forma 
czynności operacyjno-rozpoznawczych 
na przykładzie ustawy o Agencji Bezpieczeństwa Wewnętrznego (postulaty de lege ferenda)
Streszczenie

Opracowanie dotyczy możliwości niejawnego „śledzenia” przemieszczanie się pieniądza bezgotówkowego w systemach bankowych w ramach czynności operacyjno-rozpoznawczych. Jest to ważny problem w zwalczaniu przestępczości, ponieważ instytucje finansowe zbyt często wykorzystywane są do prania pieniędzy i innych nadużyć. W pierwszym rozdziale artykułu przeprowadzono ogólną charakterystykę tematu. Następnie analizie poddano obowiązujące przepisy prawa pod kątem możliwości prowadzenia niejawnego nadzoru przemieszczania się pieniędzy w systemach informatycznych i teleinformatycznych. W dwóch kolejnych rozdziałach zdefiniowano naturę techniczną i prawną pieniądza zapisanego na rachunku bankowym i scharakteryzowano infrastrukturę do jego zarządzania. Podjęte rozważania dały podstawę do sformułowania projektu nowych przepisów prawnych w ustawie o Agencji Bezpieczeństwa Wewnętrznego, które umożliwiałyby śledzenie transferów elektronicznych środków płatniczych w czasie rzeczywistym, jako nowej formy czynności operacyjno-rozpoznawczych. W podsumowaniu artykułu postuluje się powołanie zespołu do opracowania szczegółów nowych regulacji w prawie polskim.
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I. Opis problemu

Punktem wyjścia do analizy problemu niejawnej kontroli transferów „online” środków płatniczych zapisanych na rachunku bankowym jest stwierdzenie, że ludzie coraz częściej posługują się ucyfrowionym pieniądzem zamiast gotówką, a czasy pandemii COVID-19 przyspieszyły ten proces: dzisiaj miliony osób i firm posiada rachunki bankowe i użytkuje różnego rodzaju karty płatnicze, korzysta z terminali POS i bankomatów, ale także punktów usytuowanych na poczcie, czy w dyskontach popularnych „sieciówek”, gdzie można wykonać zlecenie płatnicze. Rynek oferuje ponadto rozmaite opcje konwertowania pieniędzy na kryptowaluty, pieniądz elektroniczny i inne, innowacyjne aktywa cyfrowe. Powstały komercyjne podmioty, które uczestniczą w transferach i pomagają zarządzać takimi aktywami np. poprzez „bramki” szybkich płatności. W ten sposób, oprócz niewątpliwych korzyści dla konsumentów, wytworzył się w cyberprzestrzeni dogodny „ekosystem” do popełniania przestępstw. Wspomniana infrastruktura umożliwia bowiem sprawną i szybką realizację operacji finansowych z zachowaniem (większej lub mniejszej) anonimowości, a więc wypranie pieniędzy pochodzących z przestępstwa. Agencja Bezpieczeństwa Wewnętrznego i pozostałe służby ochrony prawa muszą sprostać takim wyzwaniom i stosować skuteczne mechanizmy przeciwdziałające nadużyciom zagrażającym interesom ekonomicznym państwa i stabilności polskiego systemu finansowego. 
Skoro pieniądz bezgotówkowy i inne cyfrowe aktywa stały się narzędziem do nadużyć, to uprawnione jest twierdzenie, że należałoby śledzić „podejrzane” transfery w celu zapobiegania im, ustalenia sprawców i zabezpieczenia mienia pochodzącego z przestępstwa. Szczególnie to ostatnie zadanie, tj. konfiskata „owoców” czynów zabronionych, jest postrzegane jako skuteczne narzędzie polityki państwa w zwalczaniu przestępczości zorganizowanej, a jego efektywność monitorowana przez Prokuraturę Krajową. Nielegalny proceder może polegać na praniu pieniędzy z wykorzystaniem licznych przelewów bankowych. W takim przypadku istotne jest sprawdzenie wszystkich podmiotów powiązanych z rachunkami, które uczestniczyły w „praniu”. Podobnie sprawa ma się z kontami „spółek-słupów” wykorzystywanych w karuzelach VAT-owskich i innych przestępstwach dotyczących malwersacji podatkowych. Jednak chodzi nie tylko o czyny stypizowane w art. 299 Kodeksu karnego
. Można wyobrazić sobie sytuację w której np. funkcjonariusz publiczny otrzymuje łapówkę w formie przelewu bankowego i zachodzi konieczność nie tylko zabezpieczenia mienia, ale także niezwłocznego ustalenia, przez jakie rachunki bankowe zostały przetransferowane środki i kto brał udział w firmowaniu przelewów.

Warto zatem zadać pytanie: czy obowiązujące regulacje ustawowe pozwalają Agencji skutecznie realizować takie czynności? A jeśli nie, to co należałoby zmienić w przepisach, aby były one dopuszczalne? Prezentowane opracowanie jest próbą udzielenia odpowiedzi na tak postawione pytania. Zadanie jest trudne, ponieważ dotyczy nowoczesnych i skomplikowanych pod względem technicznym form działań operacyjno-rozpoznawczych powiązanych z innowacyjnymi technologiami detekcji danych. 
Co ważne, artykuł podejmuje zagadnienie nowe, które nie doczekało się jeszcze analizy w doktrynie prawniczej lub oceny w orzecznictwie sądowym, ale ma duże, praktyczne znaczenie dla działalności służb ochrony prawa. Opracowanie stanowi zatem pierwszy głos na temat kontroli transferów elektronicznych środków płatniczych w czasie rzeczywistym. Autor z góry zastrzega, że prezentowane przez niego poglądy prawne i postulaty de lege ferenda stanowią bardziej przyczynek do pogłębionej dyskusji na podjęty problem badawczy aniżeli gotowe rozwiązania. Zapewne da się poddać krytyce zaproponowany w rozdziale piątym i szóstym kształt nowych przepisów, ale niech staną się one probierzem jeszcze lepszych rozwiązań. Tym bardziej, że każdy z tematów przewodnich kolejnych części opracowania mógłby stanowić przedmiot szczegółowej, odrębnej analizy. 
Artykuł odwołuje się do przepisów ustawy o Agencji Bezpieczeństwa Wewnętrznego, ale podobne regulacje dedykowane są także innym służbom (znajdują się np. w ustawie o Policji i ustawie o Centralnym Biurze Antykorupcyjnym).

II. Przepisy obowiązujące

W poszukiwaniu odpowiedzi na wyżej postawione pytania od razu przychodzi na myśl instytucja przesyłki niejawnie nadzorowanej jako narzędzia przeznaczonego do śledzenia rzeczy pochodzących z przestępstwa. Stanowi ona, obok kontroli operacyjnej i zakupu kontrolowanego, formę najbardziej zaawansowanych czynności operacyjno-rozpoznawczych. Zgodnie z art. 30 ust. 1 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczeństwa Wewnętrznego oraz Agencji Wywiadu
 (dalej: uABW): „W sprawach o przestępstwa, o których mowa w art. 5 ust. 1 pkt 2, w ramach czynności operacyjno-rozpoznawczych zmierzających do udokumentowania tych przestępstw albo ustalenia tożsamości osób uczestniczących w tych przestępstwach lub przejęcia przedmiotów przestępstwa, Szef ABW może, przed wszczęciem postępowania karnego, zarządzić niejawne nadzorowanie wytwarzania, przemieszczania, przechowywania i obrotu przedmiotami przestępstwa, jeżeli nie stworzy to zagrożenia dla życia lub zdrowia ludzkiego”. W tym miejscu uwaga skupiona zostanie na bankowym pieniądzu bezgotówkowym, gdyż taka postać cyfrowych aktywów znajduje się w powszechnym użytku i jest najczęściej wykorzystywana do prania pieniędzy pochodzących z przestępstwa. Operacje bezgotówkowe realizuje się przede wszystkim przy użyciu przelewów elektronicznych z wykorzystaniem aplikacji bankowych i kart płatniczych (debetowych, kredytowych, wirtualnych). Dochodzą do tego różne innowacyjne formy przekazywania środków takie, jak system płatności mobilnych z wykorzystaniem takich aplikacji, jak BLIK, M-pay, Google Pay, czy Cashbill.pl.
Pieniądz bezgotówkowy, którym na co dzień płaci się kartą za towary i usługi, pod względem technicznym jest zapisem cyfrowym w programach księgowych banków i stanowi surogat tradycyjnych banknotów i monet. Tymczasem, zgodnie z wykładnią językową, użyty w art. 30 ust. 1 uABW termin „przedmiot” oznacza „rzecz, materialny element świata”
. Chociaż pieniądz bezgotówkowy posiada w sobie substrat materialny (sygnały przenoszące informacje w postaci np. fal elektromagnetycznych są bytem fizycznym), to nie może być utożsamiany z „przedmiotem”, o którym mowa w art. 30 ust. 1 uABW. Określenie „przedmiot” należy odkodowywać w sposób literalny, gdyż jego wykładnia rozszerzająca byłaby sprzeczna z duchem przepisów poważnie ograniczających prawa i wolności obywatelskie. Stanowisko takie potwierdza treść rozporządzenia Prezesa Rady Ministrów z dnia 7 października 2002 r. w sprawie sposobu przeprowadzania i dokumentowania przez Agencję Bezpieczeństwa Wewnętrznego niejawnego nadzorowania wytwarzania, przemieszczania, przechowywania i obrotu przedmiotami przestępstwa
. Jego § 2 ust. 1 stanowi: „Przeprowadzanie niejawnego nadzorowania wytwarzania, przemieszczania, przechowywania i obrotu przedmiotami przestępstwa, zwanego dalej „czynnościami”, polega na obserwowaniu: „przesyłek”, „nieruchomości lub przedmiotów ruchomych, w tym pojazdów” oraz „osób”. Chodzi zatem o przedmioty, które mogą podlegać „obserwowaniu” za pomocą zmysłu wzroku i nie mieści się w nich pieniądz zapisany na rachunku bankowym. Jeśli chodzi o zapis cyfrowy na takim rachunku, to najbliższe jest mu określenie „przedmiot ruchomy” z § 2 ust. 1 pkt 2 rozporządzenia. Można próbować nawet dopatrzyć się pewnej analogii z definicją „rzecz ruchoma” zawartą w art. 115 § 9 k.k. („Rzeczą ruchomą lub przedmiotem jest także polski albo obcy pieniądz lub inny środek płatniczy, środek pieniężny zapisany na rachunku (…)”). Chociaż elektroniczny pieniądz bankowy na gruncie Kodeksu karnego odpowiada legalnej definicji „rzeczy ruchomej/przedmiotu”, to definicja ta nie znajduje przełożenia do nomenklatury zastosowanej w ustawie regulującej czynności operacyjno-rozpoznawcze, tj. art. 30 ust. 1 uABW.

Z treści rozporządzenia w sprawie sposobu przeprowadzania i dokumentowania przez Agencję Bezpieczeństwa Wewnętrznego niejawnego nadzorowania wynika ponadto, że nadzoruje się elementy świata materialnego poprzez analizę bodźców widzenia i receptorów zmysłu dotyku: § 2 ust. 2 pozwala na „otwieranie /przesyłki/ celem sprawdzenia i oceny zawartości, oznakowania, usunięcia przedmiotów przestępstwa”, „zastępowanie” jednych przedmiotów innymi przedmiotami, „ujawnianie i zabezpieczanie śladów kryminalistycznych” związanych z przesyłką, „zamykanie przesyłki i innych rzeczy po otwarciu”. Zgodnie z § 2 ust. 4 rozporządzenia: „Sprawdzenia i oceny zawartości przesyłek i innych rzeczy dokonuje się metodą organoleptyczną lub w razie potrzeby pobiera próbki do badań właściwości fizykochemicznych lub innych cech identyfikacyjnych (…)”. Nawet, jeśli „obserwowanie” może być prowadzone m.in. przy użyciu urządzeń technicznych bez utrwalania dźwięku lub obrazu, w tym przez ustalanie położenia osób lub przedmiotów (§ 2 ust. 3 rozporządzenia), to nadal chodzi o nadzorowanie „rzeczy” (np. za pomocą sygnału nawigacji GPS) w potocznym tego słowa znaczeniu, a nie śledzenie zmian w zapisie kodu binarnego w systemach informatycznych i teleinformatycznych instytucji finansowych.

W art. 30 ust. 3 uABW wskazano podmioty, które są zobowiązane dopuścić do dalszego przewozu przesyłki zawierającej przedmioty przestępstwa: „urzędy, instytucje i podmioty prowadzące działalność w dziedzinie poczty i transportu, organy celne oraz organy Straży Granicznej”. Chodzi więc o transport i kontrolę transportu rzeczy, a nie transmisję danych cyfrowych. Przepis art. 30 ust. 3 uABW nie wspomina o śledzeniu wspomnianych danych. To kolejny argument przemawiający za tym, że instytucja przesyłki niejawnie nadzorowanej znajduje zastosowanie tylko do rzeczy ruchomych w rozumieniu art. 45 Kodeksu cywilnego
 („Rzeczami (…) są tylko przedmioty materialne”). Chodzi o przesyłkę dystrybuowaną (przesuwaną, przewożoną, dostarczaną) za pomocą siły fizycznej pracy ludzkiej, a nie dane binarne przetwarzane przy użyciu odpowiedniego algorytmu komputerowego. 
Ostatecznie, gdyby nawet podjąć kontrowersyjną próbę wykładni rozszerzającej i zaliczyć do kategorii „przedmiot przestępstwa”, o którym mowa w art. 30 ust. 1 uABW, nielegalnie uzyskany pieniądz elektroniczny, to na drodze do niejawnego nadzorowania przez Agencję przemieszczania się w systemach bankowych danych binarnych utożsamiających taki pieniądz, stoi jeszcze jedna przeszkoda – dane takie stanowią tajemnicę bankową. Dostęp do nich limitowany jest zatem zgodą sądu. 
III. Charakter prawny informacji i danych statuujących pieniądz bezgotówkowy
W obowiązującym stanie prawnym możliwość korzystania przez ABW z informacji objętych tajemnicą bankową w ramach czynności operacyjno-rozpoznawczych reguluje art. 34a uABW. Jego ust. 1 stanowi: „Jeżeli jest to konieczne do skutecznego zapobieżenia przestępstwom określonym w art. 5 ust. 1 pkt 2 lub ich wykrycia albo ustalenia sprawców i uzyskania dowodów, a także wykrycia i identyfikacji przedmiotów i innych korzyści majątkowych pochodzących z tych przestępstw albo ich równowartości, ABW może korzystać z przetwarzanych przez banki informacji stanowiących tajemnicę bankową (…)”. Cytowany przepis zezwala ponadto na pozyskiwanie przez Agencję informacji dotyczących umów o rachunek papierów wartościowych, umów o rachunek pieniężny, umów ubezpieczenia lub innych umów dotyczących obrotu instrumentami finansowymi, świadczenia usług płatniczych lub zawieranych z uczestnikami funduszy inwestycyjnych, a w szczególności z przetwarzanych przez uprawnione podmioty danych osób, które zawarły takie umowy. Regulację tę stosuje się odpowiednio do innych podmiotów szeroko rozumianego rynku finansowego w tym m.in. instytucji obowiązanych w rozumieniu przepisów ustawy o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu
, podmiotów wykonujących działalność na podstawie ustawy z dnia 19 sierpnia 2011 r. o usługach płatniczych oraz do spółdzielczych kas oszczędnościowo-kredytowych. 
Rozwiązanie zawarte w art. 34a ust. 1 uABW umożliwia dostęp do szerokiego spektrum informacji, które są niezbędne do ustalenia aktywów finansowych pochodzących z przestępstwa. Jego wadą w praktyce jest to, że procedura uzyskiwania takiej wiedzy trwa stosunkowo długo: od momentu złożenia przez Szefa ABW do sądu wniosku o wyrażenie zgody na udostępnienie informacji i danych, aż do ich wydania przez bank upływa zbyt wiele czasu (bank nie jest ograniczony konkretnym terminem zobowiązującym go do realizacji postanowienia sądu). Co więcej, pierwotnie uzyskane dane mogą determinować konieczność wystąpienia z kolejnymi wnioskami na podstawie art. 34a ust. 1 uABW, co znowu wydłuża ustalenie wszystkich okoliczności związanych z transakcjami. Istnieją co prawda jeszcze inne „kanały” raportowania Służbie o „podejrzanych” operacjach, jak np. Generalny Inspektor Informacji Finansowej, ale nie rozwiązuje to problemu. W rezultacie traci na tym efektywność pracy operacyjnej poprzez m.in. niebezpieczeństwo utraty możliwości zajęcia mienia pochodzącego z przestępstwa: w czasie realizacji przez ABW czynności na podstawie art. 34a nielegalne aktywa mogą zostać przetransferowane w trudne do ustalenia miejsca lub wypłacone w formie gotówki. Wynika z tego, że obowiązująca instytucja zwolnienia z tajemnicy bankowej jest potrzebna szczególnie w sprawach, gdzie przestępstwo i związane z nim transfery środków zostały dokonane jakiś czas temu i teraz należy odtworzyć modus operandi sprawcy. Jednak w przypadku operacji specjalnych, dotyczących zdarzeń „tu i teraz” obowiązujące procedury są mało efektywne, a nawet nieprzydatne. Dlatego postuluje się kontrolę transferów elektronicznych środków płatniczych w czasie rzeczywistym, jako nową formę czynności operacyjno-rozpoznawczych. W pierwszej kolejności powinny one dotyczyć rachunków.

Pojęcie „rachunek” zawiera w sobie rachunki bankowe, płatnicze i techniczne. Pierwszy z wymienionych prowadzony jest w celu rejestracji wpłat, udzielanych kredytów, rozliczeń bezgotówkowych, wypłat i stanów wkładów pieniężnych wniesionych do banku przez klienta. Rachunki płatnicze to kategoria szersza niż rachunki bankowe. Chodzi o urządzenie księgowe służące do ewidencjonowania należności między stronami relacji prawnej: bankiem i posiadaczem rachunku. Należności te powstają w wyniku realizacji wpłat, transferów i wypłat pieniędzy, a wpis na rachunku płatniczym polega na dokonaniu technicznej operacji zmieniającej stan należności: jego zwiększeniu (uznaniu) albo zmniejszeniu (obciążeniu). Rachunek płatniczy służy zatem do ewidencjonowania należności, jakie przysługują posiadaczowi wobec banku: gdy występują takie należności, saldo jest dodatnie, a gdy księguje się należności banku wobec posiadacza, to powstaje saldo ujemne (debet)
. Rachunek techniczny z kolei posiada funkcje wyłącznie pomocnicze, np. służy do spłaty kredytu z wyłączeniem możliwości swobodnego dokonywania innych transakcji płatniczych. Wirtualne rachunki prowadzone przez kantory internetowe dla swoich klientów, wykorzystywane często do prania pieniędzy, uznać należy za rachunki, które mogą być kwalifikowane, jako płatnicze w rozumieniu ustawy z 2011 r. o usługach płatniczych
.

Jeśli przyjąć, że prawo do kontrolowania transferów „online” dotyczyłoby wszystkich rodzajów ww. rachunków, to kolejne pytanie brzmi: czy indywidualizacja kontroli miałaby charakter przedmiotowy, czy podmiotowy? Pierwsze podejście zakłada, że Agencja otrzymywałaby na bieżąco informacje o wszystkich transferach dokonywanych na kontrolowanych środkach niezależnie od tego, czyje rachunki płatnicze były zaangażowane w operacje. Kontrola bezpośrednio podążałaby więc „za pieniądzem”, a nie „za osobą”. W drugim rozwiązaniu natomiast kontrola obejmuje tylko rachunki przypisane w systemie bankowym do figuranta, co byłoby mniej efektywne. Pranie pieniędzy polega bowiem na zaciemnianiu śladu pochodzenia środków, a więc ich „przepuszczaniu” pomiędzy konta należące do różnych podmiotów, najczęściej funkcjonujących w charakterze tzw. słupów. Warto zatem zbudować instrument w katalogu czynności operacyjno-rozpoznawczych, którego działanie nie będzie ograniczone formalnym statusem właścicielskim konta, ale decydować będzie faktyczne przeznaczenie konkretnych rachunków do popełnienia przestępstw. W zależności od przyjętego rozwiązania, Agencja Bezpieczeństwa Wewnętrznego może być zatem uprawniona do otrzymywania informacji o:

· wszystkich rachunkach, które zostały zaangażowane do transferowania środków objętych operacją specjalną, 
· tylko niektórych z nich (np. znajdujących się w posiadaniu z góry ustalonych osób) lub 
· jedynie o ostatnim koncie, na którym docelowo znalazły się „śledzone” pieniądze i zostały np. wypłacone w formie gotówki. 
Z kolei pojęcie „otrzymywane przez ABW informacje” mieści w sobie różne zbiory danych: poczynając od samego numeru rachunku, nazwy jego posiadacza, wysokości salda, a kończąc na szczegółach historii wszystkich operacji dokonanych w określonym czasie. Transakcja bankowa wiąże się ponadto z takimi parametrami, jak: adres IP, z którego wykonano dyspozycję przelewu lub inne dane indywidualizujące urządzenie wykorzystane do realizacji transferu (np. bankomat i jego usytuowanie), podany do weryfikacji operacji numer telefonu (odbierający kody autoryzacyjne) lub adres e-mail, numer karty płatniczej przypisanej do rachunku itp. Z punktu widzenia efektywności rozpracowania najkorzystniejsze są rozwiązania oferujące organom ochrony prawa dostęp do jak największego pakietu danych o wszystkich rachunkach zaangażowanych w przestępstwo. Jednak ustawodawca, podejmując próbę wprowadzenia nowych rozwiązań, musiałby zapewne kierować się zasadą proporcjonalności i ważyć pomiędzy ograniczeniem praw obywatelskich, a możliwością osiągnięcia oczekiwanych celów na podstawie niejawnego kontrolowania transferów elektronicznych środków płatniczych w czasie rzeczywistym.

Dotychczas mowa była tylko o kontroli bankowego pieniądza bezgotówkowego, ale przestępcy wykorzystują także inne aktywa cyfrowe. Chodzi m.in. o kryptowaluty z których najpopularniejszy jest bitcoin. Rozwiązanie idealne to sytuacja, kiedy oprócz ww. pieniądza nowe narzędzie pozwalałoby także „łapać w locie” transfery dokonywane walutami wirtualnymi oraz innymi tokenami cyfrowymi. Na chwilę obecną jest to zadanie zapewne jeszcze trudniejsze aniżeli kontrola transakcji dokonywanych z wykorzystaniem rachunków bankowych. 
IV. Charakter techniczny informacji i danych statuujących pieniądz bezgotówkowy
Zagadnienie możliwości technicznych realizacji kontroli jest skomplikowane i ostateczne udzielenie odpowiedzi na pytanie: „Czy i w jaki sposób możliwe jest śledzenie transferów?” wymagałoby konsultacji eksperckich z przedstawicielami instytucji finansowych. Najogólniej rzecz biorąc chodzi o takie kwestie, jak przepływ informacji o dokonanych operacjach w systemach bankowych i możliwość ich ogniskowania w alercie zbudowanym na potrzeby prowadzonych działań operacyjno-rozpoznawczych przez ABW. Faktem jest, że cały system płatniczy jest w dzisiejszych czasach zinformatyzowany, a jego poszczególne elementy tworzą jedną całość. Przykładowo, na stronie Narodowego Banku Polskiego
 w zakładce „system płatniczy” pod hasłem „Infrastruktura systemu płatniczego” objaśniono, że w Polsce funkcjonują systemy: płatności wysokokwotowych, detalicznych i rozrachunku papierów wartościowych. Do systemu płatności wysokokwotowych należy SORBNET2 i TARGET2. Pierwszy z wymienionych, to najważniejszy krajowy mechanizm płatności dla rachunków bieżących. Dzięki niemu dokonywany jest rozrachunek międzybankowy dla płatności w złotych: rozliczane są operacje polityki pieniężnej, transakcje międzybankowe z rynku finansowego i wysokokwotowe zlecenia klientowskie, a także odbywa się rozrachunek innych systemów płatności. SORBNET2 kwalifikuje się jako system typu RTGS (ang. Real Time Gross Settlement), a więc realizuje rozrachunki w czasie rzeczywistym (przetwarzanie zleceń dokonuje się na bieżąco w ciągu dnia, a nie tylko w wyznaczonych momentach) i opiera się na rozwiązaniach oferowanych przez międzynarodową sieć telekomunikacyjną SWIFT. Jego uczestnikami są: Narodowy Bank Polski, 44 banki komercyjne, Krajowa Spółdzielcza Kasa Oszczędnościowo-Kredytowa (pełniąca funkcję związku rewizyjnego zrzeszającego wszystkie SKOK-i), Krajowa Izba Rozliczeniowa S.A. oraz Krajowy Depozyt Papierów Wartościowych S.A. (rozlicza m.in. transakcje zawierane na rynku regulowanym związanym z obrotem instrumentami finansowymi). W 2019 r. w systemie SORBNET2 zrealizowano ogółem 4 mln 402 tys. zleceń (średnio 17 539 na dzień) o łącznej wartości 79,3 bln zł (średnie dzienne obroty to 315,9 mld zł). 
TARGET2 umożliwia natomiast rozliczenia między bankami z różnych krajów wzmacniając płynność europejskiego systemu finansowego i powoduje scentralizowane zarządzanie płatnościami. Oprócz Narodowego Banku Polskiego uczestnikami bezpośrednimi systemu TARGET2 zostały trzy inne banki: ABN AMRO Bank (Polska) S.A., Bank Zachodni WBK S.A. oraz Powszechna Kasa Oszczędności Bank Polski S.A. Za pośrednictwem NBP, dostęp do rozliczeń przez ten system uzyskały ponadto 24 polskie banki, Krajowa Izba Rozliczeniowa S.A. oraz Krajowy Depozyt Papierów Wartościowych S.A. W 2019 r. w systemie TARGET2-NBP zrealizowano ogółem 1 mln 677 tys. transakcji, o łącznej wartości około 1,7 bln euro; średni dobowy wolumen wykonanych zleceń wyniósł 6 577, a dzienne obroty oscylowały w granicach 6,7 mld euro.

Wyżej przedstawiono tylko dwa cyfrowe systemy rozliczeń transakcji finansowych, ale w rzeczywistości funkcjonuje ich więcej na różnych poziomach zarządzania. W każdym banku np. działają specjalne zespoły zajmujące się bezpieczeństwem transakcji, a więc siłą rzeczy „śledzą” realizowane płatności w celu zwalczania nadużyć. Banki i instytucje kartowe dysponują procedurami monitorowania transakcji bezgotówkowych, co wpisuje się w politykę bezpieczeństwa korporacyjnego, bez której nie sposób dzisiaj funkcjonować dużym firmom na rynku. Bezpieczeństwo i ochrona dotyczą wszystkich kontaktów klienta z bankiem i mają charakter długofalowy, wymagający zastosowania nowoczesnych rozwiązań odnośnie infrastruktury technologicznej i teleinformatycznej. Chodzi m.in. o wyrafinowane detektory wykrywania oszustw, których zadaniem jest ocena transakcji w czasie niemal rzeczywistym pod kątem istniejących scenariuszy nadużyć oraz procedury związane z przetwarzaniem przepływu danych. Konkretne rozwiązania wewnętrznej ochrony transakcji dotyczą „czynnika ludzkiego” i algorytmów komputerowych, a oba komponenty są ściśle ze sobą powiązane. W bankach funkcjonuje tzw. policja bankowa, a więc stałe, kilku- lub kilkunastoosobowe zespoły monitorujące transakcje, zbierające i analizujące informacje pod kątem ewentualnych nadużyć (komórkami takimi są np. PKO Bank Polski S.A. Centrum Kart Kredytowych i Operacji Kartowych, Bank Polska Kasa Opieki S.A. Centrum Rozliczeń Back Office Biuro Monitoringu i Windykacji, GETIN Bank S.A. Departament Bezpieczeństwa i Ryzyka Operacyjnego). Zespoły ludzkie nie mogłyby skutecznie działać bez rozwiązań opartych na programach komputerowych, gdyż zagrożenia związane z „podejrzanymi” transakcjami należą do szerzej definiowanych zagrożeń systemów informatycznych w bankowości. Najprostsze systemy monitoringu (ang. fraud detection system – FDS) wykorzystują rożnego rodzaju reguły, których naruszenie (przez transakcję lub grupę transakcji) generuje komunikat alarmujący (tzw. alert). Algorytmy służą m.in. do weryfikacji zachowania klientów w trybie online, identyfikacji instrumentu płatniczego, detekcji przypadków wielokrotnego użycia w jednym bankomacie w krótkim czasie tej samej karty, zaprogramowania funkcji „szukania” konkretnej operacji
. Z kolei najnowsze metody data mining opierają się na sztucznych sieciach neuronowych, metodzie wektorów nośnych, wnioskowaniu na bazie przykładów czy regresji logistycznej. W ramach zintegrowanych systemów wykrywania przestępstw zastosowanie znajdują sztuczne sieci neuronowe należące do grupy produktów tzw. sztucznej inteligencji. Wspomniane sieci pozwalają na podstawie analizy i kojarzenia wielu przesłanek segmentować transakcje, grupować je w podobne skupiska oraz „wyłapywać” zachowania nietypowe, o podwyższonym ryzyku, niepasujące do profilu behawioralnego konkretnego konsumenta
.

Wynika z tego, że istnieje już „baza” do realizacji kontroli operacyjnej transakcji płatniczych. Nawet, jeśli nie byłoby to możliwe za pomocą specjalnej aplikacji z interfejsem dedykowanym Agencji Bezpieczeństwa Wewnętrznego, to można różnymi sposobami zorganizować dostęp do bieżących informacji bankowych. Chociaż kontrola operacyjna i niejawny nadzór kojarzą się z przechwytywaniem danych „w locie”, to nie powinno się z góry wykluczać innych metod uzyskiwania przez ABW bieżących rekordów, adekwatnie do możliwości faktycznych i technicznych instytucji finansowych. Można wyobrazić sobie sytuację, że bank na podstawie decyzji sądu będzie zobowiązany poinformować Agencję o zleceniu lub wykonaniu transakcji płatniczej. Realizację czasową wspomnianego obowiązku da się ustawowo określić na różne sposoby w zależności od faktycznego potencjału instytucji obowiązanych, tj. powinny przekazywać dane „niezwłocznie” lub „bez zbędnej zwłoki” lub „w ciągu 24 godzin” od momentu, gdy nastąpiło przemieszczenie się środków w systemach bankowych (np. powiększyło się lub pomniejszyło saldo na rachunku). Teoretycznie informacja taka mogłaby być dostarczona na piśmie, ale praktyczniejsze i efektywniejsze rozwiązanie polega na budowie bezpiecznego kanału komunikacji elektronicznej i wysyłaniu pakietów danych za pomocą dedykowanej do tego, bezpiecznej aplikacji.

V. Śledzenie transferów pieniądza bezgotówkowego w ramach instytucji przesyłki niejawnie nadzorowanej

Poczynione ustalenia wskazują, że na gruncie obowiązujących przepisów nie można zarządzić kontroli transferów elektronicznych środków płatniczych w czasie rzeczywistym w ramach instytucji przesyłki niejawnie nadzorowanej. Aby tak się stało, proponowana konstrukcja prawna powinna zawierać (co najmniej) dwa nowe elementy: określać przedmiot nadzoru w postaci środków pieniężnych zapisanych na rachunku oraz wprowadzić zgodę sądu na prowadzenie takich działań
. Art. 30a uABW mógłby uzyskać brzmienie:

„ust. 1. W sprawach o przestępstwa, o których mowa w art. 5 ust. 1 pkt 2, w ramach czynności operacyjno-rozpoznawczych zmierzających do udokumentowania tych przestępstw albo ustalenia tożsamości osób uczestniczących w tych przestępstwach lub korzyści pochodzących z przestępstwa, Sąd Okręgowy w Warszawie na wniosek Szefa ABW po uzyskaniu zgody Prokuratora Generalnego może, przed wszczęciem postępowania karnego, zarządzić niejawne nadzorowanie w systemach bankowych bezgotówkowych transakcji płatniczych dotyczących środków pochodzących z przestępstwa.

ust. 2. O zarządzeniu, przebiegu i wynikach czynności podjętych w trybie ust. 1 Szef Agencji Bezpieczeństwa Wewnętrznego niezwłocznie zawiadamia Prokuratora Generalnego, który może nakazać ich zaniechanie.

ust. 3. Stosownie do zarządzenia, o którym mowa w ust. 1, urzędy, banki (ewentualnie: instytucje i podmioty prowadzące działalność w dziedzinie usług finansowych) są obowiązane dopuścić do transferu środków objętych nadzorem i niezwłocznie informować Szefa ABW o zleconych i wykonanych transakcjach płatniczych dokonanych z zaangażowaniem tych środków.

ust. 4. W przypadku potwierdzenia informacji o przestępstwie Szef Agencji Bezpieczeństwa Wewnętrznego przekazuje Prokuratorowi Generalnemu wszystkie materiały zgromadzone w wyniku wykonywania czynności. W postępowaniu przed sądem, w odniesieniu do tych materiałów, stosuje się odpowiednio art. 393 § 1 zdanie pierwsze Kodeksu postępowania karnego.

ust. 5. Prezes Rady Ministrów określi, w drodze rozporządzenia, sposób przeprowadzania i dokumentowania czynności, o których mowa w ust. 1”. 
Legalna definicja transakcji płatniczej znajduje się w art. 2 pkt 29 ustawy z dnia 19 sierpnia 2011 r. o usługach płatniczych
 i oznacza „zainicjowaną przez płatnika lub odbiorcę wpłatę, transfer lub wypłatę środków pieniężnych”. W pierwszej zaproponowanej wersji art. 30a ust. 1 uABW chodzi o rozliczenia finansowe, w których środki pieniężne są przenoszone z jednych rachunków bankowych na inne bez posługiwania się tradycyjną gotówką, a jedynie w formie zapisów na kontach bankowych rozliczających się stron. Z kolei szerszy nadzór nad przesyłką prowadzony na podstawie ust. 1 art. 30a uABW determinowałby następującą treść tego przepisu:
„W sprawach o przestępstwa, o których mowa w art. 5 ust. 1 pkt 2, w ramach czynności operacyjno-rozpoznawczych zmierzających do udokumentowania tych przestępstw albo ustalenia tożsamości osób uczestniczących w tych przestępstwach lub korzyści pochodzących z przestępstwa, Sąd Okręgowy w Warszawie na wniosek Szefa Agencji Bezpieczeństwa Wewnętrznego po uzyskaniu zgody Prokuratora Generalnego może, przed wszczęciem postępowania karnego, zarządzić niejawne nadzorowanie w systemach finansowych bezgotówkowych transakcji płatniczych dotyczących środków pochodzących z przestępstwa”.

W art. 30a ust. 1 uABW mowa jest o systemie bankowym lub finansowym państwa. Drugi termin nie został zdefiniowany w prawie i jest wieloznaczny. W zaproponowanym przepisie nadaje się mu znacznie funkcjonalne i oznacza sieć rynków i pośredników finansowych oraz innych instytucji zapewniającą różne sposoby transferu środków ekonomicznych w czasie i przestrzeni oraz dedykowane im metody rozliczania i dokonywania płatności
. Na system finansowy państwa składają się zatem wzajemne powiązania tworzących go instytucji z wykorzystaniem odpowiednich procedur prawnych i infrastruktury technicznej (logistycznej). Węższym pojęciem jest „system bankowy”, rozumiany jako zorganizowany zespół powiązań i elementów pomiędzy różnymi instytucjami bankowymi uczestniczącymi w organizacji i obsłudze obiegu pieniądza. W Polsce działa 30 krajowych banków komercyjnych, 535 banków spółdzielczych i 33 oddziały instytucji kredytowych (dane na dzień 31 maja 2020 r.
). Ponieważ trudno przyjąć, że wszystkie profesjonalne podmioty działające na rynku dałoby się objąć obowiązkami raportowania o nadzorowanych/kontrolowanych transferach płatniczych, to obecnie bardziej adekwatny dla celów art. 30a uABW jest zwrot „w systemach bankowych” aniżeli „w systemach finansowych”. 
Treść proponowanej regulacji daje się modyfikować w jeszcze innym kierunku. Warto zastanowić się np., czy nie zawęzić przedmiotowo jej stosowania tylko do przestępstw z art. 299 k.k., godzących jednocześnie w podstawy ekonomiczne państwa. Z drugiej strony jednak szereg nielegalnych działań innych aniżeli pranie pieniędzy, związanych jest z uzyskiwaniem przez sprawców znacznych korzyści finansowych i lokowaniu ich w systemie bankowym; chodzi m.in. o malwersacje podatkowe, czy „łapówki” przekraczające wysokością „mienie znacznej wartości”, o którym mowa w art. 115 § 5 k.k. W takich sprawach także warto śledzić „w locie” przepływy, podobne, jak w przypadku czynności operacyjno-rozpoznawczych związanych z finansowaniem terroryzmu i działalnością ekstremistyczną.

Warto także zastanowić się nad dopuszczalnym okresem prowadzenia nowej formy czynności operacyjno-rozpoznawczych w ramach przesyłki niejawnie nadzorowanej. Obowiązujący art. 30 uABW nie przewiduje w tym zakresie ograniczeń, jednak w przypadku zastosowania art. 30a uABW za zgodą sądu okresy śledzenia przemieszczania się pieniądza elektronicznego powinny być limitowane, być może w taki sam sposób, jak dzieje się to w przypadku kontroli operacyjnej na gruncie pozostałych ustaw.
Istotnym elementem odróżniającym proponowane rozwiązanie od tradycyjnej instytucji przesyłki niejawnie nadzorowanej jest to, że na podstawie art. 30 uABW „śledzi się” rzeczy oznaczone co do tożsamości, natomiast w art. 30a uABW chodzi o rzeczy oznaczone co do gatunku. Przykładowo funkcjonariusze Agencji mogą dowiedzieć się, że w danym miejscu spotkają się figuranci, jeden z nich przekaże drugiemu pieniądze pochodzące z czynu zabronionego i konieczne stanie się ustalenie ostatecznego beneficjenta tych środków. Przedmiotem niejawnego nadzoru będzie zatem przemieszczanie się „papierowych” środków płatniczych, czyli de facto osób w których posiadaniu znajdują się pieniądze, i utrwalenie tych czynności m.in. przy użyciu urządzeń rejestrujących obraz i dźwięk. W przypadku kontroli pieniądza bezgotówkowego sytuacja wygląda inaczej, bowiem dokumentuje się zapis w bankowych systemach informatycznych odzwierciedlający zmianę salda rachunków lub inne parametry związane z kontem (np. ustanowienie nowego pełnomocnika do rachunku lub wydanie karty płatniczej do jego obsługi). W grę wchodzą różne scenariusze, co generuje kolejne trudności techniczne i prawne w realizacji nowej formy pracy operacyjnej. W typowym zdarzeniu figurant wpłaci na konto środki pochodzące z przestępstwa i istotne stanie się ustalenie, jaką drogę pokonają one w systemie bankowym i kto ostatecznie podejmie pieniądze np. realizując wypłatę w bankomacie. W praktyce jednak sytuacja może się skomplikować z kilku powodów. Niekiedy „podejrzany” rachunek zasilą wpłaty pochodzące z różnych, także legalnych źródeł lub przedmiot kontroli zostanie transferowany poza granicę Polski. W innym scenariuszu saldo rachunku będzie „na plusie” jeszcze przed dokonaniem nadzorowanej wpłaty i „wymiesza się” ona z innymi pieniędzmi. Sprawa wydaje się najprostsza, gdy po zasileniu konta przez figuranta, kolejne zlecenie obciążenia jego rachunku opiewa na identyczną sumę, jak pierwotny przedmiot nadzoru. Jednak w praktyce następujące po sobie transfery mogą dotyczyć sum większych lub mniejszych, kierowanych dodatkowo na różne konta bankowe, a nawet transferowanych do innych podmiotów finansowych aniżeli banki (np. na giełdy kryptowalutowe lub na rachunki kantorów wymiany walut). Najbezpieczniejsza dla ABW jest kontrola składanych zleceń płatniczych online, kiedy można przeciwdziałać bezpowrotnej utracie środków poprzez ich natychmiastową blokadę. 
Wynika z tego, że zastosowanie art. 30a uABW wymagałoby ustalenia, a przynajmniej uprawdopodobnienia, że pod względem technicznym istnieje możliwość nadzorowania przepływu pieniędzy w konkretnej sprawie. Służba powinna uwzględnić przy tym jeszcze inne przesłanki wynikające z treści zaproponowanego art. 30a uABW; chodzi m.in. o uprawnienie Prokuratora Generalnego do uzyskiwania informacji o przebiegu czynności w każdym momencie jej realizacji. Na Szefie ABW ciążyłby obowiązek odpowiedniego dokumentowania podjętych działań na każdym etapie niejawnego nadzoru. Jak już wspomniano, gromadzenie aktualnych danych o miejscu lokalizacji środków stanowi poważne wyzwanie, skoro mogą one dość swobodnie przemieszczać się pomiędzy serwerami różnych banków. Rzetelne dokumentowanie czynności operacyjno-rozpoznawczych ma tymczasem kapitalne znaczenie pod kątem możliwości i jakości uzyskanych dowodów, a następnie ich (ewentualnego) wykorzystania w procesie karnym. 
Powyższe rozważania prowadzą do wniosku, że w przypadku aktywów cyfrowych, termin „nadzorować” należy rozumieć nieco inaczej, aniżeli ma to miejsce na gruncie art. 30 ust. 1 uABW. Pieniądz elektroniczny ma postać kodu zero-jedynkowego zapisanego w systemie informatycznym banku. W przypadku art. 30a uABW będzie chodziło zatem o nadzór rozumiany jako bieżące uzyskiwanie informacji o tym, że cyfrowe aktywa zapisane w księdze „A” w wyniku transferu danych zostały zaksięgowane w repetytorium „B”. Pojęcie „księgi”, to saldo na rachunku bankowym, a „transfer” oznacza przesunięcie środków w wyniku przelewu dokonywanego za pomocą różnych metod: zlecenia stałego, polecenia zapłaty itp. Teoretycznie rzecz biorąc, niejawne nadzorowanie pod względem technicznym może być prowadzone na dwa sposoby: poprzez wgląd „online” w system informatyczny i teleinformatyczny, w którym funkcjonują pozostające w zainteresowaniu organów ścigania środki lub w formie przekazywania ABW przez instytucję wskazaną w postanowieniu sądu aktualnych informacji o statusie aktywów.

Wspomniano już, że idealna sytuacja zakłada bieżące śledzenie zleceń płatniczych. Jeśli uzyskiwanie informacji „w locie” jest niemożliwe, to w grę wchodzi monitorowanie transferów z pewnym opóźnieniem. Bardziej realne wydaje się to drugie rozwiązanie, tj. na podstawie dostarczonego przez ABW postanowienia sądu o niejawnym nadzorze instytucje finansowe powinny bezzwłocznie informować Agencję o każdej operacji, a nawet jeszcze wcześniej – o zleceniu jej wykonania przez dysponenta środków objętych sądową decyzją. Idealne byłoby rozwiązanie w postaci udostępnienia Agencji Bezpieczeństwa Wewnętrznego panelu aplikacji z dostępem do nadzorowanych danych lub innego, bezpiecznego elektronicznego kanału przesyłania informacji. Specjalne oprogramowanie powinno generować alerty o zdarzeniach, które należy raportować. Patrząc od strony instytucji zobowiązanych do współpracy z Agencją, podstawowego znaczenia nabiera zbudowanie sprawnego narzędzia informującego bank, że znajdujące się w jego posiadaniu środki są objęte nadzorem. Ponieważ takie środki można w krótkim czasie dzielić na wiele mniejszych transferów, księgowanych dodatkowo w różnych bankach oraz łączyć z innymi aktywami, to efektywność wspomnianego narzędzia miałaby podstawowe znaczenie dla realizacji operacji specjalnej. 
VI. Śledzenie transferów pieniądza bezgotówkowego w ramach instytucji kontroli operacyjnej

Wydawać by się mogło, że instytucja przesyłki niejawnie nadzorowanej stanowi naturalną „bazę” do tworzenia regulacji pozwalających kontrolować „w locie” transfery pieniądza bezgotówkowego. Jednak szczegółowa analiza problemu dowodzi, że proponowane działania mają dużo cech wspólnych z kontrolą operacyjną, o której mowa w art. 27 uABW. „Śledzenie” operacji płatniczych to coś więcej aniżeli niejawny nadzór z art. 30 uABW przede wszystkim dlatego, że dotyczy danych i informacji do których dostęp reglamentowany jest zgodą sądu. Można rozważyć zatem nowelizację obowiązującego art. 27 uABW poprzez dodanie do ust. 6 nowej formy kontroli:

„Art. 27 ust. 6. Kontrola operacyjna prowadzona jest niejawnie i polega na:

(…)
6) uzyskiwaniu danych o bezgotówkowych transakcjach płatniczych w systemach bankowych”
lub szerzej:

„6) uzyskiwaniu danych o transakcjach płatniczych w systemach informatycznych i teleinformatycznych instytucji finansowych”.

Najszerzej zakreślona i dostarczająca najwięcej cennych informacji, ale też praktycznie najtrudniejsza w realizacji, kontrola operacyjna dotyczyłaby usług płatniczych. Wspomniany termin nie doczekał się definicji legalnej, ale w ustawie o usługach płatniczych znajduje się zamknięty katalog określonych rodzajów działalności, którą należy traktować jako takie usługi. Polegają one na:

1) przyjmowaniu wpłat gotówki i dokonywaniu wypłat gotówki z rachunku płatniczego oraz wszelkich działań niezbędnych do prowadzenia rachunku;

2) wykonywaniu transakcji płatniczych, w tym transferu środków pieniężnych na rachunek płatniczy u dostawcy użytkownika lub u innego dostawcy: 
· przez wykonywanie usług polecenia zapłaty, w tym jednorazowych poleceń zapłaty,

· przy użyciu karty płatniczej lub podobnego instrumentu płatniczego,

· przez wykonywanie usług polecenia przelewu, w tym stałych zleceń;

3) wykonywaniu transakcji płatniczych w ciężar środków pieniężnych udostępnionych użytkownikowi z tytułu kredytu;

4) wydawaniu instrumentów płatniczych;

5) umożliwianiu wykonania transakcji płatniczych, zainicjowanych przez akceptanta lub za jego pośrednictwem, instrumentem płatniczym płatnika, w szczególności na obsłudze autoryzacji, przesyłaniu do wydawcy karty płatniczej lub systemów płatności, zleceń płatniczych płatnika lub akceptanta, mających na celu przekazanie akceptantowi należnych mu środków;

6) świadczeniu usługi przekazu pieniężnego;

7) wykonywaniu transakcji płatniczych, w przypadku których zgoda płatnika na wykonanie transakcji udzielana jest przy użyciu urządzenia telekomunikacyjnego, cyfrowego lub informatycznego, a płatność przekazywana jest dostawcy usług telekomunikacyjnych, cyfrowych lub informatycznych, działającemu jedynie jako pośrednik pomiędzy użytkownikiem zlecającym transakcję płatniczą a odbiorcą
.

Przyjęcie któregokolwiek z proponowanych rozwiązań implikowałoby konieczność nowelizacji pozostałych zapisów art. 27 uABW, m.in.:

· ust. 7 poprzez dodanie pkt 6: „Wniosek Szefa Agencji Bezpieczeństwa Wewnętrznego, o którym mowa w ust. 1, powinien zawierać w szczególności: (…) 6) określenie pieniądza bezgotówkowego (lub elektronicznych środków płatniczych lub usług płatniczych), których ma dotyczyć kontrola”,

· ust. 12.: „Przedsiębiorca telekomunikacyjny, operator pocztowy, usługodawca świadczący usługi drogą elektroniczną oraz bank (ewentualnie: instytucja finansowa) są obowiązani do zapewnienia na własny koszt warunków technicznych i organizacyjnych umożliwiających prowadzenie przez ABW kontroli operacyjnej”.

Podobnie, jak dotyczyło to art. 30a uABW, także i tutaj pojawia się problem przechwytywania informacji „w locie”. Jest to możliwe w przypadku uzyskiwania i utrwalania treści rozmów prowadzonych przy użyciu środków technicznych, w tym za pomocą sieci telekomunikacyjnych (art. 27 ust. 6 pkt 1 uABW). Chociaż realizacja kontroli operacyjnej w postaci bezpośredniego przechwytu danych jest siłą rzeczy najefektywniejsza, to jednak zawarta w art. 27 uABW instytucja nie wprowadza konieczności śledzenia przepływów „online” jako warunku sine qua non prowadzenia działań. Przepis art. 27 ust. 6 pkt 2 uABW pozwala np. na uzyskiwanie i utrwalanie obrazu lub dźwięku osób z pomieszczeń, środków transportu lub miejsc innych niż miejsca publiczne i nie ma przeszkód, aby obraz i dźwięk został najpierw zarejestrowany, a później odtworzony, jeśli jego bieżący podgląd z przyczyn technicznych byłby niewykonalny. Można w ramach nowej formy pracy operacyjnej zobowiązać banki (lub szerzej: instytucje finansowe) do bieżącego informowania Agencji, w miarę możliwości, o transferach środków objętych kontrolą. Do ustalenia pozostaje, jaki reżim czasowy przekazu powinien zostać narzucony instytucjom zobowiązanym do ich udzielenia. Stanowiłby o tym nowy art. 27 ust. 12b: 
„W przypadku kontroli, o której mowa w ust. 6 pkt 6, informacje o transakcjach powinny być przekazywane przez instytucje zobowiązane niezwłocznie”. 
Kontrolę operacyjną w dotychczasowej postaci stosuje się zawsze co do konkretnej osoby. W pierwszej kolejności należy dążyć do ustalenia jej danych osobowych, a jeśli – pomimo realizacji niezbędnych czynności – nie jest to możliwe, postanowienie sądu dotyczy figuranta o nieustalonym imieniu i nazwisku (tzw. NN). Punkt wyjścia do śledzenia transferów pieniądza bezgotówkowego w systemach bankowych stanowiłoby ustalenie, kogo transfery dotyczą i co konkretnie należy śledzić. 
VII. Podsumowanie i wnioski

Przepisy prawa i praktyka jego stosowania powinny nadążać za zmieniającymi się formami popełniania przestępstw, co wymusza przede wszystkim rozwój nowych technologii cyfrowych. Autor niniejszego opracowania jest zwolennikiem w pierwszej kolejności dostosowywania obowiązujących regulacji do zmieniającej się rzeczywistości poprzez odpowiednią, niekiedy precedensową i nowatorską, ich wykładnię. Dopiero potem, gdy proces interpretacji nie wystarcza, należy rozważyć wprowadzenie nowych rozwiązań. Z taką sytuacją ma się do czynienia w przypadku dążenia do kontroli transferów bezgotówkowych środków płatniczych w czasie rzeczywistym jako innowacyjnej formy czynności operacyjno-rozpoznawczych.

Przeprowadzona analiza wskazuje, że główne problemy do rozwiązania w przypadku wprowadzenia proponowanej formy czynności dotyczą:

· możliwości technicznych nieprzerwanego śledzenia przez banki transferów pieniądza bezgotówkowego lub innych środków płatniczych (zagadnienie techniczne),

· metody komunikacji o statusie środków na linii Agencja Bezpieczeństwa Wewnętrznego–banki w tym przede wszystkich przekazywania informacji „w locie” (zagadnienie techniczne),

· przeniesienie ciężaru kontroli z podmiotowej, tj. ukierunkowanej na konkretną osobę, na przedmiotową, a więc skupiającą się bardziej na pieniądzu w sposób do zaakceptowania przez Prokuratora Generalnego i sąd (zagadnienie prawne).

Zaproponowany w artykule kształt nowych regulacji może stanowić punkt wyjścia do działań nad nowelizacją ustawy o Agencji Bezpieczeństwa Wewnętrznego i (ewentualnie) podobnych rozwiązań zamieszczonych w innych ustawach „branżowych”. Zdaniem Autora wspomnianą nowelizację powinny poprzedzać prace specjalnego zespołu składającego się z funkcjonariuszy-praktyków stosujących kontrolę operacyjną, a także prokuratorów m.in. biorących udział w procedurach jej zarządzania i nadzorowania. Konieczna okazałaby się analiza orzecznictwa Trybunału Sprawiedliwości Unii Europejskiej i Europejskiego Trybunału Praw Człowieka w zakresie niejawnego gromadzenia i analizy danych cyfrowych, gdyż śledzenie pieniędzy, o jakim mowa w artykule, odznacza się bardziej rozproszonym charakterem i dotyczy potencjalnie większej ilości osób aniżeli działania skoncentrowane na konkretnym figurancie. Niezbędne są konsultacje z przedstawicielami sektora bankowego na temat technicznych możliwości detekcji danych „w locie”. Wnikliwa dyskusja nad kształtem nowych rozwiązań powinna bazować także na ocenie prawnoporównawczej, czy podobne metody działań operacyjno-rozpoznawczych stosowane są już w innych krajach Unii Europejskiej. Pomocna okazałoby się zapewne wiedza organizacji kartowych takich, jak MasterCard i Visa – wskazane korporacje dysponują rozbudowaną infrastrukturą i najnowocześniejszym oprogramowaniem dotyczącym transakcji „plastikowym pieniądzem”. 
Dopiero tak szczegółowe rozpoznanie problemu może dać asumpt do podjęcia inicjatywy nowelizacji obowiązujących przepisów prawa lub też prowadzić do konkluzji, że nowa forma pracy operacyjnej jest niemożliwa do realizacji pod względem technicznym lub prawnym. Niezależnie jednak od tego, jak zakończyłaby się działalność zespołu, to jego dorobek byłby „kamieniem milowym” w rozpoznaniu przez prokuraturę i organy ochrony prawa możliwości stosowania nowoczesnych metod działań operacyjnych w cyberprzestrzeni. Nie ulega wątpliwości, że taka wiedza prędzej czy później stanie się konieczna do uaktualnienia form i metod czynności operacyjno-rozpoznawczych w perspektywie nowych wyzwań w zwalczaniu przestępczości XXI wieku.
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Real-time tracking of electronic money transfers as a new form of operational reconnaissance based on examples from the Act on Internal 
Security Agency (demands with a view 
to the future law)

Abstract
This paper explores the possibility to covertly track electronic money movements in banking systems as part of operational reconnaissance. The issue is essential to crime combating as financial institutions are too often used for money laundering and other frauds. The first section of this paper provides a general overview of the topic. Then current legislation is examined for the possibility to use covert surveillance to trace money movements in IT and ICT systems of banks. The next two sections define the technical and legal nature of electronic money and describe the infrastructure for electronic money management. Then the paper proposes new legal provisions that are believed to be necessary in the Act on the Internal Security Agency for real-time tracking of electronic money transfers as part of new tasks within operational reconnaissance. Finally, it is demanded that a dedicated team should be set up to work on details of new regulations in Polish law.
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