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Olsztyn, 30.03.2020 r.

Visimind Ltd Sp. z o.0.
ul. W. Trylifiskiego 10, 10-683 Olsztyn

Agencja Bezpieczenstwa Wewngtrznego
Departament Ochrony Informacji Niejawnych
ul. Rakowiecka 2A, 00-993 Warszawa

Dotvezy: Procedury postepowania w zakresie wvkonmywania zdjeé lotniczvch terendw zambmietveh w ramach

realizacji czefci 5 zaméwienia na .. Opracowanie cvfrowej ortofotomapy” (nr ref.: BDG-ZP.2610.3.2020.GL) na

rzecz Zamawiajgcego Gltéwnego Urzedu Geodezji i Kartografii w ramach przetareu publiczneco prowadzoneso

w trvbie przetargu nieograniczonego zgodnie z ustawg Prawo zaméwier publiczmveh.

Dziatajac w imieniu Spolki Visimind Ltd SP. z 0.0. z siedzibg w Olsztynie niniejszym
zwracam si¢ z prosbg dokonanie oceny prawidlowosci post¢powania w zakresie realizacji
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( t. j. Dz. U. z 2019 r.,
poz. 742) w ramach planowanych czynnosci zwigzanych z realizacja zaméwienia na rzecz
Glownego Urzgdu Geodezyjnego i Kartograficznego. Powyzsze spowodowane jest
powstalymi w trakcie prowadzonego postgpowania o udzielenie zaméwienia publicznego
prowadzonego w trybie przetargu nieograniczonego watpliwosciami dotyczacymi
prawidlowej realizacji obowiazkéw wynikajacych z ustawy.

W celu planowanej realizacji zamoéwienia Spétka Visimind Ltd Sp. z 0.0. z siedzibg w
Olsztynie jako podmiot posiadajacy $wiadectwo bezpieczenistwa przemystowego I stopnia
opracowata metod dzialania w aspekcie przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji nigjawnych (t. j. Dz. U. z 2019 r.,poz. 742) oraz wymagan okreslonych w
Instrukcji Bezpieczenstwa Przemyslowego stanowigcej element dokumentacji postepowania o
udzielenie zaméwienia publicznego na ,Opracowanie cyfrowej ortofotomapy” przy
wykonywaniu zdjg¢ lotniczych terenéw zamknietych.

W ramach realizacji zamowienia - cz¢$¢ 5 Wykonawca posiadajacy $wiadectwo
bezpieczenstwa przemystowego I stopnia bedzie wykonywal zdjecia lotnicze terendw

zamknietych 1 przetwarzat je do postaci jawne;j.
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Dokonano analizy wymagan stawianych przez Zamawiajacego okreslonych

w Instrukcji Bezpieczenstwa Przemystowego stanowigcej zatgcznik nr 3 do wzoru umowy

i okreslono nastepujace wymagania:

1.

Osobami wykonujacymi czynnosci zwigzane z wykonywaniem fotogrametrycznych
zdjeé lotniczych oraz przetwarzania do postaci jawnej beda osoby wchodzace w skilad
pionu ochrony informacji niejawnych oraz pracownicy Spotki posiadajacy stosowne
poswiadczenie bezpieczenstwa oraz aktualne zaswiadczenia o odbytym szkoleniu
z zakresu ochrony informacji niejawnych.
Na etapie wykonywania fotogrametrycznych zdje¢ lotniczych osobami wykonujacymi
czynno$ci beda operator kamery cyfrowej, posiadajagcy stosowne poswiadczenie
bezpieczenstwa, wyznaczony sposroéd pracownikow jednostki Visimind Ltd Sp. z o.0.
oraz Pelnomocnik ds. ochrony informacji niejawnych Visimind Ltd Sp. z 0.0. z siedziba
w Olsztynie.
Na etapie przetwarzania danych do postaci jawnej osobami wykonujacymi czynnosci
bedzie kierownik kancelarii tajnej lub jego zastepca, pelnomocnik ds. ochrony
informacji niejawnych oraz pracownik Spotki posiadajacy stosowne poswiadczenie
bezpieczenistwa.
W trakcie wykonywania czynnosci pozyskiwania zdjeé lotniczych, materialem
podlegajacym ochronie sg informatyczne nosniki danych (macierze dyskowe), ktore po
umieszczeniu w kamerze cyfrowej beda stuzyly do zapisu rejestrowanego obrazu.
Pilot statku powietrznego uzyskuje informacje o przebiegu trasy i miejscu rozpoczecia
nalotu, nie posiada bezposredniego dostepu do kamery cyfrowej oraz zamontowanych
w niej informatycznych nosnikach danych.
Pelnomocnik ds. ochrony informacji niejawnych dokonuje sprawdzenia samolotu czy
na jego pokladzie nie ma zainstalowanych innych urzgdzen zdolnych do rejestracji
obrazu niz przeznaczona do tego celu kamera cyfrowa.
Pelnomocnik wraz z operatorem dokonuje umieszczenia nosnika danych w kamerze
cyfrowej, oraz jego oznaczenia i oplombowania w sposéb uniemozliwiajgcy ich
wymiang w czasie lotu.
Czynno$ci zwigzane ze sprawdzeniem samolotu oraz umieszczeniem informatycznego
no$nika danych odbywaja sie bez obecnosci pilota oraz innych oséb trzecich.
Operator systemu zostaje na pokladzie statku powietrznego wraz z zabezpieczong
kamera z informatycznym nos$nikiem danych i przez caly czas realizacji lotu jest
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zamknigtych, natomiast informacja o trasie nalotu stanowi informacje jawna. Do wykonania
nalotéw nad terenami zamkni¢tymi nie jest wymagane posiadanie stosownego poswiadczenia
bezpieczefistwa. Posiadanie poswiadczenia bezpieczenstwa jest wymagane w stosunku do
0s6b pozyskujacych materiaty geodezyjne i kartograficzne podlegajace ochronie zgodnie
z przepisami ustawy o ochronie informacji niejawnych.

W zakresie wymagan co do sprzgtu, ani samolot jako urzadzenie shuzace do
wykonania nalotu ani kamera cyfrowa bez nosnika danych nie stanowia materialow
podlegajacych ochronie.

Informatyczny no$nik danych niejawnych stuzacy do utrwalenia obrazu po wykonaniu
zdje¢ oraz przetworzeniu do postaci jawne]j zostana komisyjnie zniszczone przez czlonkow
komisji powolanych przez Kierownika Jednostki Organizacyjnej. Przed zniszczeniem
informatycznego no$nika danych informacje na nich zawarte zostang siedmiokrotnie
nadpisane, zgodnie z procedurg opisang w dokumentacji bezpieczefistwa systemu
teleinformatycznego stuzacego do przetwarzania informacji niejawnych. Tak napisane
informatyczne nosniki danych zostang zdeponowane i zabezpieczone w certyfikowane;j szafie

metalowej w kancelarii tajne;j.

W celu wykonania zdjgé lotniczych terenéw zamknietych Spoétka zamierza
dysponowa¢ samolotem oraz kamerg cyfrowsa, ktére nie stanowig jej wlasnosci a ktérymi
bedzie dysponowala w oparciu 0 umowe cywilnoprawng. W pierwszej kolejnosci nalezy
wskaza¢, ze kamera cyfrowa jako urzadzenie bez stosownego informatycznego nognika
danych stanowi urzadzenie nie majgce mozliwosé rejestracji i utrwalenia obrazu natomiast
przedmiotowe nosniki ktére beda umieszczane w kamerze stanowi¢ beda wlasno$é Visimind
Ltd Sp. z o.0. (zostang zakupione na potrzeby realizacji zamoéwienia). Zdaniem
wnioskodawcy fakt, ze Spétka nie jest wlascicielem statku powietrznego oraz kamery
cyfrowej nie wplywa na mozliwo$¢ prawidlowej realizacji przedmiotu zamoéwienia w zakresie
wykonania fotogrametrycznych zdje¢ terendw zamknietych. Spétka posiada zasoby kadrowe
oraz sprzgtowe (W tym macierze dyskowe), jak réwniez system teleinformatyczny
z aktualnym $wiadectwem akredytacji bezpieczenstwa teleinformatycznego niezbedne do
realizacji zadania w zakresie wykonania fotogrametrycznych zdjeé terenéw zamknietych oraz
ich przetworzenia do postaci jawnej. Niezbedny potencjat kadrowy, ktérym dysponuje Spéta
stanowi pion ochrony informacji niejawnych, w tym przede wszystkim petnomocnik do spraw
ochrony informacji niejawnych oraz pracownicy obstugujgcych kamere cyfrows, ktérzy jako
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zobligowany czuwa¢ nad bezpieczenstwem nosnika danych oraz ochrony informacji
niejawnych.

10. Wykonywany jest nalot podczas ktérego operator nadzoruje prace kamery
cyfrowej - jest jedyng osobg majaca kontakt z kamera, nadzoruje brak dostgpu osob
trzecich oraz kontroluje brak mozliwosci rejestracji obrazu przez inne urzadzenia.

11. Po wykonanym locie pelnomocnik w obecno$ci operatora weryfikuje stan zabezpieczen
kamery oraz dokonuje ponownego sprawdzenia czy na pokladzie samolotu nie ma
zainstalowanych innych urzadzen zdolnych do rejestracji obrazu niz przeznaczona do
tego celu kamera cyfrowa.

12. Dokonywane jest komisyjne zdjecie plomb i wyjecie informatycznego nosnika danych.

13. Pelnomocnik dokonuje oznaczenia i zabezpieczenia informatycznego nosnika danych.

14.Po zakoficzonym oblocie 1 zabezpieczeniu informatycznego nosénika danych
z zarejestrowanym na nim obrazem wraz z karta pracy fotolotniczej zostaje
on dostarczony przez upowaznione osoby do kancelarii tajnej Spotki z zachowaniem
wymagan okreslonych przepisami Rozporzadzenia Prezesa Rady Ministréw z dnia
7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania
i ochrony materialéw zawierajgcych informacje nicjawne (Dz. U. Nr 271, poz. 1603).

15. Nastepuje rejestracja wejscia informacji niejawnych przez kierownika kancelarii tajnej

16. Proces przetwarzania informacji niejawnych do postaci jawnej dokonywany jest
w kancelarii tajnej Spélki przy zastosowaniu akredytowanego systemu
teleinformatycznego posiadajacego aktualne $wiadectwo akredytacji bezpieczenstwa
teleinformatycznego o ktérym mowa w art. 48 ust 5 ustawy.

Dodatkowe postanowienia:

W czynno$ciach dotyczacych zabezpieczenia kamery cyfrowej, rejestracji zdjec
lotniczych, oznaczenia nosnika danych i jego dostarczenia do kancelarii tajnej, a nastgpnie
czynnosci zwigzanych z przetworzeniem do postaci jawnej nie mogg bra¢ udzialu osoby inne
niz posiadajace stosowne aktualne poswiadczenie bezpieczefistwa oraz zaswiadczenie
o odbytym szkoleniu z zakresu ochrony informacji niejawnych.

Personel obstlugujacy kamere jest zobowigzany posiada¢ aktualne stosowne
poswiadczenie bezpieczenstwa oraz zaswiadczenie o odbytym szkoleniu.

W stosunku do personelu pilotujgcego samolot brak jest wymagan posiadania
stosownego poswiadczenia bezpieczenstwa oraz zaswiadczenia o odbytym, szkoleniu — nie
bierze udzialu w czynno$ciach zwiagzanych z wykonaniem zdje¢ lotniczych terendéw
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pracownicy Spétki Visimind Ltd Sp. z o.0. posiadajg stosowne poswiadczenia
bezpieczefistwa. System teleinformatyczny z aktualnym $wiadectwem akredytacji
bezpieczefistwa teleinformatycznego Spétka posiada w ramach kancelarii tajnej stanowiacej
konieczny element funkcjonowania podmiotu posiadajacego $wiadectwo bezpieczenstwa
przemystowego I stopnia.
Przyjeto, ze czynnosci wykonywane w ramach realizacji operacji lotniczej czyli tzw. nalotu
nie mozna traktowa¢ jako czynnodci mieszczacej si¢ w definicji ,,przetwarzania informacji
niejawnych” co wynika z nastepujacych okolicznosci :
1) sama informacja o lokalizacji terenéw niejawnych nie jest informacja niejawna, stanowi
informacj¢ ogdlnodostgpng. O powyzszym $wiadczy chociazby fakt, Ze informacje o
lokalizacji wystgpowania terenéw zamknigtych przez Gléwny Urzad Geodezji i Kartografii sa
przekazywane w postaci korespondencji jawne;j.
2) loty, podczas ktérych wykonywane sa zdjecia lotnicze, realizowane sg na wysokosci kilku
tysigcy metréw co uniemozliwia dostrzezenie jakichkolwiek danych moggcych stanowié
informacje niejawng i utrwalenie takich danych bez uzycia specjalistycznego sprzetu,
zar6wno przed, w trakcie, jak i po za koriczeniu lotu. Pilot nie ma dostgpu do kamery ani
informatycznych nosnikéw danych, za co odpowiada zaréwno Petnomocnik ds. ochrony
informacji niejawnych (sprawdza sprzet przed i po zakoniczeniu lotu), jak i operator kamery,
ktory odpowiada za jej bezpieczenstwo i dzialanie w czasie lotu — co wynika wprost
z Instrukeji bezpieczenstwa stanowiacej zatgcznik nr 3 do umowy. Pilot statku powietrznego
nie wchodzi w sklad zespotu powotanego do ochrony informacji niejawnych, gdyz w ramach
wykonywanych czynnosci zwigzanych z realizacjg operacji lotniczej nie przetwarza danych
niejawnych. W tym miejscu nalezy wskazaé, ze zgodnie z definicjg zawartg w art. 2 pkt 5
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, przetwarzaniem
informacji niejawnych sg wszelkie operacje wykonywane w odniesieniu do informacji
niejawnych i na tych informacjach, w szczegdlnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub
udostgpnianie.

Wobec powyzszego zwracam si¢ z prosba o zajecie stanowiska w nizej wskazanych
zagadnieniach:
1) Czy pilotowanie statku powietrznego i wykonywanie nalotu w ramach ktérego beda
wykonywane zdjgcia lotnicze terenéw zamknigtych wymaga od pilota posiadania $wiadectwa
bezpieczenistwa badz stosownej zgody na dostep do informacji niejawnych o klauzuli ,tajne”
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zgodnie z trescia art. 34 ustawy o dostepie do informacji publicznej skoro nie jest on osobg
majacg dostep do informacji niejawnych.

2) Czy Spotka w zwiazku z realizacjg umowy i wynikajacym z ni¢j dostgpem do informacji
niejawnych moze postuzy¢ sie statkiem powietrznym oraz kamerg cyfrowa ktére nie stanowia

jej wlasnosci a dysponuje nimi w wyniku umowy cywilnoprawne;.

Z powazaniem
Kierownik Jednostki Organizacyjnej

VISIMIND.LTD Sp. z 0.0.
WICEPREZER ZARZADU
-Gajdamowicz

-
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