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1. WSTEP

Typowa infrastruktura podmiotdw staje sie coraz bardziej ztozona. Pojedynczy podmiot
moze obstugiwac kilka sieci wewnetrznych, zdalne biura z wtasng infrastrukturg lokalng,
zdalne i/lub mobilne osoby oraz ustugi w chmurze. Ztozono$¢ ta wyprzedzita dotychczasowe
metody bezpieczenistwa sieci oparte na ochronie granic systemow, poniewaz nie ma w
podmiocie jednej, tatwo identyfikowalnej granicy. Wykazano réwniez, ze bezpieczenstwo
sieci oparte na zabezpieczaniu granicy jest niewystarczajgce, poniewaz po naruszeniu granicy
przez napastnikdw ich dalsze dziatania nie sg utrudniane.

Taka ztozonos¢ infrastruktury podmiotdw doprowadzita do opracowania nowego modelu
cyberbezpieczenstwa, znanego jako ,,zero zaufania” (ang. Zero Trust — ZT). Podejscie ZT
koncentruje sie przede wszystkim na ochronie danych i ustug, ale moze i powinno zostac
rozszerzone na wszystkie aktywa podmiotu (urzgdzenia, elementy infrastruktury, aplikacje,
elementy wirtualne i w chmurze) oraz podmioty (uzytkownikow koncowych, aplikacje i inne
podmioty niebedace ludZmi, ktére zwracajg sie do zasobow o informacje). W catym
niniejszym dokumencie stosowany bedzie termin "podmiot", chyba ze cze$¢ ta odnosi sie
bezposrednio do ludzkiego uzytkownika koricowego, w ktérym zwrot "uzytkownik" bedzie
konkretnie uzywany zamiast bardziej ogdlnego terminu "podmiot". Zwrot podmiot bedzie
wystepowat, zaleznie od kontekstu, raz jako rodzaj obiektu uzyskujgcego dostep do
zasobodw, a raz jako organizacja eksploatujgca system informatyczny. Modele zabezpieczen
"zero zaufania" zaktadajg, ze napastnik jest obecny w srodowisku oraz, ze srodowisko
bedgce wtasnoscig podmiotu nie rézni sie lub nie jest bardziej wiarygodne od kazdego
Srodowiska niebedgcego wtasnoscig podmiotu. W tym nowym paradygmacie podmiot nie
moze zaktada¢ domniemanego zaufania oraz musi stale analizowad i ocenia¢ ryzyka dla
swoich aktywoéw i funkcji biznesowych, a nastepnie wprowadzaé zabezpieczenia w celu
ograniczania tych zagrozen. W warunkach braku zaufania ochrona ta zazwyczaj polega na
ograniczeniu do minimum dostepu do zasobow (takich jak dane i zasoby obliczeniowe oraz
aplikacje/ustugi) tylko do tych podmiotéw i aktywodw, ktére zostaty zidentyfikowane jako
wymagajace dostepu, a takze na ciggtym uwierzytelnianiu i autoryzacji tozsamosci oraz stanu
bezpieczenstwa kazdego podmiotu wnioskujgcego o dostep.

Architektura ,,zero zaufania” (ang. Zero Trust Architecture — ZTA) jest architektura
cyberbezpieczenstwa podmiotu, ktéra opiera sie na zasadach braku zaufania i ma na celu
zapobieganie naruszeniom danych i ograniczanie niepozgdanego ruchu wewnetrznego.

W niniejszej publikacji oméwiono ZTA, jej elementy logiczne, mozliwe scenariusze wdrozenia
oraz zagrozenia. Przedstawiono w niej rowniez ogélny scenariusz postepowania dla
podmiotéw pragnacych przejsé¢ na architekture ,,zero zaufania” oraz oméwiono odpowiednie
polityki, ktére mogg mieé wptyw na architekture ,,zero zaufania”.
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ZT nie jest pojedynczg architekturg, ale zbiorem zasad przewodnich dla przeptywu pracy
(ang. workflow), projektowania systemu i operacji, ktére mogg by¢ wykorzystane do
poprawy stanu bezpieczernstwa na kazdym poziomie kategoryzacji bezpieczedstwa lub
poziomie wptywu na organizacje [NSC 199]%. Przejscie do ZTA jest procesem odnoszgcym sie
do tego, jak podmiot ocenia ryzyko w swojej misji i nie moze by¢ po prostu zrealizowane
poprzez hurtowe zastgpienie technologii. Niemniej jednak wiele podmiotéw juz dzi$ posiada
elementy ZTA w swojej infrastrukturze. Podmioty powinny dazy¢ do stopniowego wdrazania
zasad zerowego zaufania, zmian w procesach i rozwigzan technologicznych, ktére chronig ich
zasoby danych i funkcje biznesowe przez przypadkowe uzycie. Wiekszos¢ infrastruktur
podmiotow bedzie dziata¢ w hybrydowym trybie "zero zaufania/ochrona obwodowa",

a jednoczes$nie podmioty te nadal bedg inwestowac w inicjatywy zwigzane z modernizacjg IT
i doskonaleniem procesow biznesowych.

Podmioty muszg wdrozy¢ kompleksowe praktyki w zakresie bezpieczenstwa i odpornosci
informacji, aby zasada "zero zaufania" byfa skuteczna. Przy zachowaniu réwnowagi
pomiedzy istniejgcymi politykami i wytycznymi w zakresie cyberbezpieczeristwa,
zarzgdzaniem tozsamoscig i dostepem, ciggtym monitorowaniem i najlepszymi praktykami,
ZTA moze chroni¢ przed powszechnymi zagrozeniami i poprawiac stan bezpieczenstwa
podmiotu poprzez zastosowanie podejscia opartego na zarzgdzaniu ryzykiem.

1.1. HISTORIA WYSItKOW WDRAZANIA ZASAD ZT W AMERYKANSKICH
INSTYTUCJACH FEDERALNYCH

Koncepcja "zero za ufania" jest obecna w cyberbezpieczenstwie od czasu, gdy pojecie "zero
zaufania" zostato stworzone. Agencja Systemow Informatycznych Obrony (DISA) i
Departament Obrony opublikowaty swoje prace nad bardziej bezpieczng strategia
podmiotéw federalnych nazwang "czarnym rdzeniem" [BCORE]. , Czarny rdzen” polegat na
przejsciu od modelu bezpieczestwa opartego na granicach do takiego, ktéry skupiat sie na
bezpieczenstwie poszczegdlnych transakcji. Prace Jericho Forum w 2004 r. nagtasniaty idee
deperymetryzacji ograniczajgcej ukryte zaufanie oparte na lokalizacji sieci oraz ograniczenia
polegajgce na pojedynczej, statycznej obronie w duzym segmencie sieci [JERICHO].
Koncepcja deperymetryzacji rozwineta sie i udoskonalita do wiekszego pojecia, jakim jest
koncepcja zerowego zaufania, ktore to pojecie zostato wprowadzone przez Johna
Kindervaga? i zostato pdzniej opisane przez Johna Kindervaga podczas pracy w Forrester3.
Zerowe zaufanie stato sie terminem uzywanym do opisania réznych rozwigzan w zakresie

1 patrz — rozdziat Referencje. Dotyczy co catego dokumentu. Nazwy podane w nawiasach kwadratowych [ ]
odnoszg sie do pozycji wyszczegdlnionych w rozdziale Referencje.

2 https://go.forrester.com/blogs/next-generation-access-and-zero-trust/

3 Wszelkie wzmianki o produktach lub ustugach komercyjnych w dokumentach NSC maja charakter wytacznie

informacyjny i nie oznaczajg rekomendacji ani wsparcia ze strony rzadu.
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cyberbezpieczenstwa, ktdre odsunety bezpieczenstwo od domniemanego zaufania opartego
na lokalizacji sieci i zamiast tego skupity sie na ocenie zaufania w odniesieniu do kazdej
transakcji. Zaréwno przemyst prywatny, jak i szkolnictwo wyzsze réwniez przeszty te
ewolucje od bezpieczenstwa opartego na zaufaniu perymetrycznym do strategii
bezpieczernstwa opartej na zasadach zerowego zaufania.

Od ponad dziesieciu lat agencje federalne sg zachecane do przejscia na bezpieczenstwo
oparte na zasadach zerowego zaufania, budujgc mozliwosci i polityki takie jak Federalna
Ustawa o Modernizacji Bezpieczenstwa Informacji (FISMA), a nastepnie Ramy Zarzgdzania
Ryzykiem (RMF); Federalne Zarzagdzanie Tozsamoscia, PoSwiadczeniami i Dostepem (FICAM);
Zaufane Potgczenia Internetowe (TIC); oraz Programy Ciggtej Diagnostyki i tagodzenia
Skutkéw (CDM). Wszystkie te programy majg na celu ograniczenie dostepu do danych

i zasobdw tylko uprawnionym stronom. Kiedy programy te zostaty uruchomione, byty one
ograniczone mozliwosciami technicznymi systeméw informatycznych. Polityka
bezpieczenstwa byta w duzej mierze statyczna i byta egzekwowana w duzych "punktach
dtawienia", ktére podmiot mégt kontrolowad, aby uzyskac jak najwiekszy efekt tych dziatan.
W miare dojrzewania technologii, w celu ograniczenia ekspozycji danych z powodu przejecia
kont przez napastnikdw monitorujgcych sie¢ oraz z powodu innych zagrozen, mozliwe staje
sie ciggte analizowanie i ocenianie wnioskow o dostep w sposdb dynamiczny i ziarnisty, na
zasadzie "potrzeby dostepu".

1.2. STRUKTURA DOKUMENTU

Pozostata czes¢ dokumentu jest zorganizowana w nastepujacy sposéb:

e Rozdziat 2 definiuje ZT i ZTA oraz wymienia podstawowe zatozenia projektowania ZTA
na potrzeby podmiotu. Rozdziat ten zawiera rowniez liste doktryn projektu ZT.

e Rozdziat 3 dokumentuje komponenty logiczne lub bloki konstrukcyjne ZT. Mozliwe
jest, ze unikatowe implementacje sktadajg komponenty ZTA w rézny sposdb, ale
obstuguja te same funkcje logiczne.

e W Rozdziale 4 wymieniono kilka mozliwych przypadkéw uzycia, w ktérych ZTA moze
uczyni¢ srodowisko podmiotu bezpieczniejszym i mniej podatnym na udang
eksploatacje przez atakujgcego. Przypadki obejmujg zdalng prace pracownikéw,
ustugi w chmurze i sieci gosci.

e W rozdziale 5 omdéwiono zagrozenia dla podmiotu korzystajgcego z ZTA. Wiele z tych
zagrozen jest podobnych do innych rozwigzan architektonicznych, ale mogg wymagac
réznych technik fagodzenia ich skutkow.

e W Rozdziale 6 oméwiono sposéb, w jaki zatozenia ZTA wpisujg sie w istniejgce
wytyczne dla podmiotéw publicznych i/lub je uzupetniaja.
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e W Rozdziale 7 przedstawiono punkt wyjscia do przejscia podmiotu (np. ministerstwa)
na ZTA. Zawiera on opis ogdlnych krokéw niezbednych do planowania i wdrazania
aplikacji i infrastruktury podmiotu, ktdre sg zgodne z zasadami ZT.
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2. PODSTAWY PODEJSCIA ,,ZERO ZAUFANIA”

Zerowe zaufanie jest paradygmatem cyberbezpieczenstwa skoncentrowanym na ochronie
zasobodw i zatozeniu, ze zaufanie nigdy nie jest udzielane w sposéb dorozumiany, ale musi
by¢ stale oceniane. Architektura Zerowe Zaufanie to kompleksowe podejscie do
bezpieczenstwa zasobéw podmiotu i danych, ktére obejmuje tozsamosé (oséb fizycznych i
podmiotéw niebedgcych osobami fizycznymi), dane uwierzytelniajgce, zarzagdzanie
dostepem, operacje, punkty koricowe, srodowiska hostingowe i infrastrukture taczaca.
Poczatkowo nalezy skoncentrowac sie na ograniczeniach w odniesieniu do tych zasobow
niezbednych do realizacji misji, ktére wymagaja dostepu i przyznania jedynie minimalnych
uprawnien (np. czytanie, pisanie, usuwanie). Tradycyjnie, podmioty (i ogélnie sieci
podmiotéw) skupiajg sie na ochronie obwodowej, a podmioty uwierzytelnione otrzymuja na
state autoryzowany dostep do szerokiego zbioru zasobdw w sieci wewnetrznej. W rezultacie,
nieautoryzowane przeptywy uboczne w obrebie Srodowiska sg jednym z najwiekszych
wyzwan dla podmiotéw publicznych.

Zaufane pofaczenia internetowe (ang. Trusted Internet Connections — TIC) i zapory
obwodowe podmiotu zapewniane sg przez silne bramy internetowe. Pomaga to blokowa¢
napastnikow z Internetu, ale TIC i zapory obwodowe sg mniej przydatne do wykrywania i
blokowania atakow z wewnatrz sieci i nie mogg chroni¢ podmiotéw poza obrebem
przedsiebiorstwa (np. pracownikéw zdalnych, ustug w chmurze, urzagdzen brzegowych itp.).

Operacyjna definicja "zero zaufania" i architektury "zero zaufania" jest nastepujaca:

Zerowe zaufanie (ZT) to zbidr koncepcji i idei majgcych na celu zapewnienie
bezpiecznego dostep do zasobdw niezaleznie od ich lokalizacji, przydzielania
minimalnych wymaganych uprawnien, Scistego przestrzegania regut kontroli dostepu
oraz monitorowania catego ruchu sieciowego, réwniez tego z sieci wewnetrznej —
domyslinie uznawanego za podejrzany.

Architektura Zerowego Zaufania (ZTA) to plan cyberbezpieczernstwa podmiotu, ktéry
wykorzystuje koncepcje zerowego zaufania i obejmuje relacje miedzy komponentami,
planowanie przeptywu pracy i polityki dostepu. Dlatego tez architektura ,zero
zaufania” jest infrastrukturg sieciowg (fizyczna i wirtualng) oraz politykami
operacyjnymi, ktére sg stosowane w podmiocie jako produkt planu architektury ,zero
zaufania”.

Podmiot postanawia przyjgé strategie "zero zaufania" jako swojg podstawowag strategie
i stworzy¢ architekture "zero zaufania" jako plan opracowany z myslg o zasadach "zero
zaufania" (patrz sekcja 2.1 ponizej). Plan ten jest nastepnie wdrazany w celu stworzenia
srodowiska opartego na zasadzie "zero zaufania" do wykorzystania w tym podmiocie.
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Definicja ta koncentruje sie na sednie problemu, ktérym jest zapobieganie
nieautoryzowanemu dostepowi do danych i ustug w potaczeniu z jak najbardziej
szczegdtowym egzekwowaniem kontroli dostepu. Oznacza to, ze upowaznione

i zatwierdzone podmioty (potaczenie uzytkownika, aplikacji (lub ustugi) i urzadzenia) moga
uzyskac dostep do danych z wyfaczeniem wszystkich innych podmiotéw (tj. atakujacych).
Aby péjsc o krok dalej, stowo "dane" mozna zastgpi¢ stowem "zasob", tak aby ZT i ZTA
dotyczyty dostepu do zasobdéw (np. drukarki, zasobdw obliczeniowych, czujnikow

i mechanizmoéw wykonawczych Internetu Rzeczy (ang. Internet of Things — loT)), a nie tylko
dostepu do danych.

W celu zmniejszenia niepewnosci (poniewaz nie mozna jej wyeliminowac), nalezy skupié sie
na uwierzytelnianiu, autoryzacji i zmniejszaniu domyslnych stref zaufania przy jednoczesnym
zachowaniu dostepnosci i minimalizacji czasowych opdzniern w mechanizmach
uwierzytelniania. Reguty dostepu sg maksymalnie uproszczone, aby wyegzekwowac jak
najmniej przywilejéw potrzebnych do wykonania danej czynnosci.

W abstrakcyjnym modelu dostepu pokazanym na rysunku 1, podmiot potrzebuje dostepu do
zasobdow swojej organizacji. Dostep udzielany jest poprzez punkt zasad decyzji (ang. policy
decision point — PDP) i odpowiadajgcy mu punkt realizacji zasad (ang. policy enforcement
point — PEP)*,

Untrusted Zone
-

Rysunek 1. Dostep wedtug zasady "zero zaufania"

Implicit Trust Zone
PRt Resource

[System, Data or
Application)

System musi upewnié sie co do autentycznosci wnioskujgcego o dostep i waznosci wniosku.
PDP/PEP wydaje odpowiednig decyzje, aby umozliwi¢ wnioskujagcemu dostep do zasobow.
Oznacza to, ze ,zero zaufania” odnosi sie do dwdch podstawowych obszaréw:
uwierzytelniania i autoryzacji. Jaki jest poziom zaufania co do tozsamosci uczestnika dla tego
unikatowego wniosku? Czy dostep do zasobu jest dozwolony, biorgc pod uwage poziom
zaufania do tozsamosci wnioskujgcego? Czy urzadzenie uzyte do zgtoszenia ma odpowiednig
klase bezpieczenstwa? Czy istniejg inne czynniki, ktére powinny byé wziete pod uwage i
ktore zmieniajg poziom zaufania (np. czas, miejsce pobytu uczestnika, przyznana klasa
bezpieczenstwa uczestnika)? Ogdlnie rzecz biorgc, podmioty muszg opracowad i utrzymac
dynamiczne, oparte na ryzyku zasady dostepu do zasobdw oraz stworzyé system

4 Czeé¢ pojeé zdefiniowanych w OASIS XACML 2.0 https://docs.oasis-open.org/xacml/2.0/access control-xacml-
2.0-core-spec-os.pdf
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zapewniajacy prawidtowe i spdjne egzekwowanie tych zasad w odniesieniu do
poszczegdlnych wnioskow o dostep do zasobdw. Oznacza to, ze dana organizacja nie
powinna polega¢ na dorozumianej wiarygodnosci, w przypadku gdy wnioskujgcy o dostep
osiggnat podstawowy poziom uwierzytelnienia (np. zalogowanie sie do zasobu) zakfadajac,
ze wszystkie kolejne wnioski o dostep do zasobdéw sg réwnie wazne.

Strefa domniemanego zaufania reprezentuje obszar, w ktérym wszystkie podmioty sg
zaufane co najmniej do poziomu ostatniej bramki PDP/PEP. Na przyktad, nalezy wzig¢ pod
uwage model kontroli bezpieczenstwa pasazerow w porcie lotniczym. Wszyscy pasazerowie
przechodzg przez punkt kontroli bezpieczeristwa portu lotniczego (PDP/PEP), aby dostac sie
do bramek wejsciowych. Pasazerowie, personel portu lotniczego, zatoga samolotu itp.
znajdujg sie na terenie terminalu, a wszystkie osoby uwazane sg za godne zaufania. W tym
modelu strefa domniemanego zaufania jest strefg wejscia na poktfad.

PDP/PEP stosuje zestaw kontroli tak, aby caty ruch poza PEP miat wspdliny poziom zaufania.
PDP/PEP nie moze stosowac dodatkowych zasad poza swojg lokalizacjg w przeptywie ruchu.
Aby PDP/PEP byto jak najbardziej szczegdtowe, strefa domniemanego zaufania musi by¢ jak
najmniejsza.

Zerowe zaufanie stanowi zbior zasad i koncepcji dotyczgcych przyblizania PDP/PEP do
zasobow. Ideg jest wyrazne uwierzytelnienie i autoryzacja wszystkich podmiotow, aktywow
i przeptywow pracy, ktore sktadajg sie na dang organizacje.

2.1. ZASADY ,ZERO ZAUFANIA”

W wielu definicjach i dyskusjach na temat ZT podkresla sie koncepcje usuwania zabezpieczen
obwodowych o szerokim zasiegu (np. zapor sieciowych w podmiotach). Wiekszos¢ tych
definicji nadal jednak w pewien sposdéb definiuje sie w odniesieniu do obwoddéw (np. mikro-
segmentacja lub mikro-obwéd; zob. pkt 3.1) jako czes¢ funkcjonalnych mozliwosci ZTA.
Ponizej przedstawiono probe zdefiniowania ZT i ZTA w kategoriach podstawowych doktryn,
ktore powinny by¢ zaangazowane, a nie tego, co jest wykluczone. Te zasady sg idealnym
celem, cho¢ nalezy przyznaé, ze nie wszystkie doktryny moga by¢ w petni wdrozone

W najczystszej postaci dla danej strategii.

Architektura ,,zero zaufania” jest projektowana i wdrazana z zachowaniem nastepujacych
podstawowych zasad zerowego zaufania:

1. Wszystkie zrédta danych i ustugi obliczeniowe sg uznawane za zasoby. Sie¢ moze
sktadad sie z wielu klas urzadzen. Sie¢ moze rowniez zawieraé urzgdzenia o matym
zasiegu, ktore wysytajg dane do agregatoréw/przechowalni; oprogramowania jako
ustugi (SaaS); systemy wysytajace instrukcje do urzgdzen wykonawczychiinne
funkcje. Ponadto podmiot moze podja¢ decyzje o zaklasyfikowaniu urzadzen
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bedacych wtasnoscig prywatng jako zasobow, jezeli takie urzadzenia mogg uzyskaé
dostep do zasobow podmiotu.

Cafa komunikacja jest zabezpieczona niezaleznie od lokalizacji w sieci. Sama
lokalizacja w sieci nie oznacza zaufania. Zgdania dostepu do zasobdw znajdujacych sie
w infrastrukturze sieci nalezgcej do podmiotu (np. w obrebie dotychczasowego
obwodu sieci) muszg spetniac te same wymogi bezpieczenstwa, co zgdania dostepu

i komunikacja z kazdej innej sieci niebedacej wtasnoscig podmiotu. Innymi stfowy,
zaufanie nie powinno by¢ przyznawane automatycznie na podstawie tego, ze
urzadzenie znajduje sie w infrastrukturze sieci podmiotu. Wszelka komunikacja
powinna odbywac sie w najbardziej dostepny bezpieczny sposéb, chroni¢ poufnosé

i integralno$¢ oraz zapewniac uwierzytelnienie zrédtowe.

Dostep do poszczegdlnych zasobdw podmiotu jest przyznawany na zasadzie sesji.
Zaufanie do wnioskodawcy jest oceniane przed udzieleniem dostepu. Dostep
powinien by¢ rowniez udzielany z najmniejszymi uprawnieniami niezbednymi do
wykonania zadania. Moze to oznaczad tylko "jakis czas temu" w przypadku tej
konkretnej transakcji i nie moze nastgpi¢ bezposrednio przed rozpoczeciem sesji lub
przeprowadzeniem transakcji z wykorzystaniem danego zasobu. Jednak
uwierzytelnienie i autoryzacja do jednego zasobu nie przyznaje automatycznie
dostepu do innego zasobu.

Dostep do zasobdw jest okreslany przez dynamiczng zasade - w tym obserwowalny
stan tozsamosci klienta, aplikacji/ustugi oraz zgdajgcego zasobu - i moze obejmowac
inne atrybuty behawioralne i Srodowiskowe. Organizacja chroni zasoby poprzez
zdefiniowanie, jakie zasoby posiada, kim s3 jej cztonkowie (lub mozliwos¢
uwierzytelnienia uzytkownikdéw ze zrzeszonej spotecznosci) oraz jakiego dostepu do
zasobow potrzebuja ci cztonkowie. W przypadku braku zaufania, tozsamos¢ klienta
moze obejmowacd konto uzytkownika (lub tozsamos¢ ustugi) oraz wszelkie powigzane
atrybuty przypisane przez organizacje do tego konta lub artefakty stuzgce do
uwierzytelniania zautomatyzowanych zadan. Zadanie stanu zasobéw moze
obejmowac takie cechy urzadzenia, jak zainstalowane wersje oprogramowania,
lokalizacja sieci, czas/data zadania, poprzednio obserwowane zachowanie oraz
zainstalowane dane uwierzytelniajgce. Atrybuty behawioralne obejmujg miedzy
innymi automatyczng analize obiektu, analize urzadzenia i mierzone odchylenia od
obserwowanych wzorcéw uzytkowania. Zasady to zbiér regut dostepu opartych na
atrybutach, ktére organizacja przypisuje podmiotowi, aktywowi danych lub aplikacji.
Atrybuty Srodowiskowe mogg obejmowac takie czynniki jak lokalizacja w sieci, czas,
zgtaszane aktywne ataki itp. Te reguty i atrybuty sg oparte na potrzebach procesu
biznesowego i akceptowalnym poziomie ryzyka. Zasady dostepu do zasobéw

e
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ARCHITEKTURA BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W MODELU ,,ZERO ZAUFANIA”
NSC 800-207 wWer. 1.0

i zezwolenia na dziatania moga sie rozni¢ w zaleznosci od wrazliwosci
zasobdéw/danych. W celu ograniczenia zaréwno widocznosci, jak i dostepnosci stosuje
sie zasady dotyczgce najmniejszych uprawnien.

Podmiot monitoruje i mierzy integralnosc¢ i bezpieczenstwo wszystkich posiadanych

i powigzanych zasobdw. Zaden sktadnik aktywdw nie jest z natury rzeczy godny
zaufania. Podmiot ocenia klase bezpieczenstwa sktadnika aktywdw podczas oceny
whniosku o udostepnienie zasobéw. Podmiot wdrazajgcy ZTA powinien ustanowic
system ciggtej diagnostyki i ograniczania zagrozen (ang. continuous diagnostics and
mitigation — CDM) lub podobny system do monitorowania stanu urzadzen i aplikacji
oraz w razie potrzeby stosowaé poprawki i uaktualnienia. Aktywa, co do ktérych
stwierdzono, ze zostaty zinfiltrowane, majg znane podatnosci lub nie sg zarzagdzane
przez podmiot, moga by¢ traktowane inaczej (tagcznie z odmowag wszystkich potaczen
z zasobami podmiotu) niz urzadzenia bedgce wtasnoscig podmiotu lub z nim
zwigzane w inny sposob, ktdére uznaje sie za znajdujace sie w najbardziej bezpiecznym
stanie. Moze miec to réwniez zastosowanie do urzgdzen powigzanych (np. urzagdzen
bedgcych wtasnoscig prywatng), ktére mogg mie¢ dostep do niektérych zasobdw, ale
nie do wszystkich. Wymaga to rowniez wprowadzenia solidnego systemu
monitorowania i raportowania, ktory zapewni wiarygodne dane na temat aktualnego
stanu zasobéw podmiotu.

Wszelkie uwierzytelnianie i autoryzacja zasobow sg dynamiczne i $cisle egzekwowane
przed uzyskaniem dostepu. Jest to ciggty cykl uzyskiwania dostepu, skanowania

i oceny zagrozen, dostosowywania i ciggtej oceny zaufania do biezgcej komunikacji.
Od podmiotu wdrazajgcego ZTA oczekuje sie posiadania systemdéw zarzgdzania
tozsamoscig, wiarygodnoscia i dostepem (ang. Identity, Credential, and Access
Management —ICAM) oraz zarzgdzania zasobami. Obejmuje to wykorzystanie
uwierzytelniania wielsktadnikowego (ang. multifactor authentication — MFA) w celu
uzyskania dostepu do niektérych lub wszystkich zasobéw podmiotu. Ciggte
monitorowanie z ewentualnym ponownym uwierzytelnieniem i autoryzacjg odbywa
sie w trakcie transakcji z uzytkownikami, zgodnie z okreslonymi i egzekwowanymi
zasadami (np. w oparciu o czas, nowe zgdane zasoby, modyfikacje zasobdw, wykryte
anomalie podmiotowe), ktére dazg do osiggniecia réwnowagi miedzy
bezpieczenstwem, dostepnoscig, uzytecznoscig i efektywnoscia kosztowa.

Podmiot gromadzi jak najwiecej informacji o aktualnym stanie aktywow,
infrastruktury sieciowej i komunikacji oraz wykorzystuje je do poprawy swojego
poziomu bezpieczenstwa. Podmiot powinien gromadzi¢ dane na temat klasy
bezpieczenstwa aktywow, ruchu w sieci i wnioskdw o dostep, przetwarzac te dane

i wykorzystywac wszelkie uzyskane informacje do poprawy tworzenia i egzekwowania
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ustanowionych zasad. Dane te mogg by¢ rowniez wykorzystywane w celu
zapewnienia kontekstu dla wnioskéw o dostep sktadanych przez wnioskujgcych (zob.
sekcja 3.3.1).

Powyzsze doktryny prébujg by¢ agnostyczne technologicznie. Na przyktad, "identyfikacja
uzytkownika (ID)" moze obejmowac kilka czynnikdéw, takich jak nazwa uzytkownika/hasto,
certyfikaty i hasto jednorazowe. Te zasady majg zastosowanie do pracy wykonywane;j

w ramach organizacji lub we wspétpracy z jedng lub kilkoma organizacjami partnerskimi,

a nie do anonimowych, publicznych lub konsumenckich proceséw biznesowych. Organizacja
nie moze narzucac¢ zasad wewnetrznych podmiotom zewnetrznym (np. klientom lub
0golnym uzytkownikom Internetu), ale moze by¢ w stanie wdrozy¢ niektdre zasady oparte
na ZT w stosunku do uzytkownikéw nieprowadzacych dziatalnos$ci gospodarczej, ktérzy maja
szczegolne relacje z organizacjg (np. zarejestrowani klienci, osoby zalezne od pracownikéw

itp.).

2.2. ,ZERO ZAUFANIA” Z PUNKTU WIDZENIA SIECI

Dla kazdej organizacji, ktora wykorzystuje ZTA w planowaniu i wdrazaniu sieci, istniejg
pewne podstawowe zatozenia dotyczgce tgcznosci sieciowej. Niektore z tych zatozen
odnoszg sie do infrastruktury sieciowe]j nalezgcej do danej organizacji, a inne do zasobéw
organizacji dziatajgcych na infrastrukturze sieciowej niebedgcej jej wiasnoscig (np. publiczne
sieci Wi-Fi lub publiczni dostawcy ustug w chmurze). Zatozenia te sg wykorzystywane przy
tworzeniu ZTA. Sie¢ w podmiocie wdrazajgcym ZTA powinna by¢ rozwijana zgodnie

z przedstawionymi powyzej zatozeniami ZTA oraz z nastepujgcymi zatozeniami:

1. Cafasieé prywatna organizacji nie jest uwazana za domniemang strefe zaufania.
Aktywa powinny zawsze zachowywac sie tak, jakby napastnik byt obecny
W wewnetrznej sieci organizacji, a komunikacja powinna odbywac sie
W najbezpieczniejszy dostepny sposob (patrz punkt 2.1.2 powyzej). Wigze sie to z
takimi dziataniami, jak uwierzytelnianie wszystkich potgczen i szyfrowanie catego
ruchu.

2. Urzadzenia w sieci mogg nie by¢ wtasnoscig organizacji lub moga nie by¢
konfigurowane przez organizacje. Odwiedzajgcy lub zakontraktowane ustugi mogg
obejmowac aktywa niebedgce wtasnoscig organizacji, ale ktére do petnienia swojej
roli potrzebujg dostepu do sieci organizacji. Obejmuje to zasady ,przynie$ wtasne
urzadzenie” (ang. bring-your-own-device - BYOD), ktére umozliwiajg podmiotom
korzystanie z urzagdzen niebedacych ich wtasnoscig w celu uzyskania dostepu do
zasobdéw podmiotu.

3. Zaden zasdb nie jest z natury rzeczy godny zaufania. Zanim wniosek o dostep do
zasobow organizacji zostanie przyjety (podobnie jak w przypadku zasobdéw
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i podmiotdw, o ktérych mowa w punkcie 2.1.6 powyzej), kazdy zaséb musi zostaé
poddany ocenie przez PEP. Ocena ta powinna by¢ przeprowadzana nieprzerwanie tak
dtugo, jak dtugo trwa sesja. Urzgdzenia bedgce wiasnoscig organizacji mogg posiadac
artefakty, ktére umozliwiajg uwierzytelnienie i zapewniajg poziom zaufania wyzszy
niz ten sam wniosek pochodzacy z urzagdzen niebedgcych wtasnoscig organizac;ji.
Same dane uwierzytelniajgce nie wystarczg do uwierzytelnienia urzadzenia do
zasobdw organizacji.

Nie wszystkie zasoby organizacji znajdujg sie w infrastrukturze bedgcej jej wiasnoscia.
Zasoby te obejmujg zdalne podmioty organizacji oraz ustugi w chmurze. Zasoby
nalezgce do organizacji lub zarzadzane przez organizacje mogg wymagac
wykorzystania lokalnej (tj. nie nalezgcej do organizacji) sieci do podstawowych ustug
tacznosci i ustug sieciowych (np. ustugi DNS).

Zdalne podmioty i aktywa organizacji nie mogg miec petnego zaufania do swojego
potgczenia z siecig lokalng. Zdalne podmioty powinny zatozy¢, ze sie¢ lokalna (tj. sie¢
niebedgca wtasnoscig organizacji) jest wroga. Aktywa powinny zaktadaé, ze caty ruch
jest monitorowany i potencjalnie modyfikowany. Wszystkie wnioski o potgczenie
powinny by¢ uwierzytelnione i autoryzowane, a cata komunikacja powinna odbywac
sie w mozliwie najbezpieczniejszy sposoéb (tj. zapewnia¢ poufnos¢, ochrone
integralnosci i uwierzytelnianie zrédta). Patrz zatozenia ZTA powyze;j.

Aktywa i przeptywy dokumentéw pomiedzy infrastrukturg organizacji i infrastrukturg
niebedgca wiasnoscig organizacji powinny miec¢ spdjne zasady bezpieczenstwa.
Aktywa i obieg dokumentow powinny zachowac swojg klase w zakresie
bezpieczenstwa podczas przenoszenia sie do lub z infrastruktury bedacej wtasnoscig
organizacji. Obejmuje to urzgdzenia przenoszace sie z sieci organizacji do innych sieci
(tj. uzytkownikéw zdalnych). Obejmuje to réwniez obcigzenia zwigzane z migracjq

z centréw danych znajdujacych sie w lokalizacji organizacji do instancji chmury poza
organizacja.
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3. LOGICZNE KOMPONENTY ARCHITEKTURY ,,ZERO ZAUFANIA”

Istnieje wiele elementéw logicznych, ktére sktadajg sie na wdrozenie ZTA w organizacji.
Komponenty te mogg by¢ obstugiwane jako ustuga w siedzibie lub poprzez ustuge

w chmurze. Model koncepcyjny przedstawiony na rysunku 2 pokazuje podstawowe
zaleznosci miedzy komponentami i ich interakcjami. Nalezy zauwazy¢, ze jest to idealny
model pokazujacy logiczne komponenty i ich interakcje. Punkt decyzyjny polityki (PDP)

z rysunku 1, jest podzielony na dwa logiczne komponenty (zdefiniowane na rysunku 2): silnik
zasad (ang. Policy Engine) i administratora zasad (ang. Policy Administrator). Komponenty
logiczne ZTA wykorzystujg do komunikacji oddzielng ptaszczyzne sterowania, podczas gdy
dane aplikacji s przekazywane na ptaszczyznie danych (patrz punkt 3.4).
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Rysunek 2. Podstawowe komponenty logiczne architektury 'Zero Zaufania'>
Opis komponentéw:

e Silnik zasad (PE): Komponent ten jest odpowiedzialny za podjecie ostatecznej decyzji
o przyznaniu dostepu do zasobdéw dla danego podmiotu. Mechanizm statego rozwoju
wykorzystuje polityke organizacji, jak rowniez dane ze Zrédet zewnetrznych (np.
systemoéw CDM, stuzb wywiadowczych ds. zagrozen opisanych ponizej) jako dane
wejsciowe do algorytmu zaufania (wiecej szczegétow w sekcji 3.3) w celu udzielenia,
odmowy lub odwotania dostepu do zasobu. PE jest potgczony z komponentem
dotyczgcym administratora polityki (PA). Mechanizm zasad podejmuje i rejestruje
decyzje (zatwierdzong lub odrzucong), a administrator zasad wykonuje decyzje.

e Administrator zasad (PA): Komponent ten jest odpowiedzialny za ustanowienie lub
zamkniecie $ciezki komunikacyjnej miedzy podmiotem, a zasobem (poprzez polecenia
dla odpowiednich PEP). W celu uzyskania przez klienta dostepu do zasobéw
organizacji, generuje on specyficzny dla danej sesji sposéb uwierzytelnienia w postaci

5 Rozwiniecie angielskich nazw znajduje sie w tekscie w akapicie: Opis komponentdéw.

e
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ARCHITEKTURA BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W MODELU ,,ZERO ZAUFANIA”
NSC 800-207 wWer. 1.0

tokenu uwierzytelniania lub poswiadczenie tozsamosci. Jest on scisle powigzany z PE
i opiera sie na jego decyzji w zakresie ostatecznego zezwolenia na sesje lub odmowie
jej przeprowadzenia. Jezeli sesja jest autoryzowana, a zgdanie uwierzytelnione, PE
konfiguruje PEP, aby umozliwi¢ rozpoczecie sesji. Jesli sesja zostanie odrzucona (lub
poprzednie zatwierdzenie zostanie odrzucone), PA sygnalizuje PEP, aby zamkng¢
potgczenie. Niektore implementacje mogg traktowaé PE i PA jako jedng ustuge; tutaj
jest ona podzielona na dwa elementy logiczne. PA komunikuje sie z PEP podczas
tworzenia sciezki komunikacyjnej. Komunikacja ta odbywa sie poprzez ptaszczyzne
sterowania.

Punkt egzekwowania zasad (PEP): System ten jest odpowiedzialny za witgczanie,
monitorowanie i ostatecznie koriczenie potgczen miedzy podmiotem, a zasobami
organizacji. PEP komunikuje sie z PA w celu przekazywania wnioskéw i/lub
otrzymywania od niego aktualizacji zasad. Jest to pojedynczy komponent logiczny
w ZTA, ale moze by¢ podzielony na dwa rézne komponenty: klient (np. agent na
laptopie) i strona zasobow (np. komponent bramki przed zasobem, ktdry kontroluje
dostep) lub pojedynczy komponent portalu, ktory dziata jako straznik Sciezek
komunikacyjnych. Poza PEP jest to strefa zaufania (patrz Sekcja 2).

Opradcz podstawowych komponentdw w organizacji wdrazajgcej ZTA, kilka zrédet danych

dostarcza danych wejsciowych okreslajgcych sposéb funkcjonowania PE przy podejmowaniu

decyzji o dostepie. Nalezg do nich zarowno lokalne zrdodta danych, jak i zewnetrzne zrédta

danych (tj. niekontrolowane lub nietworzone przez organizacje). Mogg one obejmowac:

System ciggtej diagnostyki i tagodzenia skutkdw (ang. Continuous diagnostics and
mitigation - CDM): Gromadzi on informacje o aktualnym stanie aktywdw organizacji i
stosuje aktualizacje konfiguracji i sktadnikéw oprogramowania. System CDM klasy
korporacyjnej dostarcza silnikowi zasad informacje o sktadajagcym zgdanie dostepu do
sktadnika aktywow, takie jak informacje o tym, czy dziata on z odpowiednim,
poprawionym systemem operacyjnym (OS), o integralnosci zatwierdzonych przez
organizacje komponentédw oprogramowania lub o obecnosci niezatwierdzonych
komponentéw oraz o tym, czy sktadnik aktywéw posiada znane podatnosci. Systemy
CDM sa réwniez odpowiedzialne za identyfikacje i potencjalne egzekwowanie
podzbioru zasad dotyczgcych urzagdzen nie bedgcych wtasnoscig organizacji,
dziatajgcych w ramach infrastruktury organizacji.

System zgodnosci branzowej (ang. Industry compliance system): Zapewnia to, ze
organizacja pozostaje w zgodzie z kazdym systemem regulacyjnym, do ktérego musi
sie stosowad (np. wymagania bezpieczenistwa dla podmiotéw publicznych,
wymagania bezpieczenstwa informacji w stuzbie zdrowia lub branzy finansowej).
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Obejmuje to wszystkie zasady, ktére organizacja opracowuje w celu zapewnienia
zgodnosci z przepisami.

Kanat(y) wywiadowczy(e) dotyczacy(e) zagrozen (ang. Threat intelligence): Zapewnia
to informacje ze zrédet wewnetrznych lub zewnetrznych, ktdre pomagaja w
podejmowaniu decyzji dotyczacych dostepu do danych. Mogg to byé réznorodne
ustugi, ktére pobierajg dane z wewnetrznych lub zewnetrznych Zzrddet i dostarczajg
informacji o nowo wykrytych atakach lub podatnosciach. Obejmuje to réwniez nowo
odkryte wady w oprogramowaniu, nowo zidentyfikowane zto$liwe oprogramowanie
oraz zgtoszone ataki na inne aktywa, do ktérych silnik zasad bedzie chciat odmowié
dostepu.

Dzienniki aktywnosci sieci i systemu (ang. Network and system activity logs): Ten
system korporacyjny agreguje dzienniki aktywdw, ruch sieciowy, dziatania zwigzane
z dostepem do zasobdw i inne zdarzenia, ktdre dostarczajg informacji zwrotnych

w czasie rzeczywistym (lub prawie rzeczywistym) na temat klasy bezpieczenstwa
systemow informatycznych organizacji.

Zasady dostepu do danych (ang. Data access policies): Sg to atrybuty, reguty i zasady
dotyczace dostepu do zasobdw organizacji. Zestaw tych regut moze by¢ zakodowany
na state (poprzez interfejs zarzgdzania) lub dynamicznie generowany przez silnik
zasad. Zasady te stanowig punkt wyjscia do autoryzacji dostepu do zasobdw,
poniewaz zapewniajg podstawowe uprawnienia dostepu do kont i aplikacji/ustug

w organizacji. Zasady te powinny by¢ oparte na zdefiniowanych rolach i potrzebach
organizacji.

Infrastruktura klucza publicznego organizacji (ang. public key infrastructure - PKI):
System ten jest odpowiedzialny za generowanie i logowanie certyfikatéw
wydawanych przez organizacje dla zasobéw, podmiotéw, ustug i aplikacji. Obejmuje
on rowniez ekosystem globalnego organu certyfikacyjnego oraz rzgdowy PKI , ktory
moze, ale nie musi by¢ zintegrowany z PKI organizacji. Moze to by¢ rowniez PKI, ktéry
nie jest zbudowany na bazie certyfikatéw X.509.

System zarzadzania identyfikatorami (ang. ID management system): Jest to system
odpowiedzialny za tworzenie, przechowywanie i zarzgdzanie kontami uzytkownikéw
i rekordami tozsamosci (np. lekki serwer protokotu dostepu do katalogéw (LDAP)).
System ten zawiera niezbedne informacje tematyczne (np. nazwe, adres e-mail,
certyfikaty) oraz inne cechy organizacji, takie jak role, atrybuty dostepu i przypisane
aktywa. System ten czesto wykorzystuje inne systemy (takie jak PKI) do tworzenia
artefaktéw zwigzanych z kontami uzytkownikéw. System ten moze by¢ czescia
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wiekszej spotecznosci i moze obejmowad pracownikéw spoza organizacji lub
powigzania z aktywami spoza organizacji w celu wspétpracy.

e System bezpieczenstwa informacji i zarzgdzania zdarzeniami (ang. Security
information and event management - SIEM): System ten gromadzi informacje istotne
z punktu widzenia bezpieczenistwa w celu ich pdzniejszej analizy. Dane te sg
nastepnie wykorzystywane do udoskonalania zasad i ostrzegania przed mozliwymi
atakami na aktywa organizacji.

3.1. WARIANTY PODEJSCIA W RAMACH ARCHITEKTURY ,,ZERO ZAUFANIA”

Istnieje kilka sposobdéw, w jaki organizacja moze wprowadzié ZTA w organizacji stojgcych
przed nig zadan. Podejscia te réznig sie miedzy sobg pod wzgledem zastosowanych
komponentdow oraz gtdwnego zrddta zasad dla danej organizacji. Kazde podejscie realizuje
wszystkie zatozenia ZT (zob. sekcja 2.1), ale moze wykorzystywacé jeden lub kilka
komponentow jako gtéwny sterownik stosowanych zasad. Petne rozwigzanie ZT bedzie
obejmowato elementy wszystkich trzech podejs¢. Podejscia te obejmujg rozszerzone
zarzgdzanie tozsamoscia, logiczng mikro-segmentacje oraz segmentacje opartg na sieci.

Niektdre podejscia nadajg sie do stosowania w danych przypadkach bardziej niz inne.
Organizacja dgzgca do opracowania ZTA moze stwierdzi¢, ze wybrany przez nig przypadek
zastosowania i istniejgce zasady wskazujg na jedno podejscie w poréwnaniu z innymi. Nie
oznacza to, ze inne podejscia nie bedg dziataé, ale te inne podejscia mogg by¢ trudniejsze do
wdrozenia i mogg wymagac bardziej fundamentalnych zmian w sposobie, w jaki organizacja
obecnie prowadzi przeptywy biznesowe.

3.1.1. ZTA STOSUJACA ROZSZERZONE ZARZADZANIE TOZSAMOSCIA

Rozszerzone podejécie do zarzgdzania tozsamoscig przy opracowywaniu ZTA wykorzystuje
tozsamos¢ podmiotow jako kluczowy element tworzenia zasad. Gdyby nie podmioty
whnioskujgce o dostep do zasobdw przedsiebiorstwa, nie bytoby potrzeby tworzenia zasad
dostepu. W przypadku tego podejscia, zasady dostepu do zasobdw organizacji opierajg sie na
tozsamosci i przypisanych atrybutach. Podstawowe wymaganie dotyczgce dostepu do
zasobow opiera sie na uprawnieniach dostepu przyznanych danemu podmiotowi. Inne
czynniki, takie jak zastosowane urzadzenie, stan aktywodw i czynniki Srodowiskowe moga
zmieni¢ ostateczne wyznaczenie poziomu zaufania (i ostateczne upowaznienie dostepu) lub
w pewien sposodb dostosowac wynik, np. przyznajac tylko czesciowy dostep do danego zrddta
danych w oparciu o lokalizacje sieci. Poszczegdlne zasoby lub komponenty PEP chronigce
dany zasdb muszg mie¢ mozliwos¢ przekazywania wnioskéw do ustugi PE lub
uwierzytelniania podmiotu i zatwierdzania wniosku przed udzieleniem dostepu.
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W przypadku organizacji czesto stosuje sie podejscia oparte na rozszerzonym zarzadzaniu
tozsamoscia, wykorzystujgce model sieci otwartej lub sieci organizacji z dostepem dla gosci,
czesto z urzadzeniami w sieci nie bedacymi czescig organizacji (np. przypadek zastosowania
opisany w sekcji 4.3 ponizej). Dostep do sieci jest poczgtkowo przyznawany do wszystkich
aktywow, ale dostep do zasobdw organizacji jest ograniczony do tozsamosci z odpowiednimi
uprawnieniami dostepu. Przyznanie podstawowego dostepu do sieci ma pewng wade,
poniewaz podmioty ztosliwe mogg nadal prébowacd przeprowadzi¢ rozpoznanie sieci lub
wykorzystac sie¢ do przeprowadzenia atakdéw typu Denial of Service, zaréwno
wewnetrznych, jak i przeciwko osobom trzecim. Organizacje nadal muszg monitorowac takie
zachowanie i reagowac na nie, zanim wptynie ono na organizacje pracy.

Podejscie oparte na tozsamosci dobrze wspdtgra z modelem portalu zasobdw (zob. sekcja
3.2.3), poniewaz tozsamos¢ i status urzgdzenia dostarczajg dodatkowych danych
pomocniczych do podejmowania decyzji. W zaleznosci od obowigzujgcych zasad dziatajg
rowniez inne modele. Podejscia oparte na tozsamosci dziatajg rowniez dobrze w przypadku
organizacji, ktére korzystajg z aplikacji/ustug opartych na chmurze, ktére mogg nie pozwalaé
na wykorzystanie nalezgcych do przedsiebiorstwa lub obstugiwanych przez nie
komponentdw bezpieczenistwa ZT (takich jak wiele ofert SaaS). Przedsiebiorstwo moze
wykorzystywac tozsamos¢ wnioskodawcow do tworzenia i egzekwowania zasad na tych
platformach.

3.1.2. ZTA WYKORZYSTUJACA MIKRO-SEGMENTACIJE

Organizacja moze zdecydowac sie na wdrozenie ZTA w oparciu o umieszczenie
indywidualnych lub poszczegdlnych grup zasobéw w unikatowym segmencie sieci
chronionym przez komponent bezpieczenstwa bramki. W takim podejsciu organizacja
umieszcza urzadzenia infrastrukturalne, takie jak inteligentne przetgczniki (lub routery) lub
zapory nowej generacji (ang. next generation firewall - NGFW) lub urzadzenia bramowe
specjalnego przeznaczenia, ktére petnig role PEP-6w chronigcych kazdy zaséb lub matg grupe
powigzanych zasobdéw. Alternatywnie (lub dodatkowo) organizacja moze zdecydowac sie na
wdrozenie mikro-segmentacji opartej na hostach przy uzyciu agentéw programowych (zob.
sekcja 3.2.1) lub zapdr sieciowych na aktywach punktéw korncowych. Urzgdzenia bramowe
dynamicznie przyznajg dostep dla indywidualnych zadan klienta, aktywéw lub ustug.

W zaleznosci od modelu, bramka moze by¢ jedynym komponentem PEP lub czescig
wielosktadnikowego PEP sktadajacego sie z bramy i agenta po stronie klienta (patrz Sekcja
3.2.1).

Podejscie to ma zastosowanie w réznych przypadkach uzycia i modelach wdrozeniowych,
poniewaz urzgdzenie zabezpieczajgce dziata jako komponent PEP, a zarzgdzanie tymi
urzgdzeniami dziata jako komponent PE/PA. Podejscie to wymaga, aby program zarzgdzania
tozsamoscia (ang. identity governance program —IGP) w petni funkcjonowat, jednakze
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opiera sie na komponentach bramki, ktére dziatajg jako PEP chronigcy zasoby przed
nieautoryzowanym dostepem lub ujawnieniem.

Kluczowa koniecznoscig tego podejscia jest to, aby komponenty PEP byly zarzgdzane

i powinny byé w stanie reagowac i rekonfigurowac sie w razie potrzeby, aby reagowac na
zagrozenia lub zmiany w przeptywie pracy. Mozliwe jest zaimplementowanie w organizacji
niektdrych funkcji mikro-segmentacji przy uzyciu mniej zaawansowanych urzadzen
bramowych, a nawet bezstanowych firewalli, jednak koszty administracyjne i trudnosci

w szybkim dostosowaniu sie do zmian sprawiajg, ze jest to bardzo staby wybor.

3.1.3. ZTA PRZY UZYCIU INFRASTRUKTURY SIECIOWEJ | OBWODOW ZDEFINIOWANYCH
PROGRAMOWO

Ostatnie podejscie do wdrozenia ZTA wykorzystuje infrastrukture sieciowg. Wdrozenie ZTA
mozna osiggngc¢ poprzez wykorzystanie sieci naktadkowej (ang. overlay network), np.
warstwy 7, ale mozna réwniez wykorzystac nizszg cze$¢ stosu modelu sieci OSI. Podejscia te
nazywane sg czasami podejsciami opartymi na obwodzie zdefiniowanym programowo (ang.
software defined perimeter — SDP) i czesto obejmujg koncepcje sieci zdefiniowanych
programowo (ang. Software Defined Networks — SDN) [SDNBOOK] oraz sieci intuicyjnych
(ang. intent-based networking — IBNVN) [IBNVN]. W podejsciu tym PA dziata jako sterownik
sieci, ktory ustawia i rekonfiguruje sie¢ w oparciu o decyzje podjete przez PE. Klienci nadal
z3dajg dostepu za posrednictwem PEP-6w, ktdre sg zarzgdzane przez komponent PA.

Gdy podejscie to jest realizowane w sieciowej warstwie aplikacji (tzn. w warstwie 7),
najczestszym modelem wdrozenia jest agent/brama (patrz punkt 3.2.1). W tej implementacji
bramka agenta i zasobu (dziatajgca jako pojedynczy PEP i skonfigurowana przez PA) tworzy
bezpieczny kanat stuzgcy do komunikacji pomiedzy klientem, a zasobem. Mogg istnie¢ inne
warianty tego modelu, w tym réwniez dla sieci wirtualnych w chmurze, sieci nie opartych na
IP, itp.

3.2. WDRAZANIE WARIANTOW ARCHITEKTURY ABSTRAKCYJNEJ

Wszystkie powyzsze sktadniki sg komponentami logicznymi. Nie muszg by¢ one koniecznie
unikatowymi systemami. Pojedynczy komponent aktywéw do wykonywania zadan moze
wypetniaé obowigzki wielu sktadnikéw logicznych, podobnie sktadnik logiczny moze sktadac
sie z wielu elementdéw sprzetowych lub programowych. Na przyktad PKI zarzagdzana przez
organizacje moze skfadac sie z jednego sktadnika odpowiedzialnego za wydawanie
certyfikatéw dla urzadzen i drugiego uzywanego do wydawania certyfikatow uzytkownikom
koricowym, ale oba korzystajg z posrednich certyfikatéw wydawanych przez ten sam gtéwny
organ certyfikacyjny organizacji. W niektérych dostepnych obecnie na rynku produktach ZT,
komponenty PE i PA sg pofaczone w jedng ustuge.
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Istnieje kilka wariantdw rozmieszczenia wybranych komponentdw architektury, ktére
przedstawiono w ponizszych sekcjach. W zaleznosci od tego, jak zorganizowana jest sie¢
organizacji, do réznych proceséw biznesowych w jednej organizacji moze by¢ stosowanych
wiele modeli wdrozeniowych ZTA.

3.2.1. WDROZENIE ROZWIAZANIA BAZUJACEGO NA AGENTACH/BRAMACH
PROGRAMOWYCH

W tym modelu wdrozenia, PEP jest podzielony na dwa komponenty, ktére znajdujg sie

w zasobach lub jako komponent wdrozony bezposrednio przed nimi. Na przyktad, kazde
urzadzenie udostepniane uzytkownikowi przez organizacje (np. laptop) posiada
zainstalowanego agenta urzgdzenia, ktory koordynuje potaczenia, a zaséb (np. baza danych)
posiada komponent (tj. brame), ktdry jest umieszczony bezposrednio przed tym zasobem,
tak ze zaséb komunikuje sie tylko poprzez bramg, zasadniczo stuzgc jako proxy dla tego
zasobu. Agent jest komponentem oprogramowania, ktory kieruje czes¢ (lub catos¢) ruchu do
odpowiedniego PEP w celu oceny zgtoszen. Bramka jest odpowiedzialna za komunikowanie
sie z administratorem zasad i zezwala tylko na zatwierdzone $ciezki komunikacji
skonfigurowane przez administratora zasad (patrz Rysunek 3).

Policy Engine
Policy Administrator
Control Plane
Data Plane
q . | Enterprise
Subject g Agent —| Gateway | Data Resource

Rysunek 3. Model bazujgcy na agentach/bramach programowych®

W typowym scenariuszu podmiot (ang. subject) posiadajacy laptopa firmowego chce sie
podtgczy¢ do zasobow (ang. enterprise system) organizacji (np. aplikacji/bazy danych
zasobow ludzkich). Wniosek o dostep jest pobierany przez lokalnego agenta (ang. agent),
a nastepnie przekazywany do administratora zasad (ang. policy administrator).
Administratorem zasad i mechanizmem (silnikiem) zasad (ang. policy engine) moze by¢

6 Rozwiniecie angielskich nazw znajduje sie w tekscie w akapicie pod rysunkiem 3.
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lokalny zasdb organizacji lub ustuga w chmurze. Administrator zasad przekazuje wniosek do
mechanizmu zasad w celu jego oceny. Jesli zadanie zostanie autoryzowane, administrator
zasad konfiguruje kanat komunikacji pomiedzy agentem urzadzenia, a odpowiednig brama
zasobu (ang. gateway) poprzez ptaszczyzne kontrolng (ang. control plane). Moze on zawierac
takie informacje jak adres protokotu internetowego (IP), informacje o porcie, klucz sesji lub
podobne artefakty bezpieczeristwa. Nastepnie agent i bramka zasobu taczg sie i rozpoczynajg
szyfrowane przeptywy danych aplikacji/ustug. Potgczenie pomiedzy agentem urzadzenia,

a brama zasobdéw zostaje przerwane po zakonczeniu przeptywu pracy lub po wyzwoleniu
przez administratora zasad takiego dziatania z powodu zdarzenia bezpieczenstwa (np.
przerwanie sesji, brak ponownego uwierzytelnienia).

Model ten jest najlepiej wykorzystywany przez organizacje, ktore posiadajg zaawansowane
narzedzia do zarzadzania urzadzeniami, jak rowniez zasoby, ktére moga komunikowac sie
poprzez brame. Dla organizacji, ktore w duzym stopniu korzystajg z ustug w chmurze, jest to
implementacja typu klient-serwer oprogramowania Cloud Security Alliance (CSA) Software
Defined Perimeter (SDP) [CSA-SDP]. Model ten jest rowniez odpowiedni dla organizacji, ktore
nie chcg stosowac polityki BYOD. Dostep jest mozliwy tylko za posrednictwem agenta
urzadzenia, ktéry moze by¢ umieszczony w sprzecie bedgcym wtasnoscig organizacji.

3.2.2. WDRAZANIE W ENKLAWIE (ANG. ENCLAVE-BASED)

Ten model wdrozenia jest odmiang wyzej opisanego modelu agent/brama. W modelu tym
komponenty bramki nie znajdujg sie przed poszczegdlnymi zasobami, lecz na granicy
enklawy zasobdéw (np. lokalnego centrum danych), jak pokazano na rysunku 4. Zazwyczaj
zasoby te petnig jedng funkcje biznesowa lub mogg nie by¢ w stanie komunikowac sie
bezposrednio z brama (np. starszy system baz danych, ktéry nie posiada interfejsu
programowania aplikacji (AP), ktéry moze by¢ uzywany do komunikacji z bramg). Ten model
wdrozenia moze by¢ réwniez przydatny dla organizacji, ktére korzystajg z mikro ustug
opartych na chmurze dla pojedynczych proceséw biznesowych (np. powiadamianie
uzytkownikoéw, wyszukiwanie w bazie danych, wyptfacanie wynagrodzen). W tym modelu cata
chmura prywatna znajduje sie za brama.
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Rysunek 4. Model bramy enklawy

Mozliwe jest hybrydowe potgczenie tego modelu z modelem typu agent urzadzenia /brama.
W modelu tym zasoby organizacji majg agenta urzgdzenia, ktéry jest uzywany do taczenia sie
z bramami enklawowymi, ale te potgczenia sg tworzone przy uzyciu tego samego procesu co
podstawowy model agent urzgdzenia/brama.

Model ten jest przydatny dla organizacji, ktore posiadajg juz istniejgce aplikacje lub centra
danych w lokalizacjach, ktore nie mogg posiadac indywidualnych bram. Organizacja
potrzebuje zaawansowanego rozwigzania do zarzgdzania zasobami i konfiguracja, tak, aby
zainstalowac/konfigurowac agentéw urzadzen. Wadg jest to, ze brama chroni zbiér zasobdéw
i moze nie by¢ w stanie chronié kazdego z nich z osobna. Moze to rowniez umozliwiac
podmiotom dostep do zasobow, do ktérych nie majg uprawnien dostepu.

3.2.3. WDROZENIE OPARTE O PORTALE ZASOBOW (ANG. RESOURCE PORTAL-BASED)

W tym modelu wdrozenia, PEP jest pojedynczym komponentem, ktéry dziata jako bramka
dla zadan tematycznych. Portal bramki moze by¢ przeznaczony dla pojedynczego zasobu lub
bezpiecznej enklawy dla zbioru zasobéw wykorzystywanych do jednej funkcji biznesowej.
Jednym z przyktaddéw moze by¢ portal bramki do chmury prywatnej lub centrum danych
zawierajgcego starsze aplikacje, tak jak pokazano na rysunku 5.
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Rysunek 5. Model portalu zasobdéw

Podstawowg zaletg tego modelu w poréwnaniu z innymi jest to, ze komponent
oprogramowania nie musi by¢ instalowany na wszystkich urzagdzeniach klienckich. Model ten
jest rowniez bardziej elastyczny w przypadku polityki BYOD i projektéw wspotpracy
miedzyorganizacyjnej. Administratorzy organizacji nie muszg upewniac sie, ze kazde
urzgdzenie posiada odpowiedniego agenta urzadzenia. Mogg jednak uzyska¢ ograniczone
informacje z urzadzen zgdajgcych dostepu. Model ten moze skanowac oraz analizowac
zasoby i urzgdzenia tylko po ich podtgczeniu do portalu PEP i moze nie by¢ w stanie stale
monitorowac ich pod katem ztosliwego oprogramowania, nieusunietych podatnosci

i stosowania odpowiedniej konfiguracji.

Gtéwna rdéznicg w tym modelu jest brak lokalnego agenta, ktéry obstuguje zgdania, a wiec
organizacja moze nie mie¢ petnej widocznosci lub arbitralnej kontroli nad aktywami,
poniewaz moze je zobaczy¢/skanowac tylko wtedy, gdy potgcza sie one z portalem. W celu
ztagodzenia lub zrekompensowania takiego stanu rzeczy organizacja moze zastosowac takie
srodki, jak izolacja przegladarki. Aktywa moga by¢ niewidoczne dla organizacji w okresie
pomiedzy sesjami. Model ten pozwala réwniez atakujagcym na ujawnienie i probe uzyskania
dostepu do portalu lub préobe ataku typu denial-of-service (DoS) na portal. Systemy
portalowe powinny by¢ dobrze wyposazone, aby zapewnic przeciwdziatanie atakowi DoS lub
zaktdceniom sieci.

3.2.4. SRODOWISKO IZOLOWANE APLIKACJI NA URZADZENIU

Inng wariacjg modelu wdrazania modelu agent/brama jest posiadanie sprawdzonych
aplikacji lub proceséw uruchamianych w oddzielnych zasobach. Zasoby te mogg by¢
maszynami wirtualnymi, kontenerami lub inng implementacjga, ale cel jest ten sam: ochrona
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aplikacji lub instancji aplikacji przed potencjalnie zagrozonym hostem lub innymi aplikacjami
dziatajgcymi na danym urzadzeniu.

Rysunek 6. Srodowisko izolowane (Sandboxing) aplikacji.”

Na rys. 6 urzadzenie podmiotu (uzytkownika) posiada zatwierdzong, zaufang aplikacje (ang.
trusted app) umieszczong w srodowisku izolowanym (ang. sandbox). Aplikacje muszg
komunikowac sie z PEP, aby poprosi¢ o dostep do zasobdw, ale PEP odrzuci wnioski z innych
aplikacji na urzadzeniu. W tym modelu PEP moze by¢ ustugg lokalng organizacji lub ustuga
w chmurze.

Gtéwna zaletg tego wariantu jest to, ze poszczegdlne aplikacje sg oddzielone od reszty
aktywow/urzadzen (ang. asset/device). Jesli cate urzadzenie nie moze zostac¢ przeskanowane
w poszukiwaniu podatnosci, to przynajmniej aplikacje znajdujace sie w sSrodowisku
izolowanym mogga by¢ chronione przed potencjalng infekcjg ztosliwym oprogramowaniem.
Jedng z wad tego modelu jest to, ze organizacje muszg utrzymywac srodowiska izolowane
aplikacji dla wszystkich aktywow i moga nie mie¢ petnej widocznosci aktywow klientow.
Organizacja musi réwniez upewnic sie, ze kazda izolowananaplikacja (typu "sandboxed") jest
bezpieczna, co moze wymagac wiekszego wysitku niz zwykte monitorowanie urzadzen.

3.3. ZAUFANY ALGORYTM

W przypadku organizacji, ktéra wdrozyta ZTA, silnik zasad moze by¢ postrzegany jako mdzg,
a algorytm zaufania PE jako podstawowy proces myslowy. Zaufany algorytm (ang. trusted

7 Rozwiniecie angielskich nazw znajduje sie w tekscie w akapicie pod rysunkiem 6.
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algorithm - TA) jest procesem stosowanym przez silnik zasad w celu ostatecznego przyznania
lub odmowy dostepu do zasobdéw. Silnik zasad pobiera dane z wielu zrodet (patrz Sekcja 3):
baza danych zasad z obserwowalnymi informacjami na temat podmiotéw, atrybutéw
podmiotéw i rdl, historycznych wzorcéw zachowania podmiotdow, zrodet informac;ji

o zagrozeniach i innych zrédet. Proces ten mozna pogrupowaé w szerokie kategorie

i zwizualizowac jak na rysunku 7.

D ‘ Access Request >
| —— o]

‘ Subject Database and H|stnr>
Trust
‘ Asset Database Algorithm
‘ Resource Policy Hequlreman> I: -
Trust Algorithm

) ‘ Threat Intelligence and Loga> v

Rysunek 7. Dane wejsciowe do zaufanego algorytmu.®

Wystepujace na rysunku 7 dane wejsciowe mogg by¢ podzielone na kategorie w oparciu o
to, czego dostarczajg algorytmowi zaufania.

e Whniosek o dostep (ang. Access request): Jest to rzeczywiste zgdanie wystosowane
przez podmiot. Zasdb, o ktéry sie wnioskuje, to pierwotnie wykorzystywane
informacje, jednak korzysta sie rowniez z informacji o wnioskodawcy. Moga one
obejmowac wersje systemu operacyjnego, uzywane oprogramowanie (np. czy
aplikacja, ktérej dotyczy prosba, pojawia sie na liscie zatwierdzonych aplikacji?) oraz
poziom poprawek. W zaleznosci od tych czynnikdéw i statusu w zakresie
bezpieczenstwa zasobdw, dostep do zasobdw moze zostac ograniczony lub
odmadwiony.

e Podmiotowa baza danych (ang. subject database): Zawiera informacje "kim jest"
whnioskujacy o dostep do zasobow [NIST SP 800-63]. Jest to zbiér podmiotéow (ludzi
i proceséw) organizacji lub wspotpracownikéw oraz zbiér przypisanych
atrybutow/uprzywilejowan podmiotéw. Te przedmioty i atrybuty stanowig podstawe
zasad dostepu do zasobdw [ NIST SP 800-162] [NISTIR 7987]. Tozsamosci
uzytkownikdw moga zawiera¢ potgczenie tozsamosci logicznej (np. ID konta)

8 Rozwiniecie angielskich nazw znajduje sie w tekscie w akapicie pod rysunkiem 7.
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i wynikdw kontroli uwierzytelniania przeprowadzanych przez PEP. Atrybuty
tozsamosci, ktére mogg by¢ brane pod uwage przy okreslaniu poziomu zaufania,
obejmujg czas i geolokalizacje. Zbiér uprawnien nadawanych wielu podmiotom moze
by¢ postrzegany jako rola, ale uprawnienia powinny by¢ nadawane podmiotowi
indywidualnie, a nie tylko dlatego, ze mogg one pasowacé do konkretnej roli

w organizacji. Zbiér ten powinien by¢ zakodowany i przechowywany w systemie
zarzadzania ID i bazie danych zasad. W niektdrych wariantach moze to réwniez
obejmowac dane o zaobserwowanym w przesztosci zachowaniu podmiotu (patrz
punkt 3.3.1).

Baza danych aktywow (ang. asset database): Jest to baza danych, ktéra zawiera
znany status kazdego sktadnika aktywoéw (i ewentualnie znanego sktadnika aktywoéw
niebedgcego wtasnoscig tej organizacji/BYOD) bedgcego wtasnoscig organizacji (do
pewnego stopnia zarowno fizycznego, jak i wirtualnego). Jest ona poréwnywana

z obserwowalnym statusem sktadnika zasobdéw sktadajgcego wniosek, a stuzgcych do
przetwarzania i moze zawierac wersje systemu operacyjnego, obecne
oprogramowanie oraz jego integralnos¢, lokalizacje (lokalizacje sieci i geolokalizacje)
i poziom poprawek. W zaleznosci od stanu tych zasobéw pordwnywanych z tg bazg
danych, dostep do aktywdw moze zostac¢ ograniczony lub odmédwiony.

Wymagania dotyczace polityki dostepu do zasobdw (ang. resource policy
requirements): Ten zestaw zasad uzupetnia baze danych identyfikatoréw i atrybutéw
uzytkownika [NIST SP 800-63] oraz definiuje minimalne wymagania dotyczgce
dostepu do zasobu. Wymagania mogg obejmowac poziomy zabezpieczen autoryzacji,
takie jak lokalizacja sieci MFA (np. odmowa dostepu z zagranicznych adreséw IP),
wrazliwo$¢é danych oraz zgdania konfiguracji zasobow. Wymagania te powinny by¢
opracowane zarowno przez administratora danych (tj. osoby odpowiedzialne za
dane), jak i osoby odpowiedzialne za procesy biznesowe wykorzystujace dane (tj.
osoby odpowiedzialne za misje).

Wywiad na temat zagrozen (ang. threat intelligance): Jest to kanat informacyjny lub
zrédto informacji o ogélnych zagrozeniach i aktywnym ztosliwym oprogramowaniu
dziatajagcym w Internecie. Moga to byé rowniez konkretne informacje o komunikacji
widzianej z urzadzenia, ktére moga by¢ podejrzane (np. zapytania o ewentualne
wezty kierowania i kontroli ztosliwego oprogramowania). Kanaty te mogg by¢
ustugami zewnetrznymi lub informacjami wewnetrznymi (np. z SOC), a takze moga
zawierac sygnatury atakow i srodki tagodzace. Jest to jedyny komponent, ktéry
najprawdopodobniej bedzie pod kontrolg ustugi, a nie organizacji.
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Waga znaczenia dla kazdego zrdédta danych moze by¢ wbudowang cechg algorytmu lub moze
by¢ konfigurowana przez organizacje. Wartosci wag mogg by¢ stosowane w celu
odzwierciedlenia znaczenia zrédfa danych dla organizacji.

Ostateczne ustalenie jest nastepnie przekazywane do PA w celu jego wykonania. Zadaniem
PA jest skonfigurowanie niezbednych PEP w celu umozliwienia autoryzowanej komunikacji.
W zaleznosci od sposobu wdrozenia ZTA, moze to obejmowac wysytanie wynikéw
uwierzytelniania i informacji o konfiguracji potgczenia do bram i agentow lub portali
zasobdéw. PEP moga réwniez wstrzymad lub przerwac sesje komunikacyjng w celu
ponownego uwierzytelnienia i ponownej autoryzacji potgczenia zgodnie z wymogami zasad.
PA jest réwniez odpowiedzialny za wydanie polecenia przerwania pofgczenia zgodnie

z zasadami (np. po uptywie czasu oczekiwania, po zakonczeniu przeptywu pracy, z powodu
alarmu bezpieczenistwa).

3.3.1. WARIANTY ZAUFANYCH ALGORYTMOW

Istniejg rdzne sposoby wdrozenia TA. Rdzne podmioty wdrazajgce mogg chcie¢ rdznie
mierzy¢ powyzsze czynniki w zaleznosci od ich postrzeganego znaczenia. Istniejg jeszcze dwie
inne gtéwne cechy, ktére mogg by¢ wykorzystane do réznicowania TA. Pierwszg z nich jest
sposob, w jaki czynniki te sg oceniane, czy to jako decyzje binarne, czy tez wazone czesci
catego "wyniku" lub poziomu zaufania. Druga to sposéb, w jaki Zagdania sg oceniane

w stosunku do innych zgdan tego samego podmiotu, aplikacji/ustugi lub urzadzenia.

e Kryteria - versus - wyniki: Pomoc techniczna oparta na kryteriach zaktada zestaw
kwalifikowanych atrybutow, ktdre muszg by¢ spetnione przed udzieleniem dostepu
do danego zasobu lub dopuszczeniem dziatania (np. odczyt/zapis). Kryteria te sg
konfigurowane przez organizacje i powinny by¢ niezaleznie konfigurowane dla
kazdego zasobu. Dostep jest przyznany lub dziatanie zastosowane do zasobu tylko
wtedy, gdy wszystkie kryteria sg spetnione. TA opierajacy sie na wynikach oblicza
poziom ufnosci na podstawie wartosci dla kazdego zrédta danych i wag
skonfigurowanych przez organizacje. Jezeli wynik jest wiekszy niz skonfigurowana
wartos$¢ progowa dla danego zasobu, dostep jest przyznawany lub wykonywana jest
akcja. W przeciwnym razie zgdanie jest odrzucane lub zmniejszane sg uprawnienia
dostepu (np. dla pliku udzielany jest dostep do odczytu, ale nie do zapisu).

e Pojedynczy - versus - kontekstowy: TA pojedynczy traktuje kazdy wniosek
indywidualnie i nie bierze pod uwage historii wnioskéw o dostep podczas jego oceny.
Moze to pozwoli¢ na szybszg oceng, ale istnieje ryzyko, ze atak moze pozostac
niewykryty, jesli pozostanie on w obrebie dozwolonej roli uczestnika. TA kontekstowy
podczas oceny wnioskéw o dostep bierze pod uwage historie wnioskodawcy. Oznacza
to, ze PA musi utrzymywacé pewne informacje na temat wszystkich wnioskodawcéw
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i aplikacji, co powoduje, ze wykrycie napastnika, ktory uzyje skompromitowanych
danych uwierzytelniajgcych w celu uzyskania dostepu do informacji w sposéb
nietypowy dla danego wnioskodawcy moze by¢ bardziej prawdopodobne. Oznacza to
réwniez, ze PE musi by¢ informowany o zachowaniu uzytkownikéw przez PA (i PEP),

z ktérymi podmioty kontaktujg sie podczas komunikacji. Analiza zachowania
podmiotu moze byé wykorzystana do stworzenia modelu akceptowalnego
uzytkowania, a odchylenia od tego zachowania mogg spowodowaé dodatkowe
kontrole uwierzytelniania lub odmowe dostepu do zasobow.

Te dwa czynniki nie zawsze sg od siebie zalezne. Mozliwe jest posiadanie TA, ktéry przypisuje
poziom zaufania do kazdego podmiotu i/lub urzadzenia i nadal rozpatruje kazdy wniosek

o dostep niezaleznie (tzn. pojedynczo). Kontekstowy TA bazujgcy na wynikach zapewnityby
jednak mozliwos¢ oferowania bardziej dynamicznej i szczegdtowej kontroli dostepu,
poniewaz wynik zapewnia aktualny poziom zaufania do konta wnioskodawcy i szybciej
dostosowuje sie do zmieniajgcych sie czynnikdw niz statyczne zasady modyfikowane przez
administratorow.

Najlepiej bytoby, gdyby algorytm zaufania ZTA miat kontekstowy charakter, ale nie zawsze
bytoby to mozliwe przy dostepnych dla organizacji komponentach infrastruktury.
Kontekstowy TA moze tagodzic¢ zagrozenia, gdy atakujgcy pozostaje blisko "normalnego"
zestawu wnioskéw o dostep do zagrozonego konta podmiotu lub atakuje z wykorzystaniem
informacji poufnych. Podczas definiowania i wdrazania algorytmdw zaufania wazne jest
zachowanie rownowagi miedzy bezpieczenstwem, uzytecznoscig i efektywnoscig kosztows.
Ciggte naktanianie podmiotu do ponownej autoryzacji wobec zachowan zgodnych

z historycznymi trendami i normami dotyczacymi jego funkcji i roli w organizacji moze
prowadzi¢ do problemdw z uzytecznoscig. Na przyktfad, jesli pracownik dziatu kadr ma zwykle
dostep do 20-30 rekordéw pracowniczych w typowym dniu roboczym, kontekstowa pomoc
techniczna moze wystaé ostrzezenie, jesli zadanie dostepu nagle przekroczy 100 rekordéw
w ciggu dnia. Kontekstowy asystent moze réwniez wystac ostrzezenie, jesli ktos sktada
whioski o dostep po normalnych godzinach pracy, poniewaz moze to by¢ atakujacy, ktory
filtruje zapisy przy uzyciu zagrozonego konta HR. Sg to przyktady, w ktérych kontekstowy TA
moze wykry¢ atak, podczas gdy pojedynczy TA moze nie wykry¢ nowego zachowania.

W innym przykfadzie, ksiegowy, ktéry zwykle uzyskuje dostep do systemu finansowego

w normalnych godzinach pracy, prébuje teraz uzyskaé dostep do systemu w srodku nocy

z nierozpoznawalnej lokalizacji. Kontekstowy TA moze wywotaé alarm i wymagac od
podmiotu spetnienia bardziej rygorystycznego poziomu zaufania lub innych kryteriow
okreslonych w publikacji specjalnej NIST SP 800-63A.

Opracowanie zestawu kryteridw lub warto$ci wagowych/progowych dla kazdego zasobu
wymaga planowania i testowania. Administratorzy organizacji mogg napotkaé problemy
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podczas wstepnej implementacji ZTA, gdy wnioski o dostep, ktore powinny by¢
zatwierdzone, sg odrzucane z powodu btednej konfiguracji. Skutkiem tego bedzie wstepna
faza "strojenia" wdrozenia. Konieczne moze by¢ dostosowanie kryteriéw lub wag
punktowych w celu zapewnienia, ze zasady sg egzekwowane, a jednoczesnie pozwalajg na
funkcjonowanie proceséw biznesowych przedsiebiorstwa. Czas trwania tej fazy strojenia
zalezy od zdefiniowanych przez organizacje miernikdw stuzgcych przyznawaniu dostepu oraz
tolerancji dla niepoprawnych odmoéw dostepu/zatwierdzen dla zasobow wykorzystywanych
w przeptywie pracy.

3.4. KOMPONENTY SIECI / SRODOWISKA

W $rodowisku ZT powinno istnie¢ rozdzielenie (logiczne lub ewentualnie fizyczne)
przeptywédw komunikacyjnych wykorzystywanych do sterowania i konfigurowania sieci oraz
przeptywdw komunikacyjnych aplikacji / ustug wykorzystywanych do wykonywania
faktycznej pracy organizacji. Czesto dzieli sie to na ptaszczyzne sterowania siecig

i ptaszczyzne danych dla komunikacji aplikacji / ustugi [Gilman].

Ptaszczyzna sterowania jest uzywana przez rozne komponenty infrastruktury (zaréwno
nalezgce do organizacji, jak i od dostawcéw ustug) do obstugi i konfigurowania zasobow,
oceny, przyznawania lub odmawiania dostepu do zasobdow i wykonania wszystkich
niezbednych operacji w celu ustanowienie Sciezki komunikacji miedzy zasobami. Ptaszczyzna
danych stuzy do faktycznej komunikacji miedzy komponentami oprogramowania. Ten kanat
komunikacyjny moze nie by¢ zestawiony, zanim Sciezka ta nie zostanie ustanowiona przez
ptaszczyzne sterowania. Na przyktad ptaszczyzna sterowania moze by¢ uzywana przez PA

i PEP do ustanowienia sciezki komunikacyjnej miedzy podmiotem, a zasobem organizacji.
Obcigzenie aplikacji/ustugi bedzie wtedy wykorzystywato Sciezke ptaszczyzny danych, ktéra
zostata ustalona.

3.4.1. WYMAGANIA DLA SIECI StUZACE WSPARCIU ZTA

1. Aktywa organizacji majg podstawowa tgcznos¢ sieciowg. Sie¢ lokalna (LAN),
kontrolowana (lub nie kontrolowana) przez przedsiebiorstwo, zapewnia podstawowy
routing i infrastrukture (np. DNS). Zdalny sktadnik aktywdéw organizacji niekoniecznie
musi korzystac¢ ze wszystkich ustug infrastrukturalnych.

2. Organizacja musi by¢ w stanie odroéznié¢, jakie aktywa sg jej wtasnoscig lub sg przez nig
zarzgdzane, od biezgcego statusu urzagdzen w zakresie bezpieczeistwa. Okresla sie to na
podstawie danych uwierzytelniajgcych wydanych przez organizacje, a nie na podstawie
informacji, ktére nie mogg by¢ uwierzytelnione (np. sieciowe adresy MAC, ktére mogg
by¢ sfatszowane).
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Organizacja powinna obserwowac caty ruch sieciowy. Organizacja rejestruje pakiety
widziane na pfaszczyznie danych, nawet jesli nie jest w stanie przeprowadzi¢ inspekcji
warstwy aplikacji (tj. warstwy 7 OSI) we wszystkich pakietach. Filtruje metadane
dotyczace potaczenia (np. miejsce docelowe, czas, tozsamos¢ urzadzenia), aby
dynamicznie aktualizowac zasady i informowac jednostke centralng podczas oceny
zadan dostepu.

Zasoby organizacji nie powinny by¢ dostepne bez dostepu do PEP. Zasoby organizacji nie
przyjmujg arbitralnych potgczen przychodzacych z Internetu. Zasoby akceptujg
niestandardowo skonfigurowane potgczenia dopiero po uwierzytelnieniu i autoryzacji
klienta. Sciezki komunikacyjne sa konfigurowane przez PEP. Zasoby mogg nie by¢ nawet
wykrywalne bez dostepu do PEP. Uniemozliwia to napastnikom identyfikacje celéw
poprzez skanowanie i/lub przeprowadzanie atakdw DoS na zasoby znajdujgce sie za PEP.
Nalezy pamietaé, ze nie wszystkie zasoby powinny by¢ ukryte w ten sposéb; niektére
elementy infrastruktury sieciowej (np. serwery DNS) muszg by¢ dostepne.

Ptaszczyzna danych i ptaszczyzna sterowania sg logicznie oddzielone. Silnik zasad,
administrator zasad i PEP komunikujg sie w sieci, ktéra jest logicznie oddzielona i nie jest
bezposrednio dostepna dla zasobow i aktywdw organizacji. Ptaszczyzna danych jest
wykorzystywana do przesytania danych dotyczacych aplikacji/ustug. Silnik zasad,
administrator zasad i PEP wykorzystujg ptaszczyzne sterowania do komunikacji

i zarzgdzania sciezkami komunikacyjnymi miedzy aktywami. PEP muszg by¢ w stanie
wysytac i odbiera¢ komunikaty zarowno z ptaszczyzny danych, jak i z ptaszczyzny
sterowania.

Aktywa organizacji muszg dociera¢ do sktadnika PEP. Podmioty organizacji muszg miec
mozliwo$¢ dostepu do komponentu PEP, aby uzyskaé dostep do zasobdw. Moze to
przybrac forme portalu internetowego, urzgdzenia sieciowego lub agenta
oprogramowania w urzadzeniach organizacji, ktéry umozliwi potaczenie.

Komponent PEP jest jedynym komponentem, ktéry uzyskuje dostep do administratora
zasad w ramach przeptywu biznesowego. Kazdy PEP dziatajgcy w sieci organizacji ma
pofaczenie z administratorem zasad w celu ustanowienia $ciezek komunikacji od
klientéw do zasobdw. Caty ruch proceséw biznesowych organizacji przechodzi przez
jeden lub wiecej PEP.

Zdalne aktywa organizacji powinny mie¢ mozliwo$¢ dostepu do jej zasobdw bez
koniecznosci uprzedniego przemierzania infrastruktury sieci korporacyjnej. Na przykfad,
zdalny podmiot nie powinien by¢ zobowigzany do korzystania z tgcza z powrotem do
sieci organizacji (tj. wirtualnej sieci prywatnej [VPN]) w celu uzyskania dostepu do ustug
wykorzystywanych przez przedsiebiorstwo i hostowanych przez dostawce ustug

w chmurze publicznej (np. poczty elektronicznej).
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9.

Infrastruktura wykorzystywana do wspomagania procesu podejmowania decyzji

o dostepie do ZTA powinna by¢ skalowalna w celu uwzglednienia zmian w obcigzeniu
procesu. PE, PA i PEP wykorzystywane w ZTA staja sie kluczowymi elementami kazdego
procesu biznesowego. Opdznienie lub niezdolno$é do osiggniecia PEP (lub niezdolnosé
PEP do osiggniecia PA/PE) ma negatywny wptyw na zdolnos$¢ do wykonania przeptywu
pracy. Organizacja wdrazajgca ZTA musi dostarczy¢ komponenty dla oczekiwanego
obcigzenia praca lub by¢ w stanie szybko skalowaé infrastrukture, aby w razie potrzeby
obstuzy¢ zwiekszone wykorzystanie.

10. Aktywa organizacji moga nie by¢ w stanie dotrze¢ do niektérych PEP z powodu zasad lub

mozliwych do zaobserwowania czynnikdw. Na przyktad, moze istnie¢ zasada stanowigca,
ze aktywa ruchome moga nie by¢ w stanie dotrze¢ do pewnych zasobow, jezeli aktywa,
ktdrych dotyczy wniosek, znajdujg sie poza krajem pochodzenia organizacji. Czynniki te
mogg wynikac z lokalizacji (geolokalizacja lub lokalizacja sieci), typu urzadzenia lub
innych kryteriéw.
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4. SCENARIUSZE WDRAZANIA/PRZYPADKI UZYCIA

Kazde $rodowisko korporacyjne powinno by¢ zaprojektowane z myslg o zasadach braku
zaufania. Wiekszo$¢ organizacji ma juz pewne elementy zerowego zaufania w swojej
infrastrukturze korporacyjnej lub jest w trakcie wdrazania polityki bezpieczernstwa

i odpornosci informacji oraz najlepszych praktyk. Kilka scenariuszy wdrozeniowych

i przypadkdéw uzycia tatwo nadaje sie do implementacji w ramach architektury "zero
zaufania". Na przyktad, ZTA ma swoje korzenie w organizacjach, ktore sg rozproszone
geograficznie i/lub posiadajg wysoce mobilny personel. Niemniej jednak, kazda organizacja
moze czerpac korzysci z architektury zerowego zaufania.

W ponizszych przypadkach zastosowanie ZTA nie jest wyraznie wskazane, poniewaz
przedsiebiorstwo prawdopodobnie dysponuje zaréwno infrastrukturg obwodowsg, jak

i ewentualnie ZTA. Jak omowiono w sekcji 7.2, prawdopodobnie nastgpi okres, w ktérym
komponenty ZTA i infrastruktura sieciowa oparta na obwodach bedg jednoczesnie
eksploatowane w organizacjach.

4.1. ORGANIZACIE Z OBIEKTAMI ROZPROSZONYMI GEOGRAFICZNIE

Najczestszy scenariusz dotyczy organizacji z jedng siedzibg gtéwng i jedng lub wiecej
lokalizacjami rozproszonymi geograficznie, do ktérych nie sg dotgczane fizyczne potaczenia
sieciowe nalezgce do organizacji (zob. rys. 8). Aby wykonywac swoje zadania, pracownicy
w odlegtych lokalizacjach moga nie mie¢ petne;j sieci lokalnej nalezgcej do organizacji, ale
nadal muszg mie¢ dostep do jej zasobow. Organizacja moze posiadac tgcze Multiprotocol
Label Switch (MPLS) do sieci zlokalizowanej w kwaterze organizacji, ale moze nie mie¢
odpowiedniej przepustowosci dla catego ruchu lub moze nie chcie¢, aby ruch przeznaczony
dla aplikacji/ustug opartych na chmurze przechodzit przez tg sie¢. Podobnie, pracownicy
moggq pracowac zdalnie lub w oparciu o teleprace i korzystac z urzadzen bedacych
wtasnoscig przedsiebiorstwa lub oséb prywatnych. W takich przypadkach organizacja moze
chcie¢ przyznac dostep do niektérych zasobdw (np. kalendarza pracownikéw, poczty
elektronicznej), ale odmowi¢ dostepu lub ograniczy¢ dziatania do bardziej wrazliwych
zasobow (np. bazy danych kadr).

W tym przypadku zastosowania PE/PA s3 czesto hostowane jako ustuga w chmurze (ktéra
zwykle zapewnia lepszg dostepnosé i nie wymaga od pracownikéw zdalnych polegania na
infrastrukturze organizacji w celu uzyskania dostepu do zasobéw w chmurze), przy czym
aktywa koncowe majg zainstalowanego agenta (patrz punkt 3.2.1) lub dostep do portalu
zasobow (patrz punkt 3.2.3). Moze nie by¢ najodpowiedniejsze umieszczenie PE/PA

w lokalnej sieci organizacji, poniewaz zdalne biura i pracownicy muszg odestaé caty ruch

z powrotem do sieci organizacji, aby korzystac z aplikacji/ustug hostowanych przez ustugi
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Rysunek 8. Organizacja ze zdalnymi pracownikami.

4.2. ORGANIZACIA DZIALtAJACA W MODELU WIELOCHMUROWYM

Jednym z coraz czestszych przypadkow zastosowania ZTA sg organizacje wykorzystujgce
wielu dostawcow ustug w chmurze (patrz Rysunek 9). W tym przypadku zastosowania,
organizacja posiada siec¢ lokalng, ale korzysta z dwéch lub wiecej dostawcow ustug

w chmurze do hostowania aplikacji/ustug i danych. Czasami aplikacja/ustuga jest hostowana
w ustudze w chmurze, ktéra jest oddzielona od Zzrédta danych. W celu zapewnienia
wydajnosci i tatwosci zarzgdzania, aplikacja hostowana u dostawcy ustugi w chmurze A
powinna by¢ w stanie potgczy¢ sie bezposrednio ze zrédtem danych hostowanym u dostawcy
ustugi w chmurze B, a nie zmuszac aplikacje do tunelowania z powrotem przez sie¢
organizacji.
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Rysunek 9. Przypadek uzycia modelu wielochmurowego
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Ten przypadek uzycia jest implementacjg typu serwer - serwer CSA obwodu definiowanego
programowo (SDP) [CSA-SDP]. W miare jak organizacje stosujg wieksze ilosci aplikacji i ustug
w chmurze, staje sie oczywiste, ze poleganie na ochronie obwodowej staje sie wyzwaniem.
Jak oméwiono w sekgcji 2.2, zasady ZT wyrazajg poglad, ze nie powinno by¢ réznicy miedzy
infrastrukturg sieciowg bedacg wtasnoscig organizacji i infrastrukturg obstugiwang przez
organizacje, a infrastrukturg bedaca wtasnoscig i obstugiwang przez jakiegokolwiek innego
dostawce ustug. Podejscie oparte na zasadzie "zero zaufania" do korzystania z wielu chmur
polega na umieszczaniu PEP w punktach dostepu w kazdej aplikacji/ustudze i zrédle danych.
PEP i PA moga by¢ ustugami zlokalizowanymi w chmurze lub nawet u trzeciego dostawcy
ustug w chmurze. Nastepnie klient (za posrednictwem portalu lub lokalnie zainstalowanego
agenta) uzyskuje bezposredni dostep do PEP. W ten sposdb organizacja moze nadal
zarzgdzaé dostepem do zasobdw nawet wtedy, gdy sg one hostowane poza organizacj3.
Jednym z wyzwan jest to, ze rézni dostawcy ustug w chmurze majg unikatowe sposoby
wdrazania podobnych funkcjonalnosci. Architekci korporacyjni beda musieli by¢ swiadomi,
w jaki sposéb wdrozy¢ ZTA swojej organizacji u kazdego dostawcy chmury, z ktérego ustug
korzystaja.

4.3. ORGANIZACIA Z USLtUGAMI KONTRAKTOWYMI I/LUB DOSTEPEM DLA
0SOB NIEBEDACYCH PRACOWNIKAMI

Innym powszechnym scenariuszem jest taki, ktéry obejmuje osoby nie bedgce
pracownikami, dziatajgce w siedzibie organizacji i/lub zakontraktowanych ustugodawcéw,
ktdrzy wymagajg ograniczonego dostepu do zasobdw organizacji w celu wykonywania swojej
pracy (zob. rys. 10). Na przyktad, organizacja posiada wtasne wewnetrzne aplikacje/ustugi,
bazy danych i aktywa. Obejmujg one ustugi zlecane ustugodawcom, ktérzy moga
okazjonalnie przebywac w siedzibie organizacji w celu zapewnienia obstugi (np. inteligentne
systemy grzewcze i oSwietleniowe, ktére sg wtasnoscig i sg zarzagdzane przez dostawcéw
zewnetrznych). Ci goscie i dostawcy ustug beda potrzebowali tgcznosci sieciowej, aby
wykonywad swoje zadania. Organizacja posiadajgca wdrozong ZTA mogtoby to utatwic,
umozliwiajgc tym urzadzeniom i kazdemu odwiedzajgcemu serwisantowi dostep do
Internetu przy jednoczesnym zastanianiu zasobéw organizacji.
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Rysunek 10. Organizacja z dostepem dla 0sob nie bedqgcych pracownikami.

W tym przyktadzie organizacja posiada réwniez centrum konferencyjne, w ktérym
odwiedzajgcy wchodzg w interakcje z pracownikami. Rowniez w tym przypadku, dzieki
podejsciu ZTA SDP, urzadzenia i podmioty sg zréznicowane i mogg mie¢ dostep do
odpowiednich zasobéw organizacji. Odwiedzajacy siedzibe mogg mie¢ dostep do Internetu,
ale nie mogg miec¢ dostepu do zasobdw organizacji. Mogg nawet nie by¢ w stanie odkry¢
ustug przedsiebiorstwa za pomocg skandw sieciowych (tj. nie ma mozliwosci aktywnego
rozpoznanie sieci).

W tym przypadku, PE i PA mogg by¢ hostowane jako ustuga w chmurze lub w sieci LAN
(zaktadajac niewielkie wykorzystanie ustug w chmurze lub brak takiego wykorzystania).
Aktywa organizacji mogg miec zainstalowanego agenta (zob. pkt 3.2.1) lub dostep do
zasobow za posrednictwem portalu (zob. pkt 3.2.3). PA gwarantuje, ze wszystkie urzadzenia
niebedace wiasnoscig organizacji (tj. te, ktére nie majg zainstalowanych agentéw lub nie
mogaq potgczyd sie z portalem) nie majg dostepu do zasobdw lokalnych, ale mogg mie¢
dostep do Internetu.

4.4. WSPOLPRACA POPRZEZ GRANICE ORGANIZACII

Czwarty przypadek uzycia to wspdtpraca miedzy organizacjami. Na przyktad, istnieje projekt
angazujgcy pracownikéw z przedsiebiorstw A i B (patrz Rysunek 11). Te dwie organizacje
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mogq by¢ odrebnymi urzedami panstwowymi (G2G) lub urzedem panstwowym i
przedsiebiorstwem prywatnym (G2B). Organizacja A obstuguje baze danych wykorzystywang
w projekcie, ale musi umozliwi¢ dostep do danych niektérym cztonkom Organizacji B.
Organizacja A moze zatozy¢ specjalistyczne konta dla pracownikéw Organizacji B, aby mogta
ona uzyskaé dostep do wymaganych danych i odmoéwié dostepu do wszystkich innych
zasobodw, ale moze to szybko stac sie trudne do zarzadzania. Wpisanie obu organizacji do
jednego z systemoéw zarzgdzania ID pozwolitoby na szybsze nawigzanie tych relacji, pod
warunkiem, ze PEP obu organizacji beda w stanie uwierzytelni¢ podmioty w zjednoczonej
spotecznosci ID.

Enterprise A

-

Rysunek 11. Wspdtfpraca pomiedzy organizacjami.

Ten scenariusz moze by¢ podobny do przypadku uzycia przypadku 1 (punkt 4.1), poniewaz
pracownicy obu organizacji mogg nie znajdowac sie w infrastrukturze sieciowej ich
organizacji, a zasoby, do ktérych muszg mie¢ dostep, mogg znajdowac sie w jednym
Srodowisku organizacji lub by¢ umieszczone w chmurze. Oznacza to, ze nie muszg istnie¢
ztozone reguty zapory sieciowej lub listy kontroli dostepu (ACL) w catej organizacji
umozliwiajgce niektédrym adresom IP nalezgcym do organizacji B dostep do zasobéw w
organizacji A w oparciu o zasady dostepu organizacji A. Sposdb uzyskania tego dostepu
zalezy od stosowanej technologii. Podobnie jak w przypadku 1, PE i PA hostowane jako
ustuga w chmurze moga zapewnic¢ dostepnos¢ dla wszystkich stron, bez koniecznosci
tworzenia VPN lub podobnych kanatéw komunikacji. Pracownicy organizacji B mogg zostac
poproszeni o zainstalowanie agenta oprogramowania na swoim sprzecie lub uzyskanie
dostepu do niezbednych zasobdw danych za posrednictwem bramki internetowej (patrz
Punkt 3.2.3).
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4.5. ORGANIZACJE SWIADCZACE UStUGI DLA ZAREJESTROWANYCH
UZYTKOWNIKOW PUBLICZNYCH

Wspdlng cechg w wielu organizacji jest ustuga publiczna, ktéra moze, ale nie musi zawieraé
rejestracje uzytkownika (tzn. uzytkownicy muszg utworzy¢ lub otrzymadé zestaw danych
uwierzytelniajgcych do logowania). Ustugi takie mogg by¢ przeznaczone dla ogétu
spoteczenstwa, dla grupy klientéw majacych istniejgce relacje biznesowe lub dla specjalnej
grupy uzytkownikéw spoza organizacji, takich jak osoby pozostajgce na utrzymaniu
pracownika. We wszystkich przypadkach jest prawdopodobne, ze uzywane urzgdzenia nie
jest wiasnoscig organizacji oraz, ze organizacja nie ma pojecia o stosowanych u takich
uzytkownikow zasadach cyberbezpieczenstwa.

W przypadku ogdlnych, publicznie dostepnych zasobdéw, do ktérych dostep nie wymaga
podania danych do logowania (np. publicznej strony internetowej), zasady ZTA nie maja
bezposredniego zastosowania. Organizacja nie moze Scisle kontrolowac stanu urzadzen,
a anonimowe zasoby publiczne (np. publiczna strona internetowa) nie wymagajg
uwierzytelnienia w celu uzyskania dostepu.

Organizacja moze ustanowic zasady dla zarejestrowanych uzytkownikow publicznych, takich
jak klienci (np. ci, z ktérymi utrzymuje relacje biznesowe) oraz uzytkownicy specjalni (np.
osoby pozostajgce na utrzymaniu pracownikéw). Jezeli od uzytkownikow wymaga sie
przedstawienia lub wydaje sie dane uwierzytelniajgce, organizacja moze ustanowic zasady
dotyczgce dtugosci hasta, cyklu zycia i innych szczegotow oraz moze dostarczyé MFA jako
opcje lub wymég. Jednakze organizacje majg ograniczong liczbe zasad, ktére mogg wdrozyé
dla tej klasy uzytkownikéw. Informacje o przychodzgcych zgdaniach mogg by¢ uzyteczne przy
okreslaniu stanu ustugi publicznej i wykrywaniu mozliwych atakéw maskujgcych sie jako
prawowici uzytkownicy. Wiadomo na przyktad, ze zarejestrowani klienci majg dostep do
zarejestrowanego portalu uzytkownika za pomocg jednej z wielu popularnych przegladarek
internetowych. Nagty wzrost liczby zgdan dostepu z nieznanych typow przegladarek lub
znanych nieaktualnych wersji moze wskazywac na pewien rodzaj automatycznego ataku,

a organizacja moze podja¢ kroki w celu ograniczenia liczby zadan od tych klientéw.
Organizacja powinna réwniez znaé wszelkie statuty i regulacje dotyczace tego, jakie
informacje o zgdajgcych uzytkownikach i aktywach moga by¢ gromadzone i rejestrowane.
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5. ZAGROZENIA ZWIAZANE Z ARCHITEKTURA ,,ZERO ZAUFANIA”

Zadna organizacja nie jest w stanie wyeliminowaé ryzyka zwigzanego

z cyberbezpieczenstwem. Prawidtowo wdrozony i utrzymywany system ZTA, po uzupetnieniu
go o istniejgce zasady i wytyczne dotyczace cyberbezpieczeistwa, zarzgdzania tozsamoscia

i dostepem, statego monitorowania i ogdélnej cyberhigieny, moze zmniejszy¢ ogdlne ryzyko

i chronié sie przed powszechnymi zagrozeniami. Niektdre zagrozenia majg jednak wyjgtkowe
cechy podczas wdrazania ZTA.

5.1. NARUSZENIE PROCESU DECYZYJNEGO ZTA

W ZTA silnik zasad i administrator zasad sg kluczowymi elementami sktadowymi catego
przedsiewziecia. Komunikacja pomiedzy zasobami organizacji nie moze mieé miejsca, jesli nie
zostanie zatwierdzona i ewentualnie skonfigurowana przez PE i PA. Oznacza to, ze
komponenty te muszg by¢ odpowiednio skonfigurowane i utrzymywane. Kazdy
administrator organizacji majacy dostep do konfiguracji zasad programu PE moze by¢

w stanie dokonaé niezatwierdzonych zmian lub popetni¢ btedy, ktére moga zaktécic¢ prace
organizacji. Podobnie skompromitowany modut PA moze umozliwia¢ dostep do zasobdw,
ktory w przeciwnym razie nie zostatyby zatwierdzony (np. do skompromitowanego
urzadzenia, bedgcego wtasnoscig prywatng). tagodzenie zwigzanych z tym zagrozen oznacza,
ze komponenty PE i PA muszg by¢ odpowiednio skonfigurowane i monitorowane, a wszelkie
zmiany konfiguracji muszg by¢ rejestrowane i poddawane audytowi.

5.2. ATAK DENIAL-OF-SERVICE LUB DEGRADACIJA SIECI

W ZTA, PA jest kluczowym komponentem dla dostepu do zasobdéw. Zasoby organizacji nie
mogaq taczy¢ sie ze sobg bez zgody PA i ewentualnie akcji konfiguracyjnej. Jesli atakujgcy
zaktoca lub odmawia dostepu do PEP lub PE/PA (np. atak DoS lub atak na DNS), moze to
niekorzystnie wptyna¢ na dziatalnos¢ organizacji. Organizacje mogg ztagodzi¢ to zagrozenie,
umieszczajgc egzekwowanie zasad w odpowiednio zabezpieczonym srodowisku chmury lub
powielajgc je w kilku lokalizacjach zgodnie z wytycznymi dotyczgcymi odpornosci

w cyberprzestrzeni [NIST SP 800-160 v2].

Ogranicza to ryzyko, ale nie eliminuje go. Botnety takie jak Mirai powodujg masowe ataki
DoS przeciwko kluczowym dostawcom ustug internetowych i zaktdcajg swiadczenie ustug
milionom uzytkownikéw Internetu. Mozliwe jest réwniez, ze atakujgcy moze przechwycic

i zablokowac ruch do PEP lub PA z czesci lub wszystkich kont uzytkownikéw w organizacji
(np. z oddziatu lub nawet od jednego zdalnego pracownika). W takich przypadkach dotyczy
to tylko czes$ci podmiotdéw w organizacji. Jest to réwniez mozliwe w przypadku dostepu
poprzez VPN i nie jest to jedyne cecha ZTA.
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Dostawca ustug hostingowych moze réwniez przypadkowo odebraé¢ w chmurze dostep do PE
lub PA. W ustugach w chmurze w przesztosci wystepowaty zaktdcenia, zaréwno

w infrastrukturze jako ustudze laaS, jak i w SaaS. Btad operacyjny moze uniemozliwic¢
funkcjonowanie catej organizacji, jezeli silnik zasad lub komponent administratora zasad
stanie sie niedostepny z sieci.

Istnieje réwniez ryzyko, ze zasoby organizacji mogg by¢ nieosiggalne z PA, wiec nawet jesli
dostep do danego podmiotu zostanie przyznany, PA nie moze skonfigurowac sciezki
komunikacyjnej w sieci. Moze to by¢ spowodowane atakiem DDoS lub po prostu
nieoczekiwanym intensywnym uzytkowaniem. Jest to podobne do wszelkich innych zaktécen
w sieci, w wyniku ktérych niektdre lub wszystkie podmioty w organizacji nie mogg uzyskac
dostepu do danego zasobu, poniewaz z jakiego$ powodu jest on niedostepny.

5.3. KRADZIEZ DANYCH UWIERZYTELNIAJACYCH/ZAGROZENIE
WEWNETRZNE

Prawidtowo wdrozone zasady ZT, bezpieczenistwa i odpornosci informacji oraz najlepsze
praktyki zmniejszajg ryzyko uzyskania przez napastnika szerokiego dostepu z wykorzystaniem
skradzionych danych uwierzytelniajgcych lub atak wewnetrzny. Zasada ZT polegajgca na
braku ukrytego zaufania w oparciu o lokalizacje w sieci oznacza, ze napastnik musi zagrozic¢
istniejgcym kontom lub urzgdzeniom w celu zdobycia pozycji do ataku w organizacji.
Prawidtowo opracowana i wdrozona ZTA powinna uniemozliwia¢ skompromitowanemu
kontu lub aktywowi uzyskanie dostepu do zasobdw poza jego normalnym zasiegiem lub
wzorcami dostepu. Oznacza to, ze konta z zasadg dostepu do zasobow, ktorymi atakujgcy
jest zainteresowany, bytyby dla niego gtéwnym celem.

Atakujacy moga wykorzystywac phishing, inzynierie spoteczng lub kombinacje atakéw w celu
uzyskania danych uwierzytelniajgcych cennych kont. ,,Cenne" moze oznaczaé rézne rzeczy

w oparciu o motywacje atakujgcego. Na przyktad, konta administratoréw organizacji moga
by¢ wartosciowe, ale atakujgcy zainteresowani zyskami finansowymi mogg uznac za cenne
konta, ktére majg dostep do zasobdw finansowych lub ptatniczych. Wdrozenie MFA dla
whioskéw o dostep moze zmniejszy¢ ryzyko utraty informacji z zagrozonego konta. Jednak
atakujgcy posiadajacy wazne dane uwierzytelniajgce (lub atakujgcy z wewnatrz) moze nadal
mie¢ dostep do zasobdow powigzanych z danym kontem. Na przyktad atakujgcy lub ztosliwy
pracownik, ktory posiada poswiadczenia i sprzet organizacji nalezgce do istotnego
pracownika dziatu kadr, moze nadal mie¢ dostep do bazy danych pracownikow.

ZTA zmniejsza ryzyko i zapobiega ruchom bocznym w sieci w stosunku do
skompromitowanych kont lub aktywéw. Jesli skompromitowane dane uwierzytelniajgce nie
sg upowaznione do dostepu do konkretnego zasobu, nadal bedzie sie im odmawiato dostepu
do tego zasobu. Ponadto istnieje wieksze prawdopodobienstwo, ze kontekstowy algorytm
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zaufania (zob. sekcja 3.3.1) wykryje ten atak i szybciej na niego zareaguje, niz w przypadku
ataku w dotychczasowej sieci opartej na ochronie obwodu. Kontekstowy algorytm zaufania
moze wykry¢ wzorce dostepu, ktdre nie sg zgodne z normalnym zachowaniem i odmoéwié
skompromitowanemu kontu lub osobie atakujgcej z wewnatrz dostepu do wrazliwych
zasobow.

5.4. WIDOCZNOSC W SIECI

Jak wspomniano w sekgcji 3.4.1, caty ruch jest kontrolowany i rejestrowany w sieci oraz
analizowany w celu identyfikacji i reagowania na potencjalne ataki na organizacje. Jednakze,
jak réwniez wspomniano, czes¢ (prawdopodobnie wiekszos¢) ruchu w sieci organizacji moze
by¢ nieprzejrzysta dla narzedzi analizy sieci warstwy 3. Ruch ten moze pochodzi¢ z aktywow
niebedacych wiasnoscig organizacji (np. zakontraktowanych ustug, ktére wykorzystuja
infrastrukture organizacji do uzyskania dostepu do Internetu) lub aplikacji/ustug, ktore sg
odporne na bierny monitoring. Organizacja, ktéra nie moze przeprowadzi¢ dogtebnej
kontroli pakietéw lub zbadaé zaszyfrowanego ruchu musi zastosowac inne metody w celu
rozpoznania ewentualnego napastnika w sieci.

Nie oznacza to, ze organizacja nie jest w stanie analizowac¢ zaszyfrowanego ruchu, ktéry
widzi w sieci. Organizacja moze zbiera¢ metadane (np. adresy zrodtowe i docelowe itp.)
dotyczgce zaszyfrowanego ruchu i wykorzystywac je do wykrywania aktywnego napastnika
lub mozliwego ztosliwego oprogramowania komunikujgcego sie w sieci. Do analizy ruchu,
ktory nie moze by¢ odszyfrowany i zbadany mogg by¢ wykorzystywane techniki uczenia
maszynowego [Anderson]. Zastosowanie tego typu technik pozwolitoby organizacji
sklasyfikowac ruch jako wtasciwy lub potencjalnie ztosliwy i podlegajacy interwencji.

5.5. PAMIEC MASOWA SYSTEMU | INFORMACIJE SIECIOWE

Zagrozeniem zwigzanym z monitorowaniem i analizg ruchu sieciowego w organizacji jest sam
sktadnik analizy. Jesli skany monitorujgce, ruch sieciowy i metadane sg przechowywane

w celu tworzenia polityki kontekstowej, analizy kryminalistycznej lub pdzniejszych analiz,
dane te stajg sie celem ataku. Podobnie jak topologia sieci, pliki konfiguracyjne i inne
dokumenty dotyczgce architektury sieciowej, zasoby te powinny by¢ chronione. Jesli
atakujgcy moze z powodzeniem uzyskac dostep do tych informacji, moze by¢ w stanie
uzyskac wglad w architekture korporacyjng i zidentyfikowac zasoby do dalszego rozpoznania
i ataku.

Innym Zrédtem informacji zwiadowczych dla atakujgcego w organizacji stosujgcej ZT jest
narzedzie zarzgdzania wykorzystywane do kodowania polityk dostepu. Podobnie jak
zapisywany ruch, komponent ten zawiera zasady dostepu do zasobdw i moze dostarczyé
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napastnikowi informacji o tym, ktdre konta sg najcenniejsze jako cel ataku (np. te, ktére
majg dostep do pozadanych zasobdw danych).

Jesli chodzi o wszystkie cenne dane organizacji, nalezy wprowadzié¢ odpowiednie
zabezpieczenia, aby zapobiec nieautoryzowanemu dostepowi i probom uzyskania dostepu
do nich. Poniewaz zasoby te majg zasadnicze znaczenie dla bezpieczenstwa, powinny one
posiada¢ najbardziej restrykcyjne zasady dostepu i by¢ dostepne tylko z wyznaczonych lub
dedykowanych kont administratordéw.

5.6. STOSOWANIE AUTORSKICH FORMATOW DANYCH LUB ROZWIAZAN

Przy podejmowaniu decyzji o dostepie ZTA opiera sie na kilku réznych zrédtach danych,

w tym na informacjach dotyczgcych podmiotu sktadajgcego wniosek, wykorzystywanego
sprzetu, danych wywiadowczych oraz analizie zagrozen. Czesto zdarza sie, ze aktywa
wykorzystywane do przechowywania i przetwarzania tych informacji nie majg ogélnego,
otwartego standardu dotyczgcego sposobu interakcji i wymiany informacji. Moze to
prowadzi¢ do przypadkow, w ktérych organizacja jest zamknieta w podzbiorze dostawcéw ze
wzgledu na kwestie zwigzane z interoperacyjnoscia. Jezeli u jednego z dostawcow wystgpi
problem lub zaktdcenie bezpieczenistwa, organizacja moze nie by¢ w stanie przenies¢ sie do
nowego dostawcy bez poniesienia skrajnych kosztow (np. zastgpienia kilku aktywéw) lub
przejscia przez dtugi okres przejsciowy (np. przettumaczenia zasad z jednego zastrzezonego
formatu na inny). Podobnie jak w przypadku atakdéw DoS, ryzyko to nie jest unikatowe dla
ZTA, ale poniewaz ZTA jest w duzym stopniu uzalezniona od dynamicznego dostepu do
informacji (zaréwno organizacji, jak i dostawcow ustug), zaktdcenie moze mie¢ wptyw na
podstawowe funkcje biznesowe. Aby ograniczyé zwigzane z tym ryzyko, organizacje powinny
ocenia¢ dostawcow ustug w sposdb catosciowy, uwzgledniajgc oprdcz bardziej typowych
czynnikéw, takich jak kontrola bezpieczenstwa dostawcéw, koszty zmiany dostawcy oraz
zarzadzanie ryzykiem zwigzanym z taicuchem dostaw, takie jak wydajnos¢, stabilnosc itp.

5.7. KORZYSTANIE Z UStUG PODMIOTOW NIEOSOBOWYCH?®
W ADMINISTRACII ZTA

Do zarzadzania bezpieczenstwem w sieciach organizacji wdrazane sg sztuczne inteligencje
i inne srodki oparte na oprogramowaniu. Komponenty te muszg wspoétdziataé

z komponentami zarzgdzajgcymi ZTA (np. silnikiem zasad, administratorem zasad), czasami
zamiast ludzkiego administratora. Sposéb, w jaki komponenty te uwierzytelniajg sie

w organizacji wdrazajacej ZTA, jest kwestig otwartg. Zaktada sie, ze wiekszos¢

° ang. Non-person Entities — NPE.
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zautomatyzowanych systemoéw technologicznych uzyje pewnych srodkéw do
uwierzytelniania przy uzyciu APl do komponentéw zasobdw.

Najwiekszym zagrozeniem przy stosowaniu zautomatyzowanej technologii do konfiguracji

i egzekwowania zasad jest mozliwos¢ wystapienia fatszywych wynikéw pozytywnych -
poprawne dziatania uznane za atak (ang. false positives) i fatszywych wynikéw negatywnych
- ataki uznane za poprawne dziatanie (ang. false negatives) majgcych wptyw na stan
bezpieczenstwa organizacji. Mozna to ograniczy¢ dzieki analizie retrospektywnej w celu
skorygowania btednych decyzji i poprawy procesu decyzyjnego.

Zwigzane z tym ryzyko polega na tym, ze napastnik bedzie w stanie naktoni¢ lub zmusi¢ NPE
do zezwolenia na wykonania jakiego$ zadania, do ktérego napastnik nie jest uprawniony.
Agent oprogramowania moze mieé nizszy poziom uwierzytelniania (np. klucz APl zamiast
MFA) do wykonywania zadan administracyjnych lub zwigzanych z bezpieczernstwem

w poréwnaniu z ludzkim uzytkownikiem. Jesli napastnik moze wchodzi¢ w interakcje

z agentem, teoretycznie moze oszukac agenta, aby umozliwi¢ mu wiekszy dostep lub
wykonac jakies zadanie w jego imieniu. Istnieje rOwniez ryzyko, ze atakujgcy moze uzyskac
dostep do danych agenta oprogramowania i podszywac sie pod niego podczas wykonywania
zadan.
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6. ARCHITEKTURA ZERO TRUST | MOZLIWE INTERAKCJE Z
ISTNIEJACYMI WYTYCZNYMI

<nieadekwatne do warunkéw polskich>
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7. MIGRACIA DO ARCHITEKTURY ,,ZERO ZAUFANIA”

Wdrozenie ZTA to raczej migracja niz hurtowa wymiana infrastruktury lub proceséw.
Organizacja powinna dazy¢ do stopniowego wdrazania zasad zerowego zaufania, zmian

w procesach i rozwigzan technologicznych, ktére chronia jej zasoby danych o najwyzszej
wartosci. Wiekszos¢ organizacji bedzie nadal dziataé¢ w trybie hybrydowym ,,zero
zaufania”/ochrona granic systemu w czasie nieokreslonym, kontynuujgc jednoczesnie
inwestycje w biezgce inicjatywy w zakresie modernizacji IT. Posiadanie planu modernizacji IT,
ktdry obejmuje przejscie na architekture opartg na zasadach ZT, moze pomdc organizacji

w tworzeniu harmonogramoéw dla migracji na matg skale.

To, w jaki sposdb organizacja przejdzie na dang strategie, zalezy od jego obecnego statusu

i dziatan w zakresie cyberbezpieczeistwa. Organizacja powinna osiggna¢ pewien poziom
kompetencji, zanim mozliwe stanie sie wdrozenie znaczgcego srodowiska zorientowanego na
ZT [ACT-IAC]. Ten poziom bazowy obejmuje zidentyfikowanie i skatalogowanie aktywow,
podmiotéw, proceséw biznesowych, przeptywdw ruchu sieciowego i map zaleznosci.
Organizacja potrzebuje tych informacji, zanim bedzie mogta opracowac liste kandydujgcych
procesOw biznesowych oraz podmiotéw/aktywow zaangazowanych w ten proces.

7.1. PRZEJRZYSTA ARCHITEKTURA ,ZERO ZAUFANIA”

W podejsciu typu ''niezabudowany teren” mozliwe bytoby zbudowanie architektury ,zero
zaufania” od podstaw. Zaktadajac, ze organizacja zna aplikacje/ustugi i przeptywy pracy,
ktore chce wykorzysta¢ w swoich dziataniach, moze ona stworzy¢ architekture opartg na
zasadach zerowego zaufania dla tych przeptywow pracy. Po zidentyfikowaniu przeptywow
pracy, organizacja moze zawezi¢ zakres potrzebnych komponentéw i rozpoczgé mapowanie
interakcji pomiedzy poszczegdlnymi komponentami. Od tego momentu jest to dziatanie
inzynieryjne i organizacyjne w budowaniu infrastruktury i konfigurowaniu komponentéw.
Moze ono obejmowac dodatkowe zmiany organizacyjne, w zaleznosci od tego, jak aktualnie
dziata organizacja.

W praktyce, rzadko jest to realna opcja dla podmiotéw publicznych lub jakiejkolwiek
organizacji z istniejgcy siecig. Moze sie jednak zdarzy¢, ze organizacja zostanie poproszona

o wypetnienie nowego obowigzku, ktéry wymagatby zbudowania wtasnej infrastruktury.

W takich przypadkach moze by¢ mozliwe wprowadzenie w pewnym stopniu koncepcji ZT. Na
przyktad, urzedowi moze zosta¢ powierzona nowa odpowiedzialnos¢, ktéra wigze sie

z budowg nowej aplikacji, ustugi lub bazy danych. Urzagd mégtby zaprojektowaé nowa
niezbedng infrastrukture zgodnie z zasadami ZT i bezpiecznej inzynierii systemdw [SP8900-
160v1], np. oceni¢ zaufanie podmiotéw przed udzieleniem dostepu i ustanowié¢ mikro-
obwody bezpieczernstwa wokdt nowych zasobdw. Stopien powodzenia zalezy od tego,
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w jakim stopniu ta nowa infrastruktura jest zalezna od istniejgcych zasobdéw (np. systemoéw
zarzadzania identyfikacjq).

7.2. HYBRYDOWA ZTA | ARCHITEKTURA BAZUJACA NA OBWODZIE

Jest mato prawdopodobne, aby jakakolwiek znaczgca organizacja mogta przejs¢ do poziomu
zerowego zaufania w jednym cyklu odswiezania technologii. Moze istnie¢ nieokreslony okres
czasu, w ktérym przeptywy pracy ZTA w organizacji wspotistniejg z przeptywami pracy
niezgodnymi z ZTA. Migracja do podejscia ZTA w organizacji moze sie odbywac biznesowo
proces po procesie. Organizacja musi upewnic sie, ze wspdlne elementy (np. zarzadzanie
identyfikatorami, zarzadzanie urzgdzeniami, rejestrowanie zdarzen) sg na tyle elastyczne,
aby mogty funkcjonowaé w architekturze zabezpieczen hybrydowych opartych na ZTA

i obwodach bezpieczenstwa. Architekci korporacyjni mogg réwniez ograniczy¢ rozwigzania
kandydujgce do ZTA do tych, ktére mogg wspdtpracowac z istniejgcymi komponentami.

Migracja istniejgcego przeptywu pracy do ZTA bedzie prawdopodobnie co najmniej
wymagata czesciowego przeprojektowania. Organizacje mogg skorzystac z tej okazji, aby
zastosowac praktyke bezpiecznej inzynierii systemowej [SP NIST 800-160 v1], jezeli jeszcze
nie tego zrobity.

7.3. KROKIW CELU WDROZENIA ZTA W ISTNIEJACEJ ARCHITEKTURZE
SIECIOWEJ BAZUJACEJ NA OBWODACH

Migracja do ZTA wymaga od organizacji szczegétowe]j wiedzy na temat swoich aktywow
(fizycznych i wirtualnych), podmiotow (w tym uprawnien uzytkownikéw) oraz proceséw
biznesowych. Wiedza ta jest udostepniana przez ZTA podczas oceny wnioskéw o dostep do
zasobow. Niepetna wiedza najczesciej prowadzi do niepowodzenia procesu biznesowego,

w ktérym PE zaprzecza zgdaniom z powodu niewystarczajgcych informacji. Stanowi to
problem zwfaszcza w przypadku nieznanych wdrozen tzw. "shadow IT" dziatajgcych w danej
organizacji.

Przed podjeciem staran o wprowadzenie ZTA w organizacji, nalezy przeprowadzi¢ badanie
aktywow, podmiotéw, przeptywéw danych i przeptywdéw pracy. Swiadomos$é ta tworzy stan
wyjsciowy, ktory musi zostac osiggniety zanim wdrozenie ZTA bedzie mozliwe. Organizacja
nie moze okresli¢, jakie nowe procesy lub systemy muszg zosta¢ wdrozone, jezeli nie ma
wiedzy na temat aktualnego stanu operacji. Badania te mogg by¢ prowadzone réwnolegle,
ale oba sg zwigzane z badaniem proceséw biznesowych organizacji. Kroki te mogg by¢
odwzorowane w RMF [NSC 800-37], poniewaz kazde przyjecie ZTA jest procesem majgcym
na celu zmniejszenie ryzyka dla funkcji biznesowych organizacji. Sciezke wdrozenia ZTA
mozna zwizualizowac na rysunku 12.
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Rysunek 12. Cykl wdrazania ZTA.

Po utworzeniu wstepnej inwentaryzacji, nastepuje regularny cykl utrzymania i aktualizacji.
Aktualizacja ta moze albo zmieni¢ procesy biznesowe, albo nie mie¢ zadnego wptywu, ale
nalezy przeprowadzi¢ ocene proceséw biznesowych. Na przyktad zmiana dostawcy
certyfikatéw cyfrowych moze nie miec znaczgcego wptywu, ale moze obejmowac
zarzadzanie gtéwnym magazynem certyfikatéw, monitorowanie dziennika przejrzystosci
certyfikatéw i inne czynniki, ktére na poczatku nie sg widoczne.

7.3.1. IDENTYFIKACJIA UCZESTNIKOW PRZEDSIEWZIECIA

Aby doprowadzi¢ w organizacji do operacyjnego wdrozenia ZTA, PE musi posiadaé wiedze
o podmiotach. Podmioty te mogg obejmowac zaréwno pracownikéw, jak i ewentualne NPE,
takie jak konta ustug, ktére wspétdziatajg z zasobami.

Uzytkownicy o specjalnych uprawnieniach, tacy jak programisci lub administratorzy
systemoéw, wymagajg dodatkowej kontroli przy przydzielaniu atrybutéw lub rél. W wielu
starszych architekturach zabezpieczen, konta te mogg mie¢ ogélne uprawnienia do dostepu
do wszystkich zasobdow organizacji. ZTA powinna zapewnic¢ deweloperom i administratorom
wystarczajgca elastycznos¢, aby spetnié ich wymagania biznesowe podczas korzystania

z dziennikéw i dziatan audytowych w celu identyfikacji wzorcéw zachowan dostepu.
Wdrozenie ZTA moze wymagaé od administratoréw spetnienia bardziej rygorystycznego
poziomu zaufania lub kryteridéw okreslonych w NIST SP 800-63A, sekcja 5 [SP800-63A].
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7.3.2. IDENTYFIKACJIA ZASOBOW ORGANIZACJI

Jak wspomniano w sekcji 2.1, jednym z kluczowych wymagan ZTA jest zdolnos¢ do
identyfikacji zasobow i zarzagdzania nimi. ZTA wymaga réwniez zdolnosci do identyfikowania
i monitorowania urzgdzen niebedgcych wtasnoscig organizacji, ktére mogg znajdowac sie

w jej infrastrukturze sieciowej lub mie¢ dostep do jej zasobdéw. Zdolnos¢ do zarzgdzania
zasobami organizacji jest kluczem do pomysinego wdrozenia ZTA. Obejmuje to komponenty
sprzetowe (np. laptopy, telefony, urzadzenia loT) oraz cyfrowe artefakty (np. konta
uzytkownikow, aplikacje, certyfikaty cyfrowe). Przeprowadzenie petnego spisu wszystkich
aktywow organizacji moze nie by¢ mozliwe, dlatego organizacja powinna rozwazy¢
stworzenie mozliwosci szybkiej identyfikacji, kategoryzacji i oceny nowo odkrytych aktywdw,
ktdre znajdujg sie w jej infrastrukturze.

Wykracza to poza zwykte katalogowanie i prowadzenie bazy danych zasobdéw. Obejmuje to
réowniez zarzgdzanie konfiguracjg i monitorowanie. Zdolnos¢ do obserwowania biezgcego
stanu zasobdw jest czescig procesu oceny wnioskdw o dostep (patrz punkt 2.1). Oznacza to,
Ze organizacja musi by¢ w stanie konfigurowa¢, badac i aktualizowaé swoje aktywa, takie jak
zasoby i kontenery wirtualne. Obejmuje to rowniez zaréwno lokalizacje fizyczng (oszacowang
jak najdoktadniej), jak i lokalizacje sieciowa. Informacje te powinny informowac¢ PE przy
podejmowaniu decyzji o dostepie do zasobdw.

W miare mozliwosci nalezy rowniez katalogowac aktywa niebedgce wiasnoscig organizacji
oraz tzw. "shadow IT" bedgce jego wtasnoscig. Mogg one obejmowac wszystko, co jest
widoczne dla organizacji (np. adres MAC, lokalizacja w sieci) i rozszerzone poprzez
wprowadzenie danych administratora. Informacje te sg wykorzystywane nie tylko do
podejmowania decyzji o dostepie (poniewaz zasoby wspdtpracownikéw i BYOD mogg by¢
potrzebne do kontaktowania z PEP), ale takze do monitorowania i rejestrowania danych na
potrzeby kryminalistyki. ,,Shadow IT” stanowi szczegdlny problem, poniewaz zasoby te sg
wtasnoscia organizacji, ale nie sg zarzadzane jak inne zasoby. Niektdre podejscia ZTA
(gtéwnie sieciowe) mogg nawet spowodowac, ze komponenty ,,shadow IT” stang sie
bezuzyteczne, poniewaz mogg nie by¢ znane i uwzglednione w zasadach dostepu do sieci.

7.3.3. IDENTYFIKACJA KLUCZOWYCH PROCESOW | OCENA RYZYKA ZWIAZANEGO
Z PROCESEM ICH REALIZACII

Trzecia inwentaryzacja, ktérej powinna sie podjgé organizacja, to okreslenie i uszeregowanie
proceséw biznesowych, przeptywdw danych i ich relacji w ramach misji. Procesy biznesowe
powinny informowacé o okolicznosciach, w ktérych wnioski o dostep do zasobdw sg udzielane
i odrzucane. Organizacja moze zechcie¢ rozpoczgc¢ proces biznesowy niskiego ryzyka przy
pierwszym przejsciu na ZTA, poniewaz zaktdcenia prawdopodobnie nie wptyng negatywnie
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na cafg organizacje. Po zdobyciu odpowiedniego doswiadczenia kandydatami do ZTA mogg
stac sie procesy bardziej krytyczne.

Czesto dobrymi kandydatami do ZTA sg procesy biznesowe, ktdore wykorzystujg zasoby
oparte na chmurze lub sg wykorzystywane przez pracownikdw zdalnych i prawdopodobnie
da sie zauwazy¢ poprawe w zakresie dostepnosci i bezpieczernstwa. Zamiast projektowadé
obwdd bezpieczenstwa organizacji w chmurze lub wprowadzac klientéw do sieci
korporacyjnej za posrednictwem sieci VPN, klienci korporacyjni mogg zgdac ustug w chmurze
bezposrednio. PEP organizacji zapewniaja, ze zasady organizacji sg przestrzegana przed
przyznaniem klientowi dostepu do zasobdw. Planisci powinni réwniez wzigé pod uwage
potencjalne kompromisy w zakresie wydajnosci, doswiadczenia uzytkownika oraz
ewentualny wzrost niestabilnosci przeptywu pracy, ktéry moze wystgpié podczas wdrazania
ZTA dla danego procesu biznesowego.

7.3.4. FORMUtOWANIE ZASAD KANDYDATURY DO ZTA

Proces identyfikacji ustugi lub przeptywu pracy jako kandydata do ZTA zalezy od kilku
czynnikdw: znaczenia procesu dla organizacji, grupy podmiotdow, ktérych dotyczy, oraz
aktualnego stanu zasobdw wykorzystywanych do realizacji przeptywu pracy. Wartos¢ zasobu
lub przeptywu pracy w oparciu o ryzyko dla zasobu lub przeptywu pracy mozna oszacowac na
podstawie Ram Zarzgdzania Ryzykiem [NSC 800-37].

Po zidentyfikowaniu sktadnika aktywow lub przeptywu pracy nalezy zidentyfikowa¢ wszystkie
zasoby "upstream" (np. systemy zarzgdzania identyfikatorami, bazy danych, mikroustugi),
zasoby "downstream" (np. logowanie, monitorowanie bezpieczenstwa) oraz byty (np.
podmioty, konta ustug), ktére sg wykorzystywane lub ktérych dotyczy przeptyw pracy. Moze
to mie¢ wptyw na wybor pierwszego kandydata do migracji do ZTA. Aplikacja/ustuga
wykorzystywana przez okreslony podzbiér podmiotéw przedsiebiorstwa (np. system
zakupdw) moze by¢ lepsza od tej, ktéra jest istotna dla catej bazy podmiotdw organizacji (np.
poczty elektronicznej).

Nastepnie administratorzy organizacji muszg okresli¢ zestaw kryteriéw (jezeli stosujg pomoc
techniczng opartg na kryteriach) lub wagi poziomu zaufania (jezeli stosujg TA oparty na
punktacji) dla zasobdw wykorzystywanych w procesie biznesowym kandydata (zob. sekcja
3.3.1). Administratorzy moga by¢ zmuszeni do dostosowania tych kryteriow lub wartosci
podczas fazy dostrajania. Dostosowania te sg konieczne, aby zapewni¢ skutecznos¢ zasad,
ale nie utrudnia¢ dostepu do zasobdw.

7.3.5. IDENTYFIKACJA MOZLIWEGO ROZWIAZANIA

Po opracowaniu listy kandydujgcych procesdw biznesowych, architekci korporacyjni moga
stworzy¢ liste mozliwych do zastosowania rozwigzan. Niektére modele wdrozenia (zob.
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sekcja 3.1) s lepiej dostosowane do konkretnych przeptywdw pracy i biezgcych
ekosystemodw organizacji. Podobnie, niektére rozwigzania oferowane przez producentéw sg
lepiej dostosowane do niektdrych przypadkdow uzycia niz inne. Ponizej zaprezentowano
niektdre czynniki, ktére nalezy rozwazy¢:

e (Czyrozwigzanie wymaga, aby komponenty byty instalowane na sprzecie klienta?
Moze to ograniczy¢ procesy biznesowe, w ktdrych wykorzystywane lub pozadane sg
aktywa nie bedgce wtasnoscig organizacji, takie jak BYOD lub wspétpraca miedzy
organizacjami.

e (Czyrozwigzanie dziata tam, gdzie zasoby proceséw biznesowych istniejg w catosci na
terenie organizacji? Niektdre rozwigzania zakfadajg, ze wymagane zasoby beda
znajdowaty sie w chmurze (tzw. ruch pdétnoc-potudnie, tzn. poza obreb organizacji),

a nie w obrebie obwodu organizacji (ruch wschéd-zachdéd, tzn. wewngtrz obwodu
organizacji). Lokalizacja kandydujgcych zasobow proceséw biznesowych bedzie miata
wpltyw na mozliwe rozwigzania, jak réwniez na ZTA dla procesu.

e (Czyrozwigzanie zapewnia mozliwos¢ rejestrowania interakcji do analizy? Kluczowym
elementem ZT jest zbieranie i wykorzystywanie danych zwigzanych z przeptywem
proceséw, ktore trafiajg z powrotem do PE przy podejmowaniu decyzji o dostepie.

e (Czy rozwigzanie zapewnia szerokie wsparcie dla rdznych aplikacji, ustug
i protokotéw? Niektdre rozwigzania mogg obstugiwac szeroki zakres protokotow
(web, secure shell - SSH itp.) i transportow (IPv4 i IPv6), podczas gdy inne moga
dziata¢ tylko w waskim zakresie, np. web lub email.

e (Czyrozwigzanie wymaga zmian w zachowaniu podmiotu? Niektdre rozwigzania mogg
wymagaé dodatkowych krokéw do wykonania danego przeptywu pracy. Moze to
zmienic¢ sposéb, w jaki podmioty organizacji wykonujg przeptyw pracy.

Jednym z rozwigzan jest modelowanie istniejgcego procesu biznesowego jako programu
pilotazowego, a nie tylko zastepczego. Program pilotazowy moze mie¢ charakter ogdélny
i dotyczyc kilku proceséw biznesowych lub by¢ dostosowany do jednego przypadku
zastosowania. Program pilotazowy moze byé wykorzystany jako "teren testowy" dla ZTA
przed przejsciem podmiotédw do wdrazania ZTA i z dala od dotychczasowej infrastruktury
procesow.

7.3.6. WSTEPNE WDROZENIE | MONITOROWANIE

Po wybraniu kandydata przeptywu pracy i komponentéw ZTA mozna rozpoczgc¢ pierwsze
wdrozenie. Administratorzy organizacji muszg wdrozy¢ opracowane zasady przy uzyciu
wybranych komponentdéw, ale moga najpierw chcieé dziata¢ w trybie obserwacji

i monitorowania. Niewiele zestawodw zasad organizacji jest kompletnych w pierwszych
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iteracjach: waznym kontom uzytkownikéw (np. kontom administratoréw) mozna odmowic
dostepu do potrzebnych im zasobdéw lub moga nie potrzebowaé wszystkich przyznanych im
uprawnien dostepu.

Nowy biznesowy obieg dokumentéw ZT moze przez pewien czas dziata¢ tylko w trybie
raportowania, aby upewnic sie, ze zasady te sg skuteczne i wykonalne. Umozliwia to réwniez
organizacji zrozumienie podstawowych wnioskéw o dostep do aktywow i zasobdw,
zachowania i wzorcéw komunikacji. ,, Wytacznie raportowanie” oznacza, ze dostep powinien
by¢ udzielany dla wiekszosci wnioskéw, a dzienniki i $lady pofaczen powinny by¢
porownywane z pierwotnie opracowanymi zasadami. Nalezy egzekwowac i rejestrowac
podstawowe zasady, takie jak odrzucanie wnioskdéw, ktére nie spetniajg kryteriéw MFA lub
pochodzg ze znanych, kontrolowanych przez atakujgcego lub skompromitowanych adreséw
IP, ale po wstepnym wdrozeniu zasady dostepu powinny by¢ tagodniejsze w celu
gromadzenia danych z rzeczywistych interakcji w ramach przeptywu pracy ZT. Po ustaleniu
podstawowych wzorcéw aktywnosci dla przeptywu pracy mozna tatwiej zidentyfikowad
anormalne zachowania. Jezeli nie mozna dziata¢ w sposéb bardziej tagodny, operatorzy sieci
organizacji powinni Scisle monitorowac dzienniki i by¢ przygotowani na modyfikacje zasad
dostepu w oparciu o doswiadczenia operacyjne.

7.3.7. ROZSZERZANIE ZTA

Po zdobyciu wystarczajgcego zaufania i udoskonaleniu zestawu zasad przeptywu pracy,
organizacja wchodzi w statg faze operacyjng. Sie¢ i aktywa sg nadal monitorowane, a ruch
jest rejestrowany (zob. sekcja 2.1), ale reakcje i zmiany zasad sg dokonywane w nizszym
tempie, poniewaz nie powinny by¢ znaczgce. Podmioty i zainteresowane strony
zaangazowane w zasoby i procesy powinny rowniez przekazywac informacje zwrotne w celu
usprawnienia dziatalnosci. Na tym etapie administratorzy organizacji moga rozpoczgé
planowanie kolejnej fazy wdrazania ZT. Podobnie jak w przypadku poprzedniego wdrozenia,
nalezy okresli¢ obieg dokumentdw i zestaw rozwigzan mozliwych do zastosowania oraz
opracowaé wstepne zasady.

Jezeli jednak nastgpi zmiana w przeptywie pracy, nalezy dokona¢ ponownej oceny dziatajgcej
architektury ZT. Znaczace zmiany w systemie - takie jak nowe urzadzenia, znaczgce
aktualizacje oprogramowania (zwtaszcza komponentéw logicznych ZT) oraz zmiany

w strukturze organizacyjnej - mogg spowodowad zmiany w przeptywie pracy lub zasadach.
W efekcie caty proces powinien byé ponownie przemyslany przy zatozeniu, ze czes$¢ pracy
zostata juz wykonana. Na przykfad, zakupiono nowe urzgdzenia, ale nie utworzono nowych
kont uzytkownikéw, wiec nalezy zaktualizowad tylko inwentaryzacje urzadzen.
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ZAtACZNIKB ZIDENTYFIKOWANE LUKI W OBECNYM STANIE
RZECZY W ZTA

Obecna dojrzatosé elementdw i rozwigzan zerowego zaufania zostata zbadana w trakcie
badan prowadzonych przy opracowywaniu tego dokumentu. Z badan tych wynikato, ze
obecny stan ekosystemu ZTA nie jest wystarczajgco dojrzaty do powszechnego przyjecia.
Chociaz mozliwe jest wykorzystanie strategii ZTA do planowania i wdrazania sSrodowiska
organizacji, nie ma jednego rozwigzania, ktére zapewniatoby wszystkie niezbedne
komponenty. Ponadto, niewiele dostepnych obecnie komponentéw ZTA moze zostac
wykorzystanych we wszystkich procesach pracy obecnych w organizacji.

Ponizej znajduje sie podsumowanie zidentyfikowanych luk w ekosystemie ZTA oraz
obszardéw, ktore wymagajg dalszych badan. Niektdre z tych obszaréw mogg znalez¢
zastosowanie, ale nie wiadomo, w jaki sposéb zatozenia ZTA zmieniajg te obszary, poniewaz
nie ma wystarczajgcego doswiadczenia z réznymi srodowiskami biznesowymi
zorientowanymi na ZTA.

B.1. PRZEGLAD TECHNOLOGII

Wielu dostawcéw zostato zaproszonych do przedstawienia swoich produktow i poglgddow na
temat ZTA. Celem tej ankiety byto zidentyfikowanie brakujgcych elementow, ktére
uniemozliwiajg organizacjom przejscie na infrastrukture opartg na zasadzie "zero zaufania"
lub utrzymanie istniejgcego wdrozenia ZTA. Luki te mozna podzieli¢ na nastepujgce
kategorie: natychmiastowe wdrozenie (natychmiastowe lub krotkoterminowe), luki
systemowe, ktére majg wptyw na utrzymanie lub eksploatacje (krdotko- lub
Srednioterminowe), oraz brakujgca wiedza (obszary do przysztych badan). Sg one
podsumowane w tabeli B-1.

Tabela B- 1. Podsumowanie zidentyfikowanych luk wdrozeniowych

Kategoria Przyktadowe pytania Zidentyfikowane luki
Natychmiastowe o Jak nalezy pisac e Brak wspdlnych ram
wdrozenie wymagania dotyczace i stownictwa dla ZTA.

(e . 5
zamowien publicznychs e Postrzeganie, ze ZTA jest

e W jakisposdb plan ZTA sprzeczna z istniejacg
wspotpracuje polityka.
Z wymaganiami
aktualnych przepisow
prawa?
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Kategoria Przyktadowe pytania Zidentyfikowane luki
Systemowa e Jak mozna zapobiec e Zbyt duza zaleznos¢ od
uzaleznieniu sie od APl producenta.

producenta (vendor
lock-in)?

e Jak wptywajg na siebie
rozne srodowiska ZTA?

Obszary wymagajace e Jak bedg sie zmieniac e Przebieg naruszenia

dalszych badan zagrozenia w obliczu ZTA? zasad ochrony (udanej
e Jak zmienig sie procesy kompromitacji)
w przedsiebiorstwie

biznesowe w obliczu ZTA?
wykorzystujgcym ZTA.

e Dokumentowanie
doswiadczenia
uzytkownika koricowego

W organizacji z ZTA.

B.2. LUKI, KTORE UNIEMOZLIWIAJA NATYCHMIASTOWE PRZEJSCIE DO ZTA

Wystepujg kwestie, ktdre obecnie spowalniajg przyjecie ZTA. Zostaty one zaklasyfikowane
jako kwestie natychmiastowe i nie nalezy rozwaza¢ mozliwosci przesuniecia ich obstuzenia
w przysztosci. Myslaca przysztosciowo organizacja powinna uznac tg kategorie za kwestie

o bezposrednim znaczeniu dla zapobiegania wstepnemu wdrozeniu komponentéw ZTA, ale
kwestie stanowig osobng kategorie w niniejszej analizie.

B.2.1. BRAK OGOLNYCH WYTYCZNYCH W ZAKRESIE PROJEKTOWANIA, PLANOWANIA

1 ZAMOWIEN DOTYCZACYCH ZTA

»,Zerowe zaufanie” jako strategia projektowania i wdrazania infrastruktury korporacyjnej jest
nadal koncepcja formalnga. Branza nie skupita sie jeszcze wokoét jednego zestawu wytycznych
lub koncepcji opisujgcych komponenty i dziatanie ZTA. Utrudnia to organizacjom (np.
urzedom panstwowym) opracowanie spojnych wymagan i zasad w zakresie projektowania
infrastruktury organizacji i zamawiania komponentéw.

Motywem przewodnim dla sekcji 2.1 i 3.1 jest préba stworzenia neutralnej bazy wytycznych
i koncepcji do opisu ZTA. Opracowano abstrakcyjne komponenty ZTA i modele wdrozeniowe,
ktdre majg stuzyé jako podstawowe wytyczne i sposoby myslenia o ZTA. Celem jest
zapewnienie wspdlnego sposobu postrzegania, modelowania i omawiania rozwigzan ZTA

A
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podczas opracowywania wymagan organizacji i przeprowadzania badan rynkowych.
Powyzsze rozdziaty mogg okazac sie niekompletne, poniewaz brakuje doswiadczen z ZTA

w urzedach panstwowych, ale mogg one stuzy¢ jako podstawa rozwazan dla wspdlnych ram
koncepcyjnych.

B.2.2. POSTRZEGANIE, ZE ZTA STANOWI! KONFLIKT Z ISTNIEJACYMI ZASADAMI
CYBERBEZPIECZENSTWA

Istnieje btedne przekonanie, ze ZTA stanowi pojedyncze podejscie z zestawem rozwigzan,
ktdre sg niezgodne z istniejgcym poglagdem na cyberbezpieczenstwo. ,Zerowe zaufanie”
powinno by¢ natomiast postrzegane jako ewolucja obecnych strategii cyberbezpieczenistwa,
poniewaz od dtuzszego czasu wiele koncepcji i pomystéw krazy wokét takiego podejscia.
Zacheca sie urzedy panstwowe do przyjecia podejscia do cyberbezpieczeristwa opartego na
zasadzie zerowego zaufania w ramach istniejgcych wytycznych (zob. sekcja 6°). Jezeli dany
urzad posiada dojrzaty system zarzgdzania identyfikacjg i solidne mozliwosci w zakresie CDM,
jest na drodze do wprowadzenia ZTA (zob. sekcja 7.3). Luka ta wynika z btednego
pojmowania ZTA i jego ewolucji w stosunku do poprzednich paradygmatow
cyberbezpieczenstwa.

B.3. LUKI SYSTEMOWE, KTORE WPLYWAIA NA ZTA

Sg to luki, ktére majg wptyw na poczatkowe wdrozenie ZTA oraz dalszg jego eksploatacje

i dojrzatos¢. Luki te mogg spowolnié przyjecie ZTA w urzedach lub doprowadzi¢ do
rozdrobnienia branzy komponentow ZTA. Luki systemowe to obszary, w ktdrych pomocne
mogg by¢ otwarte standardy (opracowane przez organizacje opracowujacg normy (ang.
standards development organization - SDO] lub konsorcjum branzowe).

B.3.1. STANDARYZACIJA INTERFEISOW MIEDZY KOMPONENTAMI

Podczas przegladu technologii okazato sie, ze zaden z dostawcédw nie oferuje cato$ciowego
rozwigzania, ktére zapewnitoby ,zerowe zaufanie”. Ponadto, niepozgdane jest korzystanie
z rozwigzania jednego dostawcy w celu osiggniecia zerowego zaufania, albowiem moze to
powodowac ryzyko zablokowania przez dostawce (ang. vendor lock-in). Wymagana jest
zatem interoperacyjnosci komponentdéw nie tylko w momencie zakupu, ale réwniez na
przestrzeni czasu.

Spektrum komponentéw w ramach dostawcéw jest ogromne, przy czym wiele produktow
koncentruje sie na jednej niszy w ramach rozwigzania "zero zaufania" i polega na innych
produktach, ktére dostarczajg dane lub Swiadczg jakie$ ustugi na rzecz innego komponentu
(np. integracja MFA w zakresie dostepu do zasobdw). Aby osiggnac tg integracje dostawcy
zbyt czesto stosujg zastrzezone API dostarczane przez firmy partnerskie, a nie API bazujgce
na otwartych standardach. Problem z tym podejsciem polega na tym, ze te APl sg

10 W polskiej wersji Rozdziat 6 zostat pominiety, jako odnoszacy sie do systemu prawnego USA
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wiasnosciowe i kontrolowane przez jednego dostawce. Dostawca kontrolujgcy moze zmienic
zachowanie API, a integratorzy w odpowiedzi na to sg zmuszani do aktualizacji swoich
produktow. Wymaga to Scistej wspotpracy pomiedzy spotecznosciami sprzedawcow w celu
zapewnienia wczesnego powiadamiania o modyfikacjach w obrebie interfejsow API, ktore
moga mie¢ wptyw na kompatybilnos¢ produktéw. Stanowi to dodatkowe obcigzenie dla
sprzedawcow i konsumentéw: dostawcy muszg przeznaczac zasoby na zmiane swoich
produktow, a konsumenci muszg stosowac aktualizacje do wielu produktow, gdy jeden ze
sprzedawcow wprowadza zmiany do swojego zastrzezonego interfejsu API. Dodatkowo,
dostawcy sg zobowigzani do wdrozenia i utrzymania zabezpieczen dla kazdego komponentu
partnera, aby zapewni¢ maksymalng kompatybilnosc¢ i interoperacyjnosé. Na przykfad wielu
dostawcow produktéw MFA musi tworzy¢ rézne klasy zabezpieczen dla kazdego dostawcy
ustug w chmurze lub systemu zarzgdzania tozsamoscia, tak aby mozna je byto stosowac

u réznych klientéw.

Po stronie klienta generuje to dodatkowe problemy podczas opracowywania wymagan
dotyczacych zakupu produktow. Nie ma standarddw, na ktorych nabywcy mogliby by sie
powotywac przy okreslaniu kompatybilnosci pomiedzy produktami. Dlatego tez bardzo
trudno jest stworzy¢ wieloletni harmonogram przejscia na ZTA, poniewaz nie jest mozliwe
okreslenie minimalnego zestawu wymagan dotyczgcych kompatybilnosci komponentow.

B.3.2. POJAWIAJACE SIE STANDARDY, KTORE ROZWIAZUJA PROBLEM NADMIERNEGO
POLEGANIA NA ZASTRZEZONYCH INTERFEJSACH API

Poniewaz nie ma jednego rozwigzania dla opracowania ZTA, nie ma jednego zestawu
narzedzi lub ustug dla ,,zero zaufania” u przedsiebiorcy. W zwigzku z tym nie jest mozliwe
posiadanie jednego protokotu lub specyfikacji, ktére umozliwitby organizacji przejscie na
ZTA. Obecnie istnieje szeroka gama modeli i rozwigzan, ktére starajg stac sie wiodgcymi
w odniesieniu do ZTA.

Oznacza to, ze istnieje potrzeba opracowania zestawu otwartych, standardowych
protokotéw lub ram, ktére pomoga organizacjom w migracji do ZTA. SDO, takie jak Internet
Engineering Task Force (IETF), majg okreslone protokoty, ktére moga by¢ przydatne

w wymianie informacji o zagrozeniach (zwane XMPP-Grid [1]). Cloud Security Alliance (CSA)
opracowat specyfikacje dla Software Defined Perimeter (SDP) [2], ktéry moze by¢ réwniez
przydatny w ZTA. Wysitki powinny by¢ skierowane na zbadanie aktualnego stanu specyfikacji
zwigzanych z ZTA lub protokotéw niezbednych dla stworzenia uzytecznego ZTA oraz na
okreslenie miejsc, w ktérych konieczne sg prace nad stworzeniem lub ulepszeniem tych
specyfikacji.
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B.4. LUKI W WIEDZY W ZTA | PRZYSZLE OBSZARY BADAN

Wymienione tu luki nie utrudniajg organizacji przyjecia ZTA. Sg to szare obszary w wiedzy na
temat operacyjnych srodowisk ZTA, a wiekszos$¢ z nich wynika z braku czasu i doswiadczenia
z dojrzatymi wdrozeniami typu ,,zero zaufania”. Sg to obszary przysztej pracy dla naukowcéw.

B.4.1. ODPOWIEDZ ATAKUJACYCH NA ZTA

Prawidtowo wdrozona w organizacji ZTA wptynie na poprawe jej stanu cyberbezpieczenstwa
w stosunku do tradycyjnego zabezpieczenia opartego na ochronie obwodowej. ZTA ma na
celu zmniejszenie narazenia zasobdw na atak i zminimalizowanie lub zapobiezenie bocznym
ruchom w obrebie organizacji w przypadku ataku z wewnatrz.

Jednak zdeterminowani napastnicy nie bedg siedzie¢ bezczynnie, a zamiast tego zmienig
zachowanie w obliczu ZTA. Otwartg kwestig jest to, jak zmienig sie ataki. Jedng z mozliwosci
jest to, ze ataki majgce na celu kradziez danych uwierzytelniajgcych zostang rozszerzone na
docelowe MFA (np. phishing, inzynieria spoteczna). Inng mozliwoscig jest to, ze

w rozwigzaniu hybrydowym opartym na ZTA/obwodzie, atakujgcy skoncentrujg sie na
procesach biznesowych, w ktdrych nie zastosowano zasad ZTA (tzn. podazajg za
tradycyjnymi zabezpieczeniami opartymi na obwodzie sieci), prébujgc uzyskac pewng
pozycje w procesie biznesowym ZTA.

W miare jak ZTA bedzie dojrzewaé, wida¢ bedzie wiecej wdrozen i zdobywac sie bedzie
doswiadczenie, co spowoduje, ze skutecznos¢ ZTA w zmniejszaniu powierzchni ataku
zasobdw moze stac sie oczywista. Konieczne bedzie réwniez opracowanie miernikow
sukcesu ZTA w stosunku do starszych strategii cyberbezpieczenstwa.

B.4.2. DOSWIADCZENIE UZYTKOWNIKOW W SRODOWISKU ZTA

Dotychczas nie przeprowadzono rygorystycznego badania sposobu dziatania uzytkownikéw
konncowych w organizacji korzystajgcej z ZTA. Wynika to gtéwnie z braku dostepnych do
analizy duzych przypadkoéw uzycia ZTA. Przeprowadzono jednak badania dotyczgce reakc;ji
uzytkownikdéw MFA iinnych operacji zwigzanych z bezpieczenstwem, ktére sg czescig
organizacji korzystajacej z ZTA. Prace te mogg stanowi¢ podstawe do przewidywania
doswiadczen i zachowan uzytkownikéw korcowych podczas korzystania z przeptywéw pracy
ZTA.

Jednym z zestawow badan, ktére moga przewidzie¢, w jaki sposdb ZTA wptywa na
doswiadczenia uzytkownikéw koricowych, jest praca wykonana na temat korzystania

z urzadzen wielofunkcyjnych w organizacjach i tzw. ,, zmeczenia bezpieczefnstwem”.
Zmeczenie bezpieczenstwem [3] jest zjawiskiem, w ktorym uzytkownicy koncowi stajg

w obliczu tak wielu zasad i problemdéw zwigzanych z bezpieczefAstwem, ze zaczyna ono
wptywaé negatywnie na ich wydajnosé. Inne badania pokazujg, ze urzadzenia wielofunkcyjne
mogg zmieniac zachowanie uzytkownikdéw, ale ogdlna zmiana jest zréznicowana [4] [5].
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Niektdrzy uzytkownicy chetnie akceptujg MFA, jesli proces jest usprawniony i obejmuje
urzgdzenia, ktorych sg przyzwyczajeni uzywac lub miec¢ przy sobie (np. aplikacje na
smartfony). Niektdrzy uzytkownicy sprzeciwiajg sie jednak uzywaniu urzadzen bedacych ich
wiasnoscig do procesow biznesowych lub majg poczucie, ze sg stale monitorowani pod
katem ewentualnych naruszen zasad IT.

B.4.3. ODPORNOSC ZTA NA ZAKLOCENIA W FUNKCIONOWANIU ORGANIZACJI | SIECI

Badanie ekosystemu dostawcow ZTA pokazato szeroki zakres infrastruktury, ktorg
organizacja wdrazajgca ZTA musiataby rozwazy¢. Jak wczesniej zauwazono, nie ma obecnie
jednego dostawcy catosciowego rozwigzania ,,zero zaufania”. W rezultacie organizacje beda
kupowac kilka réznych ustug i produktéw, co moze prowadzi¢ do powstania sieci zaleznosci
dla komponentéw. Jezeli jeden istotny komponent zostanie zaktdcony lub bedzie
nieosiggalny, moze dojs¢ do kaskady awarii, ktére beda miaty wptyw na jeden lub wiele
proceséw biznesowych.

Wiekszos$¢ badanych produktow i ustug opierata sie na obecnosci chmury w celu
zapewnienia odpornosci, ale nawet ustugi w chmurze mogg sie sta¢ niedostepne w wyniku
ataku lub zwyktego btedu. Kiedy to nastgpi, kluczowe komponenty wykorzystywane do
podejmowania decyzji o dostepie mogg by¢ nieosiggalne lub mogg nie by¢ w stanie
komunikowac sie z innymi komponentami. Na przyktad, mimo ze komponenty PE i PA
znajdujgce sie w chmurze bedg osiggalne podczas rozproszonego ataku DDoS (Distributed
Denial-of-service), ale moga nie by¢ w stanie dotrze¢ do wszystkich PEP znajdujgcych sie

w zasobach. Potrzebne sg badania nad identyfikacjg mozliwych waskich gardet w modelach
wdrazania ZTA i ich wptywu na dziatanie sieci w sytuacji, gdy komponent ZTA jest
nieosiggalny lub ma ograniczong dostepnosc.

Plany dotyczace ciggtosci dziatania (ang. continuity of operations plans - COOP) organizacji
beda prawdopodobnie wymagaty rewizji przy przyjmowaniu ZTA. ZTA utatwia wiele
aspektéw COOP, poniewaz pracownicy zdalni mogg miec taki sam dostep do zasobdw, jaki
mieli w siedzibie. Jednak zasady takie jak MFA mogg mie¢ rdwniez negatywny wptyw, o ile
uzytkownicy nie sg odpowiednio przeszkoleni lub nie majg doswiadczenia. Uzytkownicy
moga zapomniec¢ lub nie mie¢ dostepu do tokendw i urzagdzen korporacyjnych w sytuacjach
awaryjnych, co wptynie na szybkos$¢ i efektywnos¢ proceséw biznesowych organizacji.
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