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L. INFORMACJE O KONTROLI

Jednostka kontrolowana: Sad Rejonowy dla m. st. Warszawy w Warszawie,
-ul. Magszatlkowska 82, 00-517 Warszawa (dalej: Sad, SR). _

Kontrolerzy: Magdalena Dabrowska — starszy specjalista, Ewa Szewczyk — specjalista,
dzialajacy na podstawie upowaznied nr 76/2018 1 77/2018 z dnia 20,11.2018 r, .wydany.ch
z upowaznienia Ministra Sprawiedliwodci przez zastepce dyrektora Biura Ministra, Jakuba

Jamke,
Temaityka kontroli: zabezpieczenie mienia (sprzetu komputerowego).
Termin kontroli: 20 —26.11.2018 1.

Okres objety kontrolg: od 2018 r. do dnia rozpoczecia kontroli, w zakresic zakupu sprzetu

komputerowego okres objety kontrola rozszerzono o 2017 r.
Tryb przeprowadzania kontroli: uproszczony.
I, USTALENIA WSTEPNE

Prezesem SR od dnia 07.02.2018 r. jest sgdzia sadu rejonowego Maksymilian

Wesolowski',

' Pismo z dnia 6.02.2018 1., znal; DKO-1-562-90/17 podpisans z upowaznienia Ministra Sprawiedliwoscei przez
Padsckretarza Stam w Minigtersiwie Sprawiedliwoéed, Lulkasza Piebiaka,

_ ,ffxl.' Uazdowsikie 1E, 00-950 Warszawa
oo telo+48 22 52 12 BB, www us.gov.pl



Dyrektorem Sadu od dnia 01,01.2013 1. jest Mirostaw Rozwadowski® (dalej: Dyrektor
SR). Kietownikiem Oddziaiu Informatycznego (dalej: Kierownik OI) od dnia 22.05.2017 .
jest “ (dalej: {8, wczetniej ww. funkcje peinit -
(dalci GBI, W okresie od 23.05.2017 1. do 21.11.2018 r. funkejg 2astepoy Kierownika OI
(dalej: z-ca Kierownika OI) petnil PM, natomiast obecnie przedmiotows funkcje sprawuje
M(dalej: MK). Kierownikiem Qddzialu Gospodarczego (dalej: Kierownik OG)
jest SRR --: funkcic Kierownika Oddzistu Kadr (dalej: Kierownik OK) pehni

[akta kontroli str. 1 — 16]

I, USTALENIA SZCZEGOELOWE

Kontrola zostala® wszcezeta na polecenie Sekretarza Stanu w  Ministerstwie
Sprawiedliwosci, Michata Wéjcika® wzwiazku z zagimieclem nowych komputeréw

z budynku SR przy ul. Czerniekowskiej 100.

1. Procedury dotyczace postgpowania ze sprz¢tem informatycznym

Zasady postgpowania ze sprzgtem informatycznym w Sadzie reguluja Politvka
Bezpieczenstwa Systemow Teleinformatycznych (dalej: PBST) .oraz Instrukcja zar‘zédzarﬁa
Sysl‘emem informatyeznym shutgeym do przewazania danych osobowych (dalej: Instrukefa),
Polityka  bezpieczefistwa przetwarzania dawych osobowych chdu. Powyzsze regulacje
wprowadzono Zarzadzeniem nr 25/2014 dwezesnego Prezesa SR z duia 5 marca 2014 1.
w sprawie wprowadzenia Systemu Zarzqdzania Bezpleczeristwem Informacji w Sqdzie
Rejonowym dla m.st. Warszawy w Warszawie. Wedlug rzapisélw PBST w SR twotzy sig
- wydzielone obszary bezpieczne, w kiérych mieszezg sig systemy informatyczne, Dostep
do obszardw bezpiecznych (serwerownie, punkty dystrybucyjne itp.) powinni mieé tylko
upowaznieni pracownicy., Pracownicy firm zewnetrznych fizyczny dostep do obszaréw
bezpieéznych powinni uzyslciWaé tylko, gdy jest to konieczne, a pracg maja wykonywad
~w obecnogel pracownika SR. Wg PBST rowniez dostawy sprzetu teleinformatycznego
przyjmowane sa pod kontrola pracownika SR. W dokumencie zawarto ijonadto' zapisy

dotyczace postgpowania z vszkodzonymi no$nikami danych (dyskietka, plyta CD Tub DVD)

: 1

? Pismo 7z dnia 31.12.2012 r., znak; DSO-IV-134-609/12 podpisane z upowaznienia Ministra Sprawiedliwodci

preez. Podselretarza Stanu w Ministerstwie Sprawiedliwoéci, Wojciecha Wegrzyna, Przed data powolania
peinit funkeje Kierownika Finansowego SR,

¥ Plmo dyrektora Biura Ochrony w Ministerstwie Sprawiedliwodci, (HiiNENTNGGGEERES - du:
16.11.2018 r,, znak: BO-I[-0£80-22/18/1 kierowane do Sekrstarza Stanu w Ministerstwie Sprawiedliwodci,

Michats Wéjcilka,
o 2



nakezujac ich zniszezenie w mechanicznej niszezarce, a w przypadku uszkodzonych dyskéw
twardych przekazanie ich do utylizacii,

: ﬁ‘f?isrmkgm natomigyt okresldntin, sposéb przechowywania elektronj&nych nosnikévi
inforn®eh i kopii zapasowych oraz ich niszezenia a take przeglqdéw i konserwacji
systeméw oraz nosnikéw informacil. Zapisy fnsirukcii wskazuja, Ze w przypadku
Weslcazywaiia®™lo naprawy sprzetn firmie zewnetrznej, powinien on zostad pozbawiohy
danyEh osobowych. psllez fizyczne wymontowanie dysku Iub skasowanie danych. Ponadto,
Ywzgledniajieabdzaj informacji zawartych na noénikach, Jnstrukcja dokonuje ich klasyfikacji
na informacje: jawne, do uZytku sluzbowego oraz chronione, Dla informacii jawnych nie
okre$lono szezegblowego sposobu przechowywania. Pozostale informacje powinny byé
przechowywane w pomieszezeniach zamknietych, w zamykanych meblach biurowych,
meblach o podwyzszonym stopniu zabezpieczenia, szafach metalowych badZz pancernych.

Niszezenie informacji przeznaczonych do uzytku stuzbowego zawartych na ptytach CD
lub DVD powinno by¢ dokonane protokolarnie, przy uzyciu niszezarki do plyt. W przypadku
inmych nosnikéw zawierajacych ww. informacje, jak réwniez wszystkich noénikow
zawierajgeych informacje chronione Instrukcja przewiduje protokolarne przekazanie ich
do OI celem trwatego zniszezenia. W Poliiyce bezpieczenstwa prrzetwarzania danych
osebowych Sgdu okreSlono, ze urzgdzenia, dyski lub inne elektroniczne noéniki informacii,
zawietajgee dane osobowe, przeznaczone do: likwidacji, przekazania podmioctowi
nicuprawnicnemu do przetwarzania danych osobowych, naprawy ~ pozbawia sig wezednie]
zapisu tych danych, aw przypadku gdy nie jest mozliwe, uszkadza sie w sposéb
uniemozlwiajacy ich odezytanie.

Zanwakyé naelezy, ze Instrukcja nie zawiera szezegblowych zapiséw olreslajacych
- sposdb likwidacji przedmiotowych nognikéw, a jedynie odwolanie do procedury okreslonej
w Systemie Zarzadzania Bezpleczedstwem Informacii (dalej: SZBI). Dyrektor SR wyjasnil®,
ze dyski przed likwidacja sprzefu sa wykrecane i przekazywane do utylizacji zgodnie
z polityka bezpieczefistwa. Majac na uwadze zapisy ww. procedur nie moina sie zgodzié.
z trefcia zloZzonych wyjadnded, gdyz w zadnym z tych dokumentéw nie wskazano zasad
postepowania z no$nikami/dyskami przeznaczonymi do utylizacji, ani przeprowadzania
samego procesu lilkwidacii. Takie zapisy znalazly si¢ w przekazanym przez Dyrektora SR

projekcie Regulaminu zarzgdzania aktywami informaiveznymi’, ktory zostal przygotowany

! P1smo Dyreltora SR z dnia 22,11.2018 r,, znak: DS-001-234/18 - odpowied na wniosek nr 1, pkt 8.
* Zalacznik nr 5 do pisma Dyrelstora 8R 2 dma 22.11.2018 t., znake DE-001-234/18,



do wdrozenia przy aktualizacji SZBI®. Byly z-ca Kierownika OI nie potwierdzil faktn
przeprowadzenia utylizacji dyskdw, nie pamigtat réwniez kiedy dokonano ostatniej likwidacii
sprzetu k01nputeroweg07.

Obowiazujace w Sadzie procedury nie okreslaja réwniez zasad postgpowania z nowym,
niewdroZzonym do uiytku, sprzetem infonna’cycznyin. Dyrektor SR wyjasnil’, ze Iiowy sprzet,
co do zasady, po przyjeciu na stan przez Qddzial Gospodarczy (dalej: OG), niezwlocznie
nrzckazywany jest uzytkownikom koficowym, ktdrzy ponosza odpowiedzialno$é
za powierzone mienie. Do czasu przekazania sprzetn  uZytkownikom koficowym
odpowiedzialnoéé za sprzet spoczywa na Kierowniku OI lub z-cy Kierowmka OIL
Jednoozesnie Dyrektor SR wskazal, Ze Sad nie posiada dedykowanego magazynu sprzetu

informatycznego.

[alta kontroli ste. 27 — 117]

2. Pomieszezenia wizytkowame przez Sad na potrzeby O w budynkn przy
ul, Czerniakewskiej 100

Na mocy zawaitego w dniu 06,11.2012 1, Parozumiem‘ag Sad jest uzytkownikiem czedei
powierzchni  zngjdujacej sle w  budynku Sadu Okregowego (dalej: SO)  pray
ul. Czerniakowskiei 100. W Porozumieniu nie zawarto informacji dotyczgcych ewentualnego
specjalnego zabezpieczenia przekazywanych przez SO pomieszezef. W dyspozyeji SR
na potrzeby OI uzytkowane sq pokoje nr: 164, 171, 172, 178, W pokoju nr 171 znaj duja"sieg
stanowiska pracy @ 1 WM Pomieszczenie nr 178, zgodnie z Protokolem przekozania
- pomieszcze”’ z dmia 01.06,2017 1. oraz wyjaénieniem Dyrektora SR, Bylo 1 jest
przeznaczone na pokdj biurowy dia pracownikéw OL Dostep do pomieszezenia nr 178 mieli
pracownicy OI, klucz pozostawat w  dyspozycii Wl i u (byt przechowywany
w niezamknietym biurku B, drugi klucz byl zdeponowany w ochrony budynla Sadu.
Dyrektor SR _W}jaéru'l'lz, ze ogblne procedury (dotyczace takze ruchu kluczy) zostely

opracowane w Polityce Bezpieczedisiwa Informacii' (dalej: PBI), za% w sprawie zasad

Odrqczna aduotacia sporzadzona przez Kierownika OG.

Protokét przyjecia ustuych wyjadnied od PM z dnig 22,11.2018 r.

Plsmo Dyrektora SR z dnia 22,11.2018 r., znak: DS-001-234/18 — odpowied? na wniosek nr 1, pkt 517,

¥ Porozumicale nr 6/2012 w sprawie uzyczenia powierzehni (z poin. zm. - anelksy nr 1-9) zawatle pomiedzy
Dorotq Ludwiniak, Dyreltorem SO a h dwezesnym Kierownildem Finansowym SR,

¥ Zatacznik or 2 do ancksu nr 9 do Porozumienia nr 6/2012 z dnia 06.11.2012 1. w spmw!e uzyczema
K pow.aerzchm
Pl&mo Dyrektora SRz dula 22.11.2018 r,, znak: 1IS-001-234/18 ~ odpomedz na widosel nr [, pkt 2 5 17
P1smo Direklora SR z dnia 23.11.2018 r,, znak: DS-001-234/18 — edpowieds na wniosel ar 2, pk 1.

" Worowadzona, Aneksem nir 2 (bruk daty) do Zarzadwenia nr 25/2014 Pregesa SR, dokument o nazwie Pohtyka
Bezpieczefistwa Informaci Sadv Rejonowego dla st Watszawy w Warszawle zawiera date opracowania —
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pobierania 1 zdawania kluczy do pomieszezen stuzbowych we wszystkich lokalizacjach SO
(w tym budynek przy ul. Czerniskowskiej 100) obowiazuje Zarzadzenie nr 38/14 Prezesa
SOY (dalej: Zarzqdzenie nr 38/14). Wg trefci pkt 18 PBI, pomieszczenia biurowe w SR
zamykane sq na klucz, zabezpieczane sy kartg dostgpu lub zamkami szyfrowymi, Kazdy
pracownik odpowiada za swéj klucz, kartg lub kod dostepu. Wg postanowieh Zarzgdzenia
nr 38/14, klueze do pomieszozefs wydawane sg za posrednictwem ochrony, Fakt ten
odnotowywany jest przez pobierajacego klucz wiasnorgeznym podpisem w Ewidencyt
Wydanych Kluczy, natomiast ich zdanie odnotowywane jest przez pracownika ochrony
w Ewidencji Zdanych Kluczy. W przypadku dostgpu do  pomieszezel podlegajacych
szczegblng] ochronie, klucze wydawane sg tylko osobom ‘uprawnionym‘ Tym samym klucz
od pmﬁieszczenia nr 178 byt uzytkowany niczgodnie z postanowieniami Zarzgdzenia
nr 38/14.

W pomieszezeniu nr 178 umisjscowione jest jedyne wyjscie na dach znajdujacy sig nad
czedein budynku (patio), z tego wazgledu ochrona mogla, za zgoda SR, udostepniaé klucz
Cinnym osobom, w tym stuzbom sprzatajacym. Réwnies z tego powodu “ i Sl nie
przeniesli swoich stanowisk pracy z pokoju 171 do 178. Pomieszczenie zostalo zaadoptowane
na ,tymezasowy magazynek”, Zdarzato sig, ze byt tam krétko przechowywany dostarczony
sprzet kbmputerow”. Pokéj ma tez zamek magnetyczny, ale ze wzgledu na jego czeste
rozkodowywanie, nie korzystano z niego, tylko zamykano drzwi na klucz. Pozostale
pomieszezenia uzytkowane preez Ol (164 i 172) zostaly zagospodarowane jako
magazynki”'®, Niezabezpieczanic pomieszezenia nr 178 karta dostepu stanowi néruszenie
pkt 18 PRI, | |

Dyrektor SR nie posiadat wiedzy o uszkodzeniu zamka magnetycznego, jego zdaniem
fakt ten nie byt réwniez zgloszony do OG SRY. Zaznaczyl jednak, ze nawet w praypadku
sprawnego  zamka magnetycznego/czytnika SKD, zawsze mozna taki zamelk
- zamknaé/otworzyé kluczem, W przypadin zamkiiécia zamka na kluez (mechaﬁit;znie) nie
mig W tym momencie mozZliwodci dostgpu do pomieszezenia tylko przy uzyciu zamka

magnetycznego. Majac na ywadze powyzsze wyjadnienia, jak réwniez zapisy pkt 18 PBI

31.10.2013 r., datg zatwierdzenia — 04.11,2013 . — przez Prezesa SR, oraz informagje o opracowamu dolfumentu
praez Admuubtratora Bezpieczefistwa Informacji,
* 2 dnia 5 marca 2014 r. w sprawie zasad pobierawia i adawenia Muczy do pomieszczen shuzbawych
wg wizysthich | okahzacyach Sgdu Olkregowego w Warszawia.
¥ Protokat pr zy;qom ustnych wyjadnied od PM z drin 20.11.2018 1.
e Protokoi przyjeeia usinych wyjadnied od PM = dnia 21.11.2018 .,
"7 Pismo Dyrelcora SR 2 dnia 22.11.2018 1., znak: DS-001-234/18 — odpowieds na wniosek nr 1, pkt 4.



stosowanie kart dostepu jako formy zabezpieczenla do pomieszezef wydaje sig malo

skuteczne.
rakta kontroli str. 17 — 26, 33 — 35, 118 — 256]
3.  Qddzial Informatyezny SR

W Sadzic, w budynku przy ul. Czerniakowskiej 100 A, w okresie bezpoSrednio
- poptzedzajacym kontrolg'®, do pracy w OI oddelegowanych zostato czterech pracownikéw',

%, W gmachu SR przy ul. Czerniakowskisj 100 A

w tym pelnigey funkcje z-cy Kierownika O
_ pracowali Yl i W, natomiast S8 oraz §EMN zaimowali pomieszezenie nr 171 w budynku .
przy ul. Czerniakowskiej 100, bedacym. réwniez siedziba SO,

Pismemn z dnia 25.10.2018 1., u wystapit o rozwigzanie umowy o pracg na mmocy
porozumienig stron z dniem 14.11.2018 r. Dyreltor SR* wyrazil zgode na rozwiazanie
umowy W powysszym terminie, warunkujac take mozliwodé koniecznodcia wykonania
w terminje do dnia 07.11.2018 r. wszystkich niewykonanych zadad zleconych® przez
beﬁpo§redniego ptzetozonego, Kierownika OL  Pismem z dnmia 07112018 r,
@R poinformowat Kierownika O o wykonaniu zadan — wyrobieniu kart, o ktdre
whioskowali pracownicy SR, pozostawieniu pozostatych kart (nowych 1 uszkodzonych)
atakZe loginu i hasta do systemu kontroli dostgpu pod nadzorer Jiil} Przedmiotowe pismo
zostalo w dnin 09.11.2018 r. wyslane droga elekironiczng  do Kierownika OI, ktéry
zaakceptowal przedstawione rozliczenie ijednoezeénie przekazat je do Wil ktory rowniez
nie wniést uwag. W zwiazku z powyiszym umowa z SMB# zostala rozwiazana w dniy
14,11.2018 1. Jednoczesnie, Yk nie zwrécit kart dostgpu do budynku Sadu®, w zwiazku
z czym zostaly one zablokowane w systemie kontroli dostepu®, R nic rozliczy! sig takze
z powierzonego mienia Sadu poprzez podpisanie karty obiegowej . izdanie legitymacji

stuzbowej, Swiadectwo pracy zostalo praekazane droga pocztows w dniu 21.11.201 g 1.2

' 0d 15.10 d0 20.11.2018 1.
"% Pismo Dyrektora SR z dnia 23 11. 2018 r., zaak: DS-001-234/18 — odpowied? na wniosek nr 2, pkt 3 — i,
(dals): SKED, CREEEEN iy (dale;: NI oraz NRRNGEN (-c; W - dugotrwale

meobecny w akresie 05.07 — 19, 12 2(}18 1.
% pismo Dyroktota SR z dnia 22.05.2017 1., znak: Os 7560 — powierzenia Z dnlem 23.05.2017 r. funkeji z-cy
Klerowmka OT .. Odwolame z powierzongj funkeji nastapito z dofem 21.11.2018 1.
2 ‘i‘»atd Gospodarczy.

Plsmo z dnia 31.10.2018 r., znale: Os 7621,

* n.in, rozliczenie kart doatqpu de budyoku Sgdu prey ul. Ceerniakowslkdej, 1. Wymb1e111e i wdanle kart
na podstawie dotychoras zlozonyeh wnioskow.
* Czerniakowska 100 1 100A.
% pismo Dyrekiora SR z dnia 03.12.2018 r., znalc DS-001-234/18.
# Pismo Dyrektora SR z dnia 26.11.2018 r., znak: DS-001-234/18 - odpowiedz na wniosek nr 3, pkt 3 1 4,




Majac na uwadze powyzsze jak réwniez listy obecnodci, z ktérych wynika, ze W byt
wpracy w okresie 07-09.11.2018 r, niezrozumialym pozostaje faki przekazania pisma
ws, rozliczenia powierzonych zadad dopiero po dwdéch dniach -od jego sporzegdzelﬁa,
Jednoczeénie nadmienié nalezy, e 13.07.2018 r. Yl zostata udzielona kara upommnienia
wzwiazku z nieprzestrzeganiem ustalonej orgemizacji i porzadku w procesie' pracy
polegajacym na przyjetym sposobie potwierdzania przybyeia i obecnoéei w pracy jak rownie
pobierania z Oddzialu Administracyjnego SR co miesiac i wykorzystywaniu do celow
prywatnych biletéw komunikacii miejskief®,

Ponadto ustalono, ze zakresy czynno$ci Tl i Wl nie byly na biezaco aktualizowane,
co potwierdzil Kierownik OK®, Kierownk OK wslkazal™ réwniez, ze za przygotowanié
i aktualnodé zakresdéw obowiazkéw dla kierownikéw oddzialéw odpowiada Dyrektor SR,
netorniast dla zastepcow kierownikéw oraz pracownikéw oddzialéw odpowiada kierownik
‘oddziatu. Obowiazujacy od dnia 01.01.2016 r. zakres czynnosei W dotyczy! obowiazkéw
powierzonych pracownikowi w ramach petnienia furnkeji Kierownika OI na stanowisku
‘administratora sieci informatycznej, z ktdrej to ww. zostal odwolany z dniem 22.05.2017 1,
W przypacdku {8, powierzony z dniem 01.01.2014 r. zakres czynnosci, okredlat obowiazki
wykonywane na stanowisku specjalisty ds. informatyczoych, wraz ze wskazaniem miejsca
ich realizacji, tj. siedziby Sadu przy ul. Marszalkkowskief 82, Zaznaczy¢ nalezy, ze w okresie
01.06.2016 r. — 22.052017 r. Bl peinit funkeje z-oy Kierownika O W zwigzku
- zpowyzszym zadania 1 odpowledzialnosé wynikajace z zajmowanego stanowiska nie zostaty
skutecznie powierzone. inyigie $wiadezy o nierzetelnym wykonywaniu obowiazkow przez
Kierownika OI i jednoczeénie przyczynia si¢ do ograniczenia mozhiwosci rozliczania
ww, pracownikéw z powierzanych zadaf i egzekwowania odpowiedzialnoééi za ich

wykonanie.

[akta kontroli str. 370 — 372, 439 — 477, 684 — 685]

4.  Zakupy sprzetu kompuierowego
Przedmiotem umowy nr 74/8A/18 z dnia 17.10.2018 r. zawartej w wyniku
postepowania ¢ udzielenie zamdwienia publicznego przeprowadzonego w trybie ptzetargu

ni'eograniczonego pomiedzy Skarbem Pafistwa - Sadem Apelacyinym w Warszawie

- (dalej: SA), reprezentowanym. przez Dyrektora SA, Katarzyng Adamezyk-Czubik a firmg

* Pistmo Dyrektora SR z dnia 13.07.2018 r., znak: Os 7621,

% Odreczna adnotacia Kisrownika OK, sporzadzona na kopii udostgpnionego w ramach koniroli makresu
czynnodei pracownila, '

* Informacja przekazana drogg elektroniczna w dnin 27,11,2018 r,



, ~ 7 siedziba w Warszawie (dalej: Helica lub dostawca) byla dostawa
komputeréw stacjonarnych siandardowych na potrzeby 7 sadow apelacji warszawskiej.
Wykonawea zobowiazat sig do realizacji przedmiotn umowy w nieprzelcraczahmﬁ terminie
do 30 dni kalendarzowych od dnia podpisania umowy, z tym, Z¢ nie pdZniej niz do dnia
20.12.2018 r. W ramach zawartej umowy dostawa dla SR obejmowata 159 szt. komputerow
stacjonarnych, w tym: 79 szt. komputeréw dla budynku przy ul. Marszatkowskiej oraz 80 szt,
dla budynku przy ul, Czerniakowsliej. Ustalona w umowie warto$é jednego komputera
wynosita 3 551,00 zt netto, {j. 4 367,73 zt brutto. Laczna kwota do zaptaty przez SR wynosita
wiee 694 469,@? zl, Wg postanowiefi umowy sprzet miat byé dostarczany do miejsca jego
przeznaczenia transpartem i sitami wykonawcy, do lokalizacji okreslonych w umowie {wykaz
odbiorcéw sprzetu wraz z okrefleniem ilodci sprzetu zostal okreslony w zataczniku nr 5
do umowy). Fakiury VAT mialy byé wystawiene przez wykonawcg na poszczegdlnych
odbiorcow, platnosei réwniez'fnieli dokonaé odbiorey. |

‘Na wniosek Dyrektora SA”, SR mailem, do ktérego zatacznikiom byt arkusz excel
(tabela z adresami dostaw i nazwiskami oséb odpowiedzialnych za odbiér zamdwionego
sprzetu), przekazat dane o0séb odpowiedzialnych za odbior zaméwionego sprzetu
wdocelowych  lokalizacjach, tj. przy ul. Marszatkowskiej 82 oraz  przy
ul, Czernigkowskiej 100°1, Z przedmiotowej korespondencji wynika; ze osobami wskazanymi
‘do ww. czynnosci byli odpowiednio (il 1 B Zgodnie z odroozna :audnot::u:{jeﬁ2 widniejaca,
na kopii udoste;pniohegu w ramach kontroli wydruku maila, przedmiotowego ustalenta
dokonano z Kierownikiem Ol Jedooczeénie, na podstawie przekazanej dokumentacii
niemozliwym jest ustalenie, czy wybor pracownikéw do odbioru sprzetu byl konsultowany
z Dyrektorem SR,

Majgc na uwadze powyzsze, jak towniez ﬁewierzone MR - zakresy obowiqzlcc’;w,
w ktérych nie zawarto zapiséw dolyczacych szczegé‘ln‘ych uprawnisfi  wynikajacych.
7 zajmowanego stanowiska, stwierdzi¢ nalezy, ze do odbiom zamowionego sprzetu
upowazniony byt jedynie Dyrektor SR.

Upowaznienie, to forma udzielenia osobie trzeciej prawa do wykonania jakiejs
‘dzynnoéci we wlasnym imieniu. Pozwala na wykonanie jednej, okreélonej czymmosel
wimieniu mocodawcy. W powyzszym przypadku dziatania podejmowane przez

pracownikéw w imieniu Dyrektora SR powinny byé uwiarygodnione poprzez udzielenie

20 Pisme z dnfa 29.03.2018 r., ek ZP-764-35/18,

| Xorespondencia mailowa pomiedzy SR a SA z dnia 8.06.2018 r, E-mail wystany przez pracownika OG SR,
l! Adnolacja pracownika GG SRE : , _ o ‘




im stosownych upowaznien na wykonanie okrelonej czynnodci, tf. odbiér zaméwionego
sprzetu badz skuteczne powierzenie aktualnych zakresdéw obowiazkdw, ktdre uwzgledniatyby

POWYZsze uprawnienia.

Do budynku przy ul. Czerniakowskiej 100 komputery zostaly dostarczone w dnin
10102018 r. Protokét odbioru ilo§ciowego™ 80 szt. komputeréw Dell Optiplex 3060 SFF
CTC zostal podpisany przez . za§ dostawe 79 szt. komputerdw do budynku przy
ul. Marszalkowskiej 82 potwierdzit w dnin 23.10.2018 . fff (Kierownik OI). Protokét

~odbioru koficowego z dnia 23.10,2018 r. rowniez podpisa;l. Z udostepnionej dolcumentacjf
wynika, :'ze. potwierdzil, poprzez podpisanie protokotu z daia 18.10.2018 r., dostawe
ilogciowa 80 szt. komputeréw do budynku przy ul. Czerniakowskiej 100, tj. przed ich
faktyczna dostawa, Z uwagi na usprawiedliwiong nieobecnoéén W pracy W czasie
prowadzenia czynnosei kontrolnych niemozliwym bylo bezpoéredﬁie pozyskanie wyjasnien
na powyzisza okolicznosé. Jednoczednie z udostgpnione] dolkumentacji’* wynika, ie.nie
byt obecny w pracy w dniach 18-22.10, br. W zwiazku z powyzszym stanowisko w ig
sprawie przedstawit Dyrektor SR, Ltéry wyjagnil, ze w dnin 23,10.2018 r. przedstawiciel
wykonawey przywidzt do Sadu (Marszatkowska) fakture za sprzet oraz protokoly odbioru
catosciowego zamowienia i w tym dniu. podpisal protokél calosciowy na 159 szt
Tomputerdw, potwierdzenie prawidtowo§ei dostawy 79 ‘szt. komputeréw do lokalizacji
Marszalkowska oraz potwierdzenic dostawy 80 komputeréw do lokalizacji Czerniakowska
100, Protokdt w zakresie lokalizacyi Czerniakowska 100 PD podpisal na podstawie proiokofu
podpisanego przez . 19.10.2018 r. Wszysikie protokoly byly spigte, onylkg bylo
preeoczenie daty osiatnich protokeldw. Faktycznie zostal on podpisany przez. dnia
23.10.2018r. _

Ze wzgledu na fakt, 2@ nic nezestniczyt w odbiorze 80 szt. komputerdw w budynku
przy ul, Czemiakowskiej 100, podpisanie przez niego protokotu odbioru z data 18.10.2018 1,
bylo nieuprawnione i §wiadezy o braku weryfikacji przedmiotowego dokumentu przed jego
podpisaniem. Jednocze§nie, zamieszcezenie daty przy podpisie pozwolﬂoby unikngé

Wa;rpliwoéci, co do faktycznego terminu podpisania dolkumentu. '
Numety seryjne dostarczonych komputerdw dostawca pfzekaza& drogg, elektroniczng

w dniu 23.10.2018 1. ‘ nie dokonat weryfikacji dostarczonego sprzgtu z przekazang lista,

# gporzadzony wg wzoru nr 3 do umowy nr 74/SA/18.
M Wydruk wisdomosol elekironicznic] % dnia 22.11.2018 . przestane prze'do- Diyrelitora SR,
¥ pismo Dyrektora SR # dnfa 23.11.2018 r., znak: DS-Q01-234/18 — odpowiedZ na wniosek nr 2, pkt 4.



Przedmiotows weryfikacja zostats przeprowadzona dopiero w dniu 22.11.2018 1., w czasie
prowadzenia czynnodci kontrolnych, na polecenie Dyrektora SR*®.

Fakture z dnia 23.10.2018 r. na kwote 694 469,07 zt zostala zaplacona w terminie’’,
Zakupione §rodki trwate zostaly przyjete na stan poprzez zaewidencjonowanie na koncie 011-
Srodki trwate. 7 data 26.10.2018 r, sporzadzono dowod OT — przyjeeie Srodka trwalego

nr 26/2018 oraz nadano numery ewidencyjne®®,

Zagtosowano fednorazowa amortyzacje
- w wysokosci 100 % wartosei sprzgtv. Na dowodach OT jél{o miejsce uzytkowarlia wskazano
jedynie ,,INFORMATYKA?” nie podajac dokladnej lokalizacji komputeréw, Zwrécenia uwagi
wymaga fakt, Ze przyjgeie na stan zostato dokonane bez sprawdzenia numeréw seryjnych
przyjetego sprzety z lista przekazana przez dostawee, co w przypadku sprzetu dostarczonego
do budynku SR przy ul. Czerniakowskiej 100 nastapito dopiero w daiuv 22.11,2018 1,

Wg wyjasnienia Dyrektora SR¥, sprzet zakupiony na podstawie umowy ramowej nr
74/SA/18 byl przeznacz'ony na wymiane dotychezas uzytkewanych komputeréw,
wyposazonych w system operacyjny Windows XP. Szacowanie wielkogei zapotlzebowama
bylo realizowane przez., na podstawie iloscl aktualnie uzytkowanego sprzgtu,

Na podobnych zasadach dia SR zostalo zakupionych 159 szt. monitorbw
komputerowych standardowych na podstawie umowy nr 72/SA/18 z dnia 15.10.2018 .
zawattej pomiedzy Skarbem Pafstwa — SA, repreientowmmn przez Dyrektora SA, Katarzyng:
Adamezyk-Czubik a firma _ z siedzibg w Warszawie. Dostawa dia
SR obejmowata 159 szt. monitordéw, w tym: 79 szt. dla budynku przy ul, Marszatkowskiej

oraz 80 szt, dla budynku przy ul. Czerniakowskiej, Ustalona w umowie wartod¢ jednego

monitora wynosita 381,00 zt netto, tj, 468,63 zt brutto.

[akta kontroli str. 27 — 29, 257 — 371, 488 — 489

Wg wyjaénienia Dyrektora SR, poprzednie zapotrzebowanie na sprzet komputerowy
zostalo przeprowadzome w grudniu 2017 1 na podstawie zgody Ministerstwa '
Sprawiedliwc;)éc:iql (dalej: MS lub Ministerstwo). Przytoczone przez Dyrektora SR pismo
Ministerstwa kierowane bylb do dyrektoréw sadbw apelacyjnych,' wystosowane zostalo

'wzwia(zku‘ z pismem Dyrektora Biura Ochrony 1 Bezpicezefistwa Cyfrowego

% Protokdl prayjecia ustnyeh wyjaénief z dnia 22,11.2018 1.
3 W czebciach, potwierdzenia przelewn: 253 469,07 2 z dnia 26.10.2018 1., 184 900,00 2t z dnia 29.10.2018 1,
2035 100,00 zt z dnia 31.10,2018 r., 51 000,00 2 z dnia 03.11.2018 1.
*® Nadane numery inwentarzowe od 2401715 do 2401873,

¥ P1smc Dyrektora SR z dnia 23,11,2018 r., znak: DS-001-234/18.

0 piemo Dyrektora SR z dnia 23.11.2018 1., znak; DS-001-234/18.

U Pismo z doja 25.10.2017 1., znak DR-IV-311-65/17 podpisane przez m Dyrekiora

Departameniu Budzetu 1 Bfelctywnodei Finansowe] w Minisierstwic Sprawiedliwosoi.
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(nr BO-I1V-043-25/1 7;’3) wskazujacym na pilng potrzebg wycofania z eksploatacji
komputerdw z systemem operacyjnym MS Windows XP orez udzielono w nim sgdom
poszezegblnych apelacii zgody na samodzielng realizacje zamowienia dotyczacego zakupu
komputerdw spelniajacych kryleria bezpieczenstwa., Dyrektorzy sadéw apelacyjnych zostali
 zobowiazani m.in. do wiasciwego nadzoru nad realizacia wnioskowanego zakupu w sadach
danej -apelacjl, Jednocze$nie dyrektorzy sadéw danej apelacji, ktorzy mieli realizowaé
préedmiotowy zakup zostali zobowigzani do zapewnienia przestrzegania przepisbw ustawy
Prawo zamdéwiefi publicznych® (dalej: Pzp), w szezegdlnosci zasady przejrzystoéel,
zachowania uczeiwej konkurencji 1 rownego traktowania wykonawcdw na kazdym etapie
procedury udzielania zamowienia oraz dochowania mnalezytej staranno$ci w  celu
zabezpieczenia interesu Skarbu Pafistwa przy zawieraniu ww. uméw, |
| Z tresci umowy nr 42/17 =z dnia 11.12.2017 * zawarle] pomiedzy Sadem
reprezentowanym przez Dyrektora SR a Drukarnig nr 1 Przedsigbiorstwem Panstwowym
z siedziba w Warszawie (dalej: Drukarnia) wynila, Zze umowg zawarto w frybie art, 4d pkt 8
Pz:p"'3 . Na podstawie ww. umowy Sad zakupit 100 szt. komputerdw oraz 100 szt. monitordéw
o tacznej wartoSci 321 030,00 zt. Wg wyjasnienia Dyrektors SR™ zakupiony spizet
przeznaczony zostal na wymiang komputeréw dotychczas uzytkowanych wyposazonych
w system operacyjny Windows XP. Odbior sprzetu zostal potwierdzony protokolem odbioru
iloSciowo-jakodciowego podpisanym przez K", Protolét ten faktycznie stanowil jednak
tylko potwierdzenie odbioru ilodciowego, poniewaZz nie zawieral numerdéw seryjnych
~ zakupionego sprzgtu. . ‘
- Z korespondencji clelchomczneJ prowadzonej pomigdzy SR a SA wynika, Ze w dniu
'21 12.2017 1. SA zwracal sie do saddw podlegle] apelacji z proéba o udzielenie informacji,
¢zy dokonano zakupdw na podstawio pisma MS. OdpowiedZ Sadu z dnia 29.12.2017 r.
zawierala informacje, o ktdre wnioskowat SA, tj. na temat rodzaju zakupionego sprzgtu, jego
ilodci i wartodci, nie wskazywata natomiast trybu przeprowadzonego posigpowania (SA nie

zadat informacji w tym zakresie).

* [akta kontroli str. 370 - 396]

Ustawa 7 dnig 29 styoznia 2004 r., obeenie obowiazujacy tekst jedvolity Dz. U. z 2018 r,, poz, 1986,
Powyzsze wynika réwnieZ z fmmulmza ofertowego zlozonego przez Drukainie (data wplywu do SR
6,12.2017 r.) stanowiacego zataeznik nr 2 do umowy, ]
*“ Pisro Dyrektora SR z dnia 23.11.2018 ., znak: DS-001-234/18.
7 dnia 20.12.2017 1.
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5. Okolicznodci zaginiecia sprzeiu

0Od chwili dostarczenia 80 szt. komputerdw w dnin 19.10,2018 r, zostaly one zlozone

 wpomieszczeniu nr 178, Wg informacii Sl wybér miejsca przechowywania sprzetu zostal

wozebnie] uzgodniony z Kierownikiem OI'". Wg informacji B w ckresie od dnia dostawy
do 14.11.2018 r, nie korzystat z tego pomieszezenia®, Ubytek komputeréw w ilogei 26 szt.
stwierdzil R podezas dostawy monitordw w dniu 14.11.2018 r. i zlozenia ich

w pomieszczeniu nr 178,

W dniu 13.11.2018 1. ochrona budyulu wpuscila ekipe remontows, na dach przez okno
'znajduj@oc sie w pomieszczeniu nr 178, Ochrona budynku o wykonywanych w tym dniu
pracach na dachu nikogo nie poinfﬁrmowaia. W trakeie udostepnienia pomieszezenia ekipie
remontowej sktadowany sprzet zostal policzony w obecnodci pracownika ochwony przez
informatyka (MNP, vstalona liczba sprzetu wyniosta 54 szt."* Na powyzsza, okolicznoéé nie
spotzadzono zadnege dokumentu. Na czas pracy ekipy remontowej pracownik ochrony
przebywal w pomieszezeniu nr 178, Kolejnego dnia rowniez mialy odbywaé sig prace
-remontowe na dachu, o czym pracownik. ochrony ?binformowa% 8. Pracownicy ochrony
wpuscili ekipg na dach i zamkneli pomiészczenie nt 178. Tego samego dnia odbywala sig
rowniez dostawa monitoréw, w kiérej uczestniczy! i Po wejsciu do pokoju, wizualnie
ocenil, ze Hozba pudetek ze sprzetem. jest mnisjsza i zapytat ochroniarze, czy z pomieszezenia
byt wynoszony jaki§ sprzet. Pracownik ochrony poinformowal, Ze nie, iZe wszystko sig
_zgadza,- bo ptl'zed" wpuszezeniem ekipy policzyi sprzet 1 bylo go 54 szt Po przyjeciu
monitoréw Sk probowat iclefonicznie skontaktewad sic z IS, ale nie odbieral potaczen.
W cragie koregpandencji prowadzonej za pomocs smsow B przyznad, e wynidst sprzc;t,
Po zakoficzeniu dnia dopiero po godz. 17.00 il poinformowat-o zdarzeniu Kierownika O,
ktéry przekazael informacje Dyrektorowi SR. Poliéja zostata powiadomiona dopiero
15112018 r. ok. godz. 10.30°' Ok. godz. 11.30 patrol poligji stawil sig w budynlu.
Ni¢ sporzadzono protokotu z wizyty policji. Policjanci wydali jedynie ustne zalecenie,

aby niczego nie dotykaé do czasu pojawienia- sie kolejnej ekipy pelicyjnej. Dyrektor SR

* Protokét przyjeeid nstnych wyjaénief od il z dnia 20.11,2018 r. craz wydruk korespondencji elekironicznej
= dnia 22.11.2018 1., zawiernjace] ofwiadczenis Kierownika OI w zakresie wydarzeh zwiazanych z preyjeciem
sprz:gtu ITwdnin 12.10.2018 r.
7 Protokét przviceia usinych wyjasniend z dnia 20.11,2018 1, o :
% Notatkn stuzbowa z dnia 21.11.2018 1. sporzadzona przez pracownika ochrony - (ENENISNEED.

" “Sinie byt tego dnia wpracy, byl to ostaind dziert jego zatrudnienia w Sadzie.
* Protokdt przyjecia ustnych wyjaénied z dnia 20.11.2018 1.,
' Jak wynika z raportu dorafnego zgloszenin syluacil kryzysowsj w SR przekazanego do Stanowiska
Kierowania Ochrong M8,

12



wdaniu 23.11.2018 1. zlozy! wrniosek o przeprowadzenie czynnobei” w celu wykrycia

sprawey.

m w czasie zatrudnienia w Sadzie, jako specjalista ds, informatycznych w O,
posiadal swobodny dostep do pomieszezenia nr 178, poniewaz jeden z kiuczy byl
przechowywany w niezamknigtym biurku [ z ktérym pracowal w jednym pokoju.
Dodatkowo pobranie drugiego klueza z ochrony przez -w dniach 23.10.2018 r.
i 6.11.2018 ¢, potwierdzaja, ksiazki wydania kluczy (z ochrony budynku).

[akta kontroli str, 17 — 20, 469 - 472, 488 — 489, 516 - 525, 537 — 538]
IV. OGOLNA OCENA DZIALALNOSCI SR

Dziatalnosé Sadu w obszarze zabezpieczenia mienia {(sprzetu komputerowego) oceniono

negatywnie w szczegdlnodol ze wzgledu na:

—  brak szezegdtowych procedur okredlajacych:
e proces postgpowania z dyskami przeznaczonymi do utylizacji oraz sposéb ich
likwidacii,
o zasady postepowania 2z nowym, niewdrozonym do uzytku, sprzgtem
informetycznym, w tym proces jego odbioru;
— niewydzielanie w budynku Sadu pomieszezenia pozwalajacego na zabezpieczenie
dostepu do warto§ciowego sprzetu komputerowego oraz dyskow; .
— brak skutecznego upowaznienia pracownikéw OI przez Dyrektora SR do odbiory .
sprzefu informatycznego,
~ podpisanie protokotu odbioru przezfiiie z daty poprzedzajaca faktyczna dostawe
sprzgtu komputerowego; ' | |
- 111eqlcuteczne pow1erzeme zadaf 1 Odpowwdzmhmsm pracownikom zajnllqucyni
stanowisko z-cy Kierownika OI ze wzgledu na brak opracowanych zakres6w
obowwczkow, a tym samym przyczynienie sig do ograniczenia mozliwoéel rozliczania
‘tych os6b z powierzanych zadaf i egzekwowania odpowiedzialnogei za ich
wykonanie, co jednocze$nie §wiadczy o niewystarczajacym nadzorze ze strony

Kierownika Ol;

52 Wniosek z duia 22.11 2018 1. skierowsny do Komendy Rejonowej Policjii If w Warszawie oraz Prokutatury
Rejonowe] Warszawa-Molotdw w Warszawie — z trefoi prezentat wynika, ze wnioski zostaly zloZone w dniu
23.11.2018 1,
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dokonanie zaplaty za sprzet informatyczny na podstawie odbioru iloSciowego oraz
wprowadzenie go na stan bez dokonania weryfikacji numeréw seryjnych;
niewystarczajacy nadzor ze strony kierownictwa OI nad podleglymi pracownikami; -
uzytkowanie klucza od pomieszezenia nr 178 przez pracownikow Sadu niezgodnie
7 postanowieniami Zarzadzenia nr 38/14 oraz niestosowanie zapiséw PBI w celu

zabezpieczenia pomieszezenia,

Majac powyzsze na uwadze wnosi sig o niezwloczne podjgcie dzialaf majacych na celu

wyeliminowanie stwierdzonych nieprawidlowosci oraz zapobiezenie ich powstawaniu

W przysziosel, wtym w szezegoinoded; .

dokonanie przegladu i aktualizacji SZBI, w tym wdrozenie Regulaminu zarzqdzania
aktywamt informatyczrymi,

okreflenic zasad postepowania z nowym, niewdrozonym do uzytku, spragtem
informatycznym, w tym wprowadzenie obowigzkowej weryfikacji mumerdw serjfjnych
odebranego sprzetu niezwlocznie po ich otrzymaniu przez Sad;

dokonywanie zaplaty za dokonare zakupy po weryfikacji ilo§ciowo-jakodciowej,
wprowadzanie na stan §rodkéw trwalych, tj. sprzgtu komputerowego dopiero
po dokonaniu weryfikacji numer6w seryjnych; '
weryfikowanie tresci dokumentow przed ich podpisaniem, |

podjque dziala zmierzajaeych do wydzielenia na terenie chlu pomieszezenia
s!:uzetcego do przechowywania dyskéw oraz sprzetu komputerowego wraz
z odpowiednim zabezpieczeniem dostepu do niego; |
zobowigzanie Kierownika OI do wzmocnienia nadzory nad podlegtymi pracownikami,
w tym do biczacej aktualizacji zakreséw obowigzkéw pracownikdw Of w Zzwigzku
ze Zmiang zajmowanego stanowiska; |

slosowanic pisemnej formy udzielania pracownikom upowazniefi do wykonywania
okreflonych czynnoéci we wlasnym imieniu, badZ aktualizacje zakreséw obowiazkow,
ktére  zawieralyby zapisy dotyczace szezegblnych uprawniefi wynikajacych

7 zajmowanego stanowiska;

"~ opracowanie, wdrozenic i zapewnienie przestrzegania zasad dostepu do pomieszczen,

Sqdu.
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Integralng czedé niniejszego sprawozdania stanowig protokoly przyjecia ustnych |
wyjaénief z dnia 20.11.2018 r., 21.11,2018 1., 22.11.2018 1.

Stoisl‘liS do § 35 ust. 2 komunikatu Ministra Sprawiedliwosdci z dnia 27 listepada
2015 r. w sprawie szczegdlowych wyiycznych w zakresie kontroli zarzgdezej dla dzialu
administracji rzqdowej — sprawiedliwosé dotyczqeych praeprowadzania kontroli dziatalnosct
administracyinei sqdéw powszechnych™ Dyrektor sadu w terminie 3 dni roboezych od dnia
oitzymania sprawozdania moze przedstawié do niego stanowisko Ministrowi
Sprawiedliwoéci, Powyzsze nie wstrzymuje realizacji wnioskéw lub zalecen pokontrolnych.

Prosze o przekazanie, w_terminie do dnia 11 stycznia 2019 r. pisemnej informacji

o sposobie realizacji zalecen pokontrolnych, wykorzystaniu wnioskéw lub przyczynach ich

niewykorzystania.

Sporzadzono w dwdch egzemplarzach;

- 1. Dyrekior Sadu Rejonowege dla m.st. Warszawy w Warszawie,
2. Wydzist Kontroli Biyra Ministra w Ministerstwie Sprawiedliwosei — afa '

B Dz, Urz. Min, Sprawiedl., poz. 236.
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