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l. Wstep

Wymiana informacji, w tym danych osobowych, pomiedzy Polskg a Stanami Zjednoczonymi
Ameryki (dalej: USA) jest istotnym elementem wzajemnych relacji, w szczegdlnosci
stosunkéw gospodarczych®. W obecnych realiach gospodarczych — opierajgcych sie w coraz
wiekszym stopniu na szybkim przeptywie informacji, facznosci za posrednictwem Internetu
oraz coraz blizszej wspétpracy biznesowej pomiedzy podmiotami z catego Swiata, realiach, w
ktorych coraz powszechniejszy staje sie outsourcing poszczegdlnych zadan i stale rosnie
warto$¢ ustug cyfrowych, przeptyw danych odgrywa kluczowg role. Dlatego tez istnieje
potrzeba funkcjonowania efektywnych instrumentow, ktdre takg wymiane umozliwiajg,
jednoczes$nie gwarantujgc przestrzeganie odpowiednich standardéw bezpieczenstwa oraz
nalezytg ochrone przekazywanych danych osobowych. Potrzeba ta jest tym pilniejsza, ze
poziom ochrony danych osobowych w poszczegblnych panstwach sSwiata jest bardzo
zréznicowany, a tylko kilkanascie z nich wprowadzito standardy poréwnywalne z —
uwazanym za jeden z najwyzszych na sSwiecie — unijnym poziomem ochrony danych

osobowych. Wtasnie z uwagi na brak odpowiednich rozwigzan gwarantujacych adekwatny

1 Stany Zjednoczone Ameryki s jednym z gtéwnych partneréw handlowych Polski, zwtaszcza w dziedzinie importu. W roku 2011 import z
USA do Polski stanowit 2,3% catosci importu, podczas gdy w 2012 r. byto to juz 2,6% - dane za Gtéwnym Urzedem Statystycznym, Obroty
handlu zagranicznego ogdtem i wedtug krajow w 2012 r. (wyniki ostateczne) http://www.stat.gov.pl/gus/5840_6704_PLK_HTML.htm,
12.02.2014 r. Z kolei Komisja Europejska wycenia warto$¢ wymiany towardéw i ustug pomiedzy Unig Europejskg a Stanami Zjednoczonymi
Ameryki na 2 miliardy euro dziennie. Warto$¢ danych osobowych obywateli UE, wedtug raportu Boston Consulting Group The value of our
digital identity, w 2011 r. wyniosta 315 miliardéw dolaréw, a do 2020 r. moze sie potroic.
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do europejskiego poziom ochrony danych osobowych, obowigzuje zakaz przekazywania
danych osobowych z terytorium Unii Europejskiej do USA na zasadach ogoélnych. Taki
transfer jest mozliwy jedynie z wykorzystaniem przepiséw szczegdlnych, w tym specjalnie
opracowanych na ich podstawie instrumentéw. Jednym z nich jest transfer w ramach

»,bezpiecznej przystani”.

Chcac wyjs¢ naprzeciw oczekiwaniom rynku, w szczegdlnosci unijnych i amerykanskich
przedsiebiorcdw, Komisja Europejska wydata decyzje uznajgacg adekwatnosé¢ zasad
programu amerykanskiej ,bezpiecznej przystani” (decyzja Komisji Europejskiej
2000/520/WE?, dalej: Decyzja). Jej podstawg jest art. 25 ust. 6 Dyrektywy Parlamentu
Europejskiego i Rady nr 95/46/WE z dnia 24 pazdziernika 1995 roku w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych® (dalej: Dyrektywa 95/46) a sama decyzja zostata wydana zgodnie z procedurg

wymieniong w art. 31 ust. 2 ww. Dyrektywy.

Od czasu wydania Decyzji mineto juz kilkanascie lat, podczas ktérych miat miejsce ciggty
rozwdj spoteczenstwa informacyjnego. Komisja Europejska w lipcu 2013 r. zapowiedziatfa
kolejng, trzecig juz, ewaluacje programu ,bezpieczna przystan”, ktérej celem miato by¢
ustalenie czy w obecnych warunkach i przy aktualnie istniejgcych sposobach przetwarzania
danych, w szczegdlnosci danych osobowych uzytkownikéw Internetu, nie tworzy on wytomu
w unijnych zasadach ochrony danych osobowych® Odpowiedni komunikat Komisji
Europejskiej zostat opublikowany w listopadzie 2013 r.> Jest on przedmiotem osobnego
dokumentu przygotowanego przez Ministerstwo Administracji i Cyfryzacji, ktéry prezentuje

petne stanowisko Rzgdu RP w zakresie wspomnianego dokumentu.

Niniejsza analiza nie zmierza do dokonania definitywnej oceny decyzji Komisji Europejskiej o
uznaniu adekwatnosci ochrony przewidzianej przez zasady ,bezpiecznej przystani” a ma
jedynie stanowi¢ materiat do dyskusji dotyczacej tej kwestii. Jej celem jest wskazanie

mozliwych zmian w programie ,bezpieczna przystan”, ktore zwiekszytyby ochrone danych

2 Decyzja Komisji Europejskiej 2000/520/WE z dnia 26 lipca 2000 r. (O.J. L 215, 25.08.2000 s. 0007 — 0047).

3 Dz. Urz. UE L 95.281.31 z dnia 23 listopada 1995 r.

4 Oficjalna informacja w tej sprawie zostata opublikowana przez Komisje Europejska dnia 19 lipca 2013 r.: http://europa.eu/rapid/press-
release_MEMO-13-710_en.htm, 12.02.2014 .

5 Communication from the Commission to the European Parlament and the Council on the Functioning of the Safe Harbour from the
Pespective of EU Citizens and Companies Established in the EU, COM(2013) 847.
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osobowych polskich obywateli przekazywanych do USA w ramach tego programu oraz

dostosowatyby jego wymogi do obecnych realiow cyfrowego swiata.

Il. ,Bezpieczna przystan” — kontekst

Do stworzenia zasad ,bezpiecznej przystani” doprowadzit brak adekwatnych, federalnych
regulacji prawnych w zakresie ochrony danych osobowych, ktory uniemozliwia
zakwalifikowanie USA do grona panstw gwarantujgcych odpowiedni poziom ochrony danych
osobowych w rozumieniu przepiséw Dyrektywy 95/46, a przez to takze przepiséw ustawy z
dnia 29 sierpnia 1997 o ochronie danych osobowych® (dalej: Ustawa). Majac na wzgledzie
komplikacje, jakie potencjalnie mogg wynikna¢ z braku adekwatnosci ochrony danych, tak
Unia Europejska, jak i USA uznaty, ze powinien istnie¢ instrument, ktory pozwoli na
przekazywanie danych osobowych z terytorium UE do USA. Decyzja Komisji Europejskiej w
sprawie uznania adekwatnosci ,bezpiecznej przystani” ma nie tylko kontekst prawny, ale
takze swdj aspekt ekonomiczny — brak rozwigzan umozliwiajgcych efektywne przekazywanie
danych osobowych z terytorium Unii Europejskiej do USA mégtby mieé negatywny wptyw na
pozycje europejskich, w tym polskich, przedsiebiorstw na globalnym rynku. Mégtby on tez
mie¢ niekorzystny wptyw na rozwdj ustug spoteczenstwa informacyjnego — Internet nie zna
granic a duza czes¢ najwiekszych, najbardziej innowacyjnych firm dziatajacych online, z ustug
ktorych na co dzien korzystajg m.in. Polacy oraz polskie przedsiebiorstwa ma swoje siedziby
w USA’. Précz kwestii prawnych i ekonomicznych wazny jest takze aspekt polityczny —
zaréwno strona europejska jak i amerykanska podczas prac nad zasadami ,bezpiecznej
przystani” mogta pdjs¢ na pewne ustepstwa, istniata bowiem silna polityczna wola

wypracowania kompromisu, nawet kosztem pewnych ustepstw.

Przeprowadzona kilkanascie lat temu przez Komisje Europejskg pozytywna ocena
adekwatnosci zasad ,bezpiecznej przystani”, umozliwita dalszy rozwdj i zacie$nianie
wspobtpracy gospodarczej pomiedzy Unig Europejskg a USA. Panistwa cztonkowskie zostaty

zobowigzane do podjecia wszelkich srodkéw niezbednych do wdrozenia Decyzji w swoich

6 Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (tekst jednolity: Dz.U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.).

7Cho¢ sam program nie jest umowa miedzynarodowa i dotyczy jedynie podmiotdw, ktére dobrowolnie do niego przystapia (wcigz stanowia
one jedynie niewielki odsetek wszystkich przedsiebiorstw w USA), to przystgpito do niego wiele firm o zasiegu globalnym, na przyktad
Facebook Inc., Google Inc. czy Microsoft Corporation.
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porzadkach prawnych. W zwigzku z tym w praktyce, od dnia 1 maja 2004 r., to jest od dnia
przystgpienia Polski do Unii Europejskiej, polski organ nadzorczy, Generalny Inspektor
Ochrony Danych Osobowych (dalej: GIODO), co do zasady nie moze odmdwié uznania
odpowiedniego poziomu ochrony danych osobowych w przypadku transferéw danych do
odbiorcéw, ktorzy certyfikowali sie w ramach ,bezpiecznej przystani”, jak réwniez nie moze

wymagac w tym zakresie dodatkowych autoryzacji.

Od czasu wydania Decyzji miat miejsce intensywny postep technologiczny. Dzi$ nawet
podczas najbardziej bfahych spraw codziennych zatatwianych poprzez urzadzenia
elektroniczne pozostawiamy po sobie informacje — cyfrowe $lady, ktore mogg stanowié
nasze dane osobowe. Technologia pozwala obecnie gromadzi¢ i analizowac¢ informacje na
nieosiggalng jeszcze kilka lat temu skale a jednym z efektéw postepu technicznego jest
rozwadj coraz bardziej efektywnych sposobdw przetwarzania danych osobowych. Pojawity sie
nowe, nieznane wczesniej metody ich przetwarzania na przyktad poprzez analize tzw. Big
Data (duzych zbioréw z pozoru nieistotnych informacji, ktérych analiza pozwala uzyskac dane
osobowe) czy tez przetwarzanie w chmurze obliczeniowej. Zjawisk takich jak na przyktad
rozwdj serwiséw spotecznosciowych nie mozna byto catkowicie przewidzie¢ kilkanascie lat
temu, podczas prac poprzedzajgcych wydanie Decyzji. Nieustannie ros$nie liczba firm, dla
ktorych przetwarzanie danych osobowych jest gtdéwnym modelem prowadzenia biznesu.
Jednoczesnie, operacje na danych stajg sie coraz tatwiejsze do przeprowadzania. Coraz

wiekszg role odgrywa, nieznajacy granic panstw, Internet.

Przekazywanie danych z terytorium Polski do panstw trzecich, ktére nie zapewniajg
odpowiedniego poziomu ochrony danych osobowych, w tym do USA, jest obecnie
dopuszczalne przede wszystkim w oparciu o zasady wskazane w art. 47 ust. 3 Ustawy, ktory
stanowi iz administrator danych moze przekazaé dane osobowe do panstwa trzeciego, jezeli:

(i) osoba, ktdrej dane dotycza, udzielita na to zgody na pismie;

(ii) przekazanie jest niezbedne do wykonania umowy pomiedzy administratorem danych a

osobg, ktérej dane dotyczg, lub jest podejmowane na jej zyczenie;

(iii) przekazanie jest niezbedne do wykonania umowy zawartej w interesie osoby, ktérej

dane dotyczg, pomiedzy administratorem danych a innym podmiotem;
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(iv) przekazanie jest niezbedne ze wzgledu na dobro publiczne lub do wykazania zasadnosci

roszczen prawnych;
(v) przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotyczg;

(vi) dane sg ogodlnie dostepne. Jest ono mozliwe takze gdy przestanie danych osobowych
wynika z obowigzku natozonego na administratora danych przepisami prawa lub
postanowieniami ratyfikowanej umowy miedzynarodowej, gwarantujgcymi odpowiedni

poziom ochrony tych danych.

Ponadto, w ostatnich latach mozna zaobserwowac rozwdj alternatywnych do ,bezpiecznej
przystani” instrumentow, umozliwiajgcych odbiorcy uzyskanie odpowiedniego poziomu
ochrony danych osobowych poprzez samoregulacje, jak choéby wigzgcych regut
korporacyjnych (ang. binding corporate rules)® czy kontraktéw modelowych opartych na
standardowych klauzulach umownych (ang. standard contractual clauses)®. Sa one coraz
czesciej wykorzystywane przez amerykanskie korporacje. W Polsce istnieje takze mozliwos$é
uzyskania uprzedniej zgody GIODO na transfer danych osobowych do panistwa trzeciego —
zgodnie ze sprawozdaniem GIODO za rok 2012, w tymze roku wyrazono 55 takich zgdd, na
przestrzeni ostatnich lat bylo ich okoto 200. W zwigzku z tym nalezy pamietaé, ze
ewentualne uchylenie Decyzji, gdyby okazato sie, ze zasady , bezpiecznej przystani” nie
chroniag w sposob dostateczny danych osobowych obywateli UE, nie uniemozliwi
przekazywania danych osobowych z terytorium Polski do USA. Istniejg bowiem inne
rozwigzania umozliwiajgce transfer danych, ktére budzg mniej kontrowersji niz ,,bezpieczna
przystan’, niemniej co najmniej cze$¢ z nich moze by¢ droisza w implementacji dla

administratoréw danych.

lll. Przekazywanie danych osobowych z Polski do Stanéw Zjednoczonych Ameryki

8 Na mocy dokumentu roboczego Grupy Roboczej Artykutu 29 Working Document Setting Forth a Co-Operation Procedure for Issuing
Common Opinions on Adequate Safeguards Resulting From “Binding Corporate Rules” przyjetego dnia 14 kwietnia 2005 r. europejskie
organy ochrony danych osobowych przyjety procedure wspétpracy, ktorej celem jest wspdlne rozpatrywanie wnioskdw o wyrazenie zgody
na przekazywanie danych osobowych na podstawie wigzacych regut korporacyjnych.

9 Komisja Europejska na mocy art. 26 ust. 4 dyrektywy zostata uprawniona do uznania w drodze decyzji, ze tzw. standardowe klauzule
umowne, wzorcowe postanowienia, ktére moga by¢ stosowane w umowach regulujgcych przekazywanie danych osobowych, zapewniajg
odpowiednig ochrone danych osobowych oraz praw i wolnosci jednostek.
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Program ,bezpieczna przystan” jest administrowany przez Departament Handlu USA, a
egzekwowaniem przestrzegania jego wymogow zajmuje sie Federalna Komisja Handlu, ktdra
wykorzystuje w tym celu swoje uprawnienia w zakresie ochrony konsumentéw. W ostatnich
latach jestesmy swiadkami szybkiego wzrostu liczby podmiotéw certyfikowanych w ramach
,bezpiecznej przystani” — jeszcze w 2004 roku nalezato do niego okoto 400 podmiotdw, we
wrzesniu 2013 certyfikowanych byto juz ponad 3200 podmiotéw gospodarczych
zlokalizowanych w USA° Jest to niewielki promil catkowitej liczby amerykarskich
przedsiebiorstw, niemniej do programu nalezg najwieksze podmioty z branzy internetowe;j i
nowych technologii. Te 3200 podmiotéw przetwarza setki miliondw rekordéw danych

osobowych obywateli panistw cztonkowskich UE.

Stany Zjednoczone Ameryki, w Swietle przepisow Ustawy, sg uznawane za , panstwo trzecie”.
Zgodnie z artykutem 47 ustep 1 Ustawy, transfer danych osobowych z Polski moze nastgpi¢,
co do zasady, jedynie do panstwa trzeciego dajgcego gwarancje ochrony danych osobowych
na swoim terytorium przynajmniej takie, jakie obowigzujg na terytorium Rzeczypospolitej
Polskiej. Pojecie ,, panistwo trzecie” pojawia sie zaréwno w Ustawie, jak i w same] dyrektywie
95/46. Artykut 7 punkt 7 Ustawy definiuje ,panstwo trzecie” jako panstwo nienalezgce do
Europejskiego Obszaru Gospodarczego (dalej: ,,EOG”)!. Przekazywanie danych osobowych w
ramach EOG nalezy traktowac jako ,przetwarzanie danych na terytorium RP”2, Dyrektywa
oraz Ustawa zakazujg, co do zasady, przekazywania danych osobowych do panstw trzecich

niezapewniajacych odpowiedniego poziomu ochrony danych.

IV. ,Bezpieczna przystan” — zasady

Podporzadkowanie zasadom ,bezpiecznej przystani” odbywa sie na podstawie dobrowolnej
certyfikacji (podmiot chcacy sie certyfikowaé sam ocenia czy spetnia zasady programu, po
czym notyfikuje tg okoliczno$¢ Departamentowi Handlu). Program ,bezpieczna przystan”

wprowadza nastepujace zasady:

10 Dane uzyskane z Komisji Europejskiej — DG Justice. Nalezy przy tym zaznaczy¢, iz ponad 50% certyfikowanych podmiotéw (1671 z 3246),
to przedsiebiorstwa zajmujace sie przetwarzaniem danych osobowych europejskich pracownikdw — dane za komunikatem Komisji
Europejskiej COM (2013) 847.

11 Précez krajow Unii Europejskiej do EOG nalezg takze Norwegia, Islandia oraz Lichtenstein.

12 ), Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, wyd. 3, Krakdéw 2004, s. 720.
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notice (informacja) — spetnienie obowigzku informacyjnego wobec osoby, ktérej dane
dotycza, podobnego do analogicznego wymogu wprowadzonego przez przepisy Dyrektywy i

Ustawy;

choice (wybor) — ,bezpieczna przystan” wprowadza model opt-out, zgodnie z ktérym mozna
sprzeciwié sie przekazaniu swoich danych do podmiotu trzeciego oraz przetwarzaniu danych
w celu niezgodnym w stosunku do tego, w jakim zostaty pierwotnie zebrane; w odniesieniu
do udostepniania osobom trzecim danych wrazliwych®® stosowany jest model opt-in, w
ktorym wymagana jest wyrazna zgoda podmiotu danych na ujawnienie danych podmiotowi

trzeciemu, czy tez uzycie ich w celu innym, niz ten dla ktérego zostaty pierwotnie zebrane;

onward transfer (dalsze przekazanie) — dalsze przekazanie danych moze nastgpic¢ jedynie do
podmiotu trzeciego zgodnie z zasadami informacji i wyboru. W przypadku transferu do
takiego podmiotu, mozna go przeprowadzi¢ pod warunkiem uprzedniego upewnienia sie, iz
strona trzecia przystgpita do zasad ,bezpiecznej przystani” albo podlega Dyrektywie badz
adekwatnym zasadom ochrony. Alternatywnie, odbiorca moze zawrzec z taka strong trzecig
pisemng umowe wymagajgcg, aby strona trzecia zapewnita, co najmniej taki sam poziom

ochrony prywatnosci, jaki jest wymagany przez zasady , bezpiecznej przystani”.

Co wazne, jezeli podmiot przetwarzajgcy dane bedzie przestrzega¢ odpowiednich wymagan,
to nie bedzie on ponosi¢ odpowiedzialnosci (o ile nie postanowi inaczej) za to, ze strona
trzecia, do ktérej przekazuje informacje, przetwarza je w sposdéb niezgodny z wymogami albo
oswiadczeniami, chyba ze wiedziat on albo powinien byt wiedzie¢, ze strona trzecia moze
przetwarzac¢ dane w taki nieodpowiedni sposdb i nie podjat krokéw, zeby zapobiec takiemu

przetwarzaniu danych lub je powstrzymac;

access (dostep) — prawo dostepu do wtasnych danych wraz z mozliwoscig ich poprawiania,
zmieniania lub usuwania, gdy sg one nieprawidtowe, z wyjgtkiem przypadkdéw, gdy
obcigzenie kosztami udzielenia informacji bytoby nieproporcjonalne w stosunku do
zagrozenia dla ochrony prywatnosci danej osoby lub w przypadku gdy w wyniku dostepu

zostatyby naruszone prawa oséb innych niz dana osoba;

13 Zgodnie z art. 27 ust. 1 polskiej Ustawy, danymi wrazliwymi sg dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak réwniez danych o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych
orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.
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security (bezpieczenstwo) — stosowanie rozsgdnych srodkéw ostroznosci w celu ochrony
danych przed utratg, niewfasciwym wykorzystaniem oraz nieuprawnionym dostepem,

ujawnieniem, zmiang i zniszczeniem;

data integrity (integralnos¢ danych) — wykorzystywanie danych osobowych tylko do celéw,
dla ktérych zostaty zebrane lub na ktére podmiot danych udzielit nastepnie zezwolenia oraz
obowigzek podjecia krokéw w celu zapewnienia dokfadnosci, kompletnosci i aktualnosci

danych;

enforcement (zapewnienie prawu skutecznosci) — przyjecie mechanizmdw pozwalajgcych na
egzekwowanie zasad programu ,bezpiecznej przystani”, w szczegdlnosci odpowiednich
procedur postepowania, zagwarantowanie prawa do odwofywania sie dla oséb, ktérych
dane dotyczg, w tym ktére poniosty szkode wskutek nieprzestrzegania zasad, oraz
rozwigzania przewidujgcego konsekwencje dla amerykanskich odbiorcéw danych z powodu

nieprzestrzegania zasad.

V. Program ,bezpiecznej przystani” a sprawa PRISM

Program , bezpiecznej przystani” przez wiele oséb jest tgczony z amerykanskim programem
inwigilacji PRISM. Dzieje sie tak miedzy innymi dlatego, ze praktycznie wszystkie
amerykanskie koncerny, ktére byly wymieniane w doniesieniach Edwarda Snowdena s3
certyfikowane w ramach ,bezpiecznej przystani”. Komisja Europejska sama przyznaje, iz w
momencie negocjacji zasad , bezpiecznej przystani” nie byta w stanie przewidzie¢ skali, jaka
moze osiggnaé inwigilacja przez agencje wywiadowcze danych przekazywanych w Internecie
w zwigzku z dziatalnoscig gospodarczg (takie dane sg przekazywane w ramach , bezpiecznej
przystani”). Dostrzega ona takze zagrozenie w postaci dostepu do danych przez organy
amerykanskie poza niezbednym i proporcjonalnym, ze wzgledu na bezpieczenstwo
narodowe, porzadek publiczny oraz egzekwowanie prawa, zakresem'®. Te trzy przestanki
interpretowane sg przez strone amerykanskg szeroko. Przekazywanie danych amerykanskim
stuzbom przez podmioty certyfikowane odbywa sie bez zadnej kontroli ze strony

europejskiej. Reakcje europejskich organédw nadzorczych na informacje o bliskiej wspdtpracy

 Informacje za Komunikatem Komisji Europejskiej COM(2013) 847, s. 17.
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czesci certyfikowanych podmiotow z amerykaniskg National Security Agency w ramach
PRISM byty réznorakie. Z jednej strony, w dniu 24 lipca 2013 r., niemieccy rzecznicy ochrony
danych osobowych wskazali, na duze prawdopodobienistwo, iz zasady ,bezpiecznej
przystani” sg naruszane w zwigzku z funkcjonowaniem programu PRISM?'®, Takie publiczne
oswiadczenie jednoznacznie $wiadczy o ich powaznych watpliwosciach w tym zakresie. Z
drugiej strony, irlandzki'® i luksemburski'’ organ ochrony danych nie uznaty ryzyka inwigilacji
w ramach PRISM za okolicznos¢ stanowigcy przeszkode w transferze danych osobowych
obywateli UE do odbiorcow podejrzewanych o udostepnianie ich amerykanskim stuzbom
wywiadowczym, uznaty bowiem iz takie dziatanie nie narusza zasad programu®®. Majac na
uwadze rozbieznosci w ocenie programu ,bezpieczna przystan” pozytywnie nalezy ocenic

zaangazowanie Komisji Europejskiej w tej sprawie.

Ujawnione w 2013 r. informacje dotyczgce programu PRISM spowodowaty koniecznos$é
ponownego przyjrzenia sie programowi ,bezpieczna przystan” w celu ustalenia czy nie
stanowi on wytomu w unijnej ochronie danych osobowych. Istnieje ryzyko, iz program
,bezpiecznej przystani” nie przyznaje rzecznikom ochrony danych z panstw cztonkowskich
Unii Europejskiej skutecznych uprawnien kontrolnych. W szczegdélnosci tres¢ decyzji nie
umozliwia rzecznikom przeciwdziatania czynno$ciom podejmowanym przez amerykanskie
stuzby wywiadowcze, w przypadku gdy czynnosci te s3 nie do pogodzenia z unijnymi
standardami ochrony danych osobowych lecz zgodne z amerykanskim prawem. W zakresie
kontroli certyfikowanych odbiorcéw danych w USA, wilasciwe sg bowiem wytgcznie organy
amerykanskie. W obecnym stanie prawnym mozliwos¢ wstrzymania przekazywania danych
osobowych do uczestnika programu ,bezpiecznej przystani” wigze sie co do zasady z jego
wiasnymi dziataniami, a nie dziataniami osdb trzecich. Bez uzasadnionego podejrzenia
naruszenia zasad programu, de facto nie ma mozliwosci podjecia przez organ nadzorczy z UE
odpowiednich dziatan. Jednoczes$nie, udokumentowanie takiego naruszenia nastrecza wiele
problemdéw, gdyz europejskie organy nadzorcze nie mogg zadaé od odbiorcéw danych
udowodnienia, ze faktycznie spetniajg oni zasady programu. Odpowiednig kontrole moze

przeprowadzi¢ Federalna Komisja Handlu.

5 Informacja za: http://www.bfdi.bund.de/EN/Home/homepage_Kurzmeldungen/PMDSK_SafeHarbor.htm|?nn=408870, 12.02.2014 r.

16 Tre$¢ odpowiedniego pisma dostepna na: http://www.europe-v-facebook.org/Response_23_7_2013.pdf, 12.02.2014.

7 Informacja o decyzji: http://www.cnpd.public.lu/de/actualites/national/2013/11/skype-
microsoft/index.html?highlight=microsoft%22nsa, 12.02.2014 r.

18 Artykut z dziennika The Guardian: http://www.theguardian.com/world/2013/jul/11/microsoft-nsa-collaboration-user-data, 12.02.2014 r.
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Warto zaznaczy¢, ze Decyzja dopuszcza wyjatek od zasad ,bezpiecznej przystani”, jak

wskazuje jej oficjalne ttumaczenie:

(i) w zakresie niezbednym do spetnienia wymagan bezpieczenstwa narodowego, interesu

publicznego albo egzekwowania prawa;

(i) ustawa, rozporzadzeniem rzgdu albo prawem precedensowym, ustanawiajgcym
sprzeczne obowigzki albo udzielajgcym wyraznego upowaznienia, pod warunkiem ze
dziatajgc na mocy tego upowaznienia odbiorca danych potrafi wykaza¢, ze nieprzestrzeganie
przez niego zasad jest ograniczone do zakresu koniecznego do zaspokojenia nadrzednych

uzasadnionych intereséw wspieranych przez to upowaznienie; lub

(iii) jezeli efektem dyrektywy 95/46 w prawie panstwa cztonkowskiego jest dopuszczenie
wyjatkdw lub odstepstw, pod warunkiem ze takie wyjgtki lub odstepstwa stosuje sie w

poréwnywalnych kontekstach®.

Kontrowersje budzi m.in. interpretacja takich poje¢ jak ,niezbedny zakres” czy
»bezpieczenstwo narodowe” - wydaje sie, ze odnosnie nich amerykanska i europejska
wyktadnia moga sie w wielu konkretnych sytuacjach rézni¢ a rozumienie amerykanskie jest

znacznie szersze.

VI. Funkcjonowanie , bezpiecznej przystani” — przestrzeganie zasad

Departament Handlu USA coraz aktywniej podejmuje dziatania majgce na celu zwiekszenie
efektywnosci funkcjonowania ,,bezpiecznej przystani”, w tym zmozong aktywnos¢ w zakresie
kontroli certyfikowanych podmiotéw a takze kroki prawne przeciwko podmiotom, ktdre nie
odnowity certyfikatu a nadal powotujg sie na przynalezno$¢ do zasad programu. Na
przestrzeni kilku ostatnich lat wida¢ wzrost wagi, jakg strona amerykanska przywigzuje do
funkcjonowania programu. Wcigz jednak w zakresie jego wdrazania sg obszary wymagajgce
pracy. Z perspektywy MAIC najwieksze zastrzezenie budzi realizacja zasady wyboru (choice)
oraz praktyka w zakresie realizacji zasady zapewniania prawu skutecznosci (enforcement).
Odnosnie zasady wyboru, rozwigzanie amerykanskie jest odmienne od stosowanych

powszechnie w Unii rozwigzan opartych na opt-in — wymagajacych uprzedniej zgody

19 Zatgcznik i zasady ochrony prywatnosci w ramach , bezpiecznej przystani”, wydane przez Departament Handlu USA dnia 21 lipca 2000 r.
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podmiotu danych na przetwarzanie jego danych. Podejscie amerykanskie dopuszcza w
szeregu sytuacji moiliwos¢ wyrazenia sprzeciwu (opt-out), a udzielenie zgody jest
domniemane. W kwestii zasady zapewniania prawu skutecznos$ci, w ocenie MAIC role
podmiotu rozstrzygajgcego ewentualne spory w zakresie ,bezpiecznej przystani” powinna
wzigé na siebie Federalna Komisja Handlu badz specjalnie powotane do tego ciato (godnym
uwagi przyktadem jest tu ustanowienie Data Protection Panel?°, ktéry jednak obecnie jest
wiasciwy jedynie do rozstrzygania spraw dotyczacych przetwarzania danych osobowych w
zwigzku z zarzgdzaniem zasobami ludzkimi badz w przypadkach, gdy administrator danych
sam wyznaczyt go do rozstrzygania sporéw wyniktych w zwigzku z , bezpieczng przystanig”).
Mechanizmy rozstrzygania sporow dotyczacych ,bezpiecznej przystani” powinny by¢ dla

podmiotéw danych bezptatne.

Nalezy zaznaczy¢, iz niejasnosci powstajg na tle wykonywania przez amerykanskich
odbiorcéw danych obowigzku informacyjnego, na co uwage zwraca Komisja Europejska we
wspominanym juz dokumencie COM (2013) 847. Komisja Europejska podkreslita w nim, iz
pomimo uptywu kilkunastu lat od wydania decyzji o adekwatnosci ,bezpiecznej przystani”
certyfikowane podmioty w wielu przypadkach nie udostepniajg publicznie swoich polityk
prywatnosci, czesto juz dostepne polityki sg napisane niezrozumiatym jezykiem; 30% polityk
nie wskazuje instytucji wtasciwej do rozpatrywania sporéw, niektére podajg nieprawdziwe
informacje w tym zakresie. Wiele polityk nieprawidtowo implementuje zasady ,bezpieczne;j
przystani” — ewaluacja polityk prywatnosci certyfikowanych przedsiebiorcow przez
Departament Handlu ma miejsce dopiero od dnia 1 stycznia 2009 r. a Departament Handlu
wcigz nie weryfikuje jak ich postanowienia sg realizowane w praktyce. Dodatkowo
problemem sg nieprawdziwe oswiadczenia — okoto 10% przedsiebiorcow deklarujgcych
publicznie przestrzeganie zasad ,bezpiecznej przystani” nie znajduje sie na liscie
prowadzonej przez Departament Handlu USA. Pomimo powyzszych zastrzezen, do dnia
dzisiejszego zaden przedsiebiorca nie zostat usuniety z listy certyfikowanych podmiotéw za
brak przestrzegania zasad programu. Z listy przede wszystkim usuwa sie podmioty, ktore
rezygnuja dobrowolnie z uczestnictwa w programie. Jednoczesnie informacja na stronie

Departamentu Handlu o usunieciu danego odbiorcy z listy certyfikowanych podmiotéw nie

20 Aktualnie w sktad panelu wchodza przedstawiciele organdw nadzorczych z Danii, Niemiec, Finlandii, Wielkiej Brytanii, Francji, Irlandii i
Holandii, informacja za: http://ec.europa.eu/justice/data-protection/document/international-
transfers/adequacy/files/ussh/dp_panel_authorities_faq5_en.pdf, 12.02.2014 r.
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jest dostatecznie czytelna i moze wprowadza¢ obywateli UE w btad. Co wiecej, Komisja
Europejska wskazuje, ze Departament Handlu USA jest Swiadomy wyzej wymienionych
zaniedban. Podejmowane przez niego dziatania nalezy oceni¢ jako niedostatecznie
stanowcze. Kolejne zastrzezenie MAIC jest zwigzane z wysokos$cig optat za rozstrzyganie
sporéw. Podmioty certyfikowane dla rozstrzygania spordw dotyczgcych programu muszg
wskazac jedng z organizacji arbitrazowych, m.in. BBB, TRUSTe, AICPA czy WebTrust. Wcigz
niektore z tych podmiotéw pobierajg optaty za rozpatrzenie skargi osoby, ktérej dane sg
przetwarzane w ramach ,bezpiecznej przystani”, czesto duzej wysokosci. Miedzy innymi
ponad 460 certyfikowanych podmiotow jako instytucje wtasciwg do rozwigzywania sporéw
wskazuje American Arbitration Association, ktéra za samo ztozenie skargi przez obywatela
Unii Europejskiej (bez kosztéw postepowania) pobiera optate w wysokoéci 200 USD?Z.
Ochrona prawa jakim jest prawo do ochrony danych osobowych, w ocenie MAIC powinna

przystugiwac¢ podmiotom danych z terytorium UE bezptatnie.

VII. Funkcjonowanie , bezpiecznej przystani” — egzekwowanie przestrzegania zasad
programu

Egzekwowanie zasad programu ,bezpiecznej przystani” obecnie lezy poza kompetencja
europejskich rzecznikdw ochrony danych osobowych i nalezy do zadan Federalnej Komisji
Handlu. Wielu obserwatoréw zarzuca Federalnej Komisji Handlu, iz przez wiele lat
niedostatecznie kontrolowata certyfikujace sie podmioty?2. Miedzy innymi z tego wzgledu w
grudniu 2010 r. niemieckie organy ochrony danych osobowych z krajow zwigzkowych (tzw.
Diisseldorfer Kreis) zalecaty podmiotom przekazujgcym dane do odbiorcédw znajdujacych sie
w USA i deklarujgcych przynalezno$é do programu ,bezpiecznej przystani”, weryfikacje na
wiasng reke czy aby na pewno odbiorcy ci spetniajg zasady programu?3. Taki krok jasno

wskazywat na watpliwosci ww. organdw w tym zakresie. Mogty one jednak zgda¢ wyjasnien

2! Informacje dotyczace pobieranych optat dostepne s3 na: http://images.go.adr.org/Web/AmericanArbitrationAssociation/%7B8ab12e8b-
f636-4258-9dff-412dc96a4de9%7D_SafeHarbor_Fees.pdf, dostep: 12.02.2014 r.

22 Bardzo kompleksowo te kwestie omawia raport The US Safe Harbor — Fact or Fiction? Przygotowany w 2008 r. przez Chrisa Connolly z
Galexia.

2 Priifung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe Harbor-Abkommen durch das Daten exportierende Unternehmen,
dokument dostepny na:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.htm|?nn=409242,
12.02.2014 .
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jedynie od niemieckich eksporteréw danych, ich amerykanscy odbiorcy pozostawali bowiem

poza niemiecka jurysdykcja.

Skuteczno$¢ programu w jego obecnym ksztatcie w duzej mierze zalezy od inicjatywy
i dziatan podejmowanych przez Departament Handlu USA i Federalng Komisje Handlu,
a wplyw instytucji europejskich na praktyczng strone funkcjonowania programu jest
niewielki. Powazniejsze kontrole podmiotéw certyfikowanych w ramach ,bezpiecznej
przystani” Federalna Komisja Handlu rozpoczeta dopiero w 2009 r.?* Pierwszg, szeroko
komentowang, sprawg dotyczgcg programu , bezpieczna przystan” byta sprawa Google Buzz

z2011r.

MAIC dostrzega i docenia dziatania Federalnej Komisji Handlu po 2009 r., w tym
postepowania dotyczgce wielu podmiotow, z ktérych ustug czesto korzystajg mieszkancy
Polski, takich jak Google Inc.?>, Facebook Inc.?® czy MySpace LLC?’. Z perspektywy Polski
kluczowym elementem dla prawidlowego funkcjonowania programu ,bezpieczna
przystan” jest naleiyte egzekwowanie przestrzegania jego postanowien. Na tym tle
pozostaje jednak sporo watpliwosci. Jak juz wspomniano, przez caty okres funkcjonowania
»,bezpiecznej przystani” nie miato miejsca usuniecie z listy certyfikowanego podmiotu w
zwigzku z niezgodnoscig jego dziatania z zasadami programu. Usuniecie z programu

nastepowato najczesciej na zgdanie samego certyfikowanego podmiotu?®.

Federalna Komisja Handlu prowadzi wyrywkowg weryfikacje przestrzegania zasad programu
,bezpieczna przystan” przez certyfikowane podmioty. Do stycznia 2014 r. lista podmiotéw,
wobec ktérych podjeto kroki zwigzane z egzekwowaniem programu ,bezpieczna przystan”

wygladata nastepujgco®:

Myspace LLC, FTC File No. 102 3058, 2012,
http://www.ftc.gov/os/caselist/1023058/index.shtm
Facebook, Inc., FTC File No. 092 3184, 2011,
http://www.ftc.gov/os/caselist/0923184/index.shtm

24 Dane za: http://export.gov/build/groups/public/ @eg_main/@safeharbor/documents/webcontent/eg_main_052211.pdf, 12.02.2014 r.
5 FTC File No. 102 3136.

26 FTC File No. 092 3184.

27 FTC File No. 102 3058.

8 COM(2013) 847, s. 8.

2 Informacja za http://export.gov/build/groups/public/ @eg_main/@safeharbor/documents/webcontent/eg_main_052211.pdf,
12.02.2014 r.
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Google Inc., FTC File No. 102 3136, 2011,
http://www.ftc.gov/os/caselist/1023136/index.shtm
Collectify LLC, FTC File No. 092 3142, 2009,
http://www.ftc.gov/os/caselist/0923142/index.shtm

Progressive Gaitways LLC, FTC File No. 092 3141, 2009,
http://www.ftc.gov/os/caselist/0923141/index.shtm

Directors Desk LLC, FTC File No. 092 3140, 2009,
http://www.ftc.gov/os/caselist/0923140/index.shtm

Onyx Graphics, Inc., FTC File No. 092 3139, 2009,
http://www.ftc.gov/os/caselist/0923139/index.shtm

ExpatEdge Partners, LLC, FTC File No. 092 3138, 2009,
http://www.ftc.gov/os/caselist/0923138/index.shtm

In the Matter of World Innovators, Inc., FTC File No. 092 3137, 2009,
http://www.ftc.gov/os/caselist/0923137/index.shtm

FTC v. Javian Karnani and Balls of Kryptonite, LLC, Civil Action No. 09-CV- 5276 FTC File No.
092 3081, 2009,

http://www.ftc.gov/os/caselist/0923081/index.shtm

W styczniu 2014 r., to jest dwa miesigce po opublikowaniu komunikatu Komisji Europejskiej
COM(2013) 847, Federalna Komisja Handlu ogtosita zawarcie ugdéd w 12 kolejnych
postepowaniach, dotyczacych wprowadzania konsumentdw w bfad informacja o
przynaleznos$ci do programu ,bezpiecznej przystani”*°. Sprawy dotyczyty podmiotdw, ktdre
pomimo nie odnowienia certyfikatu nie usunety informacji o przynaleznosci do , bezpiecznej
przystani” ze stron internetowych czy tez polityk prywatnosci. Postepowania Federalnej
Komisji Handlu dotyczyly nastepujgcych podmiotédw: Apperian, Inc.; Atlanta Falcons
Football Club, LLC; Baker Tilly Virchow Krause, LLP; BitTorrent, Inc.; Charles River
Laboratories International, Inc.; DataMotion, Inc.; DDC Laboratories, Inc.; Level 3
Communications, LLC; PDB Sports, Ltd.; d/b/a Denver Broncos Football Club; Reynolds
Consumer Products Inc.; Receivable Management Services Corporation; Tennessee

Football, Inc.

30 Informacja za strong Federalnej Komisji Handlu: http://www.ftc.gov/news-events/press-releases/2014/01/ftc-settles-twelve-companies-
falsely-claiming-comply, dostep 12.02.2014 r.
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VIII. Zasady bezpiecznej przystani a przepisy prawa polskiego — kwestia adekwatnosci

Zgodnie z polskimi przepisami, jezeli dane panstwo nie zapewnia odpowiedniego poziomu
ochrony, odbiorca danych musi spetni¢ dodatkowe przestanki, okreslone w art. 47 ust. 2 lub
3 Ustawy. Jezeli przestanki te nie zostang spetnione, to przekazanie danych osobowych
wymaga uzyskania uprzedniej zgody GIODO (art. 48 Ustawy). GIODO, badajac czy dla danego
transferu zostat zapewniony odpowiedni poziom ochrony danych osobowych, bierze pod
uwage wszystkie okolicznosci dotyczgce operacji przekazania danych, a w szczegdlnosci
charakter danych, cel i czas trwania proponowanych operacji przetwarzania danych, kraj
pochodzenia i kraj ostatecznego przeznaczenia danych, przepisy prawa obowigzujgce w
danym panstwie trzecim oraz stosowane w tym panstwie Srodki bezpieczenstwa i zasady
zawodowe (por. art. 47 ust. 1a Ustawy). Przekazanie danych osobowych z terytorium Polski
do odbiorcy, ktéry przystgpit do zasad ,bezpiecznej przystani” nalezy jednak traktowac jako
transfer do panstwa bezpiecznego w trybie art. 47 ust. 1 ustawy. W tym Swietle, nie wymaga

ono wyrazenia przez GIODO uprzedniej zgody w trybie art. 48 Ustawy.

Z uzyskanych przez MAIC informacji wynika jednoczes$nie, ze mogg wystgpic¢ okolicznosci, w
ktorych polski rzecznik ochrony danych wymaga uzyskania zgody na przekazywanie danych
do odbiorcy w USA, pomimo przystgpienia przez niego do ,bezpiecznej przystani”. Taki
wymog moze wystapic, jezeli kategorie przekazywanych danych oraz cele ich przetwarzania
wykraczatyby poza zakres okreslony w certyfikacie programu. Zgodnie z informacjami
otrzymanymi od GIODO, w praktyce zdarzajg sie takie przypadki — niekiedy amerykanscy
przedsiebiorcy nie zgtaszajg wybranych kategorii przetwarzanych przez siebie danych do

,bezpiecznej przystani”.

Nalezy zwrdci¢ uwage, iz w zwigzku z wysokimi wymogami przewidzianymi w Ustawie,
zwlaszcza w zakresie technicznych i organizacyjnych srodkéw bezpieczenstwa , dochodzi do
sytuacji, w ktérych odbiorce danych naleigcego do programu ,bezpieczna przystan”
obowigzujg w praktyce de facto nizsze wymogi w poréwnaniu do tych, ktére musi spetnic
odbiorca amerykanski, do ktérego podmiot polski chce przekazaé¢ dane w oparciu o inng
podstawe prawng (to jest odbiorca nie nalezgcy do , bezpiecznej przystani”). Dzieje sie tak w
szczegoblnosci przy transferach w oparciu o uprzednig zgode GIODO na przekazanie danych

do panstwa trzeciego, wydang zgodnie z art. 48 Ustawy. Uzyskanie takiej zgody wymaga
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spetnienia wysokich, nawet na tle innych panstw cztonkowskich UE, wymogdw, znaczgco

przewyzszajgcych swojg restrykcyjnoscia zasady ,bezpiecznej przystani”.

Zgodnie z danymi przekazanymi MAIC przez GIODO, w odniesieniu do zbioréw danych
osobowych, zgtoszonych do rejestracji od dnia 1 maja 2004 r., to jest od dnia przystgpienia
Polski do Unii Europejskiej, odnotowano stosunkowo niewielkg liczbe zgtoszen wskazujgcych
na mozliwos$¢ przekazywania danych do USA. Obecnie ta liczba wynosi okoto 500 zbioréw.
Otwarte pozostaje pytanie ile podmiotéw przekazuje dane osobowe z Polski do USA bez

ujawniania tego w zgtoszeniach rejestracji zbioréw.

Przekazywanie danych osobowych w ramach , bezpiecznej przystani” nie wymaga uzyskania
zgody GIODO, nie ma wiec statystyk w zakresie ilosci transferéw danych z terytorium Polski
do certyfikowanych amerykanskich podmiotéw. Jednoczesnie GIODO jest zwigzany trescig
Decyzji, ktéra okresla warunki uzasadniajgce wstrzymanie transferu danych. Zgodnie ze
stanowiskiem GIODO wyrazonym w pismie do MAIC z dnia 11 pazdziernika 2013 r., GIODO w
praktyce nie moze nawet zgda¢ od administratoréw danych przedstawienia dowodow
potwierdzajacych, iz rzeczywiscie amerykanscy odbiorcy danych w ramach ,bezpiecznej
przystani” przestrzegaja zasad programu3l. W tym zakresie GIODO musi polega¢ na ocenie
Federalnej Komisji Handlu. Ewentualne dziatania wtadcze GIODO w zakresie przekazywania
danych w ramach programu , bezpieczna przystan”, mogg miec jedynie charakter wyjatkowy.
Jedynie w sytuacji, gdy polski organ nadzorczy miatby uzasadnione podstawy wskazujace, ze
w konkretnych okolicznosciach zasady ,bezpiecznej przystani” sg tamane, mogtby zbadac
okolicznosci sprawy. GIODO jak dotgd nie nakazat zadnemu podmiotowi podlegajgcemu pod
przepisy Ustawy wstrzymania przekazywania danych osobowych do odbiorcy nalezgcego do
programu ,bezpieczna przystan”. Podejscie GIODO mozna oceni¢ jako formalistyczne, nie
uwzgledniajgce wyktadni celowosciowej art. 3 Decyzji, ktory przeciez ma stuzyé ochronie
danych osobowych przekazywanych do USA. Zgodnie z art. 3 Decyzji, GIODO, tak jak kazdy
unijny rzecznik ochrony danych osobowych, ma prawo do zawieszenia przekazywania

danych osobowych do podmiotu nalezgcego do programu ,bezpieczna przystan” jezeli:

31 Pismo GIODO do MAIC z dnia 11 pazdziernika 2013 r.
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(i) odpowiedni organ amerykanski (Federalna Komisja Handlu) bgdZz mechanizm niezaleznej
ochrony prawnej stwierdzit, iz dany podmiot naruszyt zasady ,bezpiecznej przystani”; badz
jezeli
(ii) istnieje duze prawdopodobieAstwo, ze zasady sg tamane; istnieje uzasadnione
domniemanie, ze mechanizm realizacji prawa o ktdrym mowa w Decyzji nie podejmuje lub
nie podejmie wtasciwych krokéw w odpowiednim czasie w celu zatatwienia spornej sprawy;
dalszy przekaz tworzytby bezposrednie ryzyko wystgpienia powaznej szkody dla osdb,
ktérych dane dotyczg; a GIODO dofozyt nalezytych staran w tych okolicznosciach w celu

powiadomienia danej organizacji i umozliwienia udzielenia odpowiedzi.

Stusznos¢ dziatania GIODO w kazdym przypadku bedzie podlegaé ocenie przez niezawisty
sgd. MAIC stoi na stanowisku, ze GIODO na mocy Decyzji jest uprawnione do zawieszenia
transferu danych w ramach ,,bezpiecznej przystani”, gdy ma podstawy, aby podejrzewac,
ze dochodzi do naruszenia ochrony danych osobowych, nawet pomimo istnienia formalnej
adekwatnosci ochrony odbiorcy danych. Nalezy jednak zaznaczy¢, ze na tak daleko idace
posuniecie — zawieszenia przekazywana danych, nie zdecydowaty sie dotgd, nawet
publicznie krytykujace ,bezpieczng przystan” organy niemieckie. Stad ostateczna

interpretacja art. 3 Decyzji wciaz jest otwartg kwestia.

IX. Zasady bezpiecznej przystani a przepisy prawa polskiego — kwestia dalszego
powierzenia przetwarzania

Jednym z zagadnien, ktdre wywotujg kontrowersje wokdt ,bezpiecznej przystani” jest
powierzenie przetwarzania danych osobowych przez podmiot certyfikowany podmiotowi
znajdujgcemu sie poza programem. W przypadku dalszego powierzenia przetwarzania
danych osobowych, to podmiot, ktéremu powierzono przetwarzanie danych przekazuje je
dalej, do kolejnego podmiotu np. podwykonawcy, ktéry moze by¢ zlokalizowany w innym
panstwie trzecim. Juz w przypadku ,zwyktego” powierzenia przetwarzania podmiotowi
certyfikowanemu zasady , bezpiecznej przystani” majg charakter na tyle ogdlny, ze faktyczny
poziom ochrony danych osobowych jest w praktyce uzalezniony od tresci umowy zawartej
przez administratora danych z Unii Europejskiej z odbiorcg w USA. Efektywnos¢ , bezpiecznej

przystani” w tym zakresie kwestionuje m.in. Grupa Robocza Art. 29. Uznata ona, ze spofki
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eksportujgce dane nie powinny opierac sie jedynie na oswiadczeniu odbiorcy danych, ktory
twierdzi ze wuzyskat certyfikacje w ramach programu ,bezpieczna przystan”. Wrecz
przeciwnie, w ocenie ww. Grupy Roboczej, spétka eksportujgca dane sama powinna uzyskaé
dowody, ze certyfikacja w ramach programu ,bezpieczna przystan” istnieje i domagac sie
wykazania, ze przestrzegane sg jej zasady32. Obecnie, zgodnie ze stanowiskiem GIODO, jezeli
dalsze powierzenie przetwarzania danych przez podmiot uczestniczacy w programie
,bezpiecznej przystani” odbywa sie zgodnie z zasadami ochrony prywatnosci w ramach
,bezpiecznej przystani”, a w szczegdlnosci jesli dochodzi do niego na podstawie pisemnej
umowy, to powierzenie to jest zgodne z art. 47 ust. 1 Ustawy. Tym samym, takie transfery
nie wymagaja np. wyrazenia przez GIODO zgody na podstawie art. 48 ustawy. Takie
rozwigzanie, dopuszczajgce dalsze powierzenie nie tylko na podstawie umowy, wydaje sie
nie chroni¢ w dostateczny sposdb podmiotéw danych, stwarza bowiem warunki do utraty
przez administratora danych z UE kontroli nad danymi, ktére przekazane sg do dalszego
przetwarzania. Stusznym wydaje sie wiec postulat, zgodnie z ktérym dalsze powierzenie
powinno mie¢ miejsce na podstawie umowy, a w przypadku zawarcia umowy dotyczacej
dalszego powierzenia przetwarzania danych osobowych przez podmiot certyfikowany,
powinien on o tym fakcie powiadomi¢ Departament Handlu, tak aby ten znat skale

dalszych transferéw i mogt je, chociaz wyrywkowo, kontrolowac.

X. Zasady bezpiecznej przystani a projektowane przepisy prawa unijnego

Aktualnie na forum Unii Europejskiej toczg sie prace nad reformg przepiséw w zakresie
ochrony danych osobowych. W dniu 25 stycznia 2012 r. Komisja Europejska przedstawita
pakiet zmian prawa UE w zakresie ochrony danych, wtym wniosek dotyczacy ogdlnego
rozporzadzenia o ochronie danych33. Nowa regulacja ma zastgpi¢ Dyrektywe. Celem reformy
jest przede wszystkim wzmocnienie ochrony danych osobowych obywateli, w tym
zapewnienie im jak najpetniejszej kontroli nad ich danymi, w szczegdlnosci w Internecie.
Projektowane rozporzgdzenie, w przeciwienstwie do obecnie obowigzujgcych przepiséw, ma

m.in. naktada¢ obowigzki takze na podmioty, ktére nie majg siedziby na terytorium Unii

32 Opinia 05/2012 na temat przetwarzania danych w chmurze obliczeniowej, s. 20.
33 Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
swobodnym przeptywem takich danych (ogdlne rozporzadzenie o ochronie danych), COM(2012)11 final 2012/0011 (COD).
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Europejskiej, a oferujg swoje towary lub ustugi na terytorium UE, badZz monitorujg
zachowanie o0séb na tym terytorium. Obejmie wiec swoim zakresem wiele podmiotéw
amerykanskich. Takze kwestia transferéw danych osobowych stanowi wazny element
projektowanych ram prawnych. Ws3$rdd proponowanych rozwigzan jest m.in.
usankcjonowanie w przepisach ogdlnego rozporzadzenia narzedzi samoregulacji
administratorow danych w zakresie transferéw danych (tj. BCR i standardowych klauzul
umownych), ktére stanowig alternatywe dla zasad ,bezpiecznej przystani”. Ponadto,
rozporzgdzenie ma zawiera¢ przepis wprowadzajgcy dodatkowe obostrzenia w zakresie
dostepu do danych osobowych, w szczegdlnosci przez stuzby z panstw trzecich. Zgodnie z
nim, wszelkie orzeczenia sadu badz trybunatu badz jakakolwiek decyzja organu
administracyjnego panstwa trzeciego wymagajaca od administratora badZ podmiotu,
ktédremu powierzono przetwarzanie danych, przekazywania danych osobowych, powinny by¢
uznawane bgdz wykonywane jedynie na podstawie i zgodnie z umowg o wzajemnej pomocy
prawnej badZ umowg miedzynarodowg zawartg pomiedzy zadajgcym panistwem trzecim a
Unig badz panstwem cztonkowskim badZz tez na podstawie prawa UE lub panistwa
cztonkowskiego. W innym przypadku na przekazanie danych osobowych potrzebna ma by¢
zgoda wiasciwego organu nadzoru. Dodatkowo, projektowany przepis przewiduje obowigzek
informowania podmiotéw danych o tym, ze ich dane majg by¢ w powyzej opisanym trybie

udostepnione podmiotom z panstw trzecich.

Ministerstwo Administracji i Cyfryzacji traktuje unijng reforme ochrony danych jako jeden ze
swoich priorytetéow, dostrzegajgc, ze obecnie obowigzujgce rozwigzania w zakresie ochrony
danych, w tym w zakresie transferéw danych, nie do konca sg dostosowane do dynamicznie
zmieniajgcej sie rzeczywistosci spoteczenstwa informacyjnego. Nasze, wspierajgce reforme,

stanowisko jest prezentowane tak na forum unijnym, jak i krajowym.

XI. Podsumowanie i rekomendacje

Ministerstwo Administracji i Cyfryzacji dostrzega korzysci ptynace z funkcjonowania
programu , bezpieczna przystan” dla wymiany gospodarczej pomiedzy Polskg a USA. Docenia
takze starania podejmowane przez Federalng Komisje Handlu, zwtaszcza w ostatnich latach,

w zakresie egzekwowania przestrzegania postanowien programu. Niemniej ,bezpieczna
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przystan” w swoim obecnym ksztatcie posiada szereg wad i luk, mogacych stwarzaé
zagrozenia dla ochrony danych osobowych. W zwigzku z tym MAIC stoi na stanowisku, iz
strona amerykanska w porozumieniu z Komisjg Europejska powinna podjgé dziatania
majace na celu zmodernizowanie programu, a przez to zwiekszenie poziomu ochrony
danych osobowych obywateli UE, w tym Polski, przekazywanych do USA. W tym celu

Ministerstwo Administracji i Cyfryzacji proponuje nastepujace zmiany:

= konieczna jest proaktywna dziatalnos¢ Federalnej Komisji Handlu. Bierna postawa jaka
prezentowata ona przez pierwsze dziesie¢ lat funkcjonowania programu ,bezpiecznej
przystani”, pomimo zastrzezen ze strony Komisji Europejskiej czy podmiotow
niezaleznych, takich jak Galexia®*, wydaje sie niewtfasciwa. Federalna Komisja Handlu w
zakresie ,bezpiecznej przystani” nie moze podejmowac dziatan tylko w wyniku
otrzymania skargi — powinna ona podejmowaé dziatania zmierzajgce do kontroli
przetwarzania danych osobowych w programie z urzedu a takze kontrolowa¢ jak w

praktyce sg realizowane zasady programu;

= dziatania podejmowane przez Federalng Komisje Handlu powinny by¢ efektywne. Jest
szereg problemoéw, z ktérych Federalna Komisja Handlu zdaje sobie sprawe (np. braki w
politykach prywatnosci certyfikowanych podmiotéw, fatszywe oswiadczenia w zakresie
spetnienia zasad czy wyznaczenia organizacji arbitrazowej), a ktére pozostaja
nierozwigzane. Brak efektywnosci dziatar Federalnej Komisji Handlu oznacza w praktyce

brak efektywnosci zasad programu ,,bezpieczna przystan”;

= Federalna Komisja Handlu powinna dokonywaé co najmniej wstepnej oceny kazdego z
podmiotéw chcacych przystapi¢ do programu (np. poprzez analize polityki prywatnosci i
strony internetowej) pod katem spetniania przez nie zasad ,bezpiecznej przystani”, tak
aby eliminowaé przynajmniej te z nich, ktdre juz po najbardziej podstawowej, ogdlnej
ocenie nie spetniajg stawianych przez zasady programu wymogdéw. W ocenie MAIC, w
celu lepszej ochrony danych osobowych obywateli UE, w tym Polski, nalezatoby
zdecydowanie rozszerzy¢ i wzmocni¢ mechanizmy kontroli certyfikujacych sie

podmiotow;

34 Zob. przypis 22.
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= w kontroli certyfikowanych podmiotéw powinny mdc uczestniczy¢ takze europejskie
krajowe organy ochrony danych osobowych, w tym GIODO (np. poprzez wspdlne
powotywanie audytordw czy poprzez rozszerzenie uprawnien i sktadu Data Protection
Panel). W zwigzku z powyiszym w ocenie MAIC nalezy stworzyé¢ silne ramy

umozliwiajace zaciesnianie wspotpracy organéw ochrony danych osobowych panistw

cztonkowskich UE z Federalng Komisjg Handlu USA;

= nalezy ustanowié jednga, wyspecjalizowang instytucje, jurysdykcji ktérej poddawatyby sie
wszystkie podmioty przystepujgce do programu i do ktorej trafiatyby wszystkie skargi
zwigzane z funkcjonowaniem ,bezpiecznej przystani”. Zdaniem MAIC, powinno sie
rozwazy¢ prawne mozliwosci dopuszczenia skfadania skarg na funkcjonowanie
programu bezposrednio do Federalnej Komisji Handlu badz co najmniej dopuscié¢, aby
obywatele panstw cztonkowskich UE mieli mozliwo$¢ ztozenia skargi za posrednictwem

swojego krajowego organu nadzorczego;

= nalezy zwiekszy¢ transparentno$é samego programu ,bezpiecznej przystani”, tak aby
osoby, ktdérych dane s przetwarzane w jego ramach mialy petng wiedze o
przystugujacych im prawach i mogly z nich korzysta¢ bez ponoszenia dodatkowych
kosztéw. Brak transparentnosci ma wptyw na efektywne korzystanie przez podmioty
danych z uprawnien, jakie przyznaja im zasady programu, w szczegdlnosSci zasada
informacji i wyboru. Odnosnie optat, zasady ,bezpiecznej przystani” stanowig jedynie, iz
mechanizm ochronny przystugujacy osobom fizycznym musi by¢ dla nich fatwo dostepny
i finansowo przystepny. Z punktu widzenia obywateli UE, w tym Polski, wazne jest, aby

mechanizm ochrony przystugujacych im praw byt bezptatny;

= nalezy rozszerzy¢ kontrole nad podmiotami, ktére przetwarzajg dane na zlecenie
podmiotéw certyfikowanych (dalsze powierzenie przetwarzania danych przez podmiot
certyfikowany podmiotowi spoza ,bezpiecznej przystani”) poprzez wprowadzenie
obowigzku regulowania tej kwestii umownie oraz zgtaszania przypadkéw dalszego

powierzenia przetwarzania do Federalnej Komisji Handlu;

= podmioty certyfikowane, powinny jasno informowac¢ w polityce prywatnosci w jakim
zakresie do przetwarzanych przez nie w ramach , bezpiecznej przystani” danych moga

mie¢ dostep amerykanskie stuzby;
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= europejskie organy nadzorcze powinny mie¢ mozliwos¢ podejmowania dziatan majgcych
na celu ochrone danych osobowych obywateli Unii Europejskiej, w szczegdlnosci
zawieszenia przekazywania danych, jezeli dostep do danych majg amerykanskie stuzby
na przyktad w ramach PRISM. Taka mozliwos¢ powinna by¢ zagwarantowana w
szczegblnosci, gdy dziatania stuzb sg nie do pogodzenia z unijnymi standardami ochrony
danych osobowych. Powinny takie mieé, choéby posrednio, na przyktad za
posrednictwem Federalnej Komisji Handlu, mozliwos¢ zadania wyjasnien od
amerykanskich odbiorcow danych. Nalezy przy tym pamietaé, ze reakcja na PRISM
powinna przebiega¢ co najmniej dwutorowo — sprawa przetwarzania danych obywateli
panstw cztonkowskich UE w ramach ,bezpiecznej przystani” to tylko jej jeden aspekt,
inng kwestig jest zapewnienie obywatelom UE mozliwosci odwotania sie do sgdu w
przypadku inwigilacji przez stuzby amerykanskie, tematyka ta nie wchodzi jednak w

zakres ,bezpiecznej przystani”;

= w przypadku braku zmian w samym programie ,bezpieczna przystan” oraz wyraznej
poprawy egzekwowania jego zasad przez strone amerykanskg, w diuzej perspektywie
czasu rozsadnym krokiem bedzie rozwaienie uchylenia Decyzji przez Komisje i
zastgpienie programu nowym narzedziem; instrument jakim jest ,bezpieczna przystan”
w chwili obecnej nie spetnia bowiem jednej ze swoich podstawowych rél — zapewnienia

odpowiedniej ochrony danych osobowych obywateli UE przekazywanych do USA.
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