ZARZADZENIE NR 6572020
WOJEWODY KUJAWSKO-POMORSKIEGO
z dnia 45 marca 2020 r.

zmieniajgce zarzgdzemie w  sprawie wprowadzenia procedur uzupehniajacych
do Polityki Bezpieczefistwa Informacji Kujawsko-Pomorskiego Urzedu Wojewodzkiego
w Bydgoszczy

Na podstawie art. 16 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej
w wojewddztwie (Dz.U. z 2019 r. poz. 1464) w zwiazku z § 20 rozporzadzenia Rady Ministréw
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz.U. z 2017 r., poz. 2247) zarzadza sie, co nastepuje:

§ 1. W, Instrukcji korzystania z infrastruktury informatycznej przez pracownikéw Kujawsko-
Pomorskiego Urzgdu Wojewddzkiego w Bydgoszezy oraz reagowania na incydenty bezpieczefistwa
teleinformatycznego” stanowiacej zalacznik nr 1 do zarzadzenia Wojewody nr 16/2016
z dnia 26 stycznia 2016 r. w sprawie wprowadzenia procedur uzupelniajacych do Polityki
Bezpieczedstwa Informacji Kujawsko-Pomorskiego Urzedu Wojewodzkiego w Bydgoszezy,
w pkt. 4 w lit. b tiret trzecie otrzymuje brzmienie:

,»- przy wykorzystaniu urzadzen stuzbowych, wyposazonych w odpowiednie oprogramowanie oraz
skonfigurowanych i zabezpieczonych w sposob okreslony w pkt 3, a w wyjatkowych uzasadnionych
przypadkach przy wykorzystaniu urzadzef prywatnych pod warunkiem speienia ponizszych
kryteriow:

e komputer z systemem operacyjnym Windows 8.1 lub wyZszym z zainstalowanymi
aktualizacjami bezpieczefistwa, z zastrzeZeniem, ze zainstalowany system operacyjny
posiada wsparcie producenta oprogramowania firme Microsoft,

e zostalo zainstalowane i zaktualizowane oprogramowanie antywirusowe,

e pracownik zapewnia we wiasnym zakresie dostgp do sieci Internet — z wylaczeniem
mozliwosci korzystania z darmowego dostgpu do sieci Internet dostepnego w miejscach
publicznych, komunikacji miejskie;j itp.,

e komputer z dostgpem do sieci Kujawsko-Pomorskiego Urzedu Wojewddzkiego
w Bydgoszczy musi by¢ zabezpieczony przed nieautoryzowanym dostepem,

e pracownik jest odpowiedzialny oraz ponosi wszelkie konsekwencje za prace w systemach,
do ktérych uzyska dostep w zasobach Kujawsko-Pomorskiego Urzedu Wojewddzkiego
w Bydgoszczy,

e polaczenie do sieci Kujawsko-Pomorskiego Urzgdu Wojewddzkiego w Bydgoszezy
realizowane jest wylacznie za pomoca potaczenia VPN, ktére jest warunkiem wykonywania
pracy zdalnej przy wykorzystaniu urzadzen prywatnych,

e instalacja legalnego oraz darmowego oprogramowania OpenVPN niezbednego
do nawigzania polaczenia z siecia Kujawsko-Pomorskiego Urzedu Wojewddzkiego
w Bydgoszczy lezy po stronie pracownika korzystajacego z prywatnego sprzetu
komputerowego.

e pliki konfiguracyjne oraz certyfikaty niezbedne do uruchomienia potaczenia VPN zostana
dostarczone wylacznie przez komorke wiasciwa ds. informatyzacji Kujawsko-Pomorskiego
Urzgdu Wojewodzkiego w Bydgoszczy,



e komoérka wilasciwa ds. informatyzacji Kujawsko-Pomorskiego Urzgdu Wojewddzkiego
w Bydgoszczy nie $wiadczy wsparcia w procesie instalacji i konfiguracji urzadzen
prywatnych wykorzystywanych do pracy zdalne;.”

§ 2. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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UZASADNIENIE

W zwigzku z wejSciem w zycie ustawy o szczegOlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych
oraz wywolanych nimi sytuacji kryzysowych, ktéra w art. 3 powierza pracodawcy mozliwosé
polecenia pracownikowi wykonywania pracy zdalnej przez czas oznaczony, jak rowniez
w analogicznych rekomendacjach Szefa Stuzby Cywilnej, pracownicy Urzgdu w porozumieniu
z pracodawca przechodza na taka formg Swiadczenia pracy. W zwiazku z ograniczonymi
mozliwosciami wyposazenia pracownikow w stuzbowe urzadzenia przenosne — laptopy, zaistniata
konieczno$¢ umozliwienia wykonywania pracy zdalnej przy uzyciu urzadzen osobistych,
z zastrzezeniem spetnienia okreslonych kryteriow okreslonych w zarzadzeniu.

Powyzsze uzasadnia zmiang zarzadzenia
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