UCHWAtA nr 3
RADY do SPRAW CYFRYZACII
z dnia 14 kwietnia 2022 .
W sprawie wzmochienia systemu cyberbezpieczenstwa w zwigzku z
inwazjg Federacji Rosyjskiej na Ukrainie, skutkujgcej zagrozeniem dla
bezpieczenstwa sieci i systemow teleinformatycznych oraz zasobow
cyfrowych RP

Na podstawie art. 17 ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdéw realizujgcych zadania publiczne (Dz.U. z 2021 r. poz. 2070) oraz § 5 Regulaminu
Rady do Spraw Cyfryzacji stanowigcego zatgcznik do Zarzadzenia nr 17 Ministra Cyfryzacji z
dnia 24 czerwca 2020 r. w sprawie ustanowienia regulaminu Rady do Spraw Cyfryzacji (Dz.
Urz. z 2020 r. poz. 19), uchwala sie, co nastepuje:

W zwigzku z eskalacjg wojny rosyjskiej na Ukrainie, takze w domenie cyberprzestrzeni,
skutkujacej realnym zagrozeniem dla bezpieczenistwa Rzeczypospolitej Polskiej, Rada do
spraw Cyfryzacji uwaza, ze mamy do czynienia z bezprecedensowg potrzebg wzmochnienia
systemu cyberbezpieczenstwa w trybie nadzwyczajnym. Jest to postulat tym bardziej
uzasadniony, gdyz od kilkunastu miesiecy notowany jest gwattowny wzrost incydentéw i
cyberatakéw, odnotowywanych przez CSIRTy krajowe, a od 4 marca br. utrzymuje sie stan
alarmowy CHARLIE CRP. Stan przygotowania i odpornosci systemu cyberbezpieczenstwa
powinien wspoéfgraé ze stanem zagrozenia oraz dynamikg rozwoju wydarzen na arenie

miedzynarodowej, dlatego konieczne jest:

(1) podjecie dziatan legislacyjnych i organizacyjnych wychodzgcych poza dotychczasowe
ramy przedmiotowe i czasowe podyktowane procesem legislacyjnym w Unii
Europejskiej (Dyrektywa NIS2, Dyrektywa o odpornosci, inne);

(2) pilne przyjecie nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa;

(3) szybsze i efektywne wdrazanie postanowien uchwaty nr 125 Rady Ministrow w
sprawie Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-20241;

(4) rozpoczecie procesu zmian systemowych w obszarze cyberbezpieczenstwa RP,
przygotowujgcego Kraj na nowe i coraz bardziej zaawansowane wyzwania w domenie
cyfrowej, wynikajgce zarowno z erozji Srodowiska bezpieczenstwa
miedzynarodowego, jak i dynamicznej transformacji cyfrowej, rozwoju i
implementacji nowych i przetomowych technologii, a takze z rozwijaniem nowych
zdolnosci w zakresie cyberatakéw przez panstwowych i niepanstwowych aktoréow.

1 Uchwata nr 125 Rady Ministréw z dnia 22 paZdziernika 2019 r. w sprawie Strategii Cyberbezpieczeristwa
Rzeczypospolitej Polskiej na lata 2019-2024 (M.P.2019 poz. 1037)



W zwigzku z powyzszym Rada ds. Cyfryzacji w szczegdlnosci podkresla pilng potrzebe
podjecia nastepujacych dziatan:

Rada ds. Cyfryzacji rekomenduje uwzglednienie, w ramach planéw ewentualnosci
dotyczacych sytuacji kryzysowych i zagrozen bezpieczenstwa kraju, zagrozenia
potencjalnymi rosyjskimi dziataniami odwetowymi za militarne, sprzetowe i informacyjne
wsparcie Polski dla Ukrainy. Mozliwych zagrozen nalezy upatrywac w cyberatakach (w tym
typu Advanced Persistent Threats, APT) na infrastrukture krajéw zachodnich. Szczegdlne
ryzyko dotyczy zagrozen zwigzanych z naruszeniami integralnosci systemow OT i IT m.in.
wynikajacych z roli czynnikéw wewnetrznych (zagrozenia typu Insider Threat) w catym
tancuchu dostaw. Dziatania odwetowe w zwigzku z sankcjami ekonomicznymi skutkowac
natomiast mogg zwielokrotniong liczbg i skalg atakdw bezposrednio wywotujgcych straty
finansowe Federacji Rosyjskiej, w tym z uzyciem oprogramowania szantazujgcego (ataki typu
Ransomware).

Rada ds. Cyfryzacji rekomenduje, aby rzagd RP we wspdtpracy z ABW oraz ekspertami do
spraw bezpieczenistwa sieci i systemow IT i OT, w tym - z polskich firm ICT, przeprowadzit
kompleksowy i pilny przeglad bezpieczenstwa technicznego i operacyjnego obiektéw
infrastruktury krytycznej. Przeglad ten powinien uwzgledniaé ryzyka wynikajgce z roli
podmiotdéw trzecich, czyli dostawcow ustug w catym tancuchu dostaw, zgodnie z podejsciem
,know your supplier”?. W pierwszej kolejnosci takie przeglady nalezy przeprowadzi¢ w
sektorze energetycznym, dostaw innych krytycznych mediéw (np.: wody), transportowym i
stuzby zdrowia. W razie stwierdzonych nieprawidtowosci, wyniki przeglagdu powinny
uruchamiaé w trybie nadzwyczajnym dodatkowe i uzupetniajace dziatania zwigzane z
zarzadzaniem ryzykiem oraz zwiekszaniem bezpieczenistwa i odpornosci tychze sieci i
systemow. W szczegdlnosci majac na uwadze ostatnio wystepujgce przypadki awarii,
wynikajgce z dziatania systemow dystrybucji czasu, Rada rekomenduje, aby systemy lokalnej
dystrybucji czasu byty synchronizowane do systemu Gtéwnego Urzedu Miar, dziatajgcego na
podstawie przepiséw opublikowanych w Rozporzgdzeniu Ministra Gospodarki, Pracy i
Polityki Spotecznej w sprawie sposobdw rozpowszechniania sygnatéw czasu urzedowego i
uniwersalnego czasu koordynowanego UTC(PL)3, a w przypadku braku tgcznosci z GUM, do
serwerdow NTP opartych na satelitach europejskich GALILEO i/lub GALILEO+GPS.
Jednoczesnie nalezy zadbaé, aby nie synchronizowac sie wzgledem rosyjskiego systemu
GLONASS i chinskiego BEIDOU. W szczegdlnosci, nalezy nie synchronizowac sie do serweréw
publicznych nieznanego pochodzenia, a przede wszystkim zadbac o nieuzywanie tzw.
systemu automatycznego przydzielania serwerdw.

2 Adekwatng metodologie przedstawit na przyktad National Institute of Standards and Technology, U.S.
Department of Commerce w lutym 2021 r. w dokumencie Key Practices in Cyber Supply Chain Risk
Management: Observations from Industry.

3 Rozporzadzenie Ministra Gospodarki, Pracy i Polityki Spotecznej z dnia 19 marca 2004 r. w sprawie sposobdéw
rozpowszechniania sygnatéw czasu urzedowego i uniwersalnego czasu koordynowanego UTC(PL) (Dz. U. 2004
nr. 56 poz. 548)



Rada ds. Cyfryzacji rekomenduje podjecie przez rzad RP pilnych dziatan poprawiajacych
koordynacje operacyjng i Swiadomos¢ sytuacyjng w obszarze cyber-zagrozen. Ich celem
powinno by¢ pogtebienie wspotpracy i wymiany informacji o atakach i incydentach w
cyberprzestrzeni miedzy wszystkimi podmiotami odpowiedzialnymi za system
cyberbezpieczeristwa. W tym celu powsta¢ powinny CSIRTy sektorowe (zgodnie z
rekomendacjg Rady w zakresie ograniczenia kradziezy tozsamosci oraz cyberatakéw
wykorzystujgcych polskg infrastrukture z 14 kwietnia 2022 r.) oraz Operacyjne Centra
Bezpieczenstwa (Security Operations Center, SOC) w kluczowych dla bezpieczenstwa i
odpornosci kraju podmiotach publicznych i prywatnych. Nalezy rowniez uwzglednic potrzebe
koordynacji dziatan na najwyzszym szczeblu politycznym, na przyktad w formule tzw. pokoju
wojennego (war room), na wypadek wystgpienia zmasowanego cyberataku na sieci i systemy
teleinformatyczne lub incydentu bezpieczenstwa. War room umozliwi Dowddcy
Komponentu Wojsk Obrony Cyberprzestrzeni, szefom stuzb, ministrom (a w przypadkach
nadzwyczajnych takze Prezydentowi RP) podejmowanie decyzji i reagowanie na biezgce
zagrozenia, wspieranie sie wiedzg i informacjami przekazywanymi na biezgco przez CSIRTy i
specjalistéw cyberbezpieczernstwa. Odpowiednig infrastruktura i zapleczem do
zorganizowania takiego centrum dowodzenia dysponuje aktualnie Narodowe Centrum
Bezpieczenstwa Cyberprzestrzeni.

Rada ds. Cyfryzacji rekomenduje podjecie przez rzad dziatan regulacyjnych o charakterze
»ad hoc”, uzupetniajgcych regulacje zwigzane z wprowadzonym stopniem alarmowym
CHARLIE-CRP (i innymi w skali CRP). Regulacje te powinny dawaé zaréwno mozliwos¢
(poprzez zmiany w zakresie stosowania Prawa Zamowien Publicznych), jak i odpowiednig
zachete do podjecia przez "instytucje utrzymujgce kluczowe systemy IT" (przede wszystkim
operatordéw ustug kluczowych), ale takze szereg innych firm i instytucji, pilnych dziatan
zwiekszajgcych zdolnosé, nie tylko organizacyjng (o ktérej méwi de facto rozporzadzenie do
ustawy), ale takze techniczng, do ochrony sieci i systemow IT. Nalezy bowiem pamietaé, ze
»,poziom zabezpieczen jest Scisle zwigzany ze skalg inwestycji w cyberbezpieczenstwo”.

Rada ds. Cyfryzacji rekomenduje, aby rzagd uzupetnit zatgcznik do Rozporzadzenia Rady
Ministrow w sprawie wykazu przedsiebiorcow o szczegélnym znaczeniu gospodarczo-
obronnym* poprzez uwzglednienie w nim nastepujgcych typéw przedsiebiorstw: operatorzy
ustug kluczowych z ust. o cyberbezpieczeistwie, podmioty ktdre swiadczg ustugi
przetwarzania danych na rzecz obiektéw infrastruktury krytycznej, podmioty odpowiedzialne
za prowadzenie i bezpieczenstwo kluczowych systemdw informatycznych panstwa oraz
Centréw Przetwarzania Danych, w tym przetwarzajgcych dane podmiotéw publicznych,
uczelni i podmiotow prywatnych. Uszczegdtowieniu wynikajgcemu z transformacji cyfrowej
gospodarki i instytucji paniistwa, powinien ulec takze przedmiotowy zakres rozporzadzenia.

Rada ds. Cyfryzacji rekomenduje, aby rzad rozwinat dziatania w zakresie cyberobrony, na
przyktadzie dziatan podejmowanych aktualnie przez rzad Ukrainy, ktéry stworzyt Cyber Lige

4 Rozporzadzenie Rady Ministréw z dnia 3 listopada 2015 r. w sprawie wykazu przedsiebiorcéw o szczegélnym
znaczeniu gospodarczo-obronnym (Dz.U. 2020 poz. 1647)



realizujacg dziatania wspierajgce obrone cyberprzestrzeni. Rozwa@j i wsparcie istniejacej
Polskiej Obywatelskiej Cyberobrony integrujgcej cyberspecjalistow, powinny byé
prowadzone réwnolegle do dziatalnosci Cyberkomponentu w Wojskach Obrony Terytorialnej
i Zespotu Dziatan Cyberprzestrzennych (ZDC), ktére stanowi¢ majg kuznie kadr dla Wojsk
Obrony Cyberprzestrzeni.

Rada ds. Cyfryzacji rekomenduje stworzenie realnego partnerstwa publiczno-prywatnego z
polskim sektorem firm cybersecurity, w tym zintegrowanych w ramach Polskiego Klastra
Cyberbezpieczenstwa, ktére mogtoby wzmacniaé system cyberbezpieczenstwa kraju, a takze
wymieniac sie wiedzg i budowaé rekomendacje dla dalszego rozwoju sektora. Tym samym
Rada ds. Cyfryzacji rekomenduje, aby rzagd poprzez rozpoczecie efektywnej wspdétpracy
miedzy panstwem a polskim sektorem ICT i cyberbezpieczeristwa, aktywnie wspierat
budowe polskich zdolnosci cyberofensywnych i cyberobronnych w wymiarze
technologicznym, przeznaczajgc na ten cel wiekszg i odpowiednig pule srodkéw finansowych
majacych na celu stworzenie silnego sektora cyberbezpieczenistwa, jako filaru rozwoju
gospodarczego i bezpieczenstwa kraju.

Rada ds. Cyfryzacji rekomenduje, aby w ramach dziatan zmierzajacych do zwiekszenia
bezpieczenstwa cyberprzestrzeni, uwzglednic takze potrzebe fizycznego bezpieczenstwa
infrastruktury cyfrowej i zasobdéw cyfrowych panstwa, w tym poprzez zabezpieczenie
kluczowych zasobdéw informatycznych i informacyjnych na wypadek zmasowanego
cyberataku, ataku militarnego, a nawet zajecia czesci terytorium Polski. W przypadku
fizycznej utraty lub nieodwracalnego uszkodzenia kluczowych zakreséw danych,
przetwarzanych na terenie Polski, paristwo zostanie pozbawione mozliwosci prawidtowego
funkcjonowania w obszarach utraty lub uszkodzenie danych. Szczegdty rekomendacji
znajdujg sie w zataczniku 1.

Rada ds. Cyfryzacji rekomenduje, aby docelowo w zwigzku z potrzebami wynikajgcymi z
realizacji zadan przewidzianych w Strategii Cyberbezpieczenstwa oraz z ustawy o Krajowym
Systemie Cyberbezpieczenstwa, a takze z realizacji wszystkich koniecznych dziatan
zmierzajgcych do zapewnienia bezpieczenstwa cyberprzestrzeni w sektorze cywilnym,
powotana zostata Narodowa Agencja Cyberbezpieczenstwa NAC jako panistwowa agencja
wykonawcza, podlegajgca bezposrednio Prezesowi Rady Ministrow.

I"

NAC powinna jako ,parasol” integrowac dotychczas rozproszone w ramach administracji
publicznej kompetencje, wiedze i zasoby w przedmiotowym obszarze, a takze dazy¢ do

uzupetnienia ich poprzez budowe nowych zdolnosci i kompetencji.
Dziatania te powinny by¢ szczegdlnie prowadzone w zakresie:

— podniesienia sprawnosci Krajowego Systemu Cyberbezpieczerstwa oraz jego
uelastycznienia,

— dodatkowych dziatan w zakresie cyberbezpieczeristwa na zlecenia uprawnionych
organdéw - w sytuacji wystgpienia potrzeby ich realizacji;



zbudowania krajowego systemu certyfikacji cyberbezpieczeistwa w modelu
publiczno-prywatnym (w tym nowych technologii - 5G, loT, cloud computing)

koordynacji kluczowych projektéow panstwa, zapewniajgc spojnoséé standardow
oraz wymagan cyberbezpieczenstwa;

zwiekszenia kompetencji technicznych i technologicznych paninstwa w zakresie
analizy, diagnozy i atrybucji atakow, w tym poprzez utworzenie centralnego
laboratorium cyberbezpieczenstwa i inzynierii wstecznej,

opracowania kryteriow i metod oceny bezpieczenstwa kluczowych systemow ICT;

zwiekszenia zdolnosci koordynacji incydentéw cyberbezpieczenstwa w sektorze
cywilnym;

zbudowania kompetencji i praktyki w zakresie tworzenia technologii i rozwigzan dla
cyberbezpieczenstwa we wspdtpracy z polskimi firmami ICT.

Rada ds. Cyfryzacji podkresla, ze istotne jest takze jak najpilniejsze wdrozenie zalecen

przedstawionych w formie rekomendacji zatgczonych do niniejszej uchwaty oraz

opublikowanych w terminie wczesniejszym dokumentéw:

Uchwata nr 1 Rady do Spraw Cyfryzacji z dnia 31 stycznia 2022 roku w sprawie

powotania Centralnego Biura Zwalczania Cyberprzestepczosci.

Uchwata nr 2 Rady do Spraw Cyfryzacji z dnia 3 lutego 2022 roku w sprawie

dystrybuciji i synchronizacji czasu.

Zataczniki:

1. Rekomendacja stworzenia ,,cyfrowej ambasady RP” w celu zapewnienia

suwerennosci cyfrowej i bezpieczenstwa informacyjnego paristwa oraz jego
cyfrowych zasobdw

Rekomendacja w sprawie walki z dezinformacjg jako zagrozeniem
cyberbezpieczenstwa Panstwa

Rekomendacja w przedmiocie utworzenia systemdw tgcznosci strategicznej
zwigzanych z zapewnieniem bezpieczenstwa w cyberprzestrzeni RP

Rekomendacje w zakresie ograniczenia kradziezy tozsamosci oraz cyberatakow
wykorzystujgcych polskg infrastrukture


https://www.gov.pl/attachment/5fd3fa00-c215-41c0-9b78-5440941abe93
https://www.gov.pl/attachment/a748fde4-8912-4412-b8b2-0718e4e27e0b

Protokot z gtosowania

Decyzjg Przewodniczgcego Rady gtosowanie zostato przeprowadzone na posiedzeniu Rady
do Spraw Cyfryzacji. Projekt Uchwaty nr 3 wraz z zatgcznikami zostat poddany gtosowaniu w
dniu 14 kwietnia 2022 r. W gtosowaniu wzieto udziat 13 cztonkéw Rady, z czego oddano:

- 13 gtoséw ,,za” przyjeciem uchwaty wraz z zatgcznikami,
- 0O gloséw ,przeciw” oraz
- 0 gtoséw ,wstrzymuje sie”.

Uchwata nr 3 Rady do Spraw Cyfryzacji zostata przyjeta 14 kwietnia 2022 roku
w gtosowaniu jawnym zwykia wiekszoscia glosow.

Szczegdty dotyczgce gtosowania przedstawia ponizsza tabela.

Lp. Imie Nazwisko Glos
1. Andrzej Dulka za
2. Agnieszka Gryszczynska za
3. Michat Kanownik za
4. Janusz Kosinski za
5. Karol Krawczyk za
6. Anna Beata Kwiatkowska za
7. Mirostaw Maj za
8. Dariusz Milka za
9. Jozef Orzet za
10. Bolestaw Piasecki za
11. Pawet Sniatata za
12. Robert Tretowski za
13. Mateusz Tykierko za

Przewodniczacy Rady

Jozef Orzet

/-podpisano elektronicznie/
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