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1.2.

Wymagania funkcjonalne platformy aukcyjnej e-drewno
Zakres funkcjonalnoSci realizowanej przez system e-drewno:
Obstuga sprzedazy drewna przez Zamawiajacego i zakupdw przez klientdow w formie licytacji z

zastosowaniem Internetu w dwodch rownolegle przebiegajacych sposobach sprzedazy poprzez

aukcje zwykte i systemowe.
Rejestracja klientéw wraz z ewidencja wptacenia wadium stanowigcym warunek dopuszczenia
do uczestnictwa w aukcjach internetowych.
Mozliwos¢ blokady klientow.
Zapewnienie obstugi zakupu dla firm i podmiotéw gospodarczych.
Definiowanie cennikow przedmiotéw sprzedazy.
Obstuga licytacji z systemem dogrywki.
Obstuga podzialu licytowanej masy drewna dla wielu klientow z mozliwos$cia redukcji ofert
zakupu.
Informowanie klientéw o aukcjach i wygranych ofertach poprzez pocztg elektroniczng na adres
e-mail.
Mozliwos¢ sktadania zlecen na aukcjach za pomoca funkcjonalnosci ,,Makler”.
Raportowanie o wygranych aukcjach za pomoca funkcjonalnosci ,,Umowy”.
Mozliwos¢ sktadania ofert wariantowych (ilo$¢/cena) za pomoca funkcjonalnosci ,,Oferty”.
Eksport wygranych ofert systemu aukcyjnego do systemu LAS w formie uméw/kontraktow z
doktadnoscia do sortymentu, ilosci i wartosci wraz z identyfikatorami danych klientow z
systemow finansowo-ksiggowych.

Architektura systemu:

1) System zostal zaprojektowany i wykonany w architekturze aplikacji internetowej opartej o serwer
aplikacji Apache i PHP, serwer aplikacji JBoss 5.1.0.GA, Java 1.6, J2EE 1.5, Ant 1.6.5, Ant-
Contrib w tzw. architekturze cienkiego klienta.

2) Architektura ta jest realizacjg architektury trojwarstwowej, w ktorej wyroézniamy nastepujagce

warstwy:
a) Warstwa cienkiego klienta — obstugiwana przez przegladarke internetowa, poza prezentacja

okreslonej zawarto$ci, umozliwia wprowadzanie danych (dane tekstowe, numeryczne, pliki
zatacznikow) oraz przeprowadzanie wstgpnej walidacji danych za pomoca funkcji JavaScript.

b) Warstwa posrednia — realizowana przez serwer aplikacji Apache w wer. 2.4 i PHP w wer. 5.4

oferujacy takie mechanizmy jak obsluga polaczen do baz danych, przetwarzanie oparte o
komunikaty, dostep do ustug katalogowych, pojedynczy punkt uwierzytelniania, kontrola
dostepu do poszczegdlnych funkeji aplikacji, szyfrowane potaczenia SSL, generowanie stron
WWW. Aplikacja Makler e-drewno korzysta z webserwisow wykonanych w technologii Java
1.6, J2EE 1.5, Ant 1.6.5, Ant-Contrib opartych o serwer aplikacyjny JBoss 5.1.0.GA na Java
1.6.

c) Warstwa danych — realizowana przez serwer bazy danych MariaDB 5.5 oferujacy obstuge

zapytan 1 zapisow danych, obstuge wyzwalaczy (trigger) i procedur sktadowanych, replikacje,
wysokie bezpieczenstwo, szybki dostep do danych oraz zautomatyzowane mechanizmy
archiwizacji i odtwarzania danych.

3) W czeSci projektu systemu wykorzystano framework Casiopea. Casiopea to obiektowo

zorientowany framework PHP udostgpniajacy dla systemu obsluge tabel wraz z dostgpem do bazy

danych. Wykonawca zapewni wsparcie techniczne w zakresie usuwania bltedow frameworku
Casiopea.
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2.

Wykonawca zapewni aktualizacje¢ bazowych komponentéw programowych architektury systemu
do najnowszych mozliwych zapewniajacych stabilne dziatanie aplikacji e-drewno.
Wymagane instancje systemu e-drewno obejmuja: instancje produkcyjng, instancje testowa,
instancje szkoleniowa, instancje produkcyjng robocza (udostepniang dla celéw wprowadzenia i
edycji aukcji systemowych) i instancje zapasowa (w srodowisku Zamawiajacego).
Aktualna architektura instancji produkcyjnej obejmuje:
a) Serwer obstugi aplikacji i serwera www wraz z obslugg szyfrowania i deszyfrowania,
poniewaz komunikacja jest realizowana z wykorzystaniem protokotu SSL (na rys. 1 serwer
nr 1).
b) Serwer obstugi aplikacji Makler e-drewno (na rys. 1 serwer nr 2).
c) Serwer obstugi baz danych poszczeg6dlnych regiondéw sprzedazy (na rys. 1: R1, R2, R3 i R4).
d) Infrastrukture teleinformatyczng z funkcja firewall, IPS/IDS i anty-malware.
e) Centralny backup.
f) Macierz dyskows.

N N,

APAe

Rys. 1

Wykaz elementéw architektury Srodowiska stanowi tylko przyktad mozliwej architektury
srodowiska produkcyjnego dla systemu. Wykonawca moze zrealizowa¢ umowe w oparciu o inng
konfiguracje serwerow i sSrodowiska pod warunkiem utrzymania wydajnosci systemu na poziomie
gwarantujgcym poprawne dziatanie systemu przy rzeczywistym obcigzeniu.

Jednym z warunkoéw odbioru uruchomionej platformy bedzie zbudowanie przez Wykonawce, w
oparciu o przekazane kody zrodtowe, instancji produkcyjnej dostosowanej do warunkoéw
rzeczywistego obcigzenia systemu.

Zamawiajacy nie ogranicza praw Wykonawcy do zastosowania wlasnych rozwiazan
programowo-sprzetowych w celu realizacji umowy z zastrzezeniem, ze Zamawiajacy nabywa
nieodplatnie prawa do wykorzystania na czas nieograniczony rozwigzan wypracowanych w
trakcie obowigzywania umowy. Nabycie praw do wykorzystania rozwigzan nastepuje z chwila
wdrozenia tych rozwigzan na instancji produkcyjne;j.

Uruchomienie systemu e-drewno

W ramach umowy Wykonawca, w terminach okreslonych w umowie, uruchomi pi¢¢, w pehi
funkcjonalnych, instancji systemu e-drewno spetniajacych wymogi okreslone w umowie:

- instancje¢ produkcyjng — uruchomiong w infrastrukturze Wykonawcy i udostepniong taczem
Wykonawcy,




instancje testowg — uruchomiong w infrastrukturze Wykonawcy i1 udostgpniong lgczem
Wykonawcy,

instancje szkoleniowg — uruchomiong w infrastrukturze Wykonawcy i udostepniong tgczem
Wykonawcy,

instancj¢ produkcyjng robocza (udostepniang dla celow wprowadzenia i edycji aukcji
systemowych) - uruchomiong w infrastrukturze Wykonawcy 1 udostgpniong laczem
Wykonawcy,

kopi¢ instancji produkcyjnej — uruchomiong w Centrum Przetwarzania Danych Lasow
Panstwowych — infrastrukture sprzetowa zapewnia Zamawiajacy, na $rodowisko to beda
replikowane (asynchronicznie) dane z instancji produkcyjnej. Uruchomienie kopii instancji
produkcyjnej  moze by¢ zrealizowane poprzez przekazanie obrazéw serwerdw (z
zainstalowanym $rodowiskiem e-drewno) w formacie VMware Zamawiajacemu, ktory
samodzielnie uruchomi przekazane obrazy w Centrum Przetwarzania Danych Laséw
Panstwowych.

Wszystkie wymagane licencje (na system operacyjny, baz¢ danych, itd.) dla wymienionych wyzej

instancji zapewnia Wykonawca. Licencje muszg by¢ bezterminowe i zapewni¢ mozliwo$¢ uzywania
platformy aukcyjnej przez wszystkich zainteresowanych.

Uruchomienie w/w instancji obejmuje przeniesienie do kazdej z nich kompletu danych, przekazanych
przez Zamawiajacego.

3.

Udostepnianie i utrzymanie systemu aukcyjnego e-drewno

3.1. Techniczne utrzymanie systemu

Zakres ustug obejmuje:

1)

2)

3)

4)
5)
6)
7)

8)

9

Udostepnienie dedykowanego $rodowiska o parametrach okreslonych w pkt 4 ,,Parametry
Swiadczenia ustug” niniejszego zalacznika wraz z niezbedna infrastrukturg sieciowa do
realizacji przedmiotu zamoOwienia oraz utrzymywaniem ich w Centrum Przetwarzania
Danych Wykonawcy.

Udostepnienie niezbgdnych licencji oprogramowania systemowego, jesli realizacja
przedmiotu zaméwienia bedzie tego wymagata.

Zapewnienie pracy dedykowanych serwerow bez przerw dluzszych niz okreslone poprzez
parametry dostepnosci ustugi okreslone w pkt 4 ,,Parametry swiadczenia ustug” niniejszego
zatacznika.

Udostepnienie i monitorowanie tgcza do sieci Internet o odpowiednich parametrach
okreslonych w pkt 4 ,,Parametry swiadczenia ustug” niniejszego zatacznika.

Wykonywanie kopii bezpieczenstwa, zgodnie z wymaganiami okreslonymi w pkt 4
~Parametry Swiadczenia ustug” niniejszego zalacznika.

Monitorowanie parametrow wydajnosciowych systemu pod katem spelnienia wymagan
okreslonych w pkt 4 ,,Parametry swiadczenia ustug” niniejszego zatacznika.

Monitorowanie wykorzystania zasobéw dyskowych.

Posiadanie wszystkich wersji instalacyjnych, aktualnych kodow zréodlowych oraz
aktualizacji dokumentacji technicznej w zakresie wprowadzonych zmian w systemie
i przekazywanie ich Zamawiajgcemu na jego zadanie.

Biezacg  aktualizacje ~ dokumentacji  technicznej, = dokumentowanie  czynnoSci
administracyjnych zmieniajacych konfiguracj¢ platformy aukcyjnej, w szczegdlnosci
dotyczace monitoringu, dziatan prewencyjnych w zakresie incydentdw bezpieczenstwa,
w tym zabezpieczenie materialtow dowodowych.



3.2.

10) Utrzymanie techniczne systemu zgodnie z normg ISO/IEC 27001/27002.
11) Sposob realizacji przedmiotu zaméwienia szczegdtowo zostal okre§lony w ponizszych

zatgcznikach:

a) Zalaczniknr 1 — Minimalne wymagania dotyczace procedury likwidacji no$nikow
danych.

b) Zataczniknr2—-  Wymagania dotyczace procedury odtwarzania i harmonogramu

testowego odtwarzania na potrzeby weryfikacji poprawnosci i stanu wykonywania kopii
zapasowych oraz zasad realizacji ww. testow.

C) Zalacznik nr 3—  Wymagania dotyczace procedury tworzenia kopii zapasowe;.

d) Zalaczniknr4—-  Wymagania dotyczace zasad synchronizacji bazy i kodow na
srodowisko kopii instancji produkcyjne;j.

e) Zalacznik nr 5—  Wymagania dotyczace zasad uwierzytelniania kont
administracyjnych systemu backupu.

f) Zatacznik nr 6 — Wymagania dotyczace procedury Disaster Recovery oraz zasad
realizacji testow Disaster Recovery.

Administracja, opieka serwisowa i wsparcie

Zakres ustug obejmuje:

1)

2)

3)

4)

5)

6)

Administrowanie  systemem, obejmujace: okresowe sprawdzenie  poprawnosSci
funkcjonowania srodowiska (tj. systemu operacyjnego, aplikacji oraz bazy danych), analize
spojnosci danych i przeprowadzanie optymalizacji sSrodowiska pod katem wydajnosci, a takze
instalowanie niezbednych patch’y i uaktualnien, w szczegdlnosci pod katem bezpieczenstwa.
Nadzér nad bezpieczenstwem platformy aukcyjnej e-drewno, w szczegbélnosci: analiza
ewentualnych prob wlaman do systemu i niepozadanych dziatan osob trzecich, oraz aktywne
monitorowanie sytemu pod katem jego bezpieczenstwa i natychmiastowe reagowanie na
wykryte zagrozenia 1 podatnosci systemu skutkujace mozliwoscia uzyskania
nieautoryzowanego dostepu osob trzecich.
Wsparcie uzytkownikow i konsultacje telefoniczne realizowane dla pracownikow jednostek
Lasow  Panstwowych  petlnigcych  funkcje  administratorow  systemu  w liczbie
nieprzekraczajacej 20 oso6b. Lista oso6b upowaznionych do kontaktu bedzie zawarta
w zataczniku do umowy. Konsultacje dla systemu obejmujg udzielanie odpowiedzi na
pytania techniczne dotyczace:
a) Uzytkowania systemu,
b) administrowania systemem (przez administratorow DGLP, RDLP i lokalnych
w nadlesnictwach),
c) konfigurowania systemu (przez administratorow DGLP, RDLP i lokalnych
W nadlesnictwach),
d) objasniania tresci przestanej dokumentacji.
Udziat w szkoleniach organizowanych przez Zamawiajacego dla administratorow w zakresie
wprowadzonych w systemie zmian w wymiarze maksymalnie 20 godzin w okresie
obowigzywania umowy.
Zapewnienie  synchronizacji systemu z danymi systemu finansowo-ksiggowego
Zamawiajgcego w zakresie danych klientow oraz eksportu wygranych ofert systemu do
systemu LAS w formie umow/kontraktow z doktadnos$cig do artykutow, ilosci i wartosci.
Udostepnienie Zamawiajacemu ostatniej kopii bazy danych wskazanej instancji na serwerze
ftp z podaniem $ciezki dostepu pocztg elektroniczng lub faksem — w ciggu 2 godzin od
zadania Zamawiajgcego wyslanego poczta elektroniczng lub faksem w dniu roboczym w



godzinach 7.00 — 17.00.

7) Przekazywanie, na zadanie Zamawiajgcego, raportow z funkcjonowania systemu aukcyjnego,
obejmujacych liczbe wejs¢ do systemu przez uzytkownikéw w ukladzie: godzinowym,
tygodniowym i miesiegcznym, raport z obcigzenia sprzetu, raport o adresach domen
wyswietlajacych zapytania o stron¢ systemu aukcyjnego itp. — w ciggu 2 godzin od zadania
Zamawiajacego wyslanego poczta elektroniczng lub faksem w dniu roboczym w godzinach
7.00 — 17.00.

8) Sporzadzanie, w terminie do 5 dnia miesigca, comiesi¢gcznych raportéw zgodnie ze wzorem z
zatacznika nr 2 do umowy.

9) Opieka serwisowa systemu obejmuje:

a) S$wiadczenie serwisu w przypadku awarii systemu wg wymagan okreslonych w pkt 4
~Parametry Swiadczenia ustug” niniejszego zalacznika,

b) usuwanie wykrytych btedow bezpieczenstwa;

C) usuwanie zgloszonych bledéw oprogramowania i instalowanie poprawnej wersji
oprogramowania. Obstuga btedow bedzie realizowana poprzez strong zglaszania btedow
i modyfikacji  systemu informatycznego LP, dostgpng pod  adresem
https://szbm.lasy.gov.pl;

d) usuwanie zgloszonych usterek wynikajacych z przyczyn innych niz bledy
oprogramowania. W przypadkach, gdy nie jest mozliwe ich natychmiastowe usunigcie,
opracowywanie procedur postepowania lub zmian konfiguracji powodujacych

ograniczenie wptywu btedu na biezaca prace systemu;
e) usuwanie bledow w bazie danych. Dotyczy btedéw, ktore nie powstaja z winy
uzytkownikow systemu i nie moga by¢ przez nich poprawione;
f) konfigurowanie srodowiska systemu.
10) Obstuga powiadomien obejmuje:

a) wysylanie wszelkich wiadomosci e-mail (generowanych przez system) na adresy poczty
internetowej kontrahentow, uzytkownikow i administratorow systemu;

b) wysytanie komunikatow (o tresci podanej przez Zamawiajacego) w formie wiadomosci e-
mail na adresy poczty internetowej adresatow (w tym rowniez do wybranych grup
adresatow), kazdorazowo na zadanie Zamawiajacego lub os6b wskazanych w zalaczniku
nr 7 do umowy;

c) dostarczanie wiadomo$ci e-mail do adresatbw w sposOb skuteczny, co oznacza w
szczegoblnosci:

- sprawdzanie na biezaco, czy wiadomosci e-mail dochodza do skrzynek poczty
internetowej adresatow,

- ustalanie przyczyn ewentualnego niedostarczania wiadomosci e-mail do skrzynek
poczty internetowej adresatow (w tym opracowanie listy adresatow i ich adresow
poczty internetowej, na ktore wiadomosci e-mail nie sa dostarczane) oraz
informowania o tym Zamawiajacego na kazde jego zadanie,

- dokonywanie ustalen (niezbednych do zapewnienia dostarczania wiadomosci e-mail w
sposéb skuteczny) z operatorami skrzynek poczty internetowej adresatdow oraz
przekazywania tresci tych ustalen Zamawiajacemu na kazde jego zadanie.

3.3. Udostepnianie instancji testowej

Zakres prac obejmuje:
1) Utrzymywanie instancji testowej w infrastrukturze Wykonawcy, na ktorej bedg instalowane
rozwojowe wersje systemu zglaszane do odbioru przed ich przekazaniem do wdrozenia.


https://szbm.lasy.gov.pl/

Konfiguracja pod wzgledem programowym powinna by¢ zgodna z konfiguracja instancji
produkcyjnej chyba, ze wprowadzane modyfikacje systemu wymagaja zmiany Srodowiska
uruchomieniowego.

2) Udostepnianie instancji testowej osobom upowaznionym przez Zamawiajgcego.

3) Okresowe sprawdzenie poprawnosci funkcjonowania instancji testowej.

4) Wykonanie aktualizacji pelnej bazy danych na podstawie bazy produkcyjnej, nie rzadziej niz
co trzy miesiagce od dnia obowigzywania umowy oraz przed kazdym testem odbiorczym
modyfikacji oraz w trybie na zadanie w terminie 7 dni od dnia otrzymania zadania od
Zamawiajacego, przy czym aktualizacja ta wymaga usunigecia adresoOw e-mail:
administratoréw, kontrahentow i uzytkownikow - z wyjatkiem kont administratorow
wykorzystywanych przez cztonkéw zespotu LP.

5) Ze wzgledu na poufny charakter danych instancja testowa powinna by¢ dostepna wylgcznie
poprzez sie¢ WAN LP i z siedziby Wykonawcy.

3.4. SzKolenia uzytkownikéw zewnetrznych i wewnetrznych LP

Zakres prac obejmuje:

1) Utrzymywanie instancji szkoleniowej w infrastrukturze Wykonawcy. W instancji szkoleniowej
Wykonawca udostgpni uzytkownikom aktualng wersje systemu oraz szkoleniowa bazg danych.

2) Udostepnienie instancji szkoleniowej uzytkownikom systemu (kontrahentom i pracownikom
Lasow Panstwowych oraz innym osobom wskazanym przez Zamawiajacego)

3) Okresowe sprawdzenie poprawno$ci funkcjonowania instancji  szkoleniowej wraz
z comiesigczng aktualizacja bazy danych na podstawie bazy produkcyjnej, nie pézniej niz do 5
dnia kazdego miesigca, przy czym aktualizacji podlegaja dane kontrahentéw, uzytkownikow
oraz administratorow.

4) Aktualizacje $rodowiska szkoleniowego, kazdorazowo po zmianie kodu aplikaciji,
wprowadzonej w srodowisku produkcyjnym.

3.5. Udostepnianie instancji produkcyjnej roboczej

Usluga polega na udostepnieniu, na zadanie Zamawiajgcego, instancji produkcyjnej roboczej,
ktora bedzie wykorzystywana do definiowania aukcji systemowych przez administratoréw
systemu e-drewno. Konfiguracja tej instancji pod wzgledem programowym powinna by¢ zgodna
z konfiguracja instancji produkcyjne;.

3.6. Kopia instancji produkcyjnej

Ustuga polega na zapewnieniu przez Wykonawce asynchronicznej replikacji bazy danych
z instancji produkcyjnej platformy aukcyjnej e-drewno do kopii instancji produkcyjnej
posadowionej w Centrum Przetwarzania Danych Laséw Panstwowych. Czestotliwos¢ replikacji
ustala si¢ na: raz na dwa tygodnie.

Obowiazkiem Wykonawcy jest zapewnienie spojnosci obu instancji.

Ustuga bedzie §wiadczona niezwlocznie po zapewnieniu Wykonawcy dostepu, o ktérym mowa
w §32 ust. 3) Umowy.

Utworzenie tej instancji stanowi zabezpieczenie na wypadek zakonczenia $Swiadczenia ustugi
przez Wykonawce. Instancja ta nie bedzie wykorzystywana przez Wykonawce do $wiadczenia
przez niego ushug udostepnienia systemu e-drewno.



3.7. Tworzenie i odSwiezanie listy ofert uzytkownika w aplikacji Makler
e-drewno

Prezentowane w tabeli aplikacji Makler e-drewno poszczegdlne oferty licytujacego uzytkownika
sg automatycznie od$wiezane. Proces od$wiezania nastgpuje cyklicznie, w zdefiniowanych
odstepach czasu i przebiega w nastgpujacych krokach:

1) uzytkownik uruchamia aplikacje Makler e-drewno,

2) skrypt (JavaScript) obstugujacy odswiezanie listy ofert odwotuje si¢ do ustug od$wiezania
rankingow,

3) ustugi od$wiezania ranking6éw, opierajac si¢ na danych aktualizowanych i przechowywanych
w buforze, analizujg zapytania uzytkownika dokonujac sprawdzenia aktualnos$ci danych w
buforze o aukcjach analizowanych przez uzytkownika,

4) ustugi od$wiezania rankingdw dokonuja aktualizacji wybranych aukcji, dla ktorych
aktualizacja jest wymagana, na podstawie baz danych okreslonych regionéw sprzedazy,

5) ustugi od$wiezania rankingdw udostepniaja dane o analizowanych przez uzytkownika
aukcjach do zbudowania listy w aplikacji Maklera e-drewno,

6) aplikacja Makler e-drewno uzyskuje liste rekordow od ushug od$wiezania rankingow
1 prezentuje na stronie w formie tabeli,

7) w tym samym kroku aplikacja Makler e-drewno uzyskuje dane sumaryczne: ,,Ztozone
oferty”, ,,Aktualnie wygrywasz”, ,,Twoje wygrane, na ktoére nie podpisate§ umowy”,
»Dostepna ilos¢ drewna do zakupu”.

4. Parametry $wiadczenia uslug

Wymienione ponizej parametry stanowig minimalne wymagania dotyczace S$wiadczenia ushug
udostepnienia, utrzymania i rozwoju systemu aukcyjnego e-drewno i aplikacji Makler e-drewno.

1. Dostepnos$¢ platformy

1.1. Czas dostgpnosci platformy systemowo-sprzetowej 24 godz./dobe

1.2. Czas reakcji od momentu zatwierdzenia zgtoszenia btedu przez 1 godz.

koordynatora Zamawiajacego

1.3. Maksymalny czas odpowiedzi systemu aukcyjnego e-drewno 10 sek.

1.4. Czas usunigcia btedu od momentu zatwierdzenia biedu przez

koordynatora Zamawiajacego:

1.4.1. Btedow o priorytecie 1 4 godz.!

1.4.1.1. Bledy bezpieczenstwa systemu 24 godz.?

1.4.2. Bledéw o priorytecie 2 48 godz.®

1.4.3. Btgdow o priorytecie 3 Wedhug obustronnych
ustalen

1.5. Potencjalne serwisowe okienka czasowe 23:00-05:00 godz.

! Maksymalny termin. Termin zostanie okre$lony zgodnie z oferta Wykonawcy.
2 Maksymalny termin. Termin zostanie okre$lony zgodnie z oferta Wykonawcy.
3 Maksymalny termin. Termin zostanie okre$lony zgodnie z oferta Wykonawcy.




1.6. Czestotliwos¢ serwisowych okienek czasowych

codziennie

1.7. Laczny dopuszczalny czas niedostepnosci platformy
systemowo-sprzetowej w okresie trwania umowy

4 godz.*

1.8. Liczba dopuszczalnych niedostepnosci serwisu nie dtuzszych anizeli 1
godz. dziennie

20 szt.5

1.9. Czas dostepnosci wsparcia konsultantow Wykonawcy

07:00-17:00 godz.

Zamawiajacy informuje, iz parametry ,taczny dopuszczalny czas niedostgpnosci platformy

systemowo-sprzetowej w okresie trwania umowy” i ,,Liczba dopuszczalnych niedostepnosci serwisu
nie dtuzszych anizeli 1 godz. dziennie” zostaty okre$lone dla podstawowego okresu trwania Umowy,
w przypadku skorzystania z Opcji parametry, o ktorych mowa w ppkt 1.7 oraz 1.8 zostang zwigkszone
proporcjonalnie do wydtuzenia terminu $wiadczenia ustugi. Zwickszenie liczby godzin tacznego

dopuszczalnego czasu niedostgpnosci platformy systemowo-sprzetowej (ppkt 1.7) bedzie miato
wymiar 1 godziny tj. maksymalnie do 5 godzin, od dnia zawarcia Umowy. Zwigkszenie liczby
dopuszczalnych niedostepnosci serwisu nie dluzszych anizeli 1 godz. dziennie (ppkt 1.8) bedzie miato

wymiar 5 szt. tj. maksymalnie do 25 szt., od dnia zawarcia Umowy.

2. Archiwizacja - Sposob wykonania definiuje zalacznik nr 3 do OPZ

2.1. Czestotliwos¢ tworzenia kopii bazy 3x dziennie

2.2. Liczba przechowywanych kopii bazy (ostatnia kopia dzienna dla 7 dni, 10 szt.

dla wczesniejszych 3 tygodni kopia z ostatniego dnia roboczego)

2.3. Backup baz danych w trybie on-line Tak

2.4. Czestotliwos¢ tworzenia kopii srodowiska Przed kazda
modyfikacja

2.5. Liczba przechowywanych kopii §rodowiska 3 ostatnie

2.6. Godziny realizacji kolejnych kopii bazy

godz.: 00:30, 6:30,

17:30,

2.7. Zimny backup catego Srodowiska co 7 dni

2.8. Liczba przechowywanych kopii backup catego srodowiska 3 ostatnie
3. Liczba uzytkownikéw i aukcji

3.1. Liczba zadeklarowanych uzytkownikow 30 000

uzytkownikow

3.2. Liczba jednocze$nie aktywnych uzytkownikow poprzez Internet 15 000

uzytkownikow

3.3. Maksymalna (okresowa) liczba jednocze$nie aktywnych uzytkownikow 15 000

poprzez Internet uzytkownikow

4 Maksymalny termin. Termin zostanie okre$lony zgodnie z oferta Wykonawcy.
® Maksymalna ilo$¢ sztuk. I1o$¢ zostanie okre$lona zgodnie z oferta Wykonawcy.




3.4. Maksymalna liczba aukcji konczacych si¢ danego dnia 1800 aukcji

4. Lacza

4.1. Lacze poprzez Internet:

4.1.1. Kanat dostepnosci poprzez Internet szyfrowany SSL
4.1.2. Minimalna wielko$¢ kanatu dostepnosci poprzez Internet 8 Mb/s
4.1.3. Zapasowe tacze poprzez Internet (inny operator) Tak
4.1.4. Dostep dla uzytkownikéw Zamawiajacego (administratorow systemu) Tak
realizowany wylqcznie w sieci WAN Zamawiajacego

5. Oprogramowanie systemowe

5.1.Systemy operacyjne: Suse 9.x ES lub Red Hat Enterprise Linux lub
Fedora lub CentOS 7.9 Unlimited Licencja

5.2. Baza danych: MariaDB 5.5lub MySQL 5.0.51a Unlimited licencja

5.3. Serwer WWW: PHP 5.4, Apache 2.4, Tomcat 7.0 .. . .
Unlimited licencja

5.4. Serwer aplikacji Makler e-drewno: Java 1.6 + J2EE 1.5+ Ant 1.6.5 +

Ant-Contrib opartych o serwer aplikacyjny jboss-5.1.0.GA na Java 1.6. Unlimited licencja

5.5. Programy do obstugi raportéw: Ponadto do obstugi raportow:

Birt Viewer Version: 4.8 + java-11-openjdk-11.0.9.11 Unlimited Licencja

Wersje oprogramowania okre$lone powyzej sa3 wymaganiami minimalnymi dotyczacymi realizacji
Umowy. Dopuszcza si¢ mozliwo$¢ zastosowania innych wersji wymienionego oprogramowania
systemowego lub innego oprogramowania pod warunkiem, ze zmiana taka nie wptynie negatywnie na
funkcjonowanie systemu, a Wykonawca poinformuje Zamawiajacego o dokonanych zmianach.
Informacja Wykonawcy o wprowadzonej zmianie musi zawieraé miarodajne informacje
umozliwiajagce poréwnanie wydajnosci wymagan minimalnych i oferowanych. Zamawiajacy ma
prawo do niewyrazenia zgody na zastosowanie innych wersji oprogramowania, jezeli w jego ocenie
proponowana zmiana moze wptyna¢ negatywnie na funkcjonowanie systemu.

6. Serwery

6.1. Obstuga instancji produkcyjnej

6.1.1. Liczba serwerow 15 szt.

6.1.2. Sugerowana charakterystyka serwerow

6.1.2.1. Liczba procesorow 2 CPU

6.1.2.2. RAM 4GB




6.1.2.3. Wolumen dysku 28 GB

6.1.2.4. Wolumen bazy danych na macierzy dla serweréw bazodanowych 250 GB

Liczba serwer6éw 1 ich charakterystyka wymieniona w niniejszym zatgczniku stanowi architekture
minimalng. W ramach przedmiotu zaméwienia Wykonawca jest zobowigzany do zwigkszenia liczby
serwerow obstugujacych $rodowisko komputerowe dla potrzeb systemu aukcyjnego e-drewno w
przypadku probleméw ze spelnieniem ktoregokolwiek z parametrow okre§lonych w niniejszym
zatgczniku.

Zamawiajacy dopuszcza mozliwo$¢ zastosowania mniejszej liczby serweré6w pod warunkiem,
zachowania wydajnos$ci systemu, a Wykonawca poinformuje Zamawiajagcego o dokonanych
zmianach. Informacja Wykonawcy o wprowadzonej zmianie musi zawiera¢ miarodajne informacje
umozliwiajace poroOwnanie wydajnosci wymagan minimalnych i oferowanych. Zamawiajagcy ma
prawo do niewyrazenia zgody na zastosowanie innych wersji oprogramowania, jezeli w jego ocenie
proponowana zmiana moze wptyna¢ negatywnie na funkcjonowanie systemu.

7. Wymagania dodatkowe

7.1. Udostepnienie Zamawiajacemu statystyk dostgpnosci serwisu w cyklu miesiecznym do 5 dnia
kazdego miesiaca.

7.2. Wykonawca zobowiazuje si¢ do biezacego monitoringu zasobdéw systemu oraz do udostepnienia
wyznaczonej osobie z LP mozliwos$ci korzystania z systemu monitoringu pracy poszczegdlnych
zasobow systemu obejmujacych w szczegolnosci wykorzystanie procesoréw, wykorzystanie pamieci
operacyjnej, wykorzystanie zasobéw dyskowych, obciazenie tacza.

7.3. Wykonawca zobowigzuje si¢ do monitoringu bezpieczenstwa systemu e-drewna, realizacji dziatan
prewencyjnych oraz dziatan majacych na celu minimalizacj¢ skutkow incydentow bezpieczenstwa, w
tym takze zabezpieczanie materialdow dowodowych.

7.4. W razie stwierdzenia nadmiernego obciazenia poszczegélnych zasobow, Wykonawca
zobowiazuje si¢ do natychmiastowego przydzielenia odpowiednich zasobow takze na wniosek
Zamawiajacego lub osoéb wskazanych w Zataczniku nr 7 do Umowy. Akceptowana jest forma
whniosku e-mailowa, faxowa oraz papierowa.

7.5 Realizacja przedmiotu zamowienia zgodnie z zatgcznikami do OPZ i wzorem Umowy.

5. Wymagania organizacyjne
5.1. Nadzér nad funkcjonowaniem platformy aukcyjnej i wsparcie dla
administratorow
1) Czas realizacji ushugi nadzoru i wsparcia: w godzinach od 7:00 do 17:00,
Z wylaczeniem dni ustawowo wolnych od pracy.
2) Obstuga zgloszen zwigzanych z nieprawidlowym dziataniem platformy aukcyjnej
e-drewno realizowana jest za pomocg SZBM, przy czym dla zdarzen z priorytetem

1 dopuszczone sa bezposrednie zgloszenia telefoniczne (tel. ................ ).
Zgtoszenie telefoniczne uprawniony koordynator zamawiajacego potwierdza droga
elektroniczng (e-mail: ................. ), (fax.......ooooiiiia. )

3) Ustala si¢ nastepujace priorytety zgltoszen:




Priorytet 1. Btad krytyczny tzn. uniemozliwiajacy zalogowanie si¢ w systemie lub
brak mozliwosci sktadania zlecen przez klientow, w wyniku
niepozadanych dzialan osob trzecich zagrazajacych bezpieczenstwu,
Platforma aukcyjna wyswietla btgdne tresci na skutek ingerencji oséb
niepowolanych;

Btad bezpieczenstwa tzn. ujawnienie systemowej podatnosci systemu
skutkujacej mozliwoscig uzyskania nieautoryzowanego dostepu osob
trzecich;

Priorytet 2: Btad utrudniajgcy poprawne dziatanie systemu np. uniemozliwiajacy
obstluge przetargdw, sporzadzanie raportow, dokumentéw dotyczacych
obstugi przetargdw;

Pewna funkcjonalno$¢ platformy (dostgpna wewnetrznie lub
zewnetrznie) dziata nieprawidtowo.

Priorytet 3: Inne zdarzenia.

4) Czas reakcji na zgtoszenia:

a) zpriorytetem 1:

— w ciggu 1 godziny od zatwierdzenia zgloszenia przez koordynatora
Zamawiajacego, przez calg dob¢ w tym réwniez w dni ustawowo wolne od
pracy,

b) z priorytetem 2 i 3:

— zgloszenia w godzinach od 7.00 do 16.00 w ciagu 1 godziny od
zatwierdzenia zgtoszenia przez koordynatora Zamawiajacego,

— zgloszenia w godzinach od 16.00 do 7.00 — do godziny 8.00 nastgpnego dnia
roboczego,

5) Czas realizacji zgloszen:
a) zpriorytetem 1

— w ciagu 4 godzin® od zatwierdzenie zgltoszenia do realizacji,

— bledy bezpieczenstwa systemu w ciggu 24 godzin’ od zatwierdzenia

zgloszenia do realizacji,

b) z priorytetem 2

— w ciggu 48 godzin® od zatwierdzenia zgtoszenia do realizacji,

C) zpriorytetem 3

— wedlug obustronnych ustalen.

5.2. Zasady realizacji ustug nadzoru nad funkcjonowaniem platformy aukcyjnej

1) Liste os6b upowaznionych do obstugi zgloszen ze strony Wykonawcy i pracownikow Lasow
Panstwowych, zwigzanych z funkcjonowaniem platformy aukcyjnej e-drewno, w tym
réowniez do bezposrednich zgloszen telefonicznych okresla zalgcznik nr 7 do umowy.

2) Wszystkie zgloszenia podlegajg zatwierdzeniu przez uprawnionych pracownikéw LP
okreslonych w zataczniku nr 7 do umowy.

® Maksymalny termin. Termin zostanie okreslony zgodnie z oferta Wykonawcy.
" Maksymalny termin. Termin zostanie okre$lony zgodnie z oferta Wykonawcy.
8 Maksymalny termin. Termin zostanie okre$lony zgodnie z oferta Wykonawcy.



3)

4)

5)

6)

7)

8)

9

Wykonawca ma obowigzek zmieni¢ status zgloszenia na ,Zrealizowane” z chwilg
rozwiazania problemu, a w przypadku zgloszen telefonicznych potwierdzi¢ fakt rozwigzania
problemu droga elektroniczng (e-mail: biuro@zilp.lasy.gov.pl oraz
zespol.edrewno@lasy.gov.pl).

Zgloszenie uznaje si¢ za zamknigte z chwilg potwierdzenia tego faktu przez Zamawiajacego,

ktory dokonuje zmiany statusu zgloszenia na ,,Rozwigzane”, (w przypadku zgloszen
telefonicznych potwierdzeniem rozwigzania problemu jest brak ponownego zgloszenia do
realizacji drogg elektroniczng).

W przypadkach potrzeby dokonania dodatkowych prac przez Wykonawce w zgloszeniu
0 statusie ,Zrealizowane”, Zamawiajacy moze ponownie skierowa¢ je do realizacji
dokonujac zmiany statusu na ,,Ponownie do realizacji”.

Zgloszenie moze zosta¢ uznane przez Wykonawce, jako niemozliwe do realizacji. W takim
przypadku Wykonawca powinien poda¢ powod braku mozliwosci realizacji zgloszenia
1 zmieni¢ jego status na ,,Niemozliwe do realizacji”. Zgloszenie moze zostaé ponownie
zatwierdzone do realizacji przez koordynatoréw centralnych wymienionych w zataczniku nr
7 do umowy.

Za czas reakcji na zgloszenie telefoniczne z priorytetem 1 przyjmuje si¢ okres, jaki uptynat
od czasu telefonicznego zgloszenia problemu do czasu potwierdzenia przyjecia zgtoszenia do
realizacji  wystanego  przez  Wykonawce na adres poczty elektronicznej
biuro@zilp.lasy.gov.pl oraz zespol.edrewno@lasy.gov.pl.

Za czas reakcji na zgloszenie w SZBM przyjmuje si¢ okres, jaki uplyngt od czasu
zatwierdzenia do realizacji zgloszenia z priorytetem 1, 2 i 3, do czasu zmiany jego statusu

przez Wykonawce.

Za czas realizacji zgloszenia z priorytetem 1 przyjmuje si¢ okres, jaki uptynat od pierwszej
zmiany statusu na ,Zatwierdzone” przez koordynatora Zamawiajacego (data i czas
zarejestrowane w SZBM) do czasu ostatniej zmiany statusu na ,,Zrealizowane” przez
Wykonawce.

W przypadku zgloszen telefonicznych za czas realizacji zgloszenia z priorytetem 1 przyjmuje
si¢ okres od czasu potwierdzenia przyj¢cia zgloszenia do realizacji wystanego przez
Wykonawce na adres poczty elektronicznej biuro@zilp.lasy.gov.pl oraz
zespol.edrewno@lasy.gov.pl do czasu przekazania ostatniego potwierdzenia zrealizowania
zgloszenia na adres poczty elektronicznej biuro@zilp.lasy.gov.pl oraz
zespol.edrewno@lasy.gov.pl .

10) Za czas realizacji zgloszenia z priorytetem 2 i 3 przyjmuje si¢ okres, jaki uptynat od

pierwszej zmiany statusu na ,,Zatwierdzone” przez koordynatora Zamawiajacego (data i czas
zarejestrowane w SZBM) do czasu oOstatniej zmiany statusu na ,,Zrealizowane” przez
Wykonawce.

Zalaczniki stanowiace integralng czes¢ OPZ:
Zatgcznik nr 1 — Procedura likwidacji no$nikow;

Zalacznik nr 2 — Wymagania dotyczace procedury odtwarzania i harmonogramu testowego

odtwarzania na potrzeby weryfikacji poprawnosci i stanu
wykonywania kopii zapasowych oraz zasad realizacji ww. Testow;

Zalacznik nr 3 — Wymagania dotyczace procedury tworzenia kopii zapasowej;
Zatacznik nr 4 — Wymagania dotyczace zasad synchronizacji bazy i kodow na srodowisko

kopii instancji produkcyjnej.

Zatacznik nr 5 — Wymagania dotyczace zasad uwierzytelniania kont administracyjnych

systemu backupu;



Zatacznik nr 6 - Wymagania dotyczace procedury disaster recovery oraz zasad realizacji
testow disaster recovery.



