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Streszczenie

Celem niniejszego artykułu jest wskazanie przedstawicielom wymiaru sprawiedliwości i organów ścigania – w szczególności sędziom, prokuratorom i policjantom możliwości prawnych, jakie wprowadził do obrotu prawnego ustawodawca, których to zastosowanie może pomóc w ustaleniu osób korzystających z usług świadczonych drogą elektroniczną. Głównym powodem powstania przedmiotowej publikacji jest z pozoru „drobna” zmiana treści art. 18 ust. 6 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123), która wprowadziła ograniczenia związane z pozyskiwaniem danych dotyczących osób korzystających z przedmiotowych usług. Artykuł ma charakter materiału szkoleniowego, w którym przedstawiono algorytm umożliwiający ustalenie cyberprzestępcy. Dodatkowo wskazano problemy, z którymi muszą się zmierzyć organy ścigania w związku z rozwojem technologii informatycznych. 
1. Wstęp

Komunikacja jest podstawową potrzebą społeczną, która odgrywa bardzo ważną rolę w życiu każdego człowieka
. Dokładnie rzecz ujmując umożliwia ona zaspokojenie potrzeb nawiązywania kontaktów z innymi ludźmi oraz przekazywania pomiędzy nimi informacji. To właśnie potrzeba bliskiego i pozytywnego kontaktu ze społeczeństwem należy do najwcześniej ujawniających się tendencji w życiu człowieka
. Medium komunikacji oraz wymiany informacji pomiędzy ludźmi są środki komunikacji, które można podzielić na środki komunikacji indywidualnej (komunikacja werbalna, niewerbalna, medializowana) oraz mass media
. Rozwój technologii informatycznych sprawia, że społeczeństwo coraz częściej nawiązuje między sobą kontakt za pośrednictwem Internetu
. Dodatkowym czynnikiem skutkującym wzrostem popularności Internetu wśród ludzi – w zakresie komunikowania – jest rosnąca ilość portali społecznościowych oraz innych stron, witryn, czy aplikacji opierających się na komunikacji bezpośredniej
. Wraz z postępem technologicznym oraz „wejściem” do Internetu komunikacji międzyludzkiej widoczne jest przejście do tego medium czynów zabronionych – kwalifikowanych zarówno jako przestępstwa, wykroczenia czy przestępstwa i wykroczenia skarbowe. Generalnie, czyny zabronione popełniane za pośrednictwem Internetu możemy nazwać cyberprzestępstwami, a ich sprawców cyberprzstępcami
. Łatwy, nielimitowany dostęp do Internetu, chęć nawiązywania kontaktów za jego pośrednictwem, jego popularność oraz poczucie pozornej anonimowości i bezpieczeństwa sprawia, że cyberprzstępczość wzrasta, a organy ścigania muszą zmierzyć się z technologiami informatycznymi w celu ustalenia sprawców tego rodzaju czynów zabronionych. Biorąc pod uwagę utworzenie wśród struktur organów ścigania specjalnych komórek do zwalczania cyberprzestępczości
 można dojść do wniosku, że ich przedstawiciele są świadomi zagrożeń związanych z korzystaniem z Internetu
.

Zwalczanie cyberprzestępczości stanowi dla organów ścigania tak samo istotne zadanie jak zwalczanie każdej innej przestępczości, z przestępczością pospolitą na czele. Jednakże z uwagi na zastosowanie innego medium popełnienia czynu zabronionego – Internetu, cyberprzestrzeni, czy sieci teleinformatycznych – organy ścigania zmuszone są do zastosowania innych metod związanych z procesem wykrywczym, który musi zostać przeprowadzony w określonym czasie. Cechą charakterystyczną cyberprzestępczości jest to, że wszelkie ślady przestępstwa, tak samo jak środki umożliwiające jego popełnienie są w większości wirtualne.

W celu ustalenia danych osobowych sprawcy cyberprzestępstwa niezbędnym jest wykonanie szeregu określonych czynności, które można podzielić na trzy grupy:

· zebranie informacji dotyczących zdarzenia – cyberprzestępstwa;

· ustalenie danych użytkownika korzystającego z usług świadczonych drogą elektroniczną od administratora, a następnie ustalenie danych użytkownika u providera
 sieci Internet;

· wykonanie czynności z osobowymi środkami dowodowymi.

2. Zebranie informacji dotyczących zdarzenia

Powzięcie przez organy ścigania informacji o przestępstwie popełnionym w cyberprzestrzeni jest pierwszym i najważniejszym etapem ustalania danych ewentualnego sprawcy. To właśnie podczas wykonywania czynności przyjęcia protokołu ustnego zawiadomienia o przestępstwie oprócz danych dotyczących osób pokrzywdzonych, zawiadamiającego, świadków oraz okoliczności zdarzenia – najważniejszym jest ustalenie wszystkich informacji o działalności sprawcy. Powyższe dotyczy także sytuacji, kiedy to informacja o czynie zabronionym dokonanym w cyberprzestrzeni pochodzi z materiałów operacyjnych organów ścigania – wówczas również należy dążyć do zebrania jak największej ilości informacji – zarówno o pokrzywdzonym, jak i o sprawcy.

Cyberprzestępcy podczas dokonywania oszustw wykorzystują wszelkie możliwe sposoby, aby wzbudzić zaufanie ofiar albo uśpić ich czujność – włączając w to np. socjotechnikę. Najczęstszymi rodzajami przestępstw, które są dokonywane za pośrednictwem Internetu są oszustwa związane z oferowaniem do sprzedaży przedmiotów czy wykonaniem usług, które są kwalifikowane jako czyny z art. 286 § 1 k.k. Głównym motywem sprawców jest dążenie do osiągnięcia korzyści majątkowej, gdzie w wyniku zaistnienia czynu zabronionego pokrzywdzeni tracą często znaczne ilości środków pieniężnych. Biorąc pod uwagę powyższe należy mieć na uwadze, że podczas wykonywania czynności z osobami pokrzywdzonymi mogą one być pod wpływem silnych emocji związanych z utratą pieniędzy, co często utrudnia racjonalny kontakt lub pozyskanie informacji o ważnych elementach związanych z działalnością sprawcy przestępstwa. 
Podczas kontaktu z pokrzywdzonym lub innym świadkiem zdarzenia – cyberprzestępstwa – funkcjonariusze organów ścigania powinni dążyć do uzyskania wszystkich danych dotyczących cyberprzestępcy, a także informacji o mediach wykorzystanych przez sprawcę. Najważniejsze z nich to:

· określenie sposobu komunikacji ze sprawcą – np. aplikacja mobilna, strona internetowa, portal ogłoszeniowy, portal społecznościowy, poczta e-mail;

· dane identyfikujące ogłoszenie (numer, znak, nazwa);

· dane identyfikujące sprawcę (nazwa użytkownika);

· numer abonencki – kontaktowy; 
· ustalenie okresu, w którym nastąpił pierwszy i ostatni kontakt;

· sposób przekazania środków pieniężnych; 
· dane osobowe i adresowe.

Niektóre z powyższych informacji mogą być fałszywe lub skradzione przez cyberprzestępców, jednak należy zgromadzić jak najwięcej danych, które następnie należy zweryfikować. Dodatkowo w celu utrwalenia i zabezpieczenia powyższych informacji należy dążyć do pozyskania od pokrzywdzonych lub świadków zrzutów ekranów – tzw. screenshotów
, które mogą zawierać dane dotyczące działania sprawcy w niezmienionej formie.

3. Poszukiwanie użytkownika u podmiotu świadczącego usługi drogą elektroniczną

Po pozyskaniu danych dotyczących sposobu komunikacji pokrzywdzonego ze sprawcą (np. forum internetowe, portal ogłoszeniowy, aplikacja mobilna, itd.) organy procesowe rozpoczynają czynności zmierzające do jego identyfikacji
. 
Prowadzący postępowanie muszą ustalić administratora lub inny podmiot, który świadczy usługi drogą elektroniczną
 – w zależności od wykorzystanego środka komunikacji będą to właściciele lub administratorzy portali ogłoszeniowych, społecznościowych, poczty e-mail, forów dyskusyjnych, itd. Dane adresowe umożliwiające kontakt z przedstawicielami wskazanych środków komunikacji bez większych problemów można znaleźć na ich oficjalnych stronach internetowych czy w rejestrach podmiotów gospodarczych. 
Znając nazwę środka komunikacji wykorzystanego przez sprawcę przestępstwa, dane identyfikujące jego aktywność w cyberprzestrzeni (nazwa użytkownika, nr ogłoszenia, itd.) oraz adres administratora można podjąć próbę identyfikacji usługobiorcy.

Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123) określa, jakie informacje może przetwarzać usługodawca w związku ze świadczeniem usług
, a są to w szczególności:

· nazwisko i imiona usługobiorcy;

· numer ewidencyjny PESEL lub – gdy ten numer nie został nadany – numer paszportu, dowodu osobistego lub innego dokumentu potwierdzającego tożsamość;

· adres zameldowania na pobyt stały lub adres do korespondencji, jeżeli jest inny;

· dane służące do weryfikacji podpisu elektronicznego usługobiorcy;

· adresy elektroniczne usługobiorcy;

· dane niezbędne ze względu na właściwość świadczonej usługi lub sposób jej rozliczenia;

· za zgodą usługobiorcy i dla celów reklamy, badania rynku oraz zachowań i preferencji usługobiorców z przeznaczeniem wyników tych badań na potrzeby polepszenia jakości usług świadczonych przez usługodawcę, inne dane dotyczące usługobiorcy, które nie są niezbędne do świadczenia usługi drogą elektroniczną.

· dane eksploatacyjne.

Biorąc pod uwagę powyższe należy wskazać, że są to dane, które usługodawca może przetwarzać, a co za tym idzie może je gromadzić i przechowywać, ale nie musi tego robić. Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123) w swoich postanowieniach nie nakłada na usługodawców obowiązku gromadzenia i przechowywania żadnych danych dotyczących usługobiorców. Powyższe dotyczy również ewentualnego okresu przechowywania danych, które usługodawca może gromadzić i przetwarzać. Tak naprawdę jedynie w przypadku przechowywania przez usługodawców danych związanych z połączeniem usługobiorcy z usługami w postaci wykorzystanych adresów IP (najlepiej wraz z portami) oraz datą i godziną istnieje możliwość dążenia do ustalenia „osoby będącej po drugiej stronie sieci”.

Zgodnie z postanowieniami art. 18 ust. 6 ustawy o z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123) dane, które przechowuje, gromadzi i przetwarza usługodawca mogą zostać udostępnione w sposób nieodpłatny uprawnionym organom państwa na potrzeby prowadzonych przez nie postępowań. Udostępnianie tych danych odbywa się na podstawie odrębnych przepisów. W tym miejscu zasadnym jest wskazać, że obecny kształt art. 18 ust. 6 przedmiotowej ustawy obowiązuje od 7 lutego 2016 r., kiedy to weszła w życie ustawa z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektórych innych ustaw
 – zmieniająca m.in. regulacje dotyczące prowadzenia czynności operacyjnych przez formacje mundurowe.

Aktualnie obowiązująca treść art. 18 ust. 6 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną stanowi, że „usługodawca nieodpłatnie udostępnia dane, o których mowa w ust. 1–5, organom państwa uprawnionym na podstawie odrębnych przepisów na potrzeby prowadzonych przez nie postępowań”. Do 7 lutego 2016 r. treść ta była następująca „usługodawca udziela informacji o danych, o których mowa w ust. 1–5, organom państwa na potrzeby prowadzonych przez nie postępowań
”. Powyższa – można by rzec drobna zmiana treści tej jednostki redakcyjnej związana z dodaniem obowiązku nieodpłatnego udostępnienia danych oraz dyspozycji wskazującej, że udzielenie danych organom państwa następuje „na podstawie odrębnych przepisów” – spowodowała powstanie trzech istotnych problemów, czy też utrudnień związanych z wykonywaniem czynności służbowych przez organy ścigania.
Pierwszy z problemów jest związany z tym, że organy prowadzące postępowania sprawdzające oraz przygotowawcze w myśl k.p.k. – w tym Policja – nie mogą zwracać się do usługodawców świadczących usługi drogą elektroniczną z wnioskiem
 o przekazanie gromadzonych przez nich danych, ponieważ nie posiadają uprawnień ustawowych w tym zakresie. Te informacje organy mogą pozyskiwać wyłącznie w ramach prowadzonych czynności operacyjnych, np. w Policji na podstawie art. 20c ust. 1 pkt 3 ustawy z dnia 6 kwietnia 1990 r. o Policji
, tj. „w celu zapobiegania lub wykrywania przestępstw, przestępstw skarbowych albo w celu ratowania życia lub zdrowia ludzkiego bądź wsparcia działań poszukiwawczych lub ratowniczych, Policja może uzyskiwać dane niestanowiące treści odpowiednio, przekazu telekomunikacyjnego, przesyłki pocztowej albo przekazu w ramach usługi świadczonej drogą elektroniczną, określone w (…) art. 18 ust. 1–5 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. z 2017 r., poz. 1219 oraz z 2018 r., poz. 650), zwane dalej „danymi internetowymi” (…) – oraz może je przetwarzać bez wiedzy i zgody osoby, której dotyczą”.

Drugi problem związany jest z tym, że dopiero na etapie prowadzonego postępowania przygotowawczego można pozyskać żądane dane od usługodawcy. Powyższe jest związane z tym, że w przepisach regulujących wykonywanie czynności służbowych sędziów czy prokuratorów nie ma podstaw prawnych do występowania do usługodawców z wnioskami o udostępnienie informacji o usługobiorcach. Brak takich uprawnień skutkuje tym, że dopiero zastosowanie przepisów k.p.k. umożliwia lege artis pozyskanie takich danych. Wydanie postanowienia o żądaniu wydania rzeczy na podstawie art. 217 § 1 i 2 k.p.k. w zw. z art. 236a k.p.k. w zw. z art. 18 ust. 6 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123) umożliwia pozyskanie od usługodawcy przechowywanych przez niego informacji dotyczących usługobiorcy. Z powyższego wynika, że w ramach prowadzonego postępowania sprawdzającego brak jest możliwości pozyskania takich informacji, co może utrudniać przeprowadzenie czynności zmierzających do weryfikacji, czy doszło do popełnienia czynu zabronionego, np. w przypadku złożenia zawiadomienia o możliwości popełnienia przestępstwa przełamania zabezpieczeń poczty elektronicznej organy prowadzące postępowanie nie będą mogły dokonać weryfikacji logów w ramach prowadzonego postępowania określonego w art. 307 k.p.k., ponieważ nie mają możliwości prawnych pozyskania danych logowania od usługodawcy – dopiero po wszczęciu postępowania przygotowawczego i wydaniu stosownego postanowienia o żądaniu wydania rzeczy możliwym będzie pozyskanie danych, ich weryfikacja i ustalenie, czy doszło do popełnienia czynu zabronionego. Dodatkowo należy jednoznacznie wskazać, że brak jest podstaw prawnych, aby prokurator w ramach nadzoru nad postępowaniem przygotowawczym czy sprawdzającym lub sąd w ramach postępowania sądowego zlecał/powierzał np. Policji pozyskanie danych od usługodawcy świadczącego usługi drogą elektroniczną.

Ostatnim problemem związanym z pozyskiwaniem danych od usługodawców jest już wspomniany wcześniej zakres informacji, jakie przechowują. Z uwagi na fakt, że ustawa o świadczeniu usług drogą elektroniczną wymienia wyłącznie zakres danych, jaki może być gromadzony, przetwarzany i przechowywany to usługodawca tak naprawdę nie musi gromadzić żadnych informacji o swoich usługobiorcach. Efektem powyższego jest to, że w wyniku wydanego postanowienia można nie uzyskać żadnych informacji, albo można uzyskać informacje, które nie będą użyteczne do ustalenia sprawcy.

Na marginesie należy wskazać, że pozytywną zmianą jest natomiast dookreślenie przez ustawodawcę, że dane na podstawie przedmiotowej ustawy usługodawca przekazuje uprawnionym organom nieodpłatnie co w poprzednim stanie prawnym powodowało problemy interpretacyjne
.

Biorąc pod uwagę powyższe rozważania należy wskazać, jakie dane mogą pomóc w identyfikacji sprawcy przestępstwa. Uzasadnionym pytaniem jest, czy będą to dane deklaratywne, które podaje się podczas rejestracji w różnych usługach, czy może coś innego. Bezsprzecznym jest, że dane deklaratywne, takie jak dane osobowe, adresy, adresy poczty e-mail, numery abonenckie są pomocne podczas identyfikacji osoby, jednak to dopiero informacje o połączeniu, jakiego użył sprawca w celu skorzystania z usługi umożliwią podjęcie próby ustalenia jego personaliów. Takimi danymi są adres IP wykorzystany podczas połączenia, jego numer portu oraz data i godzina połączenia.

W związku z tym, w celu identyfikacji użytkownika danego portalu, strony internetowej lub usługi świadczonej drogą elektroniczną organy ścigania na podstawie postanowienia wydanego w oparciu o art. 217 § 1 i 2 k.p.k. w zw. z art. 236a k.p.k. w zw. z art. 18 ust. 6 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123) powinny od usługodawcy zażądać przekazania wszelkich danych dotyczących usługobiorcy po ustalonych np. nazwie użytkownika, numerze ogłoszenia czy numerze telefonu (usługodawca musi odnaleźć usługobiorcę przy wykorzystaniu jakiś informacji), a w szczególności wykazu adresów IP wraz z portami, datami i godzinami połączenia; danymi osobowymi i kontaktowymi wskazanymi przez usługobiorcę, a także wszystkich innych informacji umożliwiających ustalenie usługobiorcy (wśród takich informacji mogą być np. połączenia profili użytkownika na różnych portalach).

Z uwagi na przedmiotowe rozważania należy pamiętać, że:

· pozyskanie danych od usługodawców jest możliwe:
· w ramach prowadzonych czynności operacyjnych na podstawie odrębnych przepisów przewidzianych w ustawach pragmatycznych służb mundurowych;

· w ramach prowadzonych postępowań przygotowawczych (a następnie również podczas postępowań sądowych) – w oparciu o postanowienie o żądaniu wydania rzeczy na podstawie przepisów k.p.k. oraz przedmiotowej ustawy; 
· brak jest podstaw prawnych do pozyskania danych od usługodawcy w ramach prowadzonego postępowania sprawdzającego;

· usługodawca nie jest zobowiązany do przechowywania konkretnych danych
, które umożliwiają identyfikację użytkownika końcowego.

4. Identyfikacja użytkownika u providera – operatora

W przypadku pozyskania od usługodawcy danych w postaci adresu IP (najlepiej wraz z portem), który był wykorzystany przez usługobiorcę podczas korzystania z usług wraz z datą i godziną połączenia można podjąć próbę ustalenia użytkownika u providera – operatora.

Po otrzymaniu informacji od usługodawcy niezbędne jest ustalenie providera, który umożliwiał połączenie się sprawcy z siecią Internet. Przedmiotową czynność można zrealizować za pośrednictwem bezpłatnych, ogólnodostępnych baz danych, np. https://www.ripe.net. Po wpisaniu adresu IP w wyszukiwarce przedmiotowych baz otrzymuje się wynik w postaci nazwy operatora połączenia. Operator na podstawie zgromadzonych informacji potrafi zidentyfikować osobę, na którą są zarejestrowane usługi teleinformatyczne umożliwiające połączenie z siecią Internet, a co za tym idzie z usługami świadczonymi drogą elektroniczną. 
W tym miejscu zasadnym jest wskazanie jakie obowiązki zostały nałożone na providerów. Podmioty świadczące usługi telekomunikacyjne, czyli „usługi polegające głównie na przekazywaniu sygnałów w sieci telekomunikacyjnej
” – w tym związane z umożliwieniem dostępu do Internetu zobowiązane są do działania na podstawie ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
. Ustawa ta wskazuje, że operator jest zobowiązany przez okres 12 miesięcy
 do przechowywania m.in. danych umożliwiających identyfikację abonenta korzystającego z usług telekomunikacyjnych, którymi są m.in. adresy IP
. Wśród przechowywanych informacji znajdują się: dane osobowe, okresy nawiązywania połączeń, czas trwania, nr identyfikujące urządzenia inicjujące połączenia oraz stacje nadajnikowe wykorzystywane podczas nawiązywania połączeń.

W ramach prowadzonego postępowania przygotowawczego prokurator ma możliwość wydać postanowienie o żądaniu wydania od providera wykazu połączeń telekomunikacyjnych, danych użytkownika sieci telekomunikacyjnej oraz innych informacji i danych związanych z połączeniami na podstawie art. 218 § 1 k.p.k., art. 180 § 1 k.p.k. w zw. z art. 226 k.p.k. oraz w zw. z art. 159 i art. 180a ust. 1 pkt 2 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2018 r., poz. 1954), którym to postanowieniem zwolni operatora od zachowania tajemnicy służbowej (zawodowej) – telekomunikacyjnej w zakresie ustalenia abonenta łączącego się z siecią Internet przy wykorzystaniu ustalonego wcześniej adresu IP (który ustalono od usługodawcy świadczącego usługi drogą elektroniczną) we wskazanym czasie. W odpowiedzi operator może przesłać dane dotyczące abonenta, dokładnego czasu połączenia, adresu IMEI urządzenia oraz adresu masztu BTS wykorzystanego podczas połączenia i jego konfiguracji. Z uwagi na rosnącą ilość użytkowników sieci telekomunikacyjnych należy mieć na uwadze, że operatorzy coraz częściej świadczą usługi dostępu do Internetu przydzielając abonentom publiczne adresy IP – tj. takie gdzie z jednego adresu IP korzysta wielu abonentów, a ich identyfikacja odbywa się poprzez przydzielone im porty. W przypadku, kiedy usługodawca świadczący usługi drogą elektroniczną nie dysponuje adresem IP z portem (tj. posiada wyłącznie sam adres IP), a operator wskaże, że przedmiotowy adres IP jest adresem publicznym, to możliwość identyfikacji abonenta będzie bardzo utrudniona. Powyższe jest związane z tym, że z jednego publicznego adresu IP może korzystać w tym samym czasie nawet kilkuset abonentów. 
Służby mundurowe w ramach prowadzonych czynności operacyjnych posiadają uprawnienia do pozyskiwania informacji objętych tajemnicą telekomunikacyjną na podstawie odrębnych przepisów, np. art. 20c ust. 1 pkt 1 ustawy z dnia 6 kwietnia 1990 r. o Policji
. Tak pozyskane informacje mogą następnie zostać włączone do prowadzonych postępowań przygotowawczych, jednak zasadą powinno być, że w ramach dochodzenia lub śledztwa dane pozyskujemy procesowo.

Podejmując decyzję o zwróceniu się do operatora z postanowieniem o żądaniu wydania wykazu połączeń telekomunikacyjnych, danych użytkownika sieci telekomunikacyjnej oraz innych informacji i danych związanych z połączeniami należy pamiętać o dwunastumiesięcznym okresie przechowywania ustawowych danych. Informacje, które nie będą znajdowały się w okresie 12 miesięcy wstecz od dnia udzielania odpowiedzi nie będą przekazane. Zgodnie z postanowieniami ustawy operator jest zobowiązany „zatrzymywać i przechowywać dane (..) generowane w sieci telekomunikacyjnej (…) na terytorium Rzeczypospolitej Polskiej, przez okres 12 miesięcy, licząc od dnia połączenia lub nieudanej próby połączenia, a z dniem upływu tego okresu dane te niszczyć
”.
5. Ustalanie użytkownika końcowego

Po uzyskaniu od operatora telekomunikacyjnego odpowiedzi na postanowienie o żądaniu wydania wykazu połączeń telekomunikacyjnych, danych użytkownika sieci telekomunikacyjnej oraz innych informacji i danych związanych z połączeniami organy ścigania mogą podjąć próbę identyfikacji użytkownika końcowego.

W przesłanej przez operatora odpowiedzi powinny znaleźć się informacje dotyczące abonenta, który w określonym dniu i czasie korzystał ze wskazanego adresu IP, z wykorzystaniem jakich stacji BTS
 nastąpiło połączenie z siecią oraz jakie urządzenie było wykorzystane do połączenia (np. nr IMEI). Posiadając powyższe dane można podjąć próbę identyfikacji użytkownika końcowego.

Na podstawie przesłanej informacji przez operatora o abonencie oraz połączeniu można uzyskać informacje dotyczące tego:

· kim był użytkownik, tj. osoba korzystająca w danej chwili z Internetu
;

· gdzie użytkownik się znajdował
;

· z jakiego urządzenia korzystał
.

Posiadając powyższe informacje organ prowadzący postępowanie przygotowawcze powinien podjąć decyzję, w jaki sposób pozyskane informacje mogą zostać wykorzystane w sprawie, tj. czy bezsprzecznie wskażą sprawcę, czy niezbędne będzie podjęcie dalszych czynności identyfikujących sprawcę – np. przesłuchanie świadków (abonenta), dokonanie sprawdzeń innych usług współpracujących z ustalonymi urządzeniami, weryfikacja współrzędnych logowania do sieci.

Analizując odpowiedź przesłaną przez operatora należy mieć na względzie, że usługa polegająca na dostępie do Internetu świadczona ustalonemu abonentowi może być: Internetem stacjonarnym – domowym, albo dostęp do sieci jest przekazywany przez router bez zabezpieczeń – tzw. sieć otwarta, z którego może korzystać wiele osób; jest usługą typu hot-spot. W takich przypadkach niezbędna może okazać się analiza w zakresie wykorzystanego podczas logowania do sieci urządzenia (powyższe może wiązać się z koniecznością procesowego zabezpieczenia, a następnie zbadania routera). Dodatkowo użytkownicy poruszający się w sieci Internet mogą podejmować próby ukrycia swojego położenia poprzez maskowanie wykorzystywanego adresu IP czy jego zmianę – wówczas ustalenie abonenta może być znacznie utrudnione, a wręcz niemożliwe. To samo dotyczy pozyskiwania informacji dotyczących użytkowników korzystających z zagranicznych operatorów – w takich przypadkach w celu ustalenia abonenta niezbędnym jest skorzystanie z międzynarodowej pomocy prawnej, co implikuje wiele trudności praktycznych
. 
6. Podsumowanie

Ciągły rozwój technologii sprawia, że wszystko przenosi się do Internetu, włączając w to przestępczość. Taki stan rzeczy powoduje, że organy ścigania również powinny podjąć próbę zgłębienia się w nowych technologiach, ponieważ żeby pokonać wroga trzeba go poznać. Niezbędnym w tym zakresie jest zapoznanie się z podstawowymi terminami z zakresu informatyki, schematami związanymi ze sposobem działania Internetu oraz uwarunkowaniami prawnymi regulującymi świadczenie usług drogą elektroniczną oraz usług telekomunikacyjnych.

Biorąc pod uwagę przedstawione regulacje prawne związane ze świadczeniem usług drogą elektroniczną oraz rozwiązania techniczne zasadnym jest wyprowadzenie pewnych wniosków de lege ferenda:

· w celu efektywnego pozyskiwania danych umożliwiających identyfikowanie usługobiorcy zasadnym byłoby wprowadzenie w ustawie z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. z 2019 r., poz. 123 tekst jedn.) zakresu danych, jakie usługodawca jest zobowiązany przechowywać przez okres co najmniej 12 miesięcy w postaci adresu IP, portu, daty i godziny;

· przywrócenie treści art. 18 ust. 6 ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123) sprzed zmiany ustawodawczej z 2016 r. – poprzez usunięcie wskazania, że dane są pozyskiwane na podstawie odrębnych przepisów.
Na podstawie przeprowadzonych rozważań można zaproponować poniższy algorytm, którego zastosowanie może pomóc w ustaleniu sprawcy cyberprzestępstwa.
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Identification of cybercriminals

Abstract
The purpose of this paper is to indicate such legal measures to law enforcement officials, including specifically judges, prosecutors, and police officers, that have been made available by the legislator and may help identify people who use electronic services. The primary trigger for writing this paper is an apparently “minor” amendment to Article 18(6) of the Act of 18 July 2002 on Electronically Supplied Services (consolidated text: Journal of Laws of 2019, item 123) which imposed limitations on the acquisition of data concerning persons who use such services. Training material containing an algorithm for identification of cybercriminals is offered. In addition, challenges facing law enforcement agencies due to the development of information technologies are highlighted.
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� Dostawca dostępu do sieci Internet.


�	Wykonanie screenshotów zapewnia pozyskanie danych w niezmienionej formie, a co za tym idzie umożliwia uniknięcia błędów podczas zbierania danych, np. dotyczących nazw użytkowników, numerów ogłoszeń, itp.


�	Na potrzeby artykułu skupiono się wyłącznie na poszukiwaniu sprawcy działającego w sieci Internet, przyjmując, że doszło do przestępstwa oraz że nie mamy innych danych sprawcy, które umożliwiłyby jego identyfikację.


�	W myśl art. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123) świadczenie usługi drogą elektroniczną to „wykonanie usługi świadczonej bez jednoczesnej obecności stron (na odległość), poprzez przekaz danych na indywidualne żądanie usługobiorcy, przesyłanej i otrzymywanej za pomocą urządzeń do elektronicznego przetwarzania, włącznie z kompresją cyfrową, i przechowywania danych, która jest w całości nadawana, odbierana lub transmitowana za pomocą sieci telekomunikacyjnej w rozumieniu ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne”.


�	Art. 18 ust. 1–5 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2019 r., poz. 123).


� Dz. U. z 2016 r., poz. 147.


� 	Art. 18 ust. 1–5 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tekst jedn. Dz. U. z 2013 r., poz. 1422).


�	Jako wniosek autor rozumie oficjalne pismo inne niż postanowienie złożone w formie papierowej, elektronicznej lub za pośrednictwem dedykowanego środka komunikowania, np. formularz elektroniczny udostępniony przez Allegro.pl sp. z o.o. do składania wniosków o przekazanie informacji o użytkownikach portali. 


� Tekst jedn. Dz. U. z 2019 r., poz. 161.


�	Por. uchwała Sądu Najwyższego z dnia 30 września 2014 r., sygn. I KZP 18/14, lex/el. 1508957.


�	Ustalenie konkretnego usługobiorcy, który korzysta z usług świadczonych drogą elektroniczną jest możliwe w przypadku posiadania adresu IP, portu, daty i godziny połączenia. Inne dane pozwalają np. na ustalenie, na kogo były usługi zarejestrowane. 


�	Art. 2 pkt 48 Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2018 r., poz. 1954).


� Tekst jedn. Dz. U. z 2018 r., poz. 1954.


�	Okres retencji danych został wskazany w art. 180a ust. 1 pkt 1 Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2018 r., poz. 1954).


�	Dokładne dane, jakie operator jest zobowiązany przechowywać zostały wskazane w Rozporządzeniu Ministra Infrastruktury z dnia 28 grudnia 2009 r. w sprawie szczegółowego wykazu danych oraz rodzajów operatorów publicznej sieci telekomunikacyjnej lub dostawców publicznie dostępnych usług telekomunikacyjnych obowiązanych do ich zatrzymywania i przechowywania (Dz. U. z 2009 r., Nr 226 r., poz. 1828).


� Tekst jedn. Dz. U. z 2019 r., poz. 161.


�	Art. 180a ust. 1 pkt 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2018 r., poz. 1954).


�	Stacja BTS – z ang. base transceiver stadion, stacja przekaźnikowa umożliwiająca komunikację urządzenia mobilnego z siecią operatora.


�	Na podstawie danych osobowych można podjąć próbę ustalenia użytkownika (przesłuchania w charakterze świadka, typowania, rozpytania). 


�	Wskazanie stacji BTS wykorzystanej podczas połączenia wraz z parametrami połączenia daje możliwość podjęcia trudu wyznaczenia obszaru, gdzie mógł znajdować się użytkownik.


�	Informacja o wykorzystanym urządzeniu – posiadając jego nr IMEI – daje możliwość na podstawie postanowienia wydanego w oparciu o przepisy art. 218 § 1 k.p.k., art. 180 § 1 k.p.k. w zw. z art. 226 k.p.k. oraz w zw. z art. 159 i art. 180a ust. 1 pkt 2 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (tekst jedn. Dz. U. z 2018 r., poz. 1954) zwrócenia się do innych operatorów z zapytaniem o to, czy ich usługi były inicjowane wskazanym urządzeniem. 


�	Pozyskanie informacji dotyczących abonentów od zagranicznych operatorów jest możliwe m.in. na podstawie międzynarodowych porozumień i umów, a także Europejskiego Nakazu Dochodzeniowego. Powyższe odnosi się również do usługobiorców korzystających z usług świadczonych drogą elektroniczną. 
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