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Ministerstwo Cyfryzacji powstato na mocy rozporzagdzenia Rady
Ministrow z dnia 7 grudnia 2015 roku z mocg obowigzywania od
dnia 16 listopada 2015 roku w wyniku przeksztatcenia
dotychczasowego Ministerstwa Administracji i Cyfryzacii.
Kierownictwo instytucji powierzono Minister Annie Strezynskiej.
Minister Cyfryzacji dziata na mocy Ustawy z 4 wrzes$nia 1997 roku
z pozniejszymi zmianami o Dziatach administracji rzagdowej, na
podstawie ktorej jest ministrem wtasciwym do spraw dziatu
gospodarka Informatyzacja.

Do wtasciwosci Ministra nalezy odpowiedzialnosc¢ za
informatyzacje, rozwoj spoteczenstwa informacyjnego oraz
kwestie zwigzane z cyberbezpieczenstwem. Dokumentem
strategicznym Ministerstwa Cyfryzacji wyznaczajacym kierunki
informatyzacji Panstwa jest przyjety przez rzad Program
Zintegrowanej Informatyzacji Panstwa i towarzyszacy mu Plan
Dziatan Ministra Cyfryzacji.

Jednostkami organizacyjnymi nadzorowanymi przez Ministra
Cyfryzacji sg: Centralny Osrodek Informatyki, Instytut tgcznosci -
Panstwowy Instytut Badawczy w Warszawie, Instytut Maszyn
Matematycznych, Instytut Technik Innowacyjnych EMAG w
Katowicach, Naukowa i Akademicka Sie¢ Komputerowa w
Warszawie.

Raport o cyfryzacji kraju stworzono w ramach dziatan

statutowych Ministerstwa Cyfryzacji na podstawie zrodet
wtasnych i innych instytucji publicznych.

Data publikacji styczen 2018.



Szanowni Panstwo,

oddajemy w Panstwa rece pierwszy w historii i w
zamierzeniu cykliczny "Raport o cyfryzacji kraju”.

Dobra informatyzacja to nie tylko komputery i programy,
to przede wszystkim sprawnosc¢ panstwa i skutecznosc
realizacji zadan wobec obywateli.

Rzeczy wielkie wymagaja czasu, kompetencji, Srodkow i
gtebokiego namystu. Kiedy dwa lata temu
rozpoczynaliSmy nasza misje, Ministerstwo Cyfryzaciji
byto niewielkim urzedem o czysto administracyjnej
funkcji. Dzis to silny zespot zawodowcow, ktorzy
sprawie informatyzacji kraju oddajg swoje serce, rozum |
doswiadczenie zdobyte w ogromnych
przedsiewzieciach panstwowych, komercyjnych a
nierzadko tez miedzynarodowych.

Kraj musi dziatac jako catosc i tak tez musi byc¢
zarzadzana informatyka. Zarzadzanie punktowe,
patrzenie tylko na waskie aspekty i cele pojedynczych
instytucji doprowadzito nas do informatyki razgco
drogiej i o ograniczonej wartosci. Z tego powodu w
Planie Dziatan Ministra Cyfryzacji dominujg rozwigzania
horyzontalne - porzadkowanie gtownych rejestrow,
rozwoj i konsolidacja infrastruktury, projekty o
charakterze platformowym. Wraz z projektami
dziedzinowymi innych instytucji tworza plan o
ogromnym potencjale korzysci spotecznych i podnosza
bezpieczenstwo panstwa.

Kolejne 2 lata to jeszcze wiecej pracy, ale tez
najwiekszy strumien korzysci, bo wiekszos¢ naszych
przedsiewziec¢ to dziatania 3-4 letnie. O informatyzaciji
kraju decydujemy wspolnie, koordynujgc dziatania w
ramach Komitetu Rady Ministrow ds. Cyfryzacji
| powotanych do tego celu ciat doradczych: Rady
Dyrektorow IT, Rady Ekspertow, Rady Architektury.

W dotychczasowej pracy wspierali nas obywatele,
przedsiebiorcy, organizacje NGO, instytucje publiczne.
Dziekujemy i prosimy o wiecej, bo to misja o niezwyktej

waznosci - dla nas wszystkich, dla Polski.



WARTOSCI MINISTERSTWA

CYFRYZACJI

------ OBYWATEL JEST NAJWAZNIEJSZY

------ BUDUJEMY FUNDAMENTY

------ DOTRZYMUJEMY SLOWA

"""" SZANUJEMY PIENIADZE
PUBLICZNE

------ INAMY SWOJA MISIE |
JESTESMY
GOTOWI NA WIECE)



RAPORT

0 CYFRYZACII KRAJU

Raport prezentuje cyfryzacje w 9
aspektach - koordynacja zarzadzania
cyfryzacjg, infrastruktura,
oprogramowanie, systemy i rejestry,
kompetencje w IT, e-ustugi, projekty,
cyberbezpieczenstwo i sprawy
miedzynarodowe.

Dla kazdej z sekcji przedstawiono
kluczowe fakty, wyptywajace z nich
wnioski oraz dziatania prowadzone i
planowane pod kierownictwem
Ministra Cyfryzaciji.

Raport nie obejmuje catosci dziatan
Ministra Cyfryzaciji
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GLOWNY PROJEKTY E-UStUGI
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OPROGRAMOWANIE/ KOMPETENCJE SPRAWY
LICENCJE W IT MIEDZYNARODOWE




1 MILION
500 000 Zk
290 000 Zk
125 000 Zk

75 000 Zk
40 000 Zt
20 000 Zk

10 000 Zt
5 000 Zk
2 000 Zt
1000 Zk

600 Zk

KTo LUB CO JEST NAJWAZNIEISZE
w MinistersTwie Cyrryzacs?

A:  ANNA STREZYNSKA B:  Darmowa KawA

| G GBYWATEL D:  OcROMNE ZAROBKI

0BYWATEL JEST
NAJWAZNIEJSZY

#wartoscIMC




O GLOWNY INFORMATYK KRAIL

POPRZEDNIA PERSPEKTYWA BUDZETOWA

< ) 3000000 000 Zt

Wydano w latach 2008-13 na
informatyzacje panstwa, osiggajac
bardzo ograniczone korzysci

Cyfryzacja w poprzedniej perspektywie
budzetowej nie przyniosta obywatelom
takich korzysci, jakie powinna przy tej
skali inwestycji. Wiele wydatkow
poniesiono na rzeczy nieprzemyslane,
wiele inicjatyw powielono lub
zrealizowano dla zbyt waskiej grupy
beneficjentow. Wyciggniete z tej lekcji
whnioski zaowocowaty koncepcja
Gtownego Informatyka Kraju,
czyli zespotu dziatan konsultacyjnych i
koordynacyjnych spinajgcych kluczowe
decyzje informatyzacyjne.

X GIK to nie urzad ani organ

GIK to uporzadkowanie procesow
informatyzaciji panstwa poprzez
ich centralizacje, konsolidacje i

stworzenie mechanizmow
wspotpracy

Komitet Rady Ministrow Rada Ekspertow
do spraw Cyfryzacji
(KRMC)

Centrum kompetencyjne
administracji

Rada Dyrektorow Rada Architektury IT
IT



PROCES WERYFIKACJI
PROJEKTOW

PROJEKT

KOMITET RADY MINISTROW DS.
CYFRYZACJI

Jest organem pomocniczym Rady
Ministrow i prezesa Rady Ministrow.
Do jego zadan nalezy w szczegolnosci
rozpatrywanie projektow dokumentow
rzadowych w zakresie zwigzanym z
informatyzacja administracji publicznej
i rejestrami publicznymi, rozwojem
spoteczenstwa informacyjnego i
rozwojem sieci szerokopasmowych,
polityka audiowizualng, wdrazaniem
rozwigzan informatycznych

WERYFIKACJE
o | WEWNATRZRESORTOWE

CENTRUM PROJEKTOW POLSKA
CYFROWA

Obecnie, CPPC realizuje w imieniu
Rzadu Rzeczypospolitej Polskiej
zadania zwigzane z zarzadzaniem
srodkami funduszy strukturalnych Unii
Europejskiej, sSrodkami pochodzacymi
Z bezzwrotnej pomocy zagranicznej
oraz srodkamiinnych programow
powierzonych jej do realizacji
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X RADA EKSPERTOW

HELP DESK POPC

FINANSOWANIE




30 Projekty wtasne Ministerstwa
Cyfryzacji

Projekty na rzecz innych resortow
realizowane bagdz nadzorowane przez
MC w ramach programu "Rycerz"

]24 Projekty zaopiniowane przez KRMC
od poczatku jego funkcjonowania

43 Tyle jest projektow na koniec 2017 r.

) nadzorowanych przez KRMC

2’7 mld Taki jest taczny koszt tych projektow

Wysoki zwrot z inwestycjl

10x

Tyle wynosi relacja korzysci do kosztow w
nowych projektach. W poprzedniej
perspektywie budzetowej tylko 6 z 32
projektow osiggneto taki wskaznik. Az 19 z
nich przyniosto zbyt mata korzysc
ekonomiczna lub wrecz wygenerowato straty.

1600000 000 Zt

To catkowite naktady finansowe na
20 projektow, ktore otrzymaty
dofinansowanie w ramach Programu

Operacyjnego Polska Cyfrowa

16 000 000 000 Lt

To korzysc ekonomiczna
wykazana w tych 20 projektach




Procent oh{wateli korzystajacych z internetu w

kontaktach z administracja publiczng
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Ponad 70% internautow

Ocenia pozytywnie lub
raczej pozytywnie sposob
zatatwienia sprawy urzedowe;j
Pz £ 2l i © i Sl

Wyzwaniem pozostaje zachecenie
wiekszej liczby obywateli do
korzystania z e-administracji

Procent 0hywate|i.quzystgjqc¥]c_h z ustug cyfrowych
administracji publicznej

40%

3006 32%
planowana wartosc

20%

18,8%

10%

0%
2016 2020




PROJEKTY

Skuteczne mechanizmy selekcji
S i przygotowania dobrych
- projektow; sprawne ciata
Sity koordynujace w skali kraju;

Gtowny problem

O

Dtugi czas
przygotowania projektow

ni

Przeciggajaca sie
legislacja




e PROEKTY

PROGRAM ZINTEGROWANE) INFORMATYZAC)I PANSTWA

To strategiczny dokument opisujacy
dziatania rzadu zmierzajgce do
dostarczenia spoteczenstwu wysokiej
jakosci elektronicznych ustug
publicznych. Celem programu jest
stworzenie spojnego, logicznego i
sprawnego systemu
informacyjnego panstwa,
dostarczajgcego e-ustugi na poziomie
krajowym i europejskim w sposob
efektywny pod wzgledem jakosci i
kosztow.

Platforma Integracji Ustug i Danych

Dzieki PIUID w jednym urzedzie bedzie
mozna uzyskac m.in. akt stanu cywilnego,
zawiadomienie o zbyciu pojazdu, wydanie

prawa jazdy, zgtoszenie utraty lub
uszkodzenia dowodu osobistego,
wymeldowanie sie z pobytu statego lub
tymczasem badz uproszone zatozenie
dziatalnosci gospodarczej.

Wezet Krajowy

Jeden login do roznych systemow
prowadzonych przez e-administracje -
Emp@tia, PUE ZUS, ZIP NFZ,
CEIDG i serwisow samorzadowych




PROJEKTY

0d papierowej do cyfrowej Polski

Celem programu jest rozwoj e-panstwa i

cyfryzacja gospodarki. Osiem z trzynastu

strumieni z sukcesem zakonczyto swoje
prace, pozostate jeszcze dziataja.

Nowe prawo ochrony danych osobowych

Przygotowywana nowa ustawa o ochronie
danych osobowych, przystosowana do
Rozporzadzenia Unijnego, zapewni
obywatelom wyzszy poziom ochrony
prywatnosci przy rownoczesnej szerszej
swobodzie dziatalnosci gospodarczej.
Nowe prawo, zmieniajgce ponad 130
ustaw krajowych, zostato pozytywnie
ocenione przez niezaleznych ekspertow,
ktorzy podkreslali jego transparentnosc i
otwartosc resortu na gtosy wszystkich
zainteresowanych stron. Planowane
wejscie w zycie Ustawy to 25 maja 2018 r.

0golnopolska Siec Edukacyjna

Celem jest stworzenie sieci dostepu do
internetu tgczacej wszystkie szkoty w
Polsce (ok. 30,5 tys.), aby dzieciom dac
rowne szanse rozwojul.

mDokumenty

Ustuga polega na prezentacji danych z
dokumentow osobistych obywatela na
urzadzeniu mobilnym. To nowe podejscie
do identyfikacji obywateli.
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bezpieczeastwo i wygoda

Prosta aplikacja w telefonie,
dzigki ktorej w wygodny sposahb
potwierdzisz swojg tozsamosé

#Dobre2lata
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o= Ministerstwo
» Cyfryzacji

WEIEL KRAJOWY

KOMFORT W KONTAKTACH
I ADMINISTRACJA

JEDEN LOGIN DO PANSTWOWYCH
PORTALI | USEUC

#DOBRELLATA

WYROWNUJEMY STANSE

WSLYSTKIE SIKOLY
PODtA(llﬁ)N EOG BKIEGO

I
Y
TERNETU 100 MB/S

#DOBRE2LATA
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Liczba e-ustug udostepnionych
na zinwentaryzowanych
portalach administracji rzgdowej

cesesess B8

Tyle ustug realizuje rekordzista
(jeden system)

HUPOLLL. HIZE S

Taka czesc¢ systemow dziata
wewnatrz instytucji, nie
realizujgc przy tym zadnej
e-ustugi

ceeeeees 498

Tyle ustug ma charakter
publiczny




(® EUSLU

ceveanes 42 16Y%

Taki odsetek e-ustug
publicznych umozliwia
zatatwienie sprawy w catosci
LIFZ'C7ZaL et @ €t

vesecses 27 8%

Ustug reprezentuje pierwszy
stopien dojrzatosci i petni
funkcje wytagcznie informacyjna

Dojrzatosc ustug publicznych

50%

40%

30%

20%

10%

0%
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S Czesc ustug jest dostepna wielokanatowo
- (przez e-PUAP, banki, ZUS, systemy
Sity ministerialne i samorzadowe.).

Gtowne problemy

By

Funkcjonalnosci w To ustugi

ustugach sie wykorzystane raz
powielaja lub dwa od
momentu

udostepnienia




(®  EUSLU

? Mimo ze e-ustug przybywa, to
. ich wykorzystanie
przez obywateli jest ciggle
bardzo mate - przede wszystkim
dlatego, ze ustugi s3
rozproszone na wielu portalach
| trudnosc¢ sprawia samo
dotarcie do nich. Na ten
problem odpowiada projekt
stworzenia portalu gov.pl.

gov.pl

Portal docelowo bedzie pojedynczym
internetowym punktem
styku obywatela z administracja
publiczng. Dzieki niemu obywatel
bedzie miat dostep do informaciji i
e-ustug skadkolwiek zechce.
Informacije i ustugi swiadczone drogg
elektroniczng beda prezentowane w
jednolity sposob.

widok.gov.pl

To widok na potrzeby obywateli w
zakresie e-ustug.Pierwszy w Polsce i
jeden z nielicznych na Swiecie portal,
ktory umozliwia sledzenie online tego,

jak dziata e-administracja - poczawszy
od liczby zrealizowanych e-ustug, na
statystykach ,klikalnosci” stron
ministerstw skonczywszy. Portal
bedzie rozwijany w kierunku analiz

popytu i efektywnosci kosztowej e-

ustug.
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Obecnie zidentyfikowano 683
systemy/rejestry nalezgce do
administracji rzgdowej i Swiadczace
ustugi badz udostepniajgce dane
uzytkownikom zewnetrznym, zarowno
innym jednostkom administracji
publicznej, jak i obywatelom. Znakomita
wiekszos$¢ z nich to systemy czynne i juz
funkcjonujgce, natomiast kilkadziesiat
jest w fazie wdrazania. Pozostate sg do
wymiany, na wygaszeniu albo juz zostaty
zarchiwizowane.

WiekszosS¢ systemow/rejestrow nalezy do
wtascicieli majgcych swojg siedzibe na
Mazowszu - ministerstw i urzedow
centralnych.

Systemy/rejestry nalezace do administracji
publicznej
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Terytorialny rozktad systemow/rejestrow
administracji rzadowej (siedziha wtasSciciela
systemu/rejestru)

WiekszosSc¢ systemow zostato
stworzonych przez dostawcow
zewnetrznych w wyniku zamowienia
publicznego.

Najczestsi wykonawcy systemow

Pentacomp Systemy Informatyczne S.A.
12%

S Y@y £ .%\)

B ECRRIr el Siol ¥ 1810 . 33%%

12%

Comarch S.A.
13%

299% Assecco Polska S.A.

Okoto 10%

systemow rocznie podlega wygaszeniu, coO
prowadzi do wniosku, ze sredni cykl zycia
systemu w administracji wynosi ok 10 lat.

Liczba systemow - a tym samym ich
rozdrobnienie - spada w nieznacznym
stopniu .
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Chociaz te same przedsiebiorstwa
wykonywaty podobne prace dla roznych
podmiotow administracji publicznej, to
do dzis nie powstat zaden centralny
rejestr umow, a umowy negocjowane
byty w kazdym resorcie
osobno. W administracji publicznej nie
zadziatat mechanizm konsolidacji
zakupow i wykorzystania silniejszej
poOzycCji negocjacyjnej. Dzis,
najpetniejszym zbiorem informaciji na
temat systemow i wykonawcow jest
system BASIA/SIST prowadzony przez
Ministra Cyfryzacji. Jest to pierwszy krok
do stworzenia bazy wiedzy o stanie
informatyzacji kraju, a tym samym
podstawa do przysztych decyzji
optymalizacyjnych.

Model typowego systemu/rejestru

zwykle powotywany eksploatowany co najmniej
decyzjg administracyjna, od 4 |at

rzadziej ustawa

nie gromadzi danych
osobowych, ale zawiera dane
objete ograniczeniami
jawnosci

przewaznie nie udostepnia
danych innym podmiotom, ale
jezeli juz istnieje taka
mozliwosc¢, to jest ona
automatyczna

wspiera swoim dziataniem
najczesciej dziat administracji
publicznej, a w dalszej
zapewnia staty dostep w kolejnosci sprawiedliwosc,
trybie 24/7, a dane s3g zdrowie i kulture oraz ochrone
aktualizowane na biezgco dziedzictwa narodowego
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Coraz lepsza ewidencja systemow
S informatycznych; nowo budowane systemy
majg znaczgco poprawiong otwartosc,
interoperacyjnosc i efektywnosc¢
ekonomicznag

Sily

Gtowne problemy

Wiele rozproszonych Niedostateczna
systemow/rejestrow wspotpraca

pomiedzy systemami

Wysokie koszty we
wprowadzaniu zmian w
systemach i rejestrach




OfF—

=] SYSTEMY | REJESTRY

m]

Gtownym kierunkiem dziatan musi
bycC integracja, zapewnienie
interoperacyjnosci rejestrow i
instytuciji, a takze wieksza otwartosc
| wykorzystanie danych.

Rozwoj Systemu Rejestrow Panstwowych

W ramach Systemu Rejestrow
Panstwowych zostang
zmodernizowane istniejgce |
zbudowane nowe rejestry oraz
zostang okreslenie standardy ich
tworzenia i dodawania w przysztosci.
Wykonane zostang System Rejestracji
Broni (w toku budowy), parentyzacja
danych PESEL (legislacja na Radzie
Ministrow), RPA (Rejestr Punktow
Adresowych), RDK (Rejestr Danych
Kontaktowych), RDP (Rejestr Danych
Paszportowych) - etap koncepcyjny.

Otwarte dane - dostep, standard,
edukacja

Projekt dostarczy systemowych
rozwigzan zwiekszajgcych dostepnosc
| jakos¢ danych publicznych oraz ich
ponowne wykorzystywanie. Za pomoc3a
APl zostanie otwartych 6 rejestrow o
duzym potencjale gospodarczym i
spotecznym. Rozbudowany portal
danepubliczne.gov.pl utatwi
wyszukiwanie, analize i
wykorzystywanie danych. Powstang i
bedg upowszechnione w ramach
szkolen dla administracji, standardy
otwartosci danych w 3 wymiarach:
regulacji prawnych, bezpieczenstwa i
technicznym.




BUDUJEMY FUNDAMENTY

#twartosciIMC




CYBERBEZPIECZENSTWO

Najwyzsza lzba Kontroli w sprawozdaniu
pokontrolnym ,Realizacja przez podmioty
panstwowe zadan w zakresie ochrony
cyberprzestrzeni RP" stwierdza w roku
2015:

Administracja panstwowa nie podjeta
dotychczas niezbednych dziatan, majgcych
na celu zapewnienie bezpieczenstwa
teleinformatycznego Polski [...] Nie
dostrzezono, ze powstata nowa kategoria
zagrozen, wymagajaca pilnej reakcji
panstwa. Kierownictwo najwazniejszych
instytucji publicznych nie byto swiadome
niebezpieczenstw zwigzanych z
funkcjonowaniem cyberprzestrzeni oraz
wynikajgcych z tego faktu nowych zadan
administracji panstwowej.

Cyberbezpieczenstwo w 2015 roku:

nie podjeto systemowych dziatan majacych
na celu monitorowanie i przeciwdziatanie
zagrozeniom wystepujacym w
cyberprzestrzeni oraz minimalizowanie
skutkow incydentow;

nie oszacowano ryzyk dla krajowej

infrastruktury teleinformatycznej oraz nie
wypracowano narodowej strategii

ochrony cyberprzestrzeni;

nie okreslono struktury i ram prawnych
krajowego systemu ochrony
cyberprzestrzeni, nie zdefiniowano
obowigzkow i uprawnien jego uczestnikow
oraz nie przydzielono zasobow

niezbednych do skutecznej realizacji
zadan;

nie przygotowano procedur reagowania w
sytuacjach kryzysowych zwigzanych z

cyberprzestrzenia.




CYBERBEZPIECZENSTWO

18 633 2 312

W okresie styczen - Zidentyfikowano jako
pazdziernik NC Cyber incydenty wymagajace
zarejestrowato tyle obstugi
zgtoszen
e 1%

Obrazliwe i nielegalne tresci
Podatne ustugi 190 6%

LtoSliwe oprogramowanie

28%
44%
Oszustwa
komputerowe
Gromadzenie informacji
4%
Atak na
hezpieczeastwo 7 0p
informacji 109 Proby wtamaa
’ 4%
20/ Wtamania

DostepnoSc zasohow

11000 «— 2 253

Tyle zgtoszen Tyle zakwalifikowano jako
odebrano poprzez CASM (Child Sexual Abuse

: Materials - materiaty
portal dyzurnet.pl zawierajace niedozwolone
tresci z wykorzystaniem

seksualnym matoletnich)




CYBERBEZPIECZENSTWO

Wysokie kompetencje.
Doswiadczenie w zarzgdzaniu
cyberbezpieczenstwem.

Sity

Gtowne problemy
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Wcigz zbyt staba Braki kadrowe

koordynacja dziatan
w skali kraju
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Niedostatki wiedzy i Stabe przygotowanie
Swiadomosci na nowe zagrozenia
spoteczenstwa
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o o Nrajowe Ramy polityki cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022

To wspolny wysitek kluczowych
aktorow w cyberbezpieczenstwie:
Ministerstwa Cyfryzacji, Ministerstwa
Spraw Wewnetrznych i Administraciji,
Ministerstwa Obrony Narodowej,
Rzadowego Centrum
Bezpieczenstwa, Agenciji
Bezpieczenstwa Wewnetrznego oraz
Naukowej i Akademickiej Sieci
Komputerowej.

Wyznaczajg cele i priorytety w
zakresie bezpieczenstwa
teleinformatycznego PolsKi

® Opisujg ramy zarzadzania i
srodki w zakresie zapobiegania
| reagowania w odniesieniu do
incydentow oraz przywracania

= stanu normalnego zaktoconego

incydentem

Okreslajg zasady wspotpracy
pomiedzy sektorami publicznym i
prywatnym, jak rowniez priorytety

wspotpracy miedzynarodowej

Cel gtowny

Zapewnienie wysokiego
poziomu bezpieczenstwa w
zakresie swiadczenia lub
korzystania z ustug kluczowych
oraz ustug cyfrowych.
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Krajowy System Cyberbezpieczenstwa

Ustawa bedzie m.in. implementowata
zapisy Dyrektywy NIS. Oznacza to
zwiekszenie bezpieczenstwa Internetu,
w tym sieci i systemow informatycznych
stanowigcych podstawe funkcjonowania
spoteczenstw i gospodarek panstw
cztonkowskich opartych na
technologiach cyfrowych.Termin
implementaciji: 9 maja 2018 r.

Jeden z rozdziatow projektu ustawy o
krajowym systemie
cyberbezpieczenstwa poswiecony jest
wspotpracy CERT poziomu krajowego.
Przewidziany zostat rowniez mechanizm
wspotpracy CERT poziomu krajowego i

CERT sektora prywatnego.

Wspotpraca CERT

Wymiana informacji 0 zagrozeniach
bezpieczenstwa i incydentach powinna
odbywac sie w sposob skoordynowany,

szybki i bezpieczny. W Polsce
funkcjonujg trzy CERT poziomu

krajowego:
dziatajgcy na potrzeby
" zapewnianie i rozwijanie) resortu obrony
zdolnosci jednostek narodowej

organizacyjnych
administracji publicznej
do ochrony przed
cyberzagrozeniami

CERT.GOV.PL
(ABW)

CERT POLSKA
(NASK)

incydenty w polskiej

przestrzeni internetowej } @

(eagowame na zagrozenia i
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INFRASTRUKTURA IT

Posiadanie (rzadziej: dzierzawienie)
Centrow Przetwarzania Danych - CPD)
deklaruje 163 jednostek administracji

publicznej. tgcznie zidentytfikowano 321
CPD, z czego 295 petni funkcje osrodka
podstawowego, a reszta (tj. ok 8%) to
osrodki zapasowe. Jedynie 16 osrodkow
spetnia odpowiednie standardy.

Rozmieszczenie Centrow Przetwarzania Danych w Polsce

321 13 302

Zidentyfikowanych CPD Powierzchnia

CPD w m2
16035 860 10 518 804
t gczna pamiec Pamiec dyskowa

RAM w GB w GB




INFRASTRUKTURA IT

o~ 450000000 zt

o® e To roczny koszt

utrzymania infrastruktury
w administracji rzgdowej

Ponad potowa tej kwoty to koszt
nieruchomosci, mediow i utrzymania

®
®
®
®
®
®
[ _
@
® sprzetu | T
®
@
® 25% —\_
® 33%

o/_ Koszty
! Koszty amorty.zacji
® utrzymania WNiP
® SToL e ML W
[
®

Koszty 1%
® pozostate ©
[ _ N 10% Koszty licencji

6% ———o Koszty mediow
- 5% 7%
© 1)
Koszty

® nieruchomosci
o Koszty
® personelu
[ _
¢ Kontekst
@
®

«— ponizej 100 mln zt rocznie

Taki powinien byc¢ szacowany koszt
utrzymania obecnej infrastruktury
wedtug stawek rynkowych

20 000 «— 200

Mniej wiecej 200 m2 w nowoczesnych
standardach rynkowych zajmowatoby
CPD o mocy obliczeniowej, ktorg obecnie
dysponuje nasza administracja. U nas
zajmujg prawie 20 000 m?2.




INFRASTRUKTURA IT

Zdecydowana wiekszos¢ CPD to
zaadoptowane pomieszczenia
wewnatrz budynkow, nie spetniajace
podstawowych standardow
technicznych - brak systemow
przeciwpozarowych, bezpiecznego
zasilania, zapasowych tacz
telekomunikacyjnych,
zabezpieczen adekwatnych do
waznosci danych.

o————  Typowe parametry

g w i 2
Srednia powierzchnia ok. umiejscowione na terenie
20 m2, 3 szafy serwerowe, woj. mazowieckiego jako

ok. 100 GB RAM oraz 30 wtasnosc instytucji
rdzeni procesorow publicznej w budynku
adoptowanym

\ J J

a )

podtrzymanie mocy przy
petnym obcigzeniu

najczesciej do 15 min.
J

podtgczone do jednego
zrodta energii, brak
zapasowego zasilania

. J
4 ™ »
pojedyncze tgcza
brak systemow telekomunikacyjne o
przeciwpozarowych niewielkie]
przepustowosci
. J J

Tego typu centra danych powinny zostac
wyeliminowane w pierwszej kolejnosci.
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13%

O wiele mniej jest Centrow
Przetwarzania Danych, ktorych
parametry mozna uznac za
zadowalajgce. Zazwyczaj nalezg one
do jednostek administracji centralnej
(przede wszystkim ministerstw).

Typowe parametry

znajduje sie na terenie
Warszawy, jest
wtasnoscig instytucji
publicznej, jest
specjalizowane (czescie]

znajdujace sie w budynku,

niz wolnostojace)

Srednia powierzchnia to
ok. 50 m2, posiada 12
szaf serwerowych,
dysponuje ok. 1 000 GB
RAM-u oraz ponad 200
rdzeniami procesorow

0

zapewnia podtrzymanie
mocy przy petnym
obcigzeniu najczesciej do
25 min (przy medianie ok.
100 minut)

podtagczone do dwoch
niezaleznych zrodet
energetycznych

jest wyposazone w kable
Swiattowodowe 0

przepustowosci przytacza
300 Mb/s (upload).

Centra danych reprezentujgce wyzsze
standardy powinny byc¢ eksploatowane
do naturalnego wytaczenia a najlepsze z
nich mogg byc¢ traktowane jako wezty
przysztego Rzgdowego Klastra
Bezpieczenstwa.



INFRASTRUKTURA IT

S Duza liczba obiektow
centrum przetwarzania, duza
Sity liczba informatykow, duza

iloSC sprzetu

Rosnace ryzyka
cyberbezpieczenstwa,

T ograniczenia formalne dla

Zagrozemia | (onsolidacji stabych
obiektow

Gtowne problemy

Przez Koncentrujac
rozdrobnienie lokalizacyjnie CPD nie
powielamy dywersyfikujemy

zasoby zagrozen

Utrzymujac Nie utrzymujagc
przestarzate standardow jakosci i
zasoby - bezpieczenstwa
przeptacamy danych - narazamy

panstwo i obywateli
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W 2018 r. rozpoczynamy dziatanie w
ramach Prywatnej Chmury Administracji
Publicznej, kierujgc wszystkie nowe
naktady infrastrukturalne na rozwoj
Wspolnej Infrastruktury Panstwa w
architekturze Chmury Obliczeniowej.
Na bazie istniejgcych zasobow
uruchamiamy pierwszy wezet Rzgdowego
Klastra Bezpieczenstwa.

W reakcji miedzy innymi na problemy
zwigzane z Centrami Przetwarzania
Danych, na ich niskg efektywnosc i
wysokie koszty utrzymania, Ministerstwo
Cyfryzacji uruchomito projekt WIP -
Wspolna Infrastruktura Panstwa

oo (Wspolna Infrastruktura Panstwa

450 min 2t o—> 120 min z¢

Mniej wiecej do takiej kwoty
zredukujemy koszty utrzymania
infrastruktury dla administraciji

rzgdowej

321 «—»

Do tylu docelowo zredukujemy
liczbe Centrow Przetwarzania
Danych w ramach projektu
Rzgdowy Klaster Bezpieczenstwa




@ OPROGRAMOWANIE/LICENCIE

L

Administracja centralna nie dysponuje
petna i wiarygodnag informacja o
naktadach na licencje oprogramowania.
Dziatania inwentaryzacyjne Ministra
Cyfryzacji wskazuja ze rowniez
poszczegolne instytucje maja ktopot w
podaniu takich danych. Nie jest
prowadzona polityka licencyjna, a poza
nielicznymi wyjgtkami, rowniez
monitoring zgodnosci licencyjnej i
wykorzystania. Licencje w
skali panstwa sg nieoptymalne.

Oprogramowanie w administracji publiczne]

=

Chaos Mato danych Wysokie
informacyjny koszty

<

Brak monitoringu i Brak polityKi
kontroli licencyjnej kraju i

poszczegolnych
instytuciji
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Tylko tyle jednostek
przeprowadzito formalny
audyt oprogramowania w

ciggu ostatnich 3 lat

.OQQQ.OQ]B%

Zaledwie tyle instytuciji
publicznych
przeprowadzito wtasng
analize zgodnosci licencyjnej w
ciggu ostatnich 3 lat

Najwieksi dostawcy oprogramowania dla
administracji

Inni
17%

HP
5%
Microsoft

0
IBM 48%

10%

Oracle
20%

Roczne wydatki panstwa na licencje
oprogramowania standardowego to co
najmnie|

#» 3000000000 zt
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S Skala zakupow pozwalajgca na
uzyskiwanie dobrych stawek,
Sity niewielka liczba dostawcow

dominujacych

do dysponowania licencjami. Opor ze strony
- dostawcow licencji. Obowigzujgce umowy
Zagrozenia na wsparcie, ktére moga komplikowac
procesy konsolidacyjne

T Uwarunkowania prawne zwigzane z prawami

Gtowne problemy
L alb

Nie wykorzystujemy Narazamy sie na
efektu skali ryzyka roszczen

P
t N

Nie gospodarujemy Nie ma
nadwyzkami przenosnosci
licencji

o
9o

Prowadzimy ogromnag liczbe
drobnych postepowan zakupowych
O niskiej skutecznosci




OPROGRAMOWANIE/LICENCIE

WIP - konsolidacja zarzadzania
s$o8e s zasohami IT

J00-500 min ztotych rocznie

To spodziewane 0szczednosSci

Oprogramowanie w chmurze
rozwigzuje wiekszosc obecnie
wystepujacych problemow.

Lista dziatan:

Umowy ramowe z gtownymi
dostawcami

Tansze, prostsze postepowania

Centralny monitoring umow i
wykorzystania licencji

Przenosnosc licencji pomiedzy
instytucjami tego samego szczebla

Centralne zakupy licencji dla
Wspolnej Infrastruktury Panstwa

Koordynacja planowania budzetu

Ty
AT
SIS
‘"_I.:,
STIE
UL
/>
I A
N
! . | t k | . . t o o




POSZUKUJEMY

RADCY MINISTRA

| DO SPRAW: ZARZADZANIA
STRUMIENIEM PROJEKTU

TERMIN SKLADANIA APLIKAC)I: 10.08.2017

Ministerstwo
Cyfryzacji

ARBHITEKTA RUZWIAZAN )yk R

\ % w’»‘ ‘ \; _.‘ﬂ

ZAAPLIKUJ
DO NAS

POSZUKUJEMY GLOWNEGO SPECJALISTY DO SPRAW:

PROJEKTOW W DEPARTAMENCIE ZARZADZANIA INFORMAC)A PUBLICZNA

o w}mkl. T0 W MC




MYSLISZ
NIESZABLONOWO?

Pomoz nam stworzy¢ przyjazng e-administracje M Eg Ofyadl

UPOLU) SUPEROKAZIE\ s

LA VE Gk OWNEGO SPECIALISTY. ..
ATV 6 OWNEGO SPECJALISTY

DS. FINANSOWYCH

SZUKUJEMY GLOWNEGD SPEcJAiiTv W

Ministerstwo
Cyfryzacji

JESTES PIES
NA WYZWANIA?

~ = | Ministerstwo
POmOZ nam. & Cyfryzacji

Tworzymy przyjazng e-administracje.
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Wynagrodzenia pracownikow IT w
administracji publicznej sg nizsze od
rynkowych, szczegolnie dla stanowisk
zarzagdczych. Niska konkurencyjnosc

administracji jako pracodawcy przy

jednoczesnie duzych naktadach na
doskonalenie zawodowe powoduje duza
rotacje pracownikow. Wskazywali na to
beneficjenci poprzedniej
perspektywy finansowej UE - podajac
rotacje kadr jako podstawowa bariere
realizacji projektow.

Zarobki pracownikow IT w administracji publicznej

MEDIANA WYNAGRODZEN

oo oo |]849,52 1t brutto
Zarzadzajacy IT

oeooo 5]08,85 2t brutto

Pracownicy zajmujgcych sie
rozwojem aplikacji

oo oo 3]33,32 2t hrutto

Pracownicy zajmujgcych sie
utrzymaniem aplikacji

oo oo 3390,86 zf brutto

Pracownicy zajmujgcych sie

©
©
®
®
®
®
©
©
®
©
©
e
®
®
@
©
©
©
©
®
® utrzymaniem CPD
®

©

®

oo o o 4961,86 zt brutto

Pracownicy Help Desk
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Dane zgromadzone w systemie
SIST/BASIA pokazujg, ze pracownicy
administracji publicznej w dziatach IT

zajmujg sie w przewazajgcej mierze
pracami utrzymaniowymi.

PN

Taki odsetek pracownikow
odpowiada za utrzymanie CPD i
systemow/rejestrow oraz za
prowadzenie helpdesku

NN

Pracownikow zajmuje sie
rozwojem aplikacji

IR S

Pracownikow to specjalisci od
zarzadzania IT

P 1 1

Taki odsetek wszystkich osob
w I'T to pracownicy zewnetrzni
(tzw. outsourcing)




S KOMPETENCIE W 1T
S

Duza liczba pracownikow IT, brak
S konfliktu interesow pomiedzy
instytucjami; dywersyfikacja
geograficzna pracownikow

Sity

Gtowne problemy

¢
-

Niska konkurencyjnosc
administraciji jako pracodawcy

@
A

[

Duza rotacja pracownikow

[
I (%
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Braki kadrowe i kompetencyjne byty i
WcCigz sg najwazniejszym czynnikiem
obnizajacych efektywnosc¢ informatyzaciji
panstwa i to bez wzgledu na to czy
projekt jest realizowany wtasnymi sitami,
czy tez zlecany podmiotom zewnetrznym.
Nie ma rowniez mozliwosci szybkiego i
powszechnego podniesienia
wynagrodzen do stawek rynkowych.
Dziataniem ktore uznano za najbardzie]
efektywne bedzie tworzenie wspolnych
zespotow kompetencyjnych ktore
pomoga wszystkim interesariuszom w
rozwigzywaniu najwazniejszych spraw -
zapewnieniu spojnosci z innymi
projektami, specyfikowaniu wymagan,
procesach zakupowych, relacjach z
dostawcami.

Centrum Kompetencyjne Administrac)i

Na podstawie dotychczasowych
doswiadczen tworzona jest koncepcja CKA,
ktore pozwoli na skuteczne zamawianie,
nadzor nad projektami oraz odbior
odpowiednich rozwigzan i technologii, takze
w zakresie utrzymywania kluczowych
systemow e-administracji w powigzaniu z
mechanizmami Gtownego Informatyka Kraju.

HelpDesk POPC

To centrum pomocy dla wszystkich
wnioskujgcych o srodki unijne w ramach
POPC. Pomoc specjalistow obejmuje
szeroko rozumiane doradztwo - miedzy
innymi wszelkie objasnienia zasad
wnioskowania, wskazywanie dobrych
praktyk tworzenia dokumentacji aplikacyjnej
i zamowien publicznych, wsparcie w
komunikacji z instytucjami oceniajagcymi i
nadzorujgcymi.
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Europa buduje jednolity rynek cyfrowy
(digital single market - DSM). Obejmuje on
ponad 500 mln ludzi i wg szacunkow
Komisji Europejskiej moze przyniesc
korzysci wielkosci ponad 415 mld euro
rocznie. Pewne elementy sg juz gotowe |
przynoszg korzysci dla obywateli, np.
zniesienie roamingu w UE. Jednak Polska
jest krajem, ktorego rozwoj w ogromnym
stopniu zalezy od dobrej polityki DSM,
szczegolnie tej w sferze danych
nieosobowych i nowych technologii typu
5G. Dyskusja na te tematy jest dzisiaj
szczegolnie zywa.

40% 48’

przecietna produktywnosc przecietna produktywnosc
oparta o dane w UE oparta o dane w Polsce

Gdyby...

.intensywnosc¢ wykorzystania danych i
transferu danych spadta w Polsce do takiego
poziomu

\ 46 % to o tyle spadtoby nasze PKB
CO Oznaczatoby

2 0 I at gospodarcze

cofniecie sie o

tyle lat




Efektywne tworzenie dobrego dla Polski
prawa cyfrowego, tj. sprzyjajacego petnej
swobodzie przeptywu danych jest kluczem
do jej rozwoju gospodarczego. Prawo w UE

tworzy sie w procesie legislacyjnym, w
ktorym kazdy kraj ma jeden gtos. Fakty sg

jednak takie, ze razem mozna wiecej,
dlatego poszukujemy takich sposobow, w
ktorych Polska iinne kraje UE, ktore maja
podobne cele, moga byc lepiej styszani w

Unii i przez to tworzy¢ dogodne warunki

rozwoju dla wiekszosci.

Jednolity Rynek Cyfrowy (Digital Single Market)

Zawazy na miejscu catej UE jako
projektu gospodarczego w
globalnym tancuchu wartosci, tzn.
czy UE bedzie silnym i stabilnym
graczem na arenie
miedzynarodowej

Wptynie na spojnosc politycznag
UE, tzn. czy uda sie oddali¢ ryzyko
Europy dwoch predkosci.




Duzy potencjat polityczny w regionie i ludnosciowy w UE.
S Formalne sojusze takie jak V4. Duzy popyt wewnetrzny |
potencjat kadrowy (Polska jest 10 miejscu w rankingu

Sity DESI 2017 jesli chodzi liczbe absolwentow STEM).

Stabe wykorzystanie potencjatu cyfrowej
gospodarki w Europie
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Ministerstwo Cyfryzacji aktywnie
wspottworzy prawo cyfrowe na arenie
europejskiej, ale to tylko czesc¢ naszych
dziatan. Przede wszystkim, budujemy
wizerunek Polski jako panstwa, ktore
wspolnie z innymi krajami proponuje
instytucjom europejskim konstruktywne
podejscie do polityki cyfrowe;.

® o o o (|nicjujemy i prowadzimy dyskusje

grudzien 2016 r

z inicjatywy Polski 14 krajow UE
przyjeto wspolne stanowisko dotyczace
swobodnego przeptywu danych.
Wezwano w nim Komisje Europejska do
przedstawienia propozycji legislacyjnej
likwidujgcej wymogi odnoszgce sie do
lokalizacji danych. Polska jest liderem w
promowaniu tego zagadnienia w
Europie.

marzec 2017 r.

podczas odbywajgcego sie w
Warszawie Kongresu Innowatorow
premierzy panstw Grupy
Wyszehradzkiej podpisali tzw.
Deklaracje Warszawska. DzieKi
staraniom Polski w uwzgledniono w niej
znaczenie watkow cyfrowych. Byto to
de facto otwarcie cyfrowych stosunkow
w V4.

maj 2017 r.

Polska wraz z 14 panstwami
cztonkowskimi UE byta sygnatariuszem
listu do Komisji Europejskiej
wzywajgcego ja do podjecia szybkich
dziatan na rzecz opracowania stanowiska
Unii w sprawie swobodnego przeptywu
danych w umowach handlowych UE z
panstwami trzecimi.




/1 AKTYWNOSE MIEDZYNARODOWA

wrzesien 2017 r.

odbyt sie pierwszy w historii szczyt
Rady Europejskiej (RE) poswiecony
wytacznie kwestiom cyfrowym. Polska
w zdecydowanym stopniu przyczynita
sie do zwotania szczytu inicjujgc w
maju list 17 liderow (obecnie 18) UE do
szefa RE w kwestii koniecznosci ciggte]
obecnosci tematow cyfrowych w
dyskusji szefow panstw i rzadow UE.

®eo e oo | Imieniamy administracje

Petnomocnik Rzadu ds.
Jednolitego Rynku Cyfrowego

Obstugujemy nowoutworzone
stanowisko Petnomocnika Rzadu ds.
Jednolitego Rynku Cyfrowego. Jest

nim jeden z wiceministrow MC.

Stanowisko to pozwala na
efektywniejsze dziatania na poziomie
miedzynarodowym - jeden rozmowca z
jednego resortu zamiast z kilku, a takze
zapewnia spojne stanowisko catej
administracji. Petnomocnik
wspotpracuje na poziomie politycznym
| roboczym z tymi resortami, w ktorych
pracy pojawiajg sie watki cyfrowe.

Referat ds. Cyfrowych

Utworzylismy Referat ds. Cyfrowych w
Statym Przedstawicielstwie RP przy
UE. Dzieki temu mamy efektywniejsze
dziatanie na roboczym poziomie
miedzynarodowym.
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