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PROTOKOL z XIII posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto sie

10 maja 2024 roku, ogodzinie 12:00 w siedzibie Ministerstwa
Cyfryzaciji.

Cyberbezpieczenstwo — przedstawienie aktualnych dziatan Ministerstwa Cyfryzacji oraz
omowienie propozycji tematow wspotpracy Rady ds. Cyfryzacji z Ministerstwem:
tukasz Wojewoda, Dyrektor Departamentu Cyberbezpieczenstwa w Ministerstwie
Cyfryzacji; Marcin Wysocki, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w
Ministerstwie Cyfryzacji; Krzysztof Silicki, lider zespotu roboczego RdC ds.
cyberbezpieczenstwa.

Pan Dyrektor tukasz Wojewoda na poczatku swojej wypowiedzi wskazat, ze resort jako
produkt pracy z Rada chciatby zyskac przede wszystkim dziatania, ktére nie bedg duplikowaty
przedsiewzie¢ Ministerstwa. Jest kilka zagadnien, ktére Departament Cyberbezpieczenstwa
MC planuje zaadresowa¢ do Rady. Elementem, ktéry powoduje pewne emocje jest projekt
ustawy o Krajowym Systemie Cyberbezpieczerstwa, a termin na zgtaszanie uwag do projektu
w ramach konsultacji publicznych jest bardzo bliski. Kolejng kwestig jest certyfikacja — ta
wynikajgca z Cybersecurity Act znajdzie sie w odrebnej regulacji. Departament
Cyberbezpieczeristwa MC nie zamierza zamknac sie na certyfikacje wynikajgca z Cybersecurity
Act. Jest jeszcze duze przedsiewziecie i wyzwanie pod katem certyfikacji oséb i ich zdolnosci
do wykonywania zadan.

Pan Dyrektor wspomniat o ustawie o szczegdlnych zasadach wynagradzania oséb realizujgcych
zadania z zakresu cyberbezpieczenstwa - udato sie zatrzymac grono dobrych specjalistéw w
administracji publicznej. Poza certyfikacjg Cybersecurity Act jest takze Program Certyfikacji i
wytworzone centra, ktdre potrafig certyfikowaé w oparciu o Common Criteria. Trwajg
przygotowania do Europejskiego Programu Certyfikacji — w tym zakresie Pan Dyrektor zwrdcit
sie do Rady o pomoc, aby osrodki, jednostki, laboratoria, ktére sg w Polsce uczynié¢ bardziej
rozpoznawalnymi. Jesli w ramach formuty Rady udatoby sie wypracowaé rekomendacje czy
zalecenia, ktore kierowatyby w strone podmiotéw krajowych, to zostataby uzyskana obopdina
wartos¢ dodana.

Pan Dyrektor M. Wysocki zwrdcit sie z zapytaniem, czy Rada mogtaby oszacowaé¢ w jakim
kierunku powinna wyspecjalizowaé sie jednostka certyfikujgca w NASK, potencjalne jednostki
certyfikujgce i laboratoria. Poza Europejskim Programem Certyfikacji Cyberbezpieczenstwa, w
drodze sg kolejne. Z pewnoscig nie uda sie wyspecjalizowaé we wszystkim, stad pytanie w
ktdra strone sie rozwija¢ — Common Criteria, chmura czy certyfikacja z zakresu sieci 5G.

Pan Dyrektor t. Wojewoda wspomniat o istotnej kwestii dla matych i srednich przedsiebiorstw,
tj. jakie koszty podmioty te sg w stanie poswieci¢ na ten proces. W praktyce zostaty
zakoniczone dwa przedsiewziecia — Departament Cyberbezpieczenstwa MC zbierze
doswiadczenie firm, jakie nabyly w procesie certyfikacji. Pan Dyrektor wspomniat o checi
wsparcia jednostek, laboratoriow, np. Laboratorium Instytutu tgcznosci — wspieranie ma



odbywac sie w taki sposdb, by procesy certyfikacyjne, jakie sie toczg i stuzg na rzecz Krajowego
Systemu Cyberbezpieczeristwa miaty zapewniong linie optymalnosci dla przedsiebiorcow.

Po wystgpieniu Dyrekcji Departamentu Cyberbezpieczenstwa MC, rozpoczeta sie dyskusja na
temat szacowania kosztéw procesu akceptowalnych dla matych i $rednich firm oraz o
oczekiwaniach z zakresu narzedzi wsparcia, aby przekonaty przedsiebiorcow do wejscia w
proces certyfikacji.

Pan Dyrektor t. Wojewoda wskazat, ze stowo koszt niekoniecznie oznacza monetyzacje, ale
bardziej szerokie zagadnienie zwigzane z tym w co przedsiebiorca musi zainwestowac nie tylko
finansowo, tak zeby certyfikacja byta wykonalna i byta korzystna dla jego biznesu.

Ministerstwo Rozwoju i Technologii uruchamia programy, ktére majg zachecac polskich
przedsiebiorcéw do certyfikowania sie, m.in. zabierajgc ich w sposéb bezkosztowy na rézne
przedsiewziecia miedzynarodowe. Sg inne formy wsparcia, nie tylko bezposrednio finansowe,
ktore moga zredukowal koszt finalny, ale takze by¢ zacheta do podjecia inwestycji w
certyfikacje.

Ponadto, podczas dyskusji poruszony zostat temat zachecania firm spoza Polski do
certyfikowania sie w naszych instytutach, a takie obszaréw w jakich warto dokonaé
certyfikacji.

Pani Przewodniczaca zaproponowata cztonkom Rady zgloszenie do organizacji
reprezentowanych przez poszczegélnych cztonkdw z prosbg o przygotowanie materiatu w
przedmiotowym temacie certyfikacji z uwagi na rézng perspektywe w Radzie, ktéry zostanie
przekazany do Departamentu Cyberbezpieczeristwa MC.

Jeden z cztonkdéw Rady wyrazit zadowolenie, ze temat certyfikacji w cyberbezpieczenstwie
zostat podniesiony. Zauwazyt, ze kilka lat temu byt pomystodawcg powstania w Polsce takiego
systemu. W dyskusji na forach unijnych bardzo zwraca sie uwage na to, aby kraje unijne nie
konkurowaty miedzy sobg ceng. Zarekomendowano, aby w wyniku prac na przecieciu sie
roznych intereséw i strategicznych priorytetéow ustali¢ pewien model biznesowy systemu
certyfikacji w naszym kraju.

W toku dyskusji zauwazono, ze dobre rozeznanie dla stwierdzenia co zyskuje firma posiadajac
certyfikat, jest punktem wyjscia do myslenia czy proces jest optacalny. Drugg poruszong
kwestig jest koszt Swiadczenia ustug certyfikacyjnych. Zauwazono, iz moze okazac sie, ze koszt
bedzie nieakceptowalny/nieosiggalny dla najstabszych firm. Pojawita sie propozycja, aby
tematem certyfikacji zajat sie zespdt roboczy Rady ds. cyberbezpieczeristwa. Ponadto
zaproponowano, by poprosi¢ MRiT o informacje na temat plandow w zakresie wsparcia polskich
firm w certyfikacji.

W dalszej czesci tego punktu, Pan Krzysztof Silicki - lider zespotu roboczego Rady ds.
cyberbezpieczenstwa przedstawit prezentacje komunikujac, iz z uwagi na wielos¢ zagadnien
pochodzacych od cztonkdéw Rady oraz Departamentu CyberbezpieczeAstwa MC, w ramach
prac zespofu powstata tabela z 24 przedmiotowymi tematami reprezentujgcymi rdine



poziomy i oddziatywania zagadnien. Sg takie, ktére oddziatujg na caty kraj, na sektor lub kilka

sektoréw, na obywateli, o réznej wadze/znaczeniu i dotyczg réznych obszaréw: panstwo,

gospodarka, spoteczenstwo. Z tego wzgledu zespdt postanowit zajgc sie pewng priorytetyzacja

tematdéw, a niektére z nich wymagaja doprecyzowania. Nastepnie Pan K. Silicki wymienit

przedmiotowe tematy:

1.

10.
11.
12.
13.
14.
15.

16.

17.
18.
19.
20.
21.
22.
23.

Wdrazanie obowigzujacej i planowanej legislacji UE dotyczgcej obszaru
cyberbezpieczenstwa (NIS2, CER, DORA, CRA, e-IDAS2, EKLE, CSA);

Wdrozenie NIS 2;

Cyfrowa Prezydencja - priorytety na | potowe na 2025, w zw. z polskg prezydencjg w
RUE;

Synergia sfery cywilnej i militarnej w cyberbezpieczenstwie;
Ksztatcenie z zakresu cyberbezpieczedstwa (wyzwania dot. wykwalifikowanej kadry);
Zamowienia publiczne w cyber;

Zwiekszanie bezpieczenstwa e-ustug publicznych;

Krajowy schemat oceny i certyfikacji;

Priorytety przeciwdziatania cyberprzestepczosci;

Ochrona przed kradziezg tozsamosci;

Odpornosé cyfrowa panstwa;

Cyberodpowiedzialnos¢;

Cyberbezpieczenstwo w bankowosci (ochrona firm, konsumentéow);
Cyberbezpieczenstwo w sektorze akademickim;

Ochrona prywatnosci uzytkownikéw koricowych w Internecie z uwzglednieniem
nowych technologii i zagrozen;

Przygotowanie propozycji dotyczacych obszaréw i form wspétpracy z sektorem
prywatnym;

Cyberbezpieczenstwo Al;

Wykorzystanie Al w identyfikowaniu, przewidywaniu i zwalczaniu cyberzagrozen;
Zastosowanie modelu Zero Trust w administracji panstwowej;

Sztuczna inteligencja w stuzbie zdrowia;

Przeciwdziatanie dezinformacji;

Blockchain w sektorze publicznym;

Budowa chmury rzagdowe;j.



Pan Dyrektor . Wojewoda wyjasnit, ze podejscie Zero Trust nie jest nowoscig, jednak zawsze
stanowi problem wykonawczy. Nalezy o tym modelu mysleé¢ jako takim, ktdry prowadzi do
zapewnienia bezpieczenstwa w kazdym aspekcie.

Pan K. Silicki wspomniat o synergii pomiedzy zespotami roboczymi Rady. W innych zespotach
sg tematy, ktére dotykajg cyberbezpieczenstwa: kompetencje cyfrowe, Al, chmura, kwanty,
ochrona matoletnich, przeciwdziatanie cyberprzestepczosci. Przedstawit rowniez dokumenty
wypetniajgce lub wzbogacajgce kontekst — legislacyjne — to projekt ustawy wdrazajgcej NIS 2,
ale takze inne dokumenty, jak np. Sprawozdanie Petnomocnika Rzadu ds.
Cyberbezpieczenstwa, czy dokumenty o charakterze strategicznym — Strategia
Cyberbezpieczenstwa RP 2019-2024.

Pan Dyrektor . Wojewoda wskazat, ze trwajg prace nad nowg Strategiag Cyberbezpieczerstwa
RP. Obecnie sg to wewnetrze prace w zespotach miedzyresortowych. Zanim Strategia zacznie
obowigzywaé przejdzie przez Kolegium ds. Cyberbezpieczedstwa. Jednym z gtéwnych
elementdw, ktdry ma znalez¢ sie w Strategii jest pytanie jak finansowac cyberbezpieczenstwo.

Pan K. Silicki omoéwit wktad do planowanej strategii cyfryzacji, ktéry powstat w ramach zespotu
cyberbezpieczenstwo, zawierajgcy diagnoze sytuacji, istotno$¢ obszaru cyberbezpieczenstwa
oraz stan docelowy. W efekcie w dokumencie zaproponowano szereg priorytetow
strategicznych i inicjatyw - horyzontalny wymiar cyberbezpieczenistwa (wszystkie obszary
gospodarki, sektory, uzytkownicy ustug i systemow) — analogicznie jak w samej cyfryzacji, sfera
cywilna a sfera militarna obszaru cyberbezpieczenstwa, wymiar krajowy i miedzynarodowy.
Zdefiniowano cztery filary sukcesu obszaru cyberbezpieczeristwa:

e biezgca praca podnoszgca dojrzatosc cyberbezpieczenstwa u wszystkich interesariuszy,

e analizowanie trenddw cyberzagrozen, zjawisk o charakterze przetomowym oraz
foresight i badania wybiegajgce w przysztosé,

e systemowe budowanie i rozwdj krajowych zdolnosci w obszarze cyberbezpieczennstwa
w sposéb zharmonizowany z dziataniami w UE i we wspdipracy z innymi krajami
demokratycznymi,

e walka z cyberprzestepczoscia.
Podstawa funkcjonowania czterech filaréw to:
e wspotpraca interesariuszy,

e budowa zaufania - szczegdlnie istotny w cyberbezpieczenstwie proces o charakterze
ciggtym, ktéry utatwia wspodtprace,

e systemowe ksztatcenie kadr — w tym punkcie oprdcz prowadzonych juz dziatan (np.
ZSK) innowacyjng inicjatywa powinno by¢ wyksztatcenie kadr rozumiejgcych w réwnej
mierze aspekt technologiczny cyberbezpieczenstwa, jak i strategiczno-formalny
(zwany: policy level), co jest rzadkoscig, a mogtoby sie sta¢ polskg specjalnoscia,



pomocng w odgrywaniu kluczowej roli w kreowaniu swiata cyfrowego przysztosci
przez polskich ekspertéw i politykéw.

Kontynuujgc swoje wystgpienie Pan K. Silicki przedstawit rekomendacje ogdlna:

o |[stotne jest tez tworzenie, utrzymywanie, wdrazanie i ewaluacja obszarowych
dokumentéw strategicznych, ktére uszczegdtowiajg i operacjonalizujg cele
zdefiniowane w strategii ,,parasolowe;j” jaka jest lub moze sie stac strategia cyfrowa.

e Przyktadem takich strategii obszarowych jest Strategia Cyberbezpieczerstwa RP, ale
takze powstawaé powinny strategie dla rozwoju i wdrazania cyfrowych technologii
przetomowych (np. kwantowe, Al), w ktérych aspekt cyberbezpieczernstwa musi
odgrywac nalezna role.

Pani Przewodniczaca poinformowata, ze Rada przekaze swojg opinie w przedmiocie
elementdw, ktdére powinny znalez¢ sie w Strategii Cyberbezpieczenstwa.

Sprawy rézne

Pani Przewodniczgca poinformowata o zaproszeniu Pana Premiera Krzysztofa Gawkowskiego
na posiedzenie Rady, ktére odbedzie sie 28 czerwca. Na posiedzeniu liderzy zespotéw Rady
przedstawig efekty prac zespotéw roboczych, ktérym przewodniczg. Pani Przewodniczgca
poprosita cztonkéw Rady o propozycje tematéw, ktdrymi Rada powinna zajgé sie na kolejnym
posiedzeniu.

Polska prezydencja w Radzie UE — aktualizacja informacji o dziataniach Ministerstwa
Cyfryzacji - Piotr Kobielski, Dyrektor Departamentu Wspotpracy Miedzynarodowej w
Ministerstwie Cyfryzacji.

Pan Dyrektor Piotr Kobielski zaprezentowat Radzie propozycje priorytetow polskiej
prezydencji w Radzie UE. Zaznaczyt, ze priorytety zostang jeszcze poddane konsultacjom
spotecznym. Konsultacje bedg obejmowac nie tylko planowane zamierzenia od 1 stycznia do
czerwca 2025 r., ale rowniez w toku konsultacji pojawi sie zapytanie o ogdlne dziatania, ktére
instytucje unijne, a przede wszystkim Komisja Europejska zamierzajg realizowaé przez
najblizsze 4-5 lat. Pan Dyrektor wskazat, ze mozna méwic¢ szeroko o nowej perspektywie
instytucjonalnej w UE i programowaniu tej perspektywy.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1. Katarzyna Chatubiniska-Jentkiewicz

2. Jan Maciej Czajkowski

Andrzej Dulka

Agnieszka Jankowska — Przewodniczaca
Jolanta Jaworska

Michat Kanownik

Katarzyna Kopczewska

Jarostaw Mojsiejuk
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Krzysztof Silicki

10. Bianka Siwinska

11. Matgorzata Zakrzewska

Zaproszeni goscie:

12. tukasz Wojewoda, Dyrektor Departamentu Cyberbezpieczeristwa w MC

13. Marcin Wysocki, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w MC
14. Piotr Kobielski, Dyrektor Departamentu Wspotpracy Miedzynarodowej w MC
Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:

15. Ryszard tuczyn, Zastepca Dyrektora Departamentu Projektéw i Strategii w MC
16. Karolina Taczalska, Biuro Ministra w MC

17. Joanna Gdjska, Biuro Ministra w MC
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