Zatgcznik nr 1
do pisma z dnia 16 grudnia 2021 r.
znak OA.272.7.2021

Zakres zadan:

1. Petnienie funkcji Administratora Systemu Informatycznego (ASI).

Do obowigzkéw Administratora Systemu Informatycznego nalezy:

a)

b)

9)
h)

)

K)

implementacja odpowiednich mechanizméw bezpieczerstwa w administrowane;j
infrastrukturze informatycznej;

merytoryczne przygotowanie i przeprowadzanie szkolen w zakresie zachowania
bezpieczenstwa przy przetwarzaniu danych;

nadawanie uprawnien uzytkownikom systemu informatycznego zgodnie z wnioskami
ich przetozonych;

zapewnienie podstawowego szkolenia w zakresie korzystania z systemu
informatycznego dla nowo przyjetych pracownikéw;

odbieranie uprawnien uzytkownikom, u ktérych zakonczyt sie okres zatrudnienia lub
wspotpracy;

zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego;
tworzenie kopii zapasowych danych przechowywanych w systemie informatycznym;
zarzadzanie licencjami;

monitorowanie poziomu bezpieczenstwa w systemie informatycznym, a w
szczegdblnosci biezgcego stanu aktualizacji systeméw operacyjnych i serwerdw oraz
sygnatur programow antywirusowych;

monitorowanie dziatania systemu informatycznego i przekazywanie informacji

o zagrozeniach Inspektorowi Ochrony Danych Osobowych (I0D), a w przypadku jego
nieobecnosci bezposrednio Administratorowi Danych Osobowych (ADO);

aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
usuwania ich skutkow;

zarzadzenie okreslonymi rozwigzaniami technicznymi zwigzanymi z ochrong

systemu informatycznego;

m) kontrolowanie przestrzegania zasad bezpieczenstwa przetwarzania danych w

n)

systemie informatycznym;

czasowe przeglady i weryfikacja m.in.:

-ilosci i wykazu pomieszczen dopuszczonych do przetwarzania danych,

-rozmieszczenia stacji roboczych w poszczegdlnych pomieszczeniach,
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-sprawnosci uzytkowanego sprzetu,
-legalno$ci zainstalowanego oprogramowania,
-poprawnos$é instalacji fatek systemowych i aktualizacji sygnatur wiruséw programu
antywirusowego,
-przyznanych uprawnien do baz danych,
-harmonogramu logowania do systemu informatycznego dla poszczegdlnych
uzytkownikow.
2. Petnienie funkcji Administratora strony BIP.
Do zadan Administratora nalezy, w szczegdlnosci:

1) nadawanie i odbieranie na wniosek Wojewddzkiego Inspektora uprawnien (loginow)
oraz haset dostepu do stron edycyjnych BIP;

2) przygotowywanie we wspotdziataniu z Redaktorem projektu struktury i uktadu stron
BIP;

3) prowadzenie w kazdy dzierl powszedni kontroli dziennika, w ktérym odnotowywane
sg zmiany w tresci informacji publiczne;j;

4) nadzoér techniczny nad funkcjonowaniem strony BIP Urzedu, w tym zabezpieczenie
serwera i baz danych;

5) archiwizacja BIP prowadzona w postaci sktadowania na odrebnym urzadzeniu kopii
bezpieczenstwa, nie pdzniej niz raz na dobe po dokonaniu zmiany tresci
publikowanych informacji. Kopia baz danych BIP wykonywana jest w sposdb ciggty
raz w miesigcu i przechowywana jest na kopii bezpieczenstwa;

6) dostosowywanie strony BIP do obowigzujgcych standardéw i wymagan przepiséw
prawa.

3. Analiza ryzyka procesu Zarzgdzanie Infrastrukturg, co najmniej 1 raz na rok.
4. Weryfikacja skutecznosci juz istniejgcych zabezpieczen oraz sporzadzanie raportu do

Swietokrzyskiego Wojewddzkiego Inspektora JHARS, co najmniej 1 raz na rok.

5. Przenoszenie tresci dowoddw ksiegowych za rok obrotowy, po zatwierdzeniu rocznego
sprawozdania finansowego na inne nosniki danych (ptyty CD), pozwalajgce zachowac

w trwatej postaci zawartos¢ dowodow przez czas nie krétszy od wymaganego okresu

przechowywania.
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Wykonanie kopi bezpieczenstwa systematycznie na dysku twardym komputera oraz

na zewnetrznym serwerze plikéw (dwa dyski RAID 1) oraz 2 razy w miesigcu
wykonywanie kopii na zewnetrzny dysk USB.

Przeprowadzenie inwentaryzacji wartosci niematerialnych i prawnych, zgodnie

z wytycznymi obowigzujgcymi w WIJHARS w Kielcach.

Inwentaryzacja sprzetu teleinformatycznego, zgodnie z rozporzadzeniem Rady
Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych z dnia 12 kwietnia 2012 r.

W razie koniecznosci przywracanie z kopii bezpieczenstwa plikow i danych programow o
ile nie jest, wedtug opinii Zleceniobiorcy, wymagane wezwanie specjalistycznego serwisu
producenta danego programu.

Utrzymanie otoczenia w nalezytym stanie podczas swiadczenia ustug.

Pomoc w zakresie obstugi sprzetu komputerowego i oprogramowania, w tym na zyczenie
Zleceniodawcy instalacje nowo zakupionych programow, licencji oraz sprzetu
komputerowego. (m.in. programu Ptatnik ZUS, nowa bankowos¢ elektroniczna, Trezor,
ETW-system do przekazywania tytutéw wykonawczych ).

Pomoc przy obstudze systemu informatycznego e-PUAP.

Pomoc przy obstudze Elektronicznego Zarzadzania Dokumentami (EZD).

Usuwanie zgtoszonych awarii i probleméw ze sprzetem lub oprogramowaniem, ktére
wedtug opinii Zleceniobiorcy nie wymagajg wezwania specjalistycznego serwisu.
Przygotowanie dokumentacji do zapytania cenowego w zwigzku z zakupem sprzetu
komputerowego, informatycznego.

Zleceniobiorca odpowiada za archiwizacje ksigg rachunkowych, danych kadrowo-
ptacowych.

Zleceniobiorca zobowigzuje sie do przystagpienia do usuwania awarii systemdéw
komputerowych najpdzniej 48 godzin od chwili zgtoszenia tego przez Zleceniodawce lub
osoby przez niego upowaznione, z wytgczeniem dni wolnych od pracy (Swigt
panstwowych, sobét i niedziel) — chyba, ze indywidualne ustalenia z osobg zlecajgca

okreslg inny, pdzniejszy terminu przystgpienia do usuwania tej konkretnej awarii.
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Odmienne ustalenia Stron winny by¢ potwierdzone w formie pisemnej np. wiadomos¢ e-
mail.

Zakres prac zwigzanych z naprawg i konserwacjg sprzetu i oprogramowania obejmuje
czynnosci, ktére wedtug Wykonawcy nie wymagajg wezwania specjalistycznego serwisu.
Zleceniobiorca ze swej strony dostarcza ustugi, natomiast wszystkie czesci, podzespoty,
peryferia, nosniki oraz oprogramowanie uzyte podczas zlecanych czynnosci beda
dostarczone przez zleceniodawce lub osoby przez niego upowaznione.

Biezgce wprowadzanie danych w programie Ewidencja Wyposazenia PL+ (ewidencja
nowo zakupionego oprogramowania, komputerdéw, sprzetéw, licencji itp.).

Prowadzenie dokumentacji zgodnie z obowigzujgca procedurg Pr-13 Postepowanie

z komputerami.

Biezgca aktualizacja Polityki bezpieczeristwa informacji.

Obstuga techniczna strony internetowe;.

Inne czynnosci niezbedne do prawidtowej obstugi informatyczne;j.

Zleceniobiorca zobowigzany jest na wykonywanie zlecen min. 28 godz. w siedzibie

Zleceniodawcy w jednym miesigcu, w ten sposéb, ze czynnosci beda wykonywane w kazdym

tygodniu co najmniej przez 7 godz.
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