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1. Wprowadzenie

Przedstawiamy kompendium podstawowych informacji i dobrych praktyk dotyczacych
szeroko pojetego cyberbezpieczenstwa. Ich zastosowanie przyczyni sie do podniesienia poziomu
bezpieczenstwa prosumentéw, co moze przynies¢ wymierne korzysSci. Rekomendacje zostaty
wypracowane podczas konsultacji ekspertéw CSIRT NASK, Polskich Sieci Elektroenergetycznych S.A.,
Urzedu Regulacji Energetyki, Polskiego Towarzystwa Przesytu i Rozdziatu Energii Elektrycznej oraz
przedstawicieli sektora energii, ktérzy dzielgc sie swoim doswiadczeniem i wiedzg, zapewnili szeroki
zakres tematyczny broszury.

Od 7 lat w Polsce podejmowane sg intensywne dziatania na rzecz zdywersyfikowania Zzrédet
pozyskiwania energii i rozwoju sektora energetyki odnawialnej. Przez ten czas ponad siedmiokrotnie
wzrosta moc zainstalowana w odnawialnych Zrddtach energii — do 22,6 GW (koniec 2022 r.). Liczba
mikroinstalacji, czyli tych w ktdrych moc zainstalowana nie przekracza 50 kW, przekroczyta 1,2 milion,
a ich moc osiggneta blisko 8,8 GW. Duzg role w rozwoju wytwarzania energii w mikroinstalacjach
odgrywa rzadowy program ,Moj Prad”. Jego zadaniem jest wspieranie rozwoju energetyki
prosumenckiej, czyli wytwarzania energii na wtasne potrzeby i przekazywanie nadwyzki do sieci
energetycznej. Wytwarzanie energii elektrycznej z odnawialnych Zrédet energii niesie za sobg szereg
korzysci, zarowno ekonomicznych, w postaci obnizenia rachunkdw za energie elektryczng, jak
i Srodowiskowych - uniknietej emisji dwutlenku wegla do atmosfery. Korzysci z energetyki
prosumenckiej wielokrotnie przewyzszajg zagrozenia z nig zwigzane. Prosument, przy zastosowaniu
sie do omawianych nizej zalecen moze zredukowac owe zagrozenia do akceptowalnego dla siebie
poziomu. Instalacje prosumenckie mogg by¢ bezpieczne, o ile podjete zostang odpowiednie dziatania
w kontekscie komunikacji tych instalacji z Internetem. Chodzi o zapobieganie wystepowaniu zagrozen
cyberbezpieczenstwa.

Starajgc sie zapobiega¢ omawianym zagrozeniom, ponizej prezentujemy podstawowe
wytyczne i rekomendacje. Naturalnie tres¢ oraz poruszane tu kwestie bedg ewoluowaty wraz ze
zmianami i potrzebami zachodzgcymi w sektorze energii oraz rozwojem nowych technologii
i rozwigzan.

Otoczenie prawne

Najwazniejszym krajowym aktem prawnym w zakresie energii jest ustawa z 10 kwietnia
1997 r. — Prawo energetycznel. Regulacja okresla m. in. zasady ksztattowania polityki energetycznej
panstwa, zasady i warunki zaopatrzenia i uzytkowania paliw i energii, zasady dziatalnosci
przedsiebiorstw energetycznych. Jej uzupetnieniem jest uchwalona w dniu 20 lutego 2015 r. Ustawa
o odnawialnych Zrddtach energii?, zwana dalej ustawg o OZE. Przepisy tej ustawy okreélajg m. in.
zasady i warunki wykonywania dziatalnosci w zakresie wytwarzania energii elektrycznej
z odnawialnych zrédet energii. Omawiamy nizej rekomendacje dla prosumentdow, ktdrych grupa
rozrasta sie (wraz z postepem prac legislacyjnych) i obejmuje kolejne, nowe kategorie odbiorcéw.
Do 1 kwietnia 2022 za prosumenta uwazany byt odbiorca, ktdry wytwarza energie na wiasne potrzeby
w mikroinstalacji. W ustawie z dnia 29 pazdziernika 2021 r. o zmianie ustawy o OZE i niektérych innych
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ustaw wprowadzono dodatkowe kategorie prosumentéw tj. prosumenta zbiorowego i wirtualnego.
Prosumentem zbiorowym jest odbiorca koricowy wytwarzajacy energie elektryczng z odnawialnych
zrédet energii na witasne potrzeby w mikroinstalacji (do 50 KW), jak rdwniez w matej instalacji
(do 1 MW). Jego instalacje sg przytgczone do elektroenergetycznej sieci dystrybucyjnej
za posrednictwem wewnetrznej instalacji elektrycznej budynku wielolokalowego. Nowelizacja
wprowadzita rdwniez pojecie prosumenta wirtualnego, czyli wytwarzajacego energie elektryczng
wytgcznie z odnawialnych Zrédet energii na witasne potrzeby w innym miejscu niz miejsce
dostarczania energii elektrycznej do tego odbiorcy. Prosument wirtualny nie ma juz ustawowego
ograniczenia mocy instalacji OZE, ktérg zamierza wykorzystywac do produkcji energii odnawialnej
na wiasne potrzeby.

Warto zaznaczy¢, ze zgodnie z polskim prawem, za prosumenta uwaza sie tylko odbiorce.
Odbiorcg natomiast jest kazdy otrzymujgcy lub pobierajacy paliwa lub energie na podstawie umowy
z przedsiebiorstwem energetycznym. Pojecie prawne odbiorcy zostato zdefiniowane w ustawie -
Prawo energetyczne. Istnieje jednak w Polsce pewna grupa oséb, dla ktérej wyznacznikiem
niezaleznos¢ energetycznej jest catkowity brak rachunkéw za prad. Osoby te nie decyduja sie na
pobieranie ani oddawanie energii do jakiegokolwiek przedsiebiorstwa energetycznego. Czesto
po prostu chcg one spetni¢ warunek bezemisyjnosci energii potrzebnej do zasilania ich prywatnego
domu. Obecnie takie rozwigzanie jest technicznie mozliwe poprzez instalacje OZE typu off-grid.
Osoba, ktéra zainstaluje zrodto OZE dziatajgce wytgcznie w zakresie domowej instalacji elektrycznej,
ktére nie ma wptywu na system energetyczny, nie musi tez swojej instalacji zgtasza¢. Wybor tej formy
niezaleznosci energetycznej jest catkowicie zgodny z prawem. Osoba ta jednak, pomimo ze produkuje
energie elektryczng na wtasne potrzeby, wg polskiego prawa nie jest prosumentem.

Ponizsze rekomendacje skierowane sg do odbiorcow, ktdrzy chcg bezpiecznie wytwarzac
energie elektryczng na witasne potrzeby niezaleznie od zainstalowanej mocy, jednak ze wzgledéw
praktycznych omawiamy gtéwnie zasady bezpiecznego uzytkowania mikroinstalacji, ktérych jest
najwiecej (ich liczba, wedtug szacunkéw w 2023 roku przekroczy 1,5 min).

Powigzane regulacje prawne:

e NIS2 — Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii
EUR-Lex - 3202212555 - PL - EUR-Lex (europa.eu)

e CER - Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 w sprawie odpornosci
podmiotéw krytycznych EUR-Lex - 3202212557 - PL - EUR-Lex (europa.eu)

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001560)

e Ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne
(https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu19970540348)
e Ustawa dnia 20 Ilutego 2015 r. - Ustawa o odnawialnych Zrddtach energii

(https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20220000467)

e Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2001 z dnia 11 grudnia 2018 r.
W sprawie promowania stosowania energii ze Zrddet odnawialnych (https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32018L2001)
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32018L2001
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Stownik pojeé

Atak ransomware (ang. ransom — okup) — podczas niego dochodzi do zainfekowania urzadzen
oprogramowaniem szyfrujgcym dane w celu zgdania okupu za udostepnienie klucza do ich
odszyfrowania.

Chmura producenta - sie¢ pofaczonych serweréw zdalnych, znajdujgcych sie w rdéznych
miejscach, ale dziatajgcych jak jeden ekosystem. Petnig one réine funkcje: przechowujg dane
i umozliwiajg zarzadzenie nimi, obstugujg aplikacje oraz dostarczajg zawartos$é lub ustugi
u danego producenta. Dzieki temu mozna uzyskiwaé dostep do nich z dowolnego urzadzenia
potgczonego z Internetem — informacje sg dostepne w dowolnym miejscu i czasie.

Energetyka prosumencka - czyli taka, w ktdrej osoby wytwarzajg energie na wtasne potrzeby,
a jej nadwyzke przekazujg do sieci energetycznej.
Falownik/Inwerter/mikroinwerter/mikrofalownik — urzadzenie elektryczne zasilane pragdem
statym, zamieniajace go (ang. direct current, DC) na prad przemienny (ang. alternating current,
AC) o regulowanej czestotliwosci wyjsciowe;.

Incydent cyberbezpieczeristwa — niepozgdane zdarzenie prowadzace do naruszenia
bezpieczenstwa systemoéw informatycznych, sieci, urzadzen lub danych. Moze obejmowac m.in.
ataki hakerskie, kradzieze danych, ztosliwe oprogramowanie, przestepstwa zwigzane
z cyberprzestepczoscig, awarie sprzetowe lub oprogramowania oraz btedy ludzkie. Incydent
moze prowadzi¢ do zagrozenia bezpieczenistwa, poufnosci, integralnosci lub dostepnosci danych,
a takze naruszenia prywatnosci. W przypadku incydentu cyberbezpieczenstwa wazne jest szybkie
zareagowanie i podjecie odpowiednich dziatan w celu zminimalizowania szkéd, odzyskania
utraconych danych i zapobiezenia przysztym atakom.

loT - (ang. Internet of things) — koncepcja, wedle ktérej jednoznacznie identyfikowalne
przedmioty mogg posrednio albo bezposrednio gromadzi¢, przetwarzaé lub wymienia¢ dane
za posrednictwem instalacji elektrycznej inteligentnej KNX lub sieci komputerowej.

tancuch dostaw - proces obejmujgcy realizacje zamdwienia. Rozpoczyna sie od wytworzenia
produktu, konczy jego dostarczeniem do klienta. Jest to sie¢ potgczen prowadzaca od zrddta
towaru do odbiorcy koncowego. Sktadajg sie na nig rdini dostawcy i przedsiebiorstwa
zaopatrujace kolejne ogniwa procesu.

Mate instalacje - instalacje o mocy zainstalowanej elektrycznej powyzej 50 kW i ponizej 1 MW.
Mikroinstalacja - instalacja, ktdrych moc zainstalowana nie przekracza 50 kW.

MFA - (ang. Multi-Factor Authentication) uwierzytelnianie wieloczynnikowe. Wymaga od
uzytkownikéw potwierdzenia tozsamosci co najmniej na dwa rdzne sposoby.

Monitorowanie (stanu instalacji) - monitorowanie pracy inwertera/falownika lub
mikroinwerterdw oraz pracy catej instalacji fotowoltaicznej. Datamanager, rejestruje parametry
wejsciowe oraz wyjsciowe inwertera, jak np. napiecia, prady czy moce. Dane te s3 zbierane,
rejestrowane, przechowywane, a nastepnie prezentowane na stronach internetowych lub
w aplikacji mobilnej. Wtasciciel danej instalacji fotowoltaicznej moze przeprowadzaé réznego
rodzaju analizy: dzienne, miesieczne badZ roczne, a takze generowac raporty oraz wykresy.
Falowniki majg dostep do Internetu poprzez potaczenia przewodowe Ethernet Ilub
bezprzewodowe Wi-Fi. Dzieki temu mozna na biezgco archiwizowa¢, analizowac i monitorowac
wszelkie dane dotyczace domowej instalacji fotowoltaiczne;j.

Optymalizatory pracy paneli - sterujg parametrami pradu generowanego przez modut
fotowoltaiczny, aby nie blokowat oraz nie byt blokowany przezinne moduty/panele
fotowoltaiczne. Praca optymalizatorow moze by¢ sterowana centralnie lub tez urzadzenia
te mogg stanowi¢ system rozproszony. Komunikacja pomiedzy urzadzeniami nastepuje
po instalacji pradu statego tgczacego panele z centralnym falownikiem.



Pradnica synchroniczna — urzadzenie przeksztatcajgce energie mechaniczng w energie
elektryczng. Posiadajgca uzwojenia stojana (zespdt nieruchomych elementéw otaczajgcych
wirnik) oraz wirnika (rotatora), czyli elementu wirujgcego podczas pracy urzadzenia.

Pradnica asynchroniczna — cel jej dziatania jest analogiczny do dziatania pradnicy synchronicznej.

Jednak rézni sie od niej budowa: uzwojenie wystepuje tylko w stojanie.

OZE - Odnawialne zrddta energii

OZE typu off-grid - to systemy energetyczne, ktdére nie sg potgczone z siecig elektroenergetyczng
i sg zasilane wytgcznie przez zrddta energii odnawialnej, takie jak panele stoneczne, turbiny
wiatrowe, mikrohydroelektrownie lub biopaliwa.

Phishing — metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje
w celu wytudzenia poufnych informacji (np. danych logowania, danych osobowych, danych karty
kredytowej), zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia ofiary
do okreslonych dziatan. Jest to rodzaj ataku z wykorzystaniem poczty elektronicznej, opartego
na metodach i zasadach manipulacji odbiorcy.

Silne hasto - unikalne dla kazdego konta, wystarczajgco dtugie i niestownikowe hasto, ktére
zawiera wielkie i mate litery, cyfry oraz znaki specjalne i jest znane tylko jego uzytkownikowi.
Urzadzenia loT — urzadzenia, ktére moga komunikowac sie ze sobg i udostepnia¢ dane przez
Internet. Urzadzenia loT mogga faczy¢ sie z Internetem i czesto sg wyposazone w czujniki,
umozliwiajgce im gromadzenie danych.

Webserwer (ang. web server) - oprogramowanie lub sprzetowy system komputerowy,
odpowiedzialny za przetwarzanie zgdan HTTP (Hypertext Transfer Protocol) z przegladarek
internetowych i dostarczanie tresci internetowych w odpowiedzi na te zadania.

Ztosliwy kod (ang. malware, malicious software) - program komputerowy zaprojektowany w celu
naruszenia prywatnosci, bezpieczenstwa lub poprawnego funkcjonowania systemu, sieci,
urzadzenia lub aplikacji. Ztosliwy kod moze by¢ rozprzestrzeniany drogg internetows,
za posrednictwem zarazonych nosnikéw danych lub wykorzystanie luk w oprogramowaniu
systemowym czy aplikacjach. Jego dziatanie moze miec rdzne cele: kradziez danych, niszczenie
danych Ilub systemoéw, szpiegowanie uzytkownikéw, infiltrowanie sieci, wykorzystanie
mozliwosci obliczeniowych zainfekowanych systemoéw do przeprowadzania kolejnych atakéw lub
spamowania oraz wymuszanie okupdw za odzyskanie zaszyfrowanych danych.

Schemat funkcjonowania prosumenckiej instalacji OZE

Instalacja OZE przetwarza energie odnawialng, czyli energie z odnawialnych zrédet energii,

ktorymi sg zgodnie z ustawg o OZE, niekopalne Zrédta energii obejmujace energie wiatru,
promieniowania sfonecznego, aerotermalng, geotermalna, hydrotermalng, hydroenergie, fal,
pradéw i ptywdéw morskich, otrzymywang z biomasy, biogazu, biogazu rolniczego oraz z bioptynéw,
w energie elektryczng. Uogdlniajac, w prosumenckiej instalacji odnawialnego Zrédfa energii mozna
wskazac:

urzadzenia stuzgce do wytwarzania energii takie jak: moduty fotowoltaiczne, $migta elektrowni
wiatrowej lub topaty turbiny wodnej, silnik gazowy w biogazowni, etc. oraz

urzadzenia przetwarzajace pozyskang energie do postaci umozliwiajacej jej zuzycie
w urzadzeniach przytaczonych do instalacji wewnetrznej odbiorcy lub tez wprowadzenie tej
energii do sieci elektroenergetycznej w postaci energii elektrycznej o zadanych parametrach,
takie jak falowniki (inwertery) PV, pradnice synchroniczne, oraz pradnice asynchroniczne
pracujgce samodzielnie, lub we wspétpracy z dedykowanymi inwerterami.


https://pl.wikipedia.org/wiki/Energia_mechaniczna
https://pl.wikipedia.org/wiki/Energia_elektryczna
https://pl.wikipedia.org/wiki/Energia_elektryczna

-"'*& &\

Rodzaje instalacji OZE oraz najpopularniejsze instalacje prosumenckie

Instalacje odnawialnego Zrddta energii stanowig opisane przez dane techniczne i handlowe
urzadzenia lub obiekty budowlane wraz z towarzyszgcymi im urzadzeniami. Instalacja OZE stuzy do
wytwarzania energii lub biogazu rolniczego (instalacja moze by¢ potgczona z magazynem energii
elektrycznej lub magazynem biogazu rolniczego). W przypadku prosumentéw nalezy moéwic jednak
tylko o instalacjach wytwarzajgcych energie elektryczng. Ze wzgledu na moc zainstalowang
elektryczng instalacje OZE dzielimy na:

e mikroinstalacje, o mocy zainstalowanej elektrycznej do 50 kW,
e mate instalacje o mocy zainstalowanej elektrycznej powyzej 50 kW i ponizej 1 MW,
e pozostate.

Sposréd wielu mozliwosci wykorzystywania odnawialnej energii pierwotnej OZE uzywamy w Polsce
instalacji wykorzystujgcych nastepujace jej rodzaje:

e energie wiatru,

energie promieniowania stonecznego,

hydroenergie,

energie otrzymywanag z biomasy,

energie otrzymywana biogazu innego niz rolniczy (komunalny, wysypiskowy)
e energie otrzymywanag z biogazu rolniczego.



ENERCGCIA WIATRU ENERGIA PROMIENIOWANIA
SLONECZNEGO

RZYMYWANA

GO VH!." ROLNICZY

Liczba instalacji wykorzystujgcych pozostate energie pierwotne w stosunku do udziatu instalacji
wykorzystujgcych energie promieniowania stonecznego jest pomijalnie mata i stanowi zaledwie
0,03%. Tabela ilustruje rozktad zarejestrowanych w Polsce instalacji OZE:

Rodzaj wykorzystywanej energii pierwotnej Liczba prosumentéw (koniec 2022 r.)
energia promieniowania stonecznego 1193053

hydroenergia 82

energia wiatru 57

energia otrzymywana z biogazu 44

energia otrzymywana z biomasy 43

Ze wzgledu na liczbe zarejestrowanych prosumentéw po omdwieniu instalacji wykorzystujgcych
hydroenergie i energie wiatru nasza uwaga zostanie skupiona na instalacjach wykorzystujacych
energie promieniowania stonecznego.

Mate elektrownie wodne (MEW) jako instalacje prosumenckie zastugujg na szczegdlng uwage
ze wzgledu na swoje walory srodowiskowe. Podczas ich lokalizacji wskazuje sie do wykorzystania
przede wszystkim istniejgce obiekty pietrzgce wode. To podejscie uwydatnia znaczenie Srodowiskowe
tych instalacji. Nie wymaga budowania nowych przegrdéd na rzekach, a jedynie wykorzystuje juz
istniejgce obiekty. Liczba potencjalnych lokalizacji mikro- i matych- instalacji hydroenergetycznych
bazujgcych na istniejgcych obiektach pietrzacych i lokalizacjach dawnych mtynéw wodnych
szacowana jest na okoto 8 tys. Jednak mate elektrownie wodne, nawet o wielkosci mikroinstalacji,
rzadko sg wykorzystywane jako instalacje prosumenckie. Ich budowa i obstuga jest skomplikowana,
a generacja energii z wody czesto nie przekracza zapotrzebowania jednego prosumenta. System
automatycznego sterowania mikroinstalacjg hydroenergetyczng jest bardzo ztozony. Zawiera m. in.
modut do pomiaru poziomu wody gérnej, potozenia topatek i otwarcia dyszy. Wraz z rozwojem
mikroinstalacji wykorzystujgcych energie wiatru i promieniowania stonecznego rowniez w przypadku
MEW zaczeto stosowac inwertery. Inwertery dla MEW swojg konstrukcjg i oprogramowaniem
sg zblizone do inwerterdw wiatrowych, jednak rdznig sie charakterystyka pracy i zabezpieczeniami.



Trzecia pod wzgledem liczebnosci grupa prosumentéow (57 instalacji) wykorzystuje
mikroinstalacje wiatrowe. Ten typ instalacji warty jest odnotowania, gtownie ze wzgledu na swojg
komplementarnosé w stosunku do instalacji fotowoltaicznych. Panele bowiem rozwigzujg problem
przejscia na czyste zrddta energii tylko czesciowo, poniewaz produkujg energie w waskim zakresie
czasowym. Korzystne zatem jest uzupetnienie ,miksu” energetycznego o turbiny wiatrowe,
szczegblnie, ze powstajg nowe, oczekiwane przez proekologicznych konsumentéw konstrukcje.
Dostepne sg dwa typy turbin: o poziomej oraz pionowej osi obrotu. Najczesciej wybierana jest turbina
0 poziomej osi obrotu. Jej zalety to mniejsza masa wirnika i nizsze koszty inwestycyjne w poréwnaniu
do turbiny z pionowgq osig obrotu. Natomiast turbina z pionowg osig obrotu wydaje mniejszy hatas
niz turbina z poziomg osig obrotu, przy analogicznej mocy. Najpopularniejsze, posréd turbin
z pionowg osig obrotu, tzw. turbiny z wirnikiem Darrieus’a, sg ztozone z dwdch lub trzech fopat
o statej cieciwie i symetrycznym profilu. topaty s3 umocowane na pionowym wale, skrecone i wygiete
w ptaszczyznie osi turbiny. Turbiny pracujg cicho, nie powodujg silnych drgan. Z drugiej strony s3 to
turbiny o wiekszej masie i mniejszej wydajnosci niz turbiny z poziomg osig obrotu. Mikroinstalacje
wiatrowe, podobnie jak fotowoltaiczne, wymagajg inwertera w celu przytaczenia do sieci. Sg zatem
narazone na doktadnie takie same cyberzagrozenia.

Najliczniejszg grupg prosumentdw sg prosumenci wykorzystujgcy energie promieniowania
stonecznego. Ich liczba, wg szacunkéw MKiS, w roku 2023 siegnie 1,5 miliona. taczna moc
zainstalowana instalacji fotowoltaicznych wynosi niemal 9 GW. Niewatpliwie do popularyzacji tego
typu instalacji przyczynit sie program rzgdowy Moj Prad. Wsparcie panstwowe zostato przygotowane
przez Ministerstwo Energii we wspdtpracy z dwczesnym Ministerstwem Srodowiska i ogtoszone
23 lipca 2019 r. przez Premiera Mateusza Morawieckiego. Program umozliwit uzyskanie dotacji
do instalacji fotowoltaicznych, ktére ten program oferowat. To zwiekszyto atrakcyjnos¢ instalacji
fotowoltaicznych, redukujgc w poczatkowym okresie stosunkowo wysokie koszty uruchomienia.
Koszty te sg jednak z roku na rok sg coraz mniejsze, przy coraz wyzszej sprawnosci paneli.

Zalety instalacji fotowoltaicznych czynig je atrakcyjng technologig prosumencka, niezaleznie
od oferowanego systemu wsparcia. Do zalet tych nalezy zaliczy¢:
e 7ywotnos$¢ instalacji - panele stoneczne powinny dziata¢ 40-50 lat. Najstarszy panel
fotowoltaiczny ma okoto 60 lat i wcigz dziata.
o Niska awaryjnosc¢ instalacji - gwarancja udzielana na falownik, najbardziej awaryjng czesé
instalacji, trwa zwykle 5 lat. Zdarzajg sie producenci oferujgcy nawet 10-letnig gwarancje.
e bezobstugowosc instalacji - panele zatozone pod odpowiednim katem nie wymagaja mycia
ani odsniezania.
e cicha praca instalacji — bezgtosna praca paneli, praca inwertera jest poréwnywalna
z gtosnoscig brzeczenia owada.

W typowej instalacji fotowoltaicznej prosumenckiej panele podtgczone sg do falownika
za pomocg instalacji pradu statego, a nastepnie falownik za pomocg wewnatrzbudynkowej instalacji
pragdu przemiennego przytagczony jest do sieci przedsiebiorstwa energetycznego. Szacuje sie,
ze aktualnie ok. 90% domowych instalacji fotowoltaicznych posiada rozwigzanie z tzw. falownikiem
centralnym, tzn. wszystkie panele sg przytagczone do jednego urzadzenia.

Falowniki wystepujg w réznych wersjach. Sprzedawane sg modele jednofazowe (dla instalacji
o mniejszych mocach) i trdjfazowe. Mogg mie¢ budowe urzadzenia transformatorowego
i beztransformatorowego. Mozna naby¢ urzadzenia w wariantach wyspowych (falowniki
magazynujgce nadwyzke energii w akumulatorach), sieciowych (synchronizujgce sie z siecig
publiczng) i wyspowo-sieciowych (hybrydy tgczgce obie funkcje). Istnieje jednak pewna grupa
instalacji, ktora pracujg w oparciu o tzw. mikrofalowniki. W takich instalacjach kazdy panel (lub grupa
paneli) posiada wtasny mikroinwerter. Te z kolei s3 przytgczone oddzielnie do instalacji



wewnatrzbudynkowej. Mikrofalowniki nie réznig sie budowg od falownikéw. Na rynku wystepuja
jedynie modele przeznaczone do wspotpracy z siecig. Nie produkuje sie mikrofalownikéw
w wariantach wyspowych ani wyspowo-sieciowych. Mikrofalowniki, podobnie jak falowniki, moga
by¢ przytgczone do Internetu. Dostepne obecnie modele nie posiadajg wbudowanych webserwerdw.
Komunikacja na zewnatrz jest bezprzewodowa i odbywa sie przy zastosowaniu standardéw Wi-Fi
stosowanych w domowych, bezprzewodowych sieciach komputerowych. Zdarzajg sie tez
rozwigzania, w ktérych instalacja z falownikiem centralnym wyposazona jest w tzw. optymalizatory
pracy paneli. Urzadzenia te, sterujg parametrami pragdu generowanego przez modut fotowoltaiczny,
aby nie blokowat oraz nie byt blokowany przezinne moduty/panele fotowoltaiczne. Praca
optymalizatoréw moze by¢ sterowana centralnie lub gdy stanowig system rozproszony, komunikacja
pomiedzy nimi nastepuje przez instalacje pradu statego, taczacego panele z centralnym falownikiem.
Aktualnie na rynku oferowane sg rozwigzania, w ktérych centralny modut sterujgcy mozna podtaczyc
do Internetu niezaleznie od falownika i wyposazy¢ w tzw. webserwer. W przypadku optymalizatoréw
w systemie rozporoszonym komunikacja odbywa sie przez bezprzewodows, domows siec
komputerowsa.

2. Cyberzagrozenia

Omodwienie stosowanych sposobdw dostepu sieciowego do instalacji jest kluczowe dla
zdefiniowania cyberzagrozen oraz rekomendacji obrony przed nimi. To wtasnie dostep do sieci moze
umozliwi¢ wystgpienie zagrozenia. Warto jednak zaznaczy¢, ze nie omawiamy w tym poradniku ryzyk
zwigzanych z dostepem fizycznym. W przypadku matych instalacji prosumenckich najczesciej
spotykanym urzgdzeniem, z dostepem sieciowym, bedzie falownik (inwerter). To on moze zostaé
zaatakowany lub np. w przypadku niepoprawnej konfiguracji atakujagcy moze uzyska¢ do niego
dostep.

Zasadniczo mozna wyrdznic trzy sposoby dostepu do danych inwertera.

e system samowystarczalny umozliwiajgcy dostep z sieci lokalnej — poprzez webserwer
wbudowany w inwerter lub aplikacje (w tym mobilng) komunikujaca sie bezposrednio
z falownikiem.

e skonfigurowanie instalacji, aby byfa osiggalna z Internetu poprzez np. modem, czy router.
Najczesciej wtedy wykorzystywany jest staty adres IP oraz otwierany port dostepu
do inwertera. Jest to stosunkowo rzadkie rozwigzanie w matych instalacjach.

e state pofaczenie instalacji przez Internet z chmurg producenta. Ten sposdb zyskuje
na popularnosci wsréd prosumentéw.
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Korzysci i ryzyka zwigzane z podtgczeniem przydomowych instalacji OZE do Internetu

Kazdy z przedstawionych wyzej sposobéw podtgczenia do sieci moze przynies¢ korzysci dla
uzytkownika. To uzytkownik podejmuje decyzje o sposobie podigczenia swojej instalacji OZE
i oceniania korzysci (funkcjonalno$¢) oraz ryzyka (bezpieczenstwo) z tym zwigzane, w tym ochrone
swoich danych.

Najbezpieczniejszym dla uzytkownika rozwigzaniem jest podtgczenie instalacji OZE wytacznie
za pomocy sieci lokalnej, odseparowanej od Internetu. Wtedy instalacja i przetwarzane dane nie
podlegajg ryzykom towarzyszagcym korzystaniu z Internetu. Z drugiej strony, podtgczenie
umozliwiajgce zdalny dostep jest wygodne zardwno dla witasciciela jak i producenta.

Obecnie wiekszo$¢ sprzedawanych produktow umozliwia potgczenie z wykorzystaniem
chmury producenta. Wymaga to zapewnienia statego dostepu internetowego dla inwertera. Takie
rozwigzania prawdopodobnie bedg w przysztosci wypieraty rozwigzania z dostepem lokalnym oraz
wskazywaty tylko taki sposéb potaczenia.

Korzysci wynikajace z podtaczenia instalacji do Internetu:
e zdalne monitorowanie stanu wifasnej instalacji przez strone Internetowg lub aplikacje

mobilng;

e mozliwos¢ pobierania i korzystania z automatycznych aktualizacji udostepnianych przez
producenta;

e korzystanie z ustug zagregowanych w ramach rozwigzan dostarczanych przez producentéw
urzadzen;

e mozliwos¢ uzyskania wydtuzonej gwarancji oferowanych przez niektérych producentéw.
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Zagrozenia zwigzane z podtgczeniem instalacji do Internetu:
Z podtgczeniem instalacji do Internetu wigzg sie réwniez ryzyka, ktére nalezy uwzgledni¢ w przypadku
stosowania tego typu rozwigzan. W przypadku udanego ataku, mogg to by¢:

potencjalne utracone korzysci finansowe z tytutu generacji energii elektrycznej w instalacji
lub potencjalnie zwiekszone koszty zuzycia energii elektrycznej bedace efektem przejecia
starowania nad instalacjg

ujawnienie innych danych uzytkownika instalacji

uzyskanie dostepu do sieci domowej wiasciciela, a w konsekwencji mozliwosc
przeprowadzenia ataku na inne urzadzenia podtgczone do tej sieci (komputery, smartfony,
tablety, urzadzenia zaliczane do kategorii loT);

uszkodzenie urzadzenia, np. poprzez wgranie wadliwego oprogramowania wbudowanego
(firmware), lub jego zaszyfrowanie, skutkujgce koniecznoscia poniesienia naktadéw
finansowych na zakup nowego i przestoju w pracy.

Jak dochodzi do ataku?

Wektorami atakow sg elementy wykazujace stabosci, podatne na dziatanie cyberprzestepcow.
Atakujgcy wykorzystujac wektory ataku moze uzyska¢ dostep do systemu, sieci lub urzadzen.
Potencjalna dostepnosé wektoréw ataku moze byé tym wieksza, im bardziej ztozony jest system.
Skuteczne wykorzystanie wektora ataku moze prowadzi¢ do wystgpienia ryzyk opisanych
w poprzednim rozdziale. W odniesieniu do prosumenckich instalacji OZE posiadajacych potaczenie
sieciowe mozna wyrdznié nastepujgce wektory ataku:

wykorzystanie stabych lub powtarzalnych haset, np. do konta w chmurze producenta, czy
na wbudowanym panelu,

nadmierna ekspozycja urzadzen na potaczenia internetowe lub brak swiadomosci o niej,
w przypadku korzystania z rozwigzan lokalnych, niedostatecznie zabezpieczona lokalna sie¢
Wi-Fi,

niedostatecznie zabezpieczone kanaty konfiguracji urzadzen, np. wbudowanego w inwerter
hotspotu Wi-Fi,

brak dostatecznej izolacji od sieci domowej urzgdzen wchodzacych w sktad instalacji OZE,
wystepowanie podatnosci w oprogramowaniu urzadzenia — brak dostepnych aktualizacji
bezpieczenstwa lub ich niezwtocznej instalacji,

w przypadku korzystania z chmury, podatnosé¢ w serwisie internetowym producenta,
przejecie konta w wyniku innego ataku, np. phishingu. W szczegdlnosci w przypadku
korzystania z chmury producenta.

zainfekowanie sieci przeprowadzone w wyniku nieswiadomych dziatan zaatakowanej
firmy/serwisanta konfigurujagcego i utrzymujgcego instalacje np. przez zainfekowany
komputer, z ktérego wgrywana jest aktualizacja oprogramowania.

Wektory ataku mogg powstaé w wyniku:

niezamierzonych btedéw konfiguracyjnych i programistycznych réznych stron
braku regularnych aktualizacji oprogramowania

niedbatosci lub nadmiernego optymizmu instalatoréw lub wtascicieli

nieznajomosci obszaru cyberbezpieczenstwa

celowych dziatan na réznych etapach: produkcji, dostawy sprzetu, oprogramowania

Wykorzystanie wektora jest jednym z etapéw cyberataku. Moze zostaé przeprowadzone w wyniku

dziatan:
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e motywowanych finansowo, np. celem zgdania okupu za przywrdécenie instalacji do pracy

e motywowanych aktywistycznie czy politycznie, np. wptyw na prace instalacji dla medialnego
wykorzystania tego dziatania lub wzmocnienia okreslonego przekazu

e wrogich lub nawet wojennych, np. wyfaczenie znacznej liczby instalacji w celu spowodowania
niedostepnosci energii elektrycznej dla uzytkownika

3. Cyberbezpieczenstwo instalacji OZE

Bezpieczenstwo instalacji OZE mozna podnosic¢ przez wykonywanie konkretnych czynnosci
oraz ostrozne postepowanie w sytuacjach podwyzszonego ryzyka. Istotna jest Swiadomosé
wystepowania potencjalnych zagrozen zwigzanych z posiadaniem i korzystaniem z urzadzen
komunikujgcych sie poprzez sie¢ internetowg. Wazne jest przestrzeganie ogdlnych zasad
“cyberhigieny” oraz aktywne podejmowanie dziatan w celu ograniczenia ryzyka mozliwosci uzyskania
nieautoryzowanego dostepu do urzadzen i wykorzystywanej sieci.

Bezpieczenstwo haset

Wiekszos$¢ systemoéw, w ktdérych mozna monitorowac i konfigurowac¢ parametry pracy
instalacji OZE posiada zabezpieczenie w postaci hasta, lub pary loginu i hasta. Dodatkowo, nalezy
pamieta¢, ze podczas korzystania z sieci Wi-Fi do podtgczenia instalacji do Internetu, czesto
wykorzystujemy kolejne hasto. Gdy korzystamy z rozwigzania chmurowego lub nasz system jest
dostepny z Internetu stabos¢ stosowanego hasta moze byé bezposrednim wektorem ataku. Dlatego
bezpieczenstwo wtasnie tego sktadnika jest kluczowe w ochronie przed atakujgcymi.

Atakujgcy stosuja najpopularniejsze hasta (np. 12334, abcd, qwerty, adminl2 itp.) lub
wykorzystajg publicznie dostepne informacje, aby uzyska¢ dostep do kont uzytkownikéw. Wszystkie
zasady dotyczace bezpieczenstwa haset mozna znalezé pod adresem https://cert.pl/hasla.
W kontekscie OZE najwazniejsze z nich to:

e Zmiana domyslnego hasta ustawionego przez producenta lub firme wdrozeniowa.

¢ Nowe silne i tatwe do zapamietania hasto, wg. wytycznych opisanych ponizej. Unikanie haset

przewidywalnych: dat, nazwiska i imienia czy imienia czworonoga.
e RAzne hasta do innych celow.
e Zapisywanie haset i ich przechowywanie w bezpieczny sposdb, np. w menedzerze haset.
Nieujawnianie hasta.

e Uzywanie uwierzytelniania wielosktadnikowego (MFA — Multi-Factor Authentication).
W przypadku interfejsu lokalnego dla OZE jest to bardzo rzadko spotykane rozwigzanie, ale
coraz czesciej jest ono dostepne w przypadku korzystania z chmury producenta.

W celu stworzenia silnego, fatwego do zapamietania hasta, mozna uzywac zasady petnych zdan.
Warto unikaé¢ znanych cytatéw czy powiedzen. Mozna jednak je modyfikowaé, aby stuzyty jako
inspiracja. Tak stworzone hasto powinno sktadac sie z przynajmniej pieciu stow:

o WilazIKostekNaMostekIStuka

Inng wartg polecenia metodg jest budowanie hasta z opisu wyimaginowanej sceny, ktorej obraz
jest tatwy do zapamietania i jednoznacznego opisania. Nalezy zwrdci¢ uwage, ze scena opisujaca
hasto, powinna zawiera¢ jaki$ element nierealistyczny albo abstrakcyjny:
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e zielonyParkingDla3malychSamolotow

Kolejnym pomystem na generowanie silnego hasta jest uzycie stow z kilku jezykéw. Sita tego hasta
wynika wprost z zasad famania haset opartych o cate zdanie. Metoda stownikowa najczesciej bierze
pod uwage stowa/zwroty z jednego jezyka:

e DwaBialeLatajaceSophisticatedKroliki

Przyktady stabych i mocnych haset:

X O

Galwanicznyl23$ WlazlKostekNaMostekIStuka
zagl@wWSXcde3$RFV zielonyParkingDla3malychSamolotow
admin.ladmin.ladmin.ladmin.1 DwaBialelLatajaceSophisticatedKroliki

Jak rozpoznawac popularne ataki?

Informacje o aktualnych zagrozeniach mozna znalez¢ na stronie: https://cert.pl/zagrozenia/.
Wsrdd nich wielokrotnie przewija sie phishing, ktéry jest jednym z najpopularniejszych typéw atakow.
Phisihng to dziatanie socjotechniczne, wykorzystujgce techniki i metody manipulacyjne dla
osiggniecia oczekiwanego rezultatu. Najczesciej chodzi o wiadomos¢ e-mail, SMS czy wiadomosci
na komunikatorach internetowych. Przestepcy internetowi prdébujg oszuka¢ uzytkownika
i spowodowaé, aby podjat dziatanie zgodnie z zamierzeniami przestepcédw. Takie ataki mogg byc
szczegolnie grozne w przypadku korzystania z chmury producenta. Atakujgcy mogg sklonowac strone
logowania panelu do sprawdzania stanu pracy instalacji, a nastepnie naktania¢ uzytkownikéw
do podania danych na fatszywej stronie.

Podstawowe zasady ochrony przed zagrozeniem to:

e Sprawdzenie nazwy domeny odwiedzanego portalu. Domena to nazwa zawierajgca sie
miedzy https://, a pierwszym kolejnym znakiem /

e Nieuleganie presji czasu i autorytetu — oszusci prébujg sktoni¢ ofiare do szybkiego,
nieprzemyslanego dziatania, czesto bazujgc na emocjach.

e Ignorowanie wszelkich présb o podanie hasta, nawet jezeli komunikat wyglada oficjalnie,
wymaga natychmiastowe] reakcji i grozi dezaktywacjg konta.

e Sprawdzenie pochodzenia wiadomosci. Czesto adres mailowy nadawcy jest zupetnie
niewiarygodny, czy tez nie jest tozsamy np. z podpisem pod trescig maila.
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Poza prébg wytudzenia dostepu do danych ataki phishingowe sg coraz czesciej wykorzystywane
do zainfekowania urzgdzen, np. w celu ich zaszyfrowania i zgdania okupu (ataki ransomware).

Bezpieczenstwo urzadzen

Smartfony, tablety, laptopy lub komputery stacjonarne mogg by¢ celem cyberatakdw.
Bezpieczenstwo tych urzadzen czesto ma bezposredni wplyw na bezpieczenstwo instalacji OZE
poniewaz sg narzedziem do odczytu parametrdw pracy czy zmian konfiguracyjnych. W celu ich
ochrony:

e Nalezy aktualizowa¢ oprogramowanie — nowe wersje zawierajg poprawki i nowe funkcje,
ktére chronig przed najnowszymi zagrozeniami. Jesli pojawi sie monit o zainstalowanie
aktualizacji, warto upewnic sie, czy faktycznie zostaty one zaktualizowane.

e Warto korzystac z aktualnego oprogramowania antywirusowego.

e Nalezy blokowaé urzadzenie, gdy nie jest uzywane. Warto wprowadzi¢ kod PIN, hasto lub
odcisk palca jako hasto dostepu do urzadzenia. Utrudni to atakujgcemu wykorzystanie
urzadzenia, jesli zostanie ono zgubione lub skradzione.

e Uzywanie tylko oficjalnych sklepéw z aplikacjami (np. Google Play lub Apple App Store),
zapewniajgcych ochrone przed ztosliwym oprogramowaniem. Nie warto pobierac aplikacji
z przypadkowych Zrédet, do ktdrych jesteSmy zachecani w mediach spotecznosciowych.
Wazne jest unikanie aplikacji, ktorych reputacji nie znamy.

Zgfaszanie incydentow

Zgtaszanie informacji o podejrzanych dziataniach w cyberprzestrzeni moze znacznie
zmniejszy¢ potencjalne szkody powodowane przez cyberataki. Dlatego w razie podejrzenia ataku lub
jego préby nalezy zgtosié sie do zespotu reagowania na incydenty bezpieczeristwa CSIRT NASK.

Cyberataki moga by¢ trudne do wykrycia. Dlatego najlepiej niezwtocznie prosi¢ o wskazowki
lub wsparcie, gdy wiadomos¢ lub kontakt wydaje sie podejrzany lub niezwykty. Ataki powinno sie
zgtasza¢ jak najszybciej - nie zrobi tego za nas nikt inny. Zgloszenia rejestruje sie na:
https://incydent.cert.pl

Rekomendacje techniczne zmniejszajace ryzyko ataku

Poza przestrzeganiem na co dzien zasad ,cyberhigieny” réwnie wazna jest swiadomos¢
mozliwosci posiadanego systemu i konkretne techniczne dziatania zmniejszajacych ryzyko
wystgpienia ataku. Ponizej znajduje sie zbiér porad i wskazowek technicznych. Ich wdrozenie wymaga
posiadania podstawowe]j wiedzy teletechnicznej. Rekomendujemy zatem, aby skorzysta¢ z pomocy
osoby posiadajacej takg wiedze i umiejetnosci.

Zweryfikuj ztozonos¢ haset i uprawnienia kont

Po zalogowaniu do aplikacji stuzgcej do odczytu parametréw pracy OZE nalezy wejs¢
w ustawienia kont uzytkownikéw. Szczegétowe informacje jak to zrobi¢ bedy dostepne w instrukcji
uzytkowania wykorzystywanego systemu. Jesli taka mozliwosc¢ sie nie pojawia nalezy skontaktowac
sie z firmg instalujgcy system i skonsultowaé opisane nizej czynnosci.

Czy uzywane hasto do logowania spetnia zasady cyberhigieny opisane w rozdziale 3.1.1?
Jesli nie, nalezy zmienic hasto dla uzytkownika na nowe zgodnie z wytycznymi.

Czy na co dzien uzywane jest konto umozliwiajace konfiguracje systemu?
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Jesli tak, a system umozliwia zarzgdzanie uprawnieniami, nalezy stworzyé nowe konto, ktére bedzie
mogto jedynie monitorowaé parametry pracy bez mozliwosci jego konfiguracji. Na co dzier warto
uzywac jedynie konta z ograniczonymi uprawnieniami.

Sposdb potaczenia z siecig

Wazing kwestig jest sposdb komunikacji urzgdzen OZE z siecig lokalng lub z Internetem.
Znajomos¢ sposobu potaczenia i wynikajagce z niego ryzyka to kluczowa informacja dla
bezpieczenstwa instalacji (patrz. Rozdziat 2.2 wektory atakdéw).

Aby ustali¢ sposdb potaczenia nalezy odpowiedzie¢ na nastepujgce pytania: Czy urzadzenie
jest podfaczone do sieci Wi-Fi? Czy urzadzenie jest podtgczone kablem RJ45 (Ethernet)? Jesli
odpowiedz nie jest jednoznaczna, nalezy skontaktowaé sie z firmg instalujgcg system. Jesli
do komunikacji z Internetem wykorzystywane jest Wi-Fi lub kabel Ethernet prawdopodobnie
uzywane jest internetowe facze domowe. W takim przypadku mozna sprawdzi¢, ktére z domowych
urzadzeri sg publicznie widoczne z Internetu?.

Jesli urzadzenie podtaczone jest do sieci Wi-Fi kluczowe jest zadbanie o jej bezpieczenstwo.
Przede wszystkim nalezy korzystaé wyfacznie z sieci zabezpieczonej, do ktérej dostep jest chroniony
silnym hastem utworzonym zgodnie z rekomendacjami w rozdziale 3.1.1 oraz wytacznie
z bezpiecznych algorytmoéw tj. WPA3 lub WPA2 (wiele urzagdzen moze nie wspiera¢ jeszcze WPA3).
Warto réwniez wytgczy¢ mechanizm WPS oraz zadbaé¢ o aktualizacje oprogramowania routera.
Szczegdtowe informacje jak sprawdzi¢ i skonfigurowaé ustawienia routera powinny by¢ dostepne
w instrukcji uzytkowania lub po kontakcie z firmg montujgcg router.

Dodatkowym aspektem zwiekszajagcym bezpieczedstwo w przypadku wykorzystania sieci
domowej jest odpowiednia izolacja urzadzen. W przypadku uzywania Wi-Fi warto podtgczyc
urzadzenia zwigzane z OZE do osobnej podsieci, nie uzywanej do zadnego innego celu. Na niektérych
sprzetach nazwano jg np. “sie¢ goscia”. W bardziej zaawansowanych rozwigzaniach mozna do tego
celu wykorzystac logicznie wydzielone podsieci tzw. VLANy, jednak ich szczegétowe omdwienie nie
jest zakresem tego poradnika.

Sprawdzenie aktualizacji
Zadbanie o regularng instalacje aktualizacji oprogramowania jest podstawowym i najwazniejszym
dziataniem, ktére mozina wykonac¢ dla ochrony urzadzen podtgczonych do sieci domowej lub
komunikujgcych sie przez Internet. W tym celu nalezy zweryfikowaé, czy urzadzenie posiada
mozliwos¢ automatycznej instalacji aktualizacji. Jesli to jest mozliwe i pozwala na to konfiguracja sieci,
nalezy wtgczy¢ te funkcjonalnos¢. Natomiast jesli ta opcja jest niedostepna nalezy:
e regularnie sprawdzac aktualnos¢ oprogramowania;
o korzystac tylko z zaufanych zrdédet zawierajgcych aktualizacje;
e w przypadku aktualizacji z nosnikdw zewnetrznych, zawsze wczes$niej sprawdzaé nowe
nosniki pod katem bezpieczenstwa;
o jesli istnieje taka mozliwos$é, aktualizacje przeprowadzac¢ bezposrednio z wykorzystaniem
aplikacji dostarczanej przez producenta falownikow.

3 Weryfikacji mozna dokonaé¢ uzywajac np. strony internetowej me.shodan.io. Uwaga: Nalezy to zrobié
znajdujac sie w sieci, podlegajacej weryfikacji. Jesli zostang wyszukane nieznane ustugi, nalezy sprawdzic¢
konfiguracje sieci lub skonsultowac sie z firmg instalujacg system.
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Na co zwrdci¢ uwage wybierajac instalacje OZE oraz firme instalujaca lub serwisujaca
instalacje?

1. Zadbaj o swoja wiedze i $SledZ zmiany w prawie

Merytoryczne przygotowanie do inwestycji pozwoli Ci podejmowaé przemyslane decyzje i utatwi
komunikacje z wykonawca. Na biezgco sprawdzaj zmiany w prawie. Zapoznaj sie z podstawowymi
informacjami dotyczacymi planowanej instalacji oraz opiniami uzytkownikéw.

2. Zweryfikuj oferte wybranej firmy fotowoltaiczne;j

Dobry wykonawca gwarantuje profesjonalne doradztwo i kompleksowg ustuge, obejmujgca audyt
fotowoltaiczny oraz przygotowanie projektu instalacji fotowoltaicznej. Projekt powinien uwzgledniaé
konkretne warunki techniczne i zapotrzebowanie budynku na energie elektryczna.

3. Podpisz umowe z wykonawcg instalacji fotowoltaicznej

Uwzglednij wszystkie aspekty wspotpracy. Nieporozumienia dotyczg gtdwnie kosztéw i termindw.
W dokumencie muszg znajdowad sie tez szczegdty dotyczace samej instalacji fotowoltaicznej, np. moc
systemu fotowoltaicznego. Pamietaj: zanim podpiszesz umowe, doktadnie jg przeczyta;j.

4. Zapytaj o gwarancje

Producenci udzielajg gwarancji na moduty fotowoltaiczne (min. 10 lat), na zachowanie mocy ($Srednio
80% pierwotnej mocy znamionowej po 25 latach) oraz na falownik (zwykle 5 lat z mozliwoscig
przedtuzenia). Wazna jest takze gwarancja na wykonane prace od instalatora (od 3 do nawet 15 lat).
Pamietaj, nawet w przypadku rozwigzania firmy zachowasz gwarancje przyznane przez producenta.

5. Co sprawdzi¢ i czego dowiedzie¢ sie w firmie wykonujacej instalacje przed rozpoczeciem
inwestycji?

e (Czy udostepniane aktualizacje sg bezptatne i w jaki sposéb sg udostepniane?

e (Czy instalowanie aktualizacji wymaga potaczenia inwertera z Internetem?

e (Czy aktualizacje oprogramowania beda dostepne w okresie gwarancyjnym i pogwarancyjnym?

e (Czy aktualizacje mogg by¢ wykonywane automatycznie?

e Kto jest odpowiedzialny za przeprowadzanie aktualizacji i czy jest to bezptatne?

e (zy dla dziatania instalacji konieczny jest dostep do Internetu?

e Do ktérej sieci podtaczono inwerter, jesli potrzebuje dostepu do Internetu?

e (o sie stanie, gdy instalacja utraci pofaczenie z Internetem?

e Jakie funkcjonalnosci sg niedostepne dla uzytkownika offline?

e Czy mozna monitorowaé parametry pracy instalacji bedac offline?

e (Czy oferowane jest wsparcie w konfiguracji instalacji w przypadku wymiany routera Wi-Fi?

e (Czy serwisant moze uzyska¢ zdalny dostep do instalacji, na jakich zasadach moze sie do niej
podtgczad?

e Jakie sg zasady przetwarzania danych w chmurze producenta?

e Jak dtugo sg przetrzymywane dane w chmurze producenta?

e Czy mozna uzyskac kopie danych z chmury producenta w dowolnym czasie?

e (Czy w przypadku wystgpienia incydentu bezpieczenstwa w chmurze producenta do ktérej
podtgczone sg urzadzenia uzytkownik zostanie o tym poinformowany?

e (Czy jest mozliwos¢ wielosktadnikowego uwierzytelniania podczas logowania (w szczegélnosci
do aplikacji internetowej)?
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e Kto moze modyfikowaé parametry pracy systemy w przypadku wystgpienia takiej potrzebny
i w jaki sposdb powinien to zrobic?

e (Czy do instalacji mozna sie podtgczy¢ radiowo? Przyktadowo, czy posiada ona wbudowany
hotspot. Jesli, tak w jaki sposdb jest on zabezpieczony?

e Jesliinwerter posiada wbudowany hotspot Wi-Fi to czy musi by¢ on stale wigczony?

e (Czy instalator/uzytkownik zmienit hasto dostepowe do systemu na unikalne?

6. Wskazowki i porady

Lista pytan utatwiajacych ocene kompetencji firmy wykonujacej instalacje fotowoltaiki:

Czy firma wykonuje audyt fotowoltaiczny i przygotowuje projekt instalacji fotowoltaicznej?
Czy moze przedstawi¢ do wgladu rekomendacje/zdjecia/opinie z wczesniejszych realizacji
firmy?

Czy wykonawca montuje instalacje fotowoltaiczng samodzielnie, czy z podwykonawcami?

Z jakich komponentdéw bedzie sktadac sie instalacja PV? Czy pochodzg od autoryzowanego
producenta i majg odpowiednie certyfikaty?

Czy moc instalacji jest wystarczajgca, aby w przysztosci zamontowaé pompe ciepta lub
klimatyzacje?

Czy firma zadba o dobér zabezpieczen elektrycznych do instalacji fotowoltaicznej i instalacje
uziemiajgca?

Czy firma dokonuje odbioru instalacji i jaki jest zakres odbioru (np. pomiar uziemienia
instalacji, pomiar wydajnosci instalacji)?

Jakie sg warunki gwarancji na wykonanie ustugi montazu instalacji fotowoltaicznej?

Czy firma posiada ubezpieczenie OC?

Czy firma zapewnia serwis? Jakie sg warunki serwisowania instalacji PV?

Jaka bedzie ostateczna cena zakupu i montazu paneli fotowoltaicznych oraz forma ptatnosci?
Co doktadnie zawiera oferta na zakup i montaz instalacji fotowoltaicznej? Czy firma pomaga
w formalnosciach, np. we wnioskowaniu o dofinansowanie?

Kiedy rozpoczna sie i zakoniczg prace instalacyjne, w tym montaz paneli fotowoltaicznych?

Jak odrozni¢ fachowca od amatora? Dobry instalator fotowoltaiki:

ma uprawnienia do przygotowania projektu instalacji fotowoltaicznej (uprawnienia
elektryczne lub certyfikat instalatora OZE),

dysponuje uprawnieniami Stowarzyszenia Elektrykéw Polskich (SEP) typu D oraz E do
montazu paneli stonecznych oraz opcjonalnie certyfikatem z Urzedu Dozoru Technicznego
(UDT),

odpowiada na pytania techniczne (np. o komponenty instalacji, przewody, systemy
montazowe, uziemienie, zabezpieczenia przeciw zwarciom prgdowym),

pomaga w doborze miejsca zainstalowania falownika,

wykonuje audyt fotowoltaiczny,

opracowuje spersonalizowany projekt instalacji fotowoltaicznej,

gwarantuje wybor prawidtowej mocy instalacji fotowoltaicznej oraz odpowiednich
komponentow systemu PV,

oferuje komponenty instalacji PV od cenionych producentoéw,

pomaga przy dokumentacji technicznej i zgtoszeniowej,

samodzielnie montuje moduty fotowoltaiczne, bez udziatu podwykonawcow,

przeprowadza testy koficowe i pomiary elektryczne.
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Zwroc szczegdlng uwage jezeli instalator fotowoltaiki:

e nie widnieje w rejestrach CEIDG i KRS,

e nieistnieje w Internecie,

e nie ma opinii od poprzednich klientéw,

e nie informuje o catkowitej cenie zakupu i montazu instalacji fotowoltaicznej,

e oferuje zbyt niskie lub niewiarygodnie wysokie ceny,

e jest dostepny od zaraz,

e nie wykonuje audytu fotowoltaicznego,

e zawyza lub zaniza moc instalacji fotowoltaicznej,

e chce zamontowad panele stoneczne w niekorzystnym miejscu,

e jest mato konkretny i nie potrafi odpowiedzie¢ na techniczne pytania, operuje wytacznie
cena,
nie oddzwania i nie odpowiada na wiadomosci, nie dotrzymuje umdéwionych terminéw.

Najwazniejsze zapisy w umowie montazu instalacji fotowoltaicznej:
e data i miejsce zawarcia umowy,
e dane osobowe obu stron (koniecznie NIP i REGON firmy),
e przedmiot umowy,
e ostateczny koszt zakupu i montazu instalacji fotowoltaicznej,
e termin rozpoczecia i zakoniczenia montazu instalacji fotowoltaicznej,
e szczytowa moc instalacji fotowoltaicznej okreslona w jednostce kWp,
e spis podzespotéw fotowoltaicznych wykorzystywanych w ramach instalacji, ze wskazaniem
producenta,
e sposbéb wykonania montazu instalacji fotowoltaicznej,
e terminiforma wypfaty wynagrodzenia,
e okres i warunki gwarancji na wykonane prace montazowe,
e obowigzki zlecajgcego i wykonawcy,
e wiasnoreczne podpisy obu stron,
e czytelna forma zapisu bez tzw. , drobnych druczkow”.

4. Podsumowanie

Odnawialne Zrédta Energii to ciagle rozwijajacy sie zbidr technologii, ktéry pozwoli na realizacje
polityki klimatycznej oraz energetycznej w skali Unii Europejskiej oraz Rzeczypospolitej Polski. Dobrze
wykorzystywana instalacja optymalizuje koszty utrzymania gospodarstw domowych. To z kolei
niewatpliwie przekfada sie na korzysci odbiorcéw koncowych, w tym prosumentow.

Rozwdj OZE na przestrzeni ostatnich lat jest niezwykle dynamiczny. Réwnie sprawnie nastepuje
postep w rozwoju technologii, w tym wykorzystywanej przez cyberprzestepcéw. Warto wiec zadbac
o stosowng ochrone i przestrzegaé zasad cyberbezpieczenstwa na etapie wyboru, budowy
i eksploatowania instalacji pozyskujacych energie z odnawialnych Zrédet. Wazne jest Swiadome
podejscie do zagadnienia bezpieczenstwa oraz stosowanie tzw. dobrych praktyk. Takie
przeswiadczenie powinno towarzyszy¢ przysztemu prosumentowi juz na wstepnie - czyli w fazie
wyboru technologii, potem instalacji, a nastepnie jej konfigurowania.

Wskazéwki opisane w zaprezentowanym dokumencie oraz podstawowe zasady tak zwanej
,Cyberhigieny” pozwolg zminimalizowac ryzyko oraz zoptymalizowac korzysci ptyngce z korzystania
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z odnawialnych zrédet energii. W przypadku wykrycia cyberataku lub innych niepokojgcych oznak
nalezy dokonywac zgtoszen pod adresem: https://incydent.cert.pl.

Dodatkowo w celu ciggtego podnoszenia swiadomosci z obszaru cyberbezpieczenstwa,
zachecamy do $ledzenia publikacji w rzetelnych i zweryfikowanych zrédtach, takich jak:
https://www.gov.pl/web/cyfryzacja/wiadomosci
https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://www.nask.pl/pl/aktualnosci
https://cert.pse-online.pl/
https://cert.pl
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