OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu System Wczesnego Ostrzegania Alarmowania i Informowania
2.0

Whnioskodawca Minister Spraw Wewnetrznych i Administracji

Beneficjent Wojewoda Dolnoslgski (Dolnoslaski Urzad Wojewddzki we
Wroctawiu)

Partnerzy Nie dotyczy

Zrédto finansowania Unia Europejska Fundusz Bezpieczeristwa Wewnetrznego

(Instrument na rzecz wsparcia finansowego wspétpracy
policyjnej, zapobiegania i zwalczania przestepczosci oraz
zarzadzania kryzysowego)

Catkowity koszt projektu |11 544 180,00 zt

Planowany okres 05-2020 do 04-2022

realizacji projektu

Osoba kontaktowa Bogdan b.romanowski@duw.pl 728598274
Romanowski

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Obecnie Dolnoslagski Urzad Wojewddzki we Wroctawiu (DUW) wykorzystuje system integrujacy
wszystkie szczeble administracji stuzb inspekcji i strazy w wojewodztwie pod nazwg ,System
Ostrzegania Alarmowania i Informowania Wojewdédztwa Dolnoslgskiego”.

Gtownym problemem obechego systemu jest brak mozliwos$ci rozbudowy, poniewaz DUW nie
posiada autorskich praw majgtkowych i kodéw zrédtowych. Wiekszos¢ podmiotow, ktére
budowaly system juz nie istnieje, a firma posiadajgca autorskie prawa majgtkowe znajduje sie w
stanie trwajgcego juz kilka lat postepowania upadtosciowego, zadajgc bardzo wysokich kwot za
odsprzedanie tych praw. Obecny system pracuje na ponad 6-letnich serwerach, darmowej bazie
danych i jest w stanie obstuzy¢ wytacznie jedno wojewodztwo, ze wzgledu na niskg wydajnosé.
Funkcjonujgce rozwigzanie oparte jest na bazodanowym, bezptatnym oprogramowaniu
Postgress, oprogramowaniu mapowym GIS ESRI, co wptywa na wystepowanie catkowitego
ograniczenia rozwojowo-funkcjonalnego systemu oraz stwarza ryzyko powstania nieodwracalnej
awarii (wieloletni sprzet w okresie pogwarancyjnym). Ponadto, od momentu zaimplementowania
map wojewddztw sgsiadujgcych z Dolnym Slgskiem nie aktualizowano danych geograficznych
tych zasobow, przez co dane te po 7 latach sg juz dalece nieaktualne i nie nadaja sie do
wykorzystania.

Wdrazane rozwigzanie zapewni nowoczesne i wydajne serwery, nowoczesng wysokowydajng
komercyjng baze danych majgcg wsparcie producenta 24/7 przez 365 dni w roku i odporng na
wiekszos¢ wspotczesnych zagrozen. Zastosowane nowe rozwigzania i rozbudowa
funkcjonalnosci, zapewni bez kosztowg mozliwosé wykorzystywania systemu przez wszystkie
podmioty administracji rzgdowej i samorzgdowej od szczebla gminy do szczebla administraciji
centralnej zapewniajgc mozliwosé wspétdziatania pomiedzy wszystkim podmiotami, a
administracji centralnej wykorzystanie petnych funkcjonalnosci systemu. Wszystkie UW
potwierdzity deklaracje wykorzystania systemu po jego zbudowaniu i wdrozeniu.



Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

Stuzby, inspekcje,
straze, wszystkich
szczebli administraciji,
samorzad
wojewoddztwa
dolnoslaskiego,
szpitale, powiaty,
gminy, zaktady
duzego i
zwiekszonego ryzyka
wystgpienia powaznej
awarii przemystowej,
jednostki wojskowe
(Brygada Obrony
Terytorialnej),
administracja
wojskowa (WSzW,
WKU), Wojskowy
Osrodek Medycyny
Prewencyjnej

Brak mozliwosci wizualizowania zagrozen
CBRN, ostrzezen obszarowych, w tym na
obszarze innych wojewddztw, ktorych skutki
moga oddziatywac na wtasne wojewddztwo,
brak mozliwosci wspétdziatania
miedzywojewoddzkiego. Brak jednolitego
scentralizowanego systemu, ktory
wizualizowatby zagrozenia i realizowat
ostrzeganie i alarmowanie oraz informowanie
0 zagrozeniach zapewniajgcego skuteczne
doprowadzenie informacji do podmiotéw
SWO.

2500 uzytkownikow,
okoto 400 podmiotéw
(instytucji)

Inne urzedy
wojewddzkie (15),
ktére zadeklarowaty
wykorzystanie
systemu po jego

Brak jednolitego scentralizowanego systemu,
ktory wizualizowatby zagrozenia i realizowat
ostrzeganie i alarmowanie oraz informowanie
0 zagrozeniach, zapewniajgcego skuteczne
doprowadzenie informacji do podmiotéw

Szacowana liczba
uzytkownikow
jednego wojewodztwa
to 2500
uzytkownikow.

we Wroctawiu, zaden inny urzad wojewddzki
(15) nie posiada mozliwosci automatycznego
wizualizowania na mapach cyfrowych
zagrozen, ktére mogtyby by¢ wyswietlane
poprzez serwis WWW, bez potrzeby
wytwarzania tej informacji w innych
specjalistycznych programach graficznych.

zbudowaniu i SWO. Zaden urzad wojewd6dzki nie posiada Przyjmujac takg sama
wdrozeniu systemu informatycznego, ktéry umozliwiatby | liczbe uzytkownikéw
wizualizowanie dla wszystkich podmiotow na jedno
SWO na mapach cyfrowych zagrozen CBRN, [ wojewddztwo 2500 x
ostrzezen obszarowych, w tym na obszarze 16 wojewddztw
innych wojewddztw . ogolna szacowana
liczba uzytkownikow
wynosi 40 000.
Spoteczenstwo Poza Dolnoslgskim Urzedem Wojewddzkim Portal bedzie medium

ogolnodostepnym dla
catego
spoteczenstwa,
dlatego tez szacuje
sie ze potencjalng
grupa sg wszyscy
obywatele RP.

1.2. Opis stanu obecnego

Obecnie w Polsce nie ma informatycznego systemu, ktory by realizowat zadania wczesnego
ostrzegania alarmowania i informowania o zagrozeniach zapewniajgc wzajemne wspoétdziatanie,
wymiane informac;ji i raportowanie.
W zwigzku z powyzszym, konieczne jest stworzenie nowej wersji systemu ostrzegania,
alarmowania i informowania, rozbudowujac jednoczesnie funkcjonalnosci do integracji z innymi




systemami jak np. RSO, S| PROMIEN oraz dostosowujgc aplikacje do mozliwo$ci wykorzystania
systemu rowniez przez inne wojewodztwa, instytucje szczebla centralnego, w tym wymiane
informacji o zagrozeniach w ramach wspotdziatania przy zagrozeniach wielkoobszarowych.
Jednym z kluczowych zadan nowego systemu bedzie monitorowanie i zarzadzanie sytuacjami
kryzysowymi na terenie wojewddztwa. W zwigzku z tym, ze uzytkownikami systemu beda takze
inne wojewodztwa system bedzie umozliwiat ich przytgczenie w petnej funkcjonalnosci, jak dla
wojewddztwa dolnoslaskiego.

Wynikiem realizacji projektu bedzie nowoczesny system ostrzegania, alarmowania i
informowania o zasiegu ogdlnopolskim, ktory bedzie narzedziem wykorzystywanym przez
wojewddztwa w procesie ostrzegania, alarmowania i informowania o zagrozeniach. System
bedzie alarmowat takze Republike Federalng Niemiec i Republike Czeskg o zagrozeniach
zwigzanych z zanieczyszczeniem Odry i jej doptywdw w ramach realizacji ,Miedzynarodowego
Planu Ostrzegawczo — Alarmowego dla Odry”. System w sposdb zasadniczy usprawni proces
ostrzegania, alarmowania i informowania o zagrozeniach umozliwiajgc we wszystkich
wojewodztwach, ktore bedg go wykorzystywac wizualizowanie powstatych zagrozen. Wptynie to
na poprawe bezpieczenstwa mieszkancow, skrocenie czasu obiegu informacji niezbednych do
podejmowania decyzji przez upowaznione organy.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Zwiekszenie obszaru skutecznego ostrzegania, alarmowania i informowania o
zagrozeniach z zakresu zarzgdzania kryzysowego poprzez zbudowanie
nowego systemu informatycznego

Cel 1. Strategia Sprawne i Nowoczesne Panstwo 2030. Cel szczegdtowy lIl -
strategiczny | Podniesienie sprawnosci realizacji zadan panstwa poprzez wykorzystanie
technologii cyfrowych i zmiane sposobu dziatania stosownie do mozliwosci,
jakie stwarza technologia.

2. Program Zintegrowanej Informatyzacji Panstwa - cel. 4.2.2 Wzmochnienie
dojrzatosci organizacyjnej jednostek administracji publicznej oraz
usprawnienie zaplecza elektronicznej administracji (back office).

3. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019 -
2024 - cel szczegdtowy 2 - podniesienie poziomu odpornosci systeméw
informacyjnych administracji publicznej i sektora prywatnego oraz osiggniecie
zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Korzysé: Umozliwienie szybkiego i skutecznego ostrzegania na wszystkich szczeblach
administracji. Integracja z panstwowymi systemami ostrzegania. Wymiana
informacji o zagrozeniach z innymi wojewddztwami. Beznaktadowe (bez
kosztowe) wykorzystywanie systemu przez wszystkich uzytkownikéw.
Umozliwienie wszystkim podmiotom systemu wykorzystywania srodowiska
mapowego do wizualizacji i analizy zagrozen na administrowanym obszarze.
Podniesienie efektywnosci funkcjonowania administracji publiczne;.

KPI: KPI -1- liczba urzedéw wojewddzkich wykorzystujgcych system wczesnego
ostrzegania alarmowania i informowania 2.0

KPI -2- liczba przeszkolonych uzytkownikéw z urzedéw wojewddzkich

KPI -3- liczba przeszkolonych uzytkownikow z innych jednostek
organizacyjnych

Wartosé KPI -1 Wartos$¢ aktualna 1
aktualnai KPI -2 Wartos¢ aktualna 0
KPI -2 Wartos¢ aktualna 0




docelowa KPI -1 Wartos$¢ docelowa 16

KPI: KPI -2 Wartos¢ docelowa 32
KPI -3 Wartos¢ docelowa 268

Metoda KPI -1 llos¢ deklaracji wykorzystania systemu podpisanych przez wojewodow

pomiaru KPl | KPI-2 llo$¢ przeszkolonych uzytkownikéw systemu z urzgdéw wojewodzkich
KPI -3 llo$¢ przeszkolonych uzytkownikéw systemu z innych jednostek
organizacyjnych

2.2. Udostepnione e-ustugi

Lp.

Nazwa e-ustugi

Typ

Zakres oddziatywania

Poziom
dojrzatosci e-
ustugi

Mozliwos¢ prowadzenia szkolen,
treningdéw, ¢wiczen dla pracownikéw
urzedéw wojewddzkich, administracji
publicznej wszystkich szczebli
(uzytkownikéw systemu)

A2A
A2B

Stuzby, inspekcje,
straze, wszystkich
szczebli administraciji,
samorzad wojewodztwa
dolnoslaskiego, szpitale,
powiaty, gminy, zaktady
duzego i zwiekszonego
ryzyka wystgpienia
powaznej awarii
przemystowej, jednostki
wojskowe (Brygada
Obrony Terytorialnej),
administracja wojskowa
(WSzW, WKU),
Wojskowy Osrodek
Medycyny Prewencyjnej
Inne urzedy
wojewodzkie (10), ktére
zadeklarowaty
wykorzystanie systemu
po jego zbudowaniu i
wdrozeniu

(rocznie ok 16
transakcji)

Dwustronna
interakcja

Wymiana informacji dotyczacych
zaistniatych zdarzen (skutkoéw, strat,
0s6b poszkodowanych, przebiegu
rozwoju sytuacji, podjetych dziatan,
potrzeb itp.)

A2A
A2B

Stuzby, inspekcje,
straze, wszystkich
szczebli administraciji,
samorzad wojewodztwa
dolnoslaskiego, szpitale,
powiaty, gminy, zaktady
duzego i zwiekszonego
ryzyka wystgpienia
powaznej awarii
przemystowej, jednostki
wojskowe (Brygada
Obrony Terytorialnej),
administracja wojskowa

Dwustronna
interakcja




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
(WSzW, WKU),
Wojskowy Osrodek
Medycyny Prewencyjnej
Inne urzedy
wojewddzkie (15), ktore
zadeklarowaty
wykorzystanie systemu
po jego zbudowaniu i
wdrozeniu
(rocznie ok 20000
transakcji)
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
System Wczesnego Ostrzegania Alarmowania i Informowania 2.0 04-2022
API do Systemu SI Promien 04-2022
APl do systemu Infomed 04-2022
Aplikacja Treningowa Systemu Wczesnego Ostrzegania, Alarmowania i 04-2022
Informowania 2.0
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Podpisana umowa na zaprojektowanie, budowe i wdrozenie systemu 2021-06-30
informatycznego wraz ze sprzetowg infrastrukturg serwerowg oraz
przeszkolenie 300 uzytkownikow koricowych, w tym 32 z urzeddéw
wojewddzkich
Dostarczona infrastruktura sieciowo-serwerowa, zainstalowane serwery i | 2021-10-30
oprogramowanie
Uruchomiona aplikacja testowa i treningowa ,Systemu Wczesnego 2022-01-31
Ostrzegania, Alarmowania i Informowania 2.0”




Kamienie milowe Planowany
termin
osiaggniecia

Zaimportowane i zintegrowane wojewodzkie bazy danych sit i Srodkow, 2022-02-28
wojewddzkie bazy danych systeméw informowania o dostepnej bazie
t6zkowej oraz zintegrowane z systemami zewnetrznymi
Przetestowana aplikacja testowa i treningowa wraz z modutami 2022-03-14
Przeszkoleni uzytkownicy systemu 2022-04-15
Uruchomiony ,Systemu Wczesnego Ostrzegania, Alarmowania i 2022-04-29
Informowania 2.0"
Odebrany system 2022-04-30

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt Netto 9 385 512,20 zi

projektu (netto oraz |Brutto 11 544 180,00 zt

brutto), w tym

Procent 75%

dofinansowania ze

srodkow UE (brutto)

Procent srodkéw z | 25%

budzetu panstwa

(brutto)

Podziat catkowitego | 2021 Netto 5208 726,83 zt
kosztu projektu na Brutto 6 406 734,00 zt
poszczegolna lata | 2022 Netto 4 176 785,37 zt
(netto oraz brutto) Brutto 5 137 446,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Wytworzone
oprogramowanie
(systemy, bazy

5101 236,00 zt

Niezbednym jest zakup licencji
silnika baz danych,
zaprojektowanie i wytworzenie

serwerowa z
licencjami,

danych, UX i aplikacji operacyjnej operacyjne;j,
grafika) treningowej i testowej wraz z
projektem graficznym.
Infrastruktura Infrastruktura 6198 104,00 zt | W celu zapewnienia
sieciowo - funkcjonowania systemu

niezbednym jest zakupienie
infrastruktury sieciowo-




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

bezpieczenstwo
oraz wydajnosci

serwerowej z licencjami i
gwarancjami oraz zapewnienie

i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

rozwigzania. bezpieczenstwa i wydajnosci
systemu.

Koszty UX i grafiki [ UX i grafika 0,00 zt Koszty UX i grafiki nie zostaty
wyszacowane odrebnie, ale jako
parametry kluczowe zostaty ujete
w ogdlnych kosztach
oprogramowania.

Bezpieczenstwo Koszty na 0,00 zt Koszty na zapewnienie

zapewnienie bezpieczenstwa systemu nie

bezpieczenstwa zostaty wyszacowane odrebnie,

systemu ale jako parametry kluczowe
zostaty ujete w ogodlnych
kosztach oprogramowania.

Wydajnosé Koszty 0,00 zt Koszty na zapewnienie

rozwigzan Zzapewnienia wymaganej wydajnosci systemu

wymagane;j nie zostaty wyszacowane

wydajnosci odrebnie, ale jako parametry

systemu min. 1500 kluczowe zostaty ujete w

uzytkownikow w ogolnych kosztach

jednoczesnej sesji oprogramowania.

on-line

Szkolenia Przeszkolenie 0,00 zt Koszty na zapewnienie

uzytkownikow wymagane;j ilosci przeszkolonych

systemu uzytkownikow nie zostaty
wyszacowane odrebnie, ale jako
parametry kluczowe zostaty ujete
w ogdlnych kosztach
oprogramowania.

Dziatania Promocja systemu | 100 000,00 zt W celu przedstawienia

informacyjno- w mediach spoteczenstwu (przysztym

promocyjne uzytkownikom) spozytkowania
przydzielonych srodkéw na
realizacje zadania niezbednym
jest przeprowadzenie dziatan
promujgcych budowe i wdrazanie
systemu, funkcjonalnosci i zalety
jego wykorzystania.

Koszty zarzgdzania | Koszty posrednie 144 840,00 zt Koszty administracyjne i

wynagrodzenia

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)




Catkowity koszt 2 075038,15 zt Zrédto finansowania
utrzymania
trwatosci projektu
(brutto)
Podziat catkowitego | 2022 | 246 000,00 zt (brutto) srodki wspoélnotowe
kosztu utrzymania (200 000,00 zt netto)
trwatosci projektu (2022 |30 671,75 zt (brutto) krajowe $rodki
na poszczegélna (24 936,38 zt netto) publiczne - budzet
lata (netto oraz panstwa
brutto) 2023 [369 000,00 zt (brutto) $rodki wspdlnotowe
(300 000,00 zt netto)
2023 |46 007,63 zt (brutto) krajowe $rodki
(37 404,58 zt netto) publiczne - budzet
panstwa
2024 | 369 000,00 zt (brutto) srodki wspodlnotowe
(300 000,00 z} netto)
2024 |46 007,63 zt (brutto) krajowe $rodki
(37 404,58 zt netto) publiczne - budzet
panstwa
2025 |369 000,00 zt (brutto) srodki wspodlnotowe
(300 000,00 zt netto)
2025 |46 007,63 zt (brutto) krajowe $rodki
(37 404,58 zt netto) publiczne - budzet
panstwa
2026 | 369 000,00 zt (brutto) srodki wspoélnotowe
(300 000,00 z} netto)
2026 |46 007,63 zt (brutto) krajowe Srodki
(37 404,58 zt netto) publiczne - budzet
panstwa
2027 | 123 000,00 zt (brutto) srodki wspodlnotowe
(100 000,00 zt netto)
2027 |15 335,88 zt (brutto) krajowe $rodki
(12 468,20 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA



5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Celowe Duza Wysokie Precyzyjnie okreslanie kryteriow wyboru
opOznianie najlepszej oferty uniemozliwiajgce
procesu odwotywanie sie do KIO, celem
wytonienia podwazenia wyboru wykonawcy.
wykonawcy
(dtugotrwate
odwotywania sie
do KIO)
Katastrofalny Duza Wysokie Ograniczanie dialogu konkurencyjnego,
przebieg rozwoju spotkan i negocjacji do formy
pandemii wideokonferencyjnej
COVID-19
Ryzyko Srednia Niskie Ciagty nadzor na realizacjg projektu.
technologiczne - Poprawa architektury, konfigurac;ji
projekt nie spetni systemu lub mechanizmow
stawianych przed bezpieczenstwa.
nim wymagan/ nie
osiggnie
oczekiwanych
funkcjonalnosci i
nie spetni
wymogow
bezpieczenstwa
Opdznienia w Srednia Srednie Harmonogram przetargéw i zamoéwien
realizacji publicznych przygotowany z
kolejnych kamieni wyprzedzeniem.
milowych z Odpowiednia polityka prowadzenia
powodu zespotu wykonawczego, zapewniajgca
problemow zastepstwa wsrdéd pracownikéw.
kadrowych lub
trudnosci
administracyjnych
Opdznienia Srednia Srednie Przygotowany z wyprzedzeniem
wynikajgce z harmonogram, kary umowne zawarte w
niedotrzymania umowach
termindw przez
wykonawcéw
Wzrost kosztow Srednia Srednie Rzetelne przygotowanie specyfikaciji i

realizacji projektu

warunkow zamoéwienia.

W przypadku niewielkiego wzrostu
kosztéw projektu nalezy rozwazyc¢
wykorzystanie sSrodkéw wiasnych urzedu
(zamawiajgcego) lub wystgpienie z
korektg wniosku o zapewnienie




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

finansowania celem zapewnienia
realizacji projektu

5.2. Ryzyka wptywajgce na utrzymanie efektow

finansowaniem
projektu w okresie
trwatosci

Nazwa ryzyka Sita Prawdopo- Sposob zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Upadtosc firmy Duza Srednie Ujecie w zapisach umowy na wykonanie
wykonawcy systemu oraz jego utrzymanie
systemu dodatkowych niezbednych gwarancji
skutkujgca innych podmiotéw (producentéw sprzetu
brakiem oprogramowania) do $wiadczenia ustug
mozliwosci serwisowych. Posiadanie autorskich
serwisowania praw majgtkowych do systemu oraz
systemu kodow zrédtowych umozliwiajgce
zakontraktowanie utrzymania
serwisowania systemu do zakonczenia
okresu trwatosci projektu.
Awaria serweréw | Srednia Niskie Projekt zaktada niezalezne
(sprzetu IT) przygotowanie dwoch serwerowni
przejmujgcych zadanie obstugi
uzytkownikéw na wypadek awarii lub
cyberataku. Zaktada sie obstuge
systemu i jego serwisowanie w rezimie
24/7 przez 365 dni w roku przez
zewnetrzne specjalizowane podmioty
Zwigzane umowa.
Infekcja wirusem [ Duza Niskie Zastosowane zostang mechanizmy
lub atak na zabezpieczajagce aplikacje webowe.
system, Wszystkie informacje bedg kopiowane
powodujgcy utrate zgodnie z wypracowang polityka kopii
czesci lub catosci zapasowych.
zasobow
Niskie Srednia Niskie Plan promocji w ramach projektu.
zainteresowanie
uzytkowaniem
systemu
Problemy z Mata Niskie Zapewnienie w budzecie projektu

srodkéw na utrzymanie systemu. Projekt
zaktada, ze system w okresie trwatosci
bedzie posiadat petne zabezpieczenie
finansowe. Gotowy system bedzie
wymagat matych naktadow, by utrzymacé




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
jego funkcjonalnosé.
Nadmierne Mata Znikome Zaprojektowanie infrastruktury
obcigzenie przewyzszajgcg planowang wydajnosgé.
serwerdw, sieci Ciagty monitoring infrastruktury przez
LAN i WAN, wykwalifilkowany personel ireakcja na
utrudniajagce zdarzenia.
korzystanie z
systemu
6. OTOCZENIE PRAWNE
Lp. Tytut aktu prawnego Czy Opis zmian Etap prac
wymaga (jesli legislacyjnych
zmian dotyczy) (jesli dotyczy)
1 |Ustawa z dnia 26 kwietnia 2007 r. o FAK/NIE
zarzadzaniu kryzysowym Dz.U. z 2020
r. poz 1856 tj.
2 |Ustawa z dnia 4 lutego 1994 r. 0 FAK/NIE
prawie autorskim i prawach
pokrewnych (Dz. U. z 2018 r. poz.
1191)
3 |Ustawa z dnia 17 lutego 2005r. 0 FAK/NIE
informatyzaciji dziatalnosci podmiotéw
realizujgcych zadania publiczne
4 | Ustawa z dnia 5 lipca 2018r. 0 FAK/NIE
krajowym systemie
cyberbezpieczenstwa
7. ARCHITEKTURA

7.1. Widok kooperacji aplikaciji




RSO System PESEL
System ISOK Regionalny System Powszechny Geoportal Krajowy
Ostrzegania Elektroniczny
System Ewidencji
Ludnosci
I 3
Legenda
D Planowany
1.2 D Istniejacy
Sl Promien System Wczesnego System Wczesnego
System Oceny Sytuacji Ostrzegania Ostrzegania
Skazeri, Ostrzeganiai |, . Alarmowania i - . Alarmowania i
Alarmowania Wojsk o Informowania 2.0 Informowania 2.0
Skazeniach #1 Aplikacja Operacyjna Aplikacja Treningowa — Planowany
r Y e— Istniejgcy
System Infomed System ruchu System Teryt Inne systemy
Informowania o pociggéw informowania o
dostepnej bazie Krajowy rejestr dostepnej bazie
t6zkowej szpitali urzedowy podziatu tozkowej szpitali
wojewodztwa terytorialnego kraju
dolnoslaskiego
Lista systemow wykorzystywanych w projekcie
Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 Aplikacja Dolnoslaski| System zapewniajgcy Planowany Nie dotyczy
Operacyjna Urzad wieloszczeblowe
Systemu Wojewddzk | ostrzeganie, alarmowanie
Wczesnego i we i informowanie o
Ostrzegania Wroctawiu | zagrozeniach oraz
Alarmowania i wspotdziatanie
Informowania administracji publicznej,
2.0 stuzb inspekcji i strazy
2 PESEL Minister Powszechny Istniejgcy Nie dotyczy
witasciwy | Elektroniczny System
ds. Ewidencji Ludnosci
informatyza| (PESEL) — centralny zbiér
cji (KPRM) | danych ludnosci
3 Regionalny Ministerst | System umozliwiajgcy Istniejacy MSWiA
System wo Spraw | ostrzeganie ludnosci z udostepni
Ostrzegania Wewnetrzn | wykorzystaniem dostep do
ychii telefonéow komorkowych automatycznej
Administrad oraz telewizji naziemnej i publikacji
ji WWW informac;ji
poprzez
system API




Lp.

Nazwa
systemu

Gestor
systemu

Opis systemu

Status

Krétki opis
ewentualnej
zmiany

ISOK
(Informatyczny
System
Ostony Kraju)

PGW WP
KZGW

ISOK to system, ktory
posiada m.in. modut
publikujgcy aktualne
ostrzezenia
meteorologiczne i
hydrologiczne, Mapy
Zagrozen
Meteorologicznych, Mapy
Innych Zagrozen oraz
informacje o
zagrozeniach zwigzanych
Z zanieczyszczeniem
powietrza w postaci
mapowej na portalu www
oraz aplikacji mobilnej

Istniejacy

Mozliwos¢
wykorzystywan
ia
udostepnianyc
h przez

system ISOK
ostrzezen i
powiadomien
zawierajgcych
informacje o
zagrozeniach
zwigzanych z
groznymi
zjawiskami
meteorologiczn
ymi,
hydrologicznym
i
zanieczyszcze
niem

powietrza np.
za
posrednictwem
ustug
sieciowych.
Zrédtem
informacji dla
powiadomien
sg:

- Ostrzezenia
meteorologicz
nei
hydrologiczne
IMGW-PIB
opracowywane
w ramach
zadan stuzby
hydrometeorolo|
gicznej,
Prognostyczna
mapa
Zanieczyszcze
n powietrza z
uwagina
warunki
meteorologicz
ne.

S| PROMIEN

Ministerst

System umozliwiajacy

Istniejacy

Gestor




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
wo Obrony | prognozowanie skazen umozliwi
Narodowej | CBRN poprzez API
systemu SI
PROMIEN
dwukierunkow
3 wymiane
meldunkéw w
standardzie
AdatP3
6 Portal PKP PLK | System umozliwiajgcy Istniejgcy PKP PLK
Pasazera wizualizacje wystawi API| z
(System ruchu geolokalizaciji ktérego beda
pociggow) przemieszczajgcych sie pobierane
sktadéw pociggoéw informacje
dotyczace
aktualnej
lokalizacji
sktadow
pociggow
7 Systemy Wojewodow Systemy posiadajgce Istniejgcy Poprzez API
informowania |ie dane o dostepnej bazie tych
o dostepne;j wojewddzt |tozkowej systemow
bazie t6zkowej | w ktore bedzie
wojewodztw | zadeklarow zasilany
ktore aty system
zadeklarowaty | wykorzysta informacjami
wykorzystanie | nie o dostepnosci
budowanego |budowaneg bazy tézkowe;j
systemu 0 systemu
8 Teryt GUS Krajowy rejestr urzedowy | Istniejgcy Nie dotyczy
podziatu terytorialnego
kraju
Przeptyw danych bedzie
obejmowat:
1) podziat administracyjny
kraju na wojewodztwa
2) podziat administracyjny
wojewddztwa na powiaty
3) podziat administracyjny
powiatu na gminy
4) podziat administracyjny
gminy na miejscowosci
5) podziat administracyjny
miejscowosci na ulice
9 Aplikacja Dolnoslgski| System umozliwiajgcy Planowany Nie dotyczy
Treningowa Urzad prowadzenie ¢wiczen,
Systemu Wojewodzk | treningow i szkolen.
Wczesnego i we




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Ostrzegania Wroctawiu
Alarmowania i
Informowania
2.0
10 |[Infomed Analytical | System informowania o Istniejgcy Nie dotyczy
Solutions | dostepnej bazie tézkowe;j
Sp.zo.0. |szpitali
11 | Geoportal Gtéwny System Geoportal petni Istniejgcy 0d Geodety
Krajowy Geodeta role krajowego oraz Kraju zostang
Kraju branzowego brokera pobrane zbiory
ustug danych map
przestrzennych oraz cyfrowych
krajowego brokera ustug (BDOT,
INSPIRE. Rolg brokera Ortofotomapa)
branzowego jest i zostanag
udostepnienie ustug jednorazowo
transformacji i pobierania zaimplemento
danych oraz sklepu wane na
internetowego. Z kolei serwery
role krajowego brokera "Systemu
ustug wypetniaja Wczesnego
dedykowane ustugi Ostrzegania,
pobierania, wyszukiwania, Alarmowania i
przegladania i Informowania
transformacji danych 2.0". Serwer
przestrzennych. System GIS bedzie
Geoportal petni rowniez udostepniat
role wezta centralnego zasob
Infrastruktury Informaciji mapowy
Przestrzennej. Integruje i uzytkownikom
udostepnia mapy i dane systemu.
przestrzenne branzowe
( geodezyjne,
topograficzne,
tematyczne, ortoobrazy i
zdjecia lotnicze), ktérych
administratorami sg jst
oraz instytucje publiczne,
tworzgce krajowa
infrastrukture informaciji
przestrzennej.
Lista przeptywéw
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji interfejsu
danych danych




’

wodowskazowsg

Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Infomed System Dane o Tryb Nie dotyczy API
Wczesnego | dostepnej odwotania
bazie t6zkowej | bezposrednieg
Ostrzegania| szpitali w 0
) wojewodztwie
Alarmowan | dolnoslgskim
iai
Informowan
ia2.0
2 PESEL System Dane Kopiowanie Ze wzgledu na | API
Wczesnego | dotyczgce danych bezpieczenstw
liczby oséb o systemu
Ostrzegania| zameldowanyc PESEL nie
) h pod danym planuje sie
Alarmowan | punktem bezposrednieg
iai adresowym o taczeniai
Informowan pobierania
ia2.0 danych z tego
systemu.
Administrator
systemu
PESEL bedzie
okresowo
(dwarazy w
roku) nagrywat
wybrane dane
na dysk
zewnetrzny.
Nastepnie
nosnik bedzie
wysytany do
Dolnoslaskiego
Urzedu
Wojewoddzkieg
0.
3 System Regionalny [ Informacje o Przekazanie Nie dotyczy API
Wczesnego | System zdarzeniach, formatki z
Ostrzegani | alarmach, informacja
Ostrzegania| a ostrzezeniach, | (kopiowanie
, zaleceniach danych)
Alarmowan
iai
Informowan
ia2.0
4 ISOK System Ostrzezenia, Tryb odwotan | Nie dotyczy API
Wczesnego| prognozy, bezposredni
komunikaty,
Ostrzegania| dane




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
Alarmowan |, dane
iai radarowe
Informowan
ia2.0
5 | System Sl Meldunki w Tryb Nie dotyczy API
Wczesnego | PROMIEN | standardzie odwotania
AdatP3 bezposrednieg
Ostrzegania 0
Alarmowan
iai
Informowan
ia2.0
6 Portal System Informacjeo | Tryb Nie dotyczy API
Pasazera |Wczesnego| geolokalizacji |kopiowani
(System sktadu danych
ruchu Ostrzegania| pociggu
pociggoéw) |, (nazwa sktadu,
Alarmowan | wspétrzedne)
iai
Informowan
ia2.0
7 Systemy System Daneo Kopiowanie Nie dotyczy API
informujgce| Wczesnego| dostepnej danych
0 bazie t6zkowej
dostepnej | Ostrzegania| szpitali w
bazie , wojewodztwie
t6zkowej [ Alarmowan
szpitali iai
wojewodztw Informowan
, ktére ia2.0
zadeklarow
aty
przystgpien
ie do
projektu
8 System Aplikacja |Bazadanych |Kopiowanie Nie dotyczy API
Wczesnego | Treningowa| sit i Srodkéw, | danych
Systemu | baza
Ostrzegania| Wczesnego | podmiotow
) systemu
Alarmowan | Ostrzegani
iai a
Informowan| Alarmowan
ia2.0 iai
Informowan
ia2.0
9 | Teryt System Kody podziatu | Kopiowanie Nie dotyczy API




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
Wczesnego | terytorialnego | danych
kraju
Ostrzegania
:Alarmowan
iai
Informowan
ia2.0
10 | System Infomed Dane o Kopiowanie Nie dotyczy API
Wczesnego dostepnej danych
bazie t6zkowej
Ostrzegania szpitali w
, wojewodztwie
Alarmowan dolnoslaskim
iai
Informowan
ia2.0
11 | System SI [ System Meldunki w Kopiowanie Nie dotyczy API
Promien Wczesnego| standardzie danych
AdatP3
Ostrzegania
:Alarmowan
iai
Informowan
ia2.0
12 | Geoportal [System Mapy cyfrowe [ Kopiowanie Nie dotyczy API
Krajowy Wczesnego| (BDOT, danych
ortofotomapa)
Ostrzegania
:Alarmowan
iai
Informowan
ia2.0
7.2. Kluczowe komponenty architektury rozwigzania




System Wezesnego O Alarmowania i ia 2.0 ] Aplikacja Treningowa Systemu Wezesnego Ostrzegania, Alarmowania i Informowania 2.0 ]

Modut Wojewsdzkiege 8] Andlizy &) Baza Denych £] Modul Wojewsdzkiege 8] Andlizy  £] Baza Danych ]
Koordynatera Ratewnictwa Praestizenne Siti Srodkow Keordynatera Ratownictwa Praestrzennej Siti Srodkéw

Modul Szpital ] 8oz Danych &] Modut Szpital H] Bom Danych &]
Siti Srodkéw Sit i Srodkéw
OFFLINE OFFLINE
Platforma & Platforma %]
Modut ZespotuE ] Operacyjna Modut ZespotuE ] Treningowa
Ratownictwa Ratownictwa
Medycznego Modut ] Medycznego Modut ]
administracyjny administracyjny
Modut obstugi £] Modut obstugi 5]
mapy mapy
Portal ] Modul £] Modut  &] Modut g] Modut ]

informacyjny Kemunikacyjy Raportowania Komunikacyjny Raportowania

7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zalozenie technologiczne

1. [Infrastruktura Serwery fizyczne i macierze dyskowe beda znajdowac sie w
siedzibach urzedéw wojewddzkich we Wroctawiu i w Poznaniu.

2. | Siec¢ibezpieczenstwo | Standardowo przewiduje sie szyfrowanie SSL i uwierzytelnianie
komunikacji.

3. | Standardy wymiany
danych

4. | Systemy operacyjne
serwerowe

Bazy danych

Serwery aplikacji

Portale

©Njo @

Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Teryt System bedzie uzywat bazy Uzycie
danych Teryt do

geolokalizowania zdarzen,
zasobow, tworzenia




Lp.

Rejestr publiczny

Opis

Zakres przetwarzania

przestrzennych analiz
zagrozen.

Pesel

System bedzie uzywat danych
o liczbie mieszkancéw
zameldowanych pod danym
adresem do sporzadzania
analiz przestrzennych
obszaréw prognozowania
zagrozenia.

Uzycie

ISOK

System bedzie wykorzystywat
dane z ostrzezen,
komunikatow, map
zagrozenia powodziowego i
map ryzyka powodziowego
dla obszaru catej Polski

uzycie

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem

informacji:




