OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO
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Catkowity koszt projektu |31 997 317,00 zt
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realizacji projektu

Osoba kontaktowa Pawet Bednarski | pawel.bednarski@icein.gov. | 223474366
pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Projekt stanowi kontynuacje dziatan realizowanych w ramach projektow: ,Integracja baz danych
systemu oswiaty”, ,Wdrozenie Krajowego Systemu Danych Oswiatowych (KSDO)" oraz
"Opracowanie prototypu systemu do przeprowadzania egzaminéw probnych/ testéw
diagnostycznych on-line w zakresie stopnia przygotowania ucznia do egzaminu". Obszary
problemowe:

1. brak petnej cyfryzacji obstugi egzaminéw zewnetrznych ogélnych, gtéwnie w zakresie ustug
dla zdajgcego — czes¢ procesow jest nadal obstugiwana w wersji papierowe;,

2. brak jednego unikalnego numeru dla kazdego zdajgcego przez caty okres zdawania przez
niego egzaminodw,

3. brak mozliwosci elektronicznego potwierdzania odbioru i zabezpieczenia przez dyrektora
szkoty lub osobe przez niego upowazniong, materiatéw egzaminacyjnych (arkuszy
egzaminacyjnych), ptyt CD, wystanych przez Centralng Komisje Egzaminacyjng (CKE),

4. brak jednolitej elektronicznej dokumentacji (w tym podpisu elektronicznego) zwigzanej z
ocenianiem prac egzaminacyjnych i zatrudnieniem egzaminatorow i innych wspotpracownikow
biorgcych udziat w obstudze egzaminéw zewnetrznych — np. oswiadczenia, umowy.

Realizacja projektu przyczyni sie do cyfryzacji kolejnych proceséw zwigzanych z obstugg
egzaminow ogdlnych, poprzez modyfikacje wszystkich modutéw KSDO i Egzaminéw Prébnych
oraz utworzenie modutu komunikacji i modyfikacji modutu wnioskéw w ZIU.gov.pl. Zostana
réwniez wdrozone e-ustugi dotyczgce obstugi wnioskéw sktadanych przez zdajgcych do OKE
oraz ustuga cyfrowego potwierdzenia odbioru przez szkote materiatdw egzaminacyjnych.
Nastgpi rowniez integracja z Archiwum Dokumentéw Elektronicznych.

Interesariusz Zidentyfikowany problem Szacowana
wielkosé grupy
Ministerstwo Edukacji | Brak petnej mozliwosci sledzenia loséw 1
Narodowej absolwentow przez catg Sciezke edukacyjna

(od szkoty podstawowej, po szkote $rednig i




Interesariusz

Zidentyfikowany problem

Szacowana
wielkos¢ grupy

podjete studia i kursy kwalifikacyjne).

Szkoty i placowki
oswiatowe

Brak mozliwosci elektronicznego
potwierdzania odbioru przez dyrektora szkoty
lub osobe przez niego upowazniong
materiatéw egzaminacyjnych,

20000

Zdajacy i ich rodzice

Brak mozliwosci szybkiego zatatwienia
sprawy w trybie on-line, w tym brak
mozliwosci sledzenia postepu rozpatrywania
ztozonych wnioskéw i odbioru odpowiedzi w
formie on-line.

40000

Egzaminatorzy i inni
wspotpracownicy

Brak mozliwosci prowadzenia jednolitej
dokumentacji w wersji on-line, w tym brak
mozliwosci sktadania podpisu
elektronicznego na dokumentach.

60000

Centralna i Okregowe
Komisje
Egzaminacyjne (CKE i
OKE)

1. Brak jednolitej elektronicznej dokumentaciji
(w tym podpisu elektronicznego) zwigzanej z
zatrudnieniem egzaminatorow i innych
wspotpracownikow biorgcych udziat w
obstudze egzaminoéw zewnetrznych

2. Brak mozliwosci elektronicznego
potwierdzania odbioru przez dyrektora szkoty
lub osobe przez niego upowazniong
materiatdw egzaminacyjnych,

3. Brak petnej elektronicznej obstugi
wnioskéw dla zdajacych.

Osrodek Rozwoju
Edukacji

Brak petnej mozliwosci Sledzenia loséw
absolwentoéw przez catg sciezke edukacyjng
(od szkoty podstawowej, po szkote $rednig i
podjete studia i kursy kwalifikacyjne).

Instytut Badan
Edukacyjnych

Brak petnej mozliwosci sledzenia loséw
absolwentow przez catg Sciezke edukacyjna
(od szkoty podstawowej, po szkote $rednig i
podjete studia i kursy kwalifikacyjne).

Kuratoria Oswiaty

Brak petnej mozliwosci sledzenia loséw
absolwentow przez catg Sciezke edukacyjna
(od szkoty podstawowej, po szkote $rednig i
podjete studia i kursy kwalifikacyjne).

16

poradnie
psychologiczno-
pedagogiczne

Brak petnej mozliwosci sledzenia loséw
absolwentow przez catg sSciezke edukacyjng
(od szkoty podstawowej, po szkote $rednig i
podjete studia i kursy kwalifikacyjne).

1278

jednostki samorzadu
terytorialnego

Brak petnej mozliwosci Sledzenia loséw
absolwentow przez catg sciezke edukacyjng
(od szkoty podstawowej, po szkote $rednig i
podjete studia i kursy kwalifikacyjne).

2807




1.2. Opis stanu obecnego

Obecnie gtéwne procesy zwigzane z obstugg egzaminéw ogdlnych odbywajg sie za pomocg
KSDO, ktory zostat opracowany i wdrozony w ramach projektow realizowanych w poprzedniej
perspektywie finansowej UE (PO WER). Dzieki dziataniom projektowym uczniowie moga ztozy¢ w
systemie ZIU.gov.pl (zintegrowanym z KSDO) e-deklaracje przystgpienia do egzaminu
maturalnego. Szkoty moga sktada¢ do OKE wnioski systemowe, generowaé¢ dokumentacje
egzaminacyjng, wprowadzac wyniki egzamindéw ustnych i ztozy¢ protokoty zbiorcze z
przeprowadzenia egzamindw. Publikacja wynikéw egzaminow oraz przedstawienie raportow i
statystyk nastepuje w KSDO. Zdajgcy natomiast swoje wyniki egzaminéw moga zobaczy¢ w
systemie ZIU.gov.pl. Zostat opracowany i poddany pilotazom prototyp systemu do obstugi
egzamindéw prébnych (system Egzaminy prébne). Nadal jednak niektére procesy odbywajg sie w
wers;ji tradycyjnej, a czes¢ z nich jest realizowana za pomocg przestarzatych systeméw
informatycznych w poszczegdélnych OKE. Celem niniejszego projektu jest przeniesienie do
przestrzeni wirtualnej kolejnych proceséw zwigzanych z obstugg egzamindw.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

Cel -1 Wdrozenie rozwigzan informatycznych podnoszacych poziom cyfryzaciji
systemu egzaminow zewnetrznych

Cel 1. Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
strategiczny |do 2030); cel szczegdtowy lIl: Skuteczne panstwo i instytucje stuzace
wzrostowi oraz wtgczeniu spotecznemu i gospodarczemu, Obszar: E-panstwo;
2. Program Zintegrowanej Informatyzacji Panstwa; cel: 4.2.1. Zwiekszenie
jakosci oraz zakresu komunikacji miedzy obywatelami i innymi
interesariuszami a panstwem;

3. Program Zintegrowanej Informatyzacji Panstwa; cel: 4.2.2. Wzmocnienie
dojrzatosci organizacyjnej jednostek administracji publicznej oraz
usprawnienie zaplecza elektronicznej administracji (back office);

4. Program Zintegrowanej Informatyzacji Paristwa cel: 4.2.3. Podniesienie
poziomu kompetenciji cyfrowych obywateli, specjalistow TIK oraz
pracownikéw administracji publiczne;j.

Korzys¢: 1. Poprawa jakosci i spojnosci danych oswiatowych,

2. Podniesienie efektywnosci procesow dotyczgcych pracy egzaminatorow i
wspotpracownikow komisji,

3. Przyspieszenie wykonywania czynnosci zwigzanych z obstugg egzaminow
zewnetrznych,

4. Podniesienie efektywnosci w zakresie monitorowania losow absolwentéw.

KPI: 1. Liczba opracowanych rozwigzan informatycznych wspierajacych cyfryzacje
systemu oswiaty (KSDO, Egzaminy Prébne, www.ziu.gov.pl),

2. Liczba wdrozonych rozwigzan informatycznych wspierajgcych cyfryzacje
systemu oswiaty,

3. Liczba baz danych zawierajgcych dane egzaminatorow i
wspotpracownikow, zintegrowanych w ramach projektu,

4. Liczba audytow dostepnosci nowych rozwigzan,

5. Liczba wdrozonych e-ustug.

Wartosé 1.0
aktualnai 2.0




docelowa 3.0
KPI: 4.0
5.0
1.3
2.3
3.8
4.2
5.8
Metoda 1. Metoda pomiaru: dokumentacja projektowa. Zrédto danych: protokoty
pomiaru KP1 | odbioru. Czestotliwo$¢ pomiaru: jednorazowo, 31.12.2026.

2. Metoda pomiaru: dokumentacja projektowa. Zrédto danych: protokoty
odbioru. Czestotliwos¢ pomiaru: jednorazowo, 31.12.2027.
3. Metoda pomiaru: dokumentacja projektowa. Zrédto danych: protokoty
odbioru. Czestotliwos$¢ pomiaru: jednorazowo, 31.12.2025 .
4. Metoda pomiaru: dokumentacja projektowa. Zrédto danych: protokoty
odbioru. Czestotliwos$¢ pomiaru: jednorazowo, 30.09.2027.
5. Metoda pomiaru: dokumentacja projektowa. Zrédto danych: protokoty

odbioru. Czestotliwos¢ pomiaru: pierwszy raz 12.2025, potem raz na kwartat.

2.2. Udostepnione e-ustugi

przedmiotu

Komisje Egzaminacyjne
(rocznie ok 50000
transakcji)

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

1 Obstuga wnioskéw o weryfikacje sumy | A2C | Zdajacy i ich rodzice Dwustronna
punktéw uzyskanych podczas Centralna i Okregowe interakcja
egzaminu sktadane przez zdajgcego Komisje Egzaminacyjne

(rocznie ok 50000
transakcji)

2 Ustuga cyfrowego potwierdzenia A2A | Szkoty i placowki Jednostronna
odbioru przez szkote materiatéw oswiatowe interakcja
egzaminacyjnych — potwierdzenia (rocznie ok 20000
wptywajg do OKE transakcji)

3 Obstuga umoéw zawieranych z A2A [ Egzaminatorzy iinni Dwustronna
egzaminatorami i innymi wspotpracownicy interakcja
wspotpracownikami Centralna i Okregowe

Komisje Egzaminacyjne
(rocznie ok 60000
transakcji)
4 | Obstuga wnioskow o arbitraz A2C | Zdajacy i ich rodzice Dwustronna
Centralna i Okregowe interakcja
Komisje Egzaminacyjne
(rocznie ok 50000
transakcji)

5 | Obstuga wnioskdéw o zwolnienie z A2C | Zdajacy i ich rodzice Dwustronna

egzaminu lub poszczegolnego Centralna i Okregowe interakcja




Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi

6 Obstuga wnioskéw o szczegdlne A2C | Zdajacy iich rodzice Dwustronna
dostosowanie warunkoéw Centralna i Okregowe interakcja
przeprowadzania egzaminu Komisje Egzaminacyjne

(rocznie ok 50000
transakcji)

7 Obstuga wnioskow o przeprowadzenie | A2C | Zdajacy i ich rodzice Dwustronna
egzaminu w innym miejscu niz szkota Centralna i Okregowe interakcja

Komisje Egzaminacyjne
(rocznie ok 50000
transakcji)

8 | Obstuga wnioskdéw o wprowadzenie A2C | Zdajacy i ich rodzice Dwustronna
zmian w deklaracji przystgpienia Centralna i Okregowe interakcja
ucznia/stuchacza do egzaminu Komisje Egzaminacyjne
osmoklasisty z jezyka obcego (rocznie ok 50000
nowozytnego w zwigzku z uzyskaniem transakcji)
tytutu laureata lub finalisty olimpiady
albo laureata konkursu o zasiegu
wojewodzkim lub ponadwojewddzkim

2.3. Udostepnione informacje sektora publicznego i

zdigitalizowane zasoby

Rodzaj informacji/zasobéw

Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informaciji)

Dane o zdajacych,
udostepniane wedtug jednego
numeru Zdajgcego
obowigzujgcego przez catg
historie zdawania.

31-12-2025

3122819

Dane o liczbie szkot, ktore
odebraty materiaty
egzaminacyjne

31-12-2025

20000

Dane o liczbie egzaminatorow
i wspotpracownikow

31-12-2024

60000

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe projektu




Nazwa produktu Planowana
data
wdrozenia
Zintegrowana baza danych egzaminatoréw i innych wspétpracownikéw. 12-2025
Raporty dostepnosci KSDO 12-2027
Materiaty informacyjno-promocyjne w zakresie wprowadzanych zmian 12-2027
Zmodyfikowany ZIU.gov.pl w zakresie modutu wnioskéw i modutu 12-2027
komunikacji.
Zmodyfikowany KSDO w zakresie wszystkich modutéw. 12-2027
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiaggniecia
Przygotowana dokumentacja dot. naboru wykonawcy na zapewnienie 2023-09-30
ustugi programistycznej w zakresie rozwoju KSDO
Wybrany wykonawca na zapewnienie ustugi programistycznej w zakresie |2023-12-01
rozwoju KSDO
Wybrany wykonawca na zapewnienie ustugi utrzymania infrastruktury w 2024-02-29
zakresie nowych rozwigzan IT opracowanych w projekcie
Opracowany szablon oswiadczenia egzaminatoréw oceniajgcych prace 2024-06-30
egzaminacyjne w sprawie przestrzegania zakresu czynnosci oraz ochrony
informaciji niejawnych przed nieuprawnionym ujawnieniem (w ramach e-
ustugi: Obstuga uméw zawieranych z egzaminatorami i innymi
Wspétpracownikami, modut KSDO - Egzaminator)
Opracowany szablon protokotu liczby ocenionych prac przez 2024-06-30
egzaminatora (w ramach e-ustugi: Obstuga umoéw zawieranych z
egzaminatorami i innymi Wspotpracownikami, modut KSDO - Egzaminator)
Opracowany szablon wyznaczania zespotu egzaminatoréw do oceny prac | 2024-06-30
egzaminacyjnych (w ramach e-ustugi: Obstuga uméw zawieranych z
egzaminatorami i innymi Wspotpracownikami, modut KSDO - Egzaminator)
Opracowany szablon wyznaczania przewodniczgcego zespotu 2024-06-30
egzaminatoréw do oceny prac egzaminacyjnych (w ramach e-ustugi:
Obstuga uméw zawieranych z egzaminatorami i innymi
Wspotpracownikami, modut KSDO - Egzaminator)
Opracowany szablon wniosku dyrektora szkoty o wyrazenie zgody na 2024-12-31
przeprowadzenie egzaminu 6smoklasisty w innym miejscu niz szkota (w
ramach e-ustugi: Obstuga wnioskéw o przeprowadzenie egzaminu w
innym miejscu niz szkota, modut KSDO - SIOEO, modut ZIU.gov.pl - modut
wnioskow)
Opracowany szablon wniosku o weryfikacje sumy punktow uzyskanych 2025-06-30

podczas egzaminu sktadane przez zdajgcego (w ramach e-ustugi: Obstuga
wnioskow o weryfikacje sumy punktéw uzyskanych podczas egzaminu
sktadane przez zdajgcego, modut KSDO - SIOEQO, modut ZIU.gov.pl - modut




Kamienie milowe

Planowany
termin
osiaggniecia

wnioskow)

Opracowany szablon wniosku o wprowadzenie zmian w deklaracji
przystgpienia ucznia/stuchacza do egzaminu 6smoklasisty z jezyka
obcego nowozytnego w zwigzku z uzyskaniem tytutu laureata lub finalisty
olimpiady albo laureata konkursu o zasiegu wojewdédzkim lub ponad
wojewoddzkim (w ramach ustugi: Obstuga wnioskéw o wprowadzenie
zmian w deklaracji przystgpienia ucznia/stuchacza do egzaminu
osmoklasisty z jezyka obcego nowozytnego w zwigzku z uzyskaniem
tytutu laureata lub finalisty olimpiady albo laureata konkursu o zasiegu
wojewddzkim lub ponadwojewddzkim, modut KSDO - SIOEO, modut
ZIU.gov.pl - modut wnioskéw)

2025-12-31

Opracowany szablon pisma z odpowiedzig na wniosek o weryfikacje/
arbitraz do zdajgcego w wersji elektronicznej (w ramach e-ustugi: Obstuga
wnioskow o arbitraz, modut KSDO - SIOEO, modut ZIU.gov.pl - modut
wnioskow)

2026-06-30

Opracowany szablon pisma z odpowiedzig na wniosek o skierowanie do
zdajgcego, do szkoty macierzystej, ktdra ztozyta wniosek o skierowanie
lub do o$rodka egzaminacyjnego w wersji elektronicznej (w ramach e-
ustugi: Obstuga wnioskdéw o przeprowadzenie egzaminu w innym miejscu
niz szkota, modut KSDO - SIOEOQ, modut ZIU.gov.pl - modut wnioskéw)

2026-06-30

Opracowany szablon pisma z odpowiedzig na wniosek o zwolnienie do
szkoty, ktéra ztozyta wniosek w wersji elektronicznej (w ramach e-ustugi:
Obstuga wnioskow o zwolnienie z egzaminu lub poszczegdlnego
przedmiotu, modut KSDO- SIOEO, modut ZIU.gov.pl - modut wnioskéw)

2026-06-30

Opracowany szablon pisma z odpowiedzig na wniosek o szczegdlne
dostosowanie do szkoty, ktéra ztozyta wniosek w wersji elektronicznej (w
ramach e-ustugi: Obstuga wnioskow o szczegdlne dostosowanie
warunkéw przeprowadzania egzaminu, modut KSDO - SIOEO, modut
Z1U.gov.pl - modut wnioskéw)

2026-06-30

Zmodyfikowany modut KSDO — SIOEO w zakresie wprowadzenia jednego
numeru dla zdajgcego przez catg historie zdawania

2026-09-30

Zmodyfikowany modut KSDO — SIOEO w zakresie uruchomienia
funkcjonalnosci pozwalajgcej na potwierdzanie odbioru przez szkote
materiatdbw egzaminacyjnych

2026-12-31

Uruchomiona funkcjonalnosé¢ pozwalajgca na zawieranie umow ze
wspoétpracownikami (w ramach e-ustugi: Obstuga uméw zawieranych z
egzaminatorami i innymi Wspotpracownikami, modut KSDO - Egzaminator)

2027-06-30

Uruchomiona funkcjonalno$é¢ pozwalajgca na zawieranie umow z
egzaminatorami (w ramach e-ustugi: Obstuga uméw zawieranych z
egzaminatorami i innymi Wspoétpracownikami, modut KSDO - Egzaminator)

2027-12-31

Integracja z Archiwum Dokumentéw Elektronicznych

2027-12-31

Wdrozone wigczenie Egzaminéw probnych do KSDO

2027-12-31

Uruchomione zmodyfikowane systemy KSDO i ZIU.gov.pl

2027-12-31

Wdrozone wszystkie e-ustugi wymienione w pkt. 2.2.

2027-12-31




4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym

Netto 28 327 543,58 zt
Brutto 31 997 317,00 zt

Procent 82,52%
dofinansowania ze
srodkow UE (brutto)
Procent srodkow z [ 17,48%
budzetu panstwa
(brutto)
Podziat catkowitego | 2023 Netto 396 953,15 zt
kosztu projektu na Brutto 435 006,00 zt
poszczegllna lata | 2024 Netto 7 166 275,56 zt
(netto oraz brutto) Brutto 8 081 238,00 zt
2025 Netto 7 180 008,99 zt
Brutto 8 088 322,00 zt
2026 Netto 7 000 687,04 zt
Brutto 7 910 122,00 zt
2027 Netto 6 583 618,84 zt
Brutto 7 482 629,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyc;ji
kosztowej (przeznaczenie)

Oprogramowanie

Prace
programistyczne
majace na celu
opracowanie,
testowanie,
wdrazanie i rozwoj
nowych e-ustug i
modutow KSDO,
Egzaminow
probnych i
ZIU.gov.pl. W
ramach pozycji
zostang poniesione
koszty:
przygotowania
dokumentac;ji
analitycznej,
wytworzenia
oprogramowania,

20 000 000,00 zt

W ramach tych kosztéw zostanie
przeprowadzona analiza
funkcjonalna i niefunkcjonalna
nowych rozwigzan, po ktorej
nastagpi etap prac
programistycznych. Opracowane
funkcjonalnosci bedg na biezaco
poddawane testom. Po
uwzglednieniu uwag
funkcjonalnosci beda
produkcyjnie wdrazane.




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

testéw, ekspertow,
stworzenia
prototypow.

Infrastruktura

W ramach pozycji
zostanie zakupiona
ustuga
dostarczenia
infrastruktury
utrzymaniowo-
rozwojowej dla
nowych rozwigzan
KSDO, Egzaminéw
probnych i
ZIU.gov.pl wraz
DRC (Data
Recovery Center),
pozwalajgca na
prawidtowe
funkcjonowanie
systemu.

8 000 000,00 zt

Liczba uzytkownikéw koncowych
i wolumen danych wigzg sie z
koniecznoscig zapewnienia
infrastruktury o adekwatnych do
skali przedsiewziecia
parametrach.

Koszty UX i grafiki

Ustuga
opracowania
makiet systemu.
Koszty obejmuja
stworzenie projektu
UX i projektu
graficznego,
testowanie
systemu wsréd
docelowych
uzytkownikow,
wprowadzenie
poprawek
wynikajgcych z
testéw z
uzytkownikami.

800 000,00 zt

Dostosowanie nowych rozwigzan
KSDO do potrzeb uzytkownikow,
w tym stworzenie intuicyjnych i
przyjaznych interfejséw wigze sie
z koniecznoscig zaangazowania
GUI oraz prowadzenia analiz
wymagan funkcjonalnych i
niefunkcjonalnych systemu.

Bezpieczenstwo

Zakup ustugi
zabezpieczen,
zarzadzania i kopii
bezpieczenstwa.
Koszty obejmuja
analize statyczng
kodu, testy
podatnosci
systemu, badania
zgodnosci systemu
z obowigzujgcymi
przepisami prawa.

1 000 000,00 zt

Ze wzgledu na rodzaj danych
gromadzonych i udostepnianych
w systemach, w tym przede
wszystkim koniecznos¢ ochrony
danych osobowych, niezbedne
jest zapewnienie bezpieczenstwa
danych i systemu.

Wydajnos¢

Ustuga

1300 000,00 zt

Wydajnos¢ rozwigzan ma istotne




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

kolejne etapy
realizacji projektu.

rozwigzan opracowania znaczenie zwtaszcza w
systemu pod sytuacjach szczegodlnego
katem obcigzenia systemu, a wiec w
technologicznym. momencie publikacji wynikéw
Koszty w ramach egzaminow.
pozycji obejmujg
przede wszystkim
biezgce
przeprowadzanie
testow
wydajnosciowych.
Szkolenia
Dziatania Organizacja 30 000,00 zt Spotkania adresowane do
informacyjno- spotkan gtownych uzytkownikéw
promocyjne podsumowujgcych systemu, majgce na celu

zapoznanie z aktualnym
postepem prac projektowych.

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty zarzgdzania
i obstugi projektu

867 317,00 zt

Konieczne jest zapewnienie
wtasciwego zarzgdzania,
rozliczania i monitorowania
projektu w ICEIN i OKE. W ramach
tej pozycji zostanie
zaangazowany personel do ww.
dziatan (kierownik, specjalista ds.
rozliczen, prawnik, kadrowa,
ksiegowa), jak réwniez zostang
sfinansowane delegacje
personelu na spotkania
projektowe oraz zakupione
niezbedne materiaty biurowe i
sprzet dla personelu
zarzadzajgcegqo i
administracyjnego projektu.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu
(brutto)

148 626 489,00 zt

Zrédto finansowania

Podziat catkowitego
kosztu utrzymania
trwatosci projektu
na poszczegolna
lata (netto oraz

2028 |23 650 600,00 zt (brutto) krajowe Srodki
(21 227 515,00 zt netto) publiczne - budzet
panstwa
2029 29 080 160,00 zt (brutto) krajowe Srodki
(22 380 755,00 zt netto) publiczne - budzet




brutto)

(28 107 047,00 zt netto)

panstwa
2030 |29 434 435,00 zt (brutto) krajowe $rodki
(22 542 611,00 zt netto) publiczne - budzet
panstwa
2031 29 824 128,00 zt (brutto) krajowe $rodki
(22 720 652,00 zt netto) publiczne - budzet
panstwa
2032 |36 637 166,00 zt (brutto) krajowe $rodki

publiczne - budzet
panstwa

.4. Planowane
spotfinansowa
oszty utrzymar

- zostang pokryte w ram

nego
ia pro

hch budzg

koniecznosci wystepowInia 0 do(

5. GLOWNE RYZYKA
5.1. Ryzyka prwajqc

- wktad krajowy z budzetd
jektu:

btow odpowiednich dysponentow czesa
latkowe srodki z budzetu panstwa

rzyznania-dodatkowyech-kwot

e na realizacje projektu

koszty ogdlne realizacji (w przypadku projektu

| panstwa) oraz

i budzetowych bez

Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Zmiany Duga Wysokie 1. Analiza aktéwjrawnych.
legislacyjne w 2. Biezacy monitdring planowanych
systemie oswiaty zmian legislacyjnych.
na zakres projektu 3. Zapewnienie statej i szybkiej Sciezki

komunikacji w tym zakresie z CKE oraz

wiasciwym departamentem MEiN.
Duza liczba Dufa Wysokie 1. Powotanie roli Product Ownera,
systemow/ ktérego zadaniemn) jest uzgadnianie
zbioréw danych w wymagan z OKE ilwspotpraca z
obszarze obstugi zespotem deweloperskim oraz analityka
pracy biznesowego, ktérego zadaniem jest
egzaminatoréw i analiza zdefiniowanych wymagan i
wspotpracownikow przeptywu danych miedzy
- stworzonych integrowanymi systemach.
oraz 2. Niezwtoczne zgtaszanie do ICEIN
utrzymywanych w zidentyfikowanych zagrozen, majacych
réznych OKE wptyw na wprowddzanie jednolitych

rozwigzan do wsZystkich OKE.
Utrata danych Duza Niskie Zastosowanie w infrastrukturze KSDO
przechowywanych rozwigzan pozwalajgcych na wtasciwe




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
w systemach OKE zabezpieczenie przechowywanych
do obstugi danych.
egzaminatoréw ze
wzgledu na
przestarzate
rozwigzania
stosowane przez
poszczegolne OKE
Przedtuzajgce sie | Duza Srednie 1. Przestrzeganie procedur dotyczacych
procedury zamowien publicznych,
zwigzane z 2. Staranne przygotowanie dokumentacji
wytonieniem zwigzanej z zamoéwieniami publicznymi,
wykonawcow 3. Odpowiednie przygotowanie procedur
zwigzanych z wytonieniem wykonawcéw
z odpowiednim wyprzedzeniem
czasowym.
Niedoszacowanie | Srednia Wysokie 1. Monitoring wynikéw innych
naktadéw przetargéw dotyczacych podobnego
inwestycyjnych zakresu dziatan, tak, aby utrzymac
biezgca aktualnos¢ szacowan cen,
2. Analiza aktualnych rozwigzan
technologicznych, by unikng¢
angazowania sie w tracgce na znaczeniu
rynkowym produkty.
Zaburzenia Srednia Wysokie Staranne planowanie budzetu projektu
ptynnosci na rok biezgcy, odpowiednio wczesne
finansowej na zgtaszanie zapotrzebowania na srodki i
poziomie planu wystepowanie o rezerwe lub
finansowego przesuniecie srodkow miedzy projektami
jednostki, w czesci oraz paragrafami wewnatrz projektu.
dotyczacej
projektu
Wykorzystywanie |Duza Srednie Staranne przygotowanie danych do
przez instytucje integracji, integrowanie przestarzatych
systemu oswiaty systemow poprzez ich zastepowanie.
przestarzatych
technologicznie
systemow
informatycznych,
co utrudnia
programistom
ingerencje w kod
zrodtowy
systemoéw.
Brak ptynnosci Duza Wysokie Zastosowanie rozwigzan chmurowych,

dziatania systemu
w punktach

pozwalajgcych na elastyczne
dostosowywanie parametrow systemu




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

krytycznych - np. do aktualnych potrzeb.
podczas publikaciji
wynikow
egzamindw.
Problemy Srednia Srednie 1. Dbatosé o maksymalng intuicyjnos¢
zZwigzane z systemu,
brakiem 2. Przygotowywanie instrukcji

umiejetnosci
korzystania z
systemu przez
uzytkownikow.

korzystania z poszczegdlnych
funkcjonalnosci,

3. Rozbudowana wielopoziomowa linia
wsparcia uzytkownikéw (helpdesk
techniczny, helpdesk merytoryczny).

5.2. Ryzyka wptywajgce na utrzymanie efektow

technologiczne
wptywajgce na
utrzymanie
efektow realizacji
projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Zmiany Duza Wysokie Analiza aktow prawnych. Biezacy
legislacyjne w monitoring planowanych zmian
systemie oswiaty legislacyjnych. Zapewnienie statej i
wptywajace na szybkiej Sciezki komunikacji w tym
zakres projektu zakresie z CKE oraz wtasciwym
departamentem MEIN.
Brak mozliwosci Duza Wysokie 1. Elastyczne zarzgdzanie zasobami
zatrudnienia osob kadrowymi, umozliwiajgce dostosowanie
o odpowiednich potencjatu kadrowego do biezgcych
kompetencjach potrzeb.
niezbednych do 2. Odpowiednio wczesne ubieganie sie o
utrzymania srodki niezbedne do zatrudnienia
efektdw projektu. nowych oséb.
Brak mozliwosci Duza Srednie 1. Odpowiednio wczesne ubieganie sie o
finansowania srodki finansowe niezbedne do
utrzymania utrzymanie efektow realizacji projektu.
efektow realizacji 2. Poszukiwanie innych niz budzet
projektu panstwa zrodet finansowania.
Zmiany Srednia Wysokie 1. Ubieganie sie o srodki na

dostosowanie systemu do
zmieniajgcych sie technologii.

2. Monitoring rynku technologicznego,
aby odpowiednio wczesnie zareagowaé
na zmiany.




6. OTOCZENIE PRAWNE

Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 7 wrzes$nia 1991 r. o systemie
oswiaty (Dz.U. z 2022 r. poz. 2230)

FAK/NIE

Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych).

FAK/NIE

Ustawa z dnia 14 grudnia 2016 r. - Prawo
oswiatowe (Dz. U. z 2023 r. poz. 900)

FAK/NIE

Ustawa z dnia 15 kwietnia 2011 r. o systemie
informacji oswiatowej (Dz.U. z 2022 r. poz.
868 z p6zn. zm.)

FAK/NIE

Rozporzadzenie Ministra Edukacji i Nauki z
dnia 2 sierpnia 2022 r. w sprawie
szczegotowych warunkéw i sposobu
przeprowadzania egzaminu 6smoklasisty
(Dz.U. z 2022, poz. 1636)

FAK/NIE

Rozporzadzenie Ministra Edukacji i Nauki z
dnia 1 sierpnia 2022 r. w sprawie egzaminu
maturalnego (Dz. U. z 2022, poz. 1644

FAK/NIE

Rozporzadzenie Ministra Edukacji Narodowej
z dnia 30 sierpnia 2019 r. w sprawie
egzaminow eksternistycznych (Dz.U. 2019
poz. 1717)

FAK/NIE

Ustawa z dnia 17 lutego 2005r. 0
informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz.U. 2005
nr 64 poz. 565)

FAK/NIE

Rozporzadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2012 poz. 526)

FAK/NIE

10

Ustawa z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa

FAK/NIE

11

Ustawa z dnia 4 kwietnia 2019 r. o
dostepnosci cyfrowej stron internetowych i

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis
zmian
(jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

aplikacji mobilnych podmiotéw publicznych
(Dz.U. 2019 poz. 848)

12

Rozporzadzenie Ministra Cyfryzacji z dnia 29
czerwca 2020 r. w sprawie profilu zaufanego i
podpisu zaufanego (Dz.U. 2020 poz. 1194)

FAK/NIE

13

Rozporzadzenie Prezesa Rady Ministrow z
dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz.U. 2011 nr 159 poz.
948)

FAK/NIE

14

Ustawa z dnia 14 lipca 1983 r. 0 narodowym
zasobie archiwalnym i archiwach (Dz. U. z
2020 r. poz. 164)

FAK/NIE

15

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 30
pazdziernika 2006 r. w sprawie niezbednych
elementéw struktury dokumentow
elektronicznych (Dz. U. poz. 1517)

FAK/NIE

16

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 30
pazdziernika 2006 r. w sprawie
szczegbtowego sposobu postepowania z
dokumentami elektronicznymi (Dz. U. poz.
1518)

FAK/NIE

17

Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 2
listopada 2006 r. w sprawie wymagan
technicznych formatéw zapisu i
informatycznych nosnikow danych, na ktérych
utrwalono materiaty archiwalne
przekazywane do archiwéw panstwowych
(Dz. U. poz. 1519)

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikacji
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Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 Ocenianie na | Centralna | System do zdalnego Istniejgcy
Ekranie Komisja oceniania prac
Egzaminac | egzaminacyjnych
yjna
2 | SIO (System Ministerst | System stuzacy do Istniejgcy
Informacji wo udostepniania danych
Oswiatowej) Edukaciji niezbednych do
Narodowej | prowadzenia polityki
edukacyjnej panstwa,
podnoszenia jakosci i
upowszechniania edukaciji
oraz do usprawniania
finansowania zadan
oswiatowych.
3 EWD/PWE Centralna | System zawierajacy Istniejacy
(Edukacyjna Komisja zestaw technik
Wartos¢ Egzaminac | statystycznych
Dodana/ yjna/ pozwalajgcych okresli¢




uwierzytelnianie
uzytkownika systemu
teleinformatycznego,
korzystajgcego z ustugi
online, z wykorzystaniem
srodka identyfikacji
elektronicznej wydanego
w systemie identyfikacji
elektronicznej
przytgczonym do tego
wezta bezposrednio albo

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
Poréwnywalne | Osrodek wktad szkoty w wyniki
Wyniki Rozwoju nauczania.
Egzaminacyjne | Edukacji

4 | Systemy Uczelnie Systemy przeznaczone do | Istniejgcy
Uczelni wyzsze wsparcia procesu
Wyzszych rekrutacji kandydatéw na

uczelnie wyzsze poprzez
udostepnienie wynikow
egzamindw maturalnych
oraz innych zwigzanych z
tym informacji uczelniom,
ktére posiadajg aktywny
dostep do SIO i podadza
PESEL kandydata.

5 |KSDO Ministerst | System umozliwiajacy Modyfikowany | System
(Krajowy wo petng obstuge egzaminéw modyfikowany
System Edukaciji zewnetrznych. w zakresie
Danych Narodowej wszystkich
Oswiatowych) modutéw.

6 |SIOEPKZ Centralna | Obstuga procesu Istniejgcy
(System Komisja egzaminowania:

Informatyczny | Egzaminac | tworzenie

Obstugi yjna zapotrzebowania na

Egzaminow zadania, tworzenie zadan

Zawodowych) i ich ocena, zapisy na
egzamin, tworzenie
harmonogramu sesji
egzaminacyjnych,
przeprowadzenia
egzaminu, sprawdzanie
egzaminu, wydawanie
dokumentow, obstuga
szkolen.

7 Wezet Krajowy | Ministerst | Rozwigzanie Istniejgcy

wo organizacyjno-techniczne
Cyfryzacji | umozliwiajgce




przez archiwa panstwowe
i udostepnianie
materiatéw archiwalnych
wytworzonych w postaci
elektronicznej przede
wszystkim przez
podmioty administracji
publicznej.

Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
za posrednictwem Wezta
Transgranicznego.
Zapewnia osobie chcacej
skorzystac¢ z publicznych
ustug online wybér,
najwygodniejszego dla
niej, sposobu
potwierdzenia jej
tozsamosci
8 |ePNP Instytut Platforma Systemu Planowany
(Elektroniczna | Badan Ewaluacji Oswiaty
Platforma Edukacyjn | dostarcza narzedzia, ktére
Nadzoru ych wspomagaja
Pedagogiczne przeprowadzanie
go) ewaluacji zewnetrznej,
kontroli oraz monitoringu
w placowkach
oswiatowych.
9 |ZIU.gov.pl Ministerst | Portal w ktorym Modyfikowany | Modyfikowany
WO prezentowane sg wyniki w zakresie
Edukacji egzaminow/egzaminow modutu
Narodowej | prébnych dla zdajgcych. komunikacji i
modutu
wnioskow.
10 |OKE egz.z Okregowe | Systemy do egzamindéw z | Istniejgcy
kwalifikacji Komisje kwalifikacji w zawodzie,
(Systemy Egzaminac | ktére wystepujg w OKE.
Okregowych yjne Obstuguja ,stare”
Komisiji kwalifikacje.
Egzaminacyjny
ch/Egzaminy z
kwalifikaciji)
11 | ADE Archiwum | Naczelna | Archiwum Dokumentow Istniejacy
Dokumentéw | Dyrekcja Elektronicznych to system
Elektronicznyc | Archiwow | teleinformatyczny, ktéry
h Panstwow | umozliwi przejmowanie
ych oraz przechowywanie

Lista przeptywéw




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 KSDO EWD/PWE [ wyniki kopiowanie krytyczny dla | REST over
egzaminow danych (§13 | sukcesu HTTPS
ust. 3) projektu
2 KSDO ePNP weryfikacji kopiowanie Krytyczny dla | REST over
tozsamosci danych (§13 sukcesu HTTPS
uzytkownikéw | ust. 3) projektu
3 OKE egz. z | KSDO wyniki kopiowanie Krytyczny dla | REST over
kwalifikacji egzaminow danych (§13 sukcesu HTTPS
kwalifikacjiw | ust. 3) projektu
zawodzie
4 ZIU.gov.pl |KSDO deklaracje kopiowanie Krytyczny dla | REST over
wyboru danych (§13 sukcesu HTTPS
przedmiotéw | ust. 3) projektu
maturalnych
5 KSDO ZIU.gov.pl | wyniki kopiowanie Krytyczny dla | REST over
egzaminu danych (8§13 | sukcesu HTTPS
maturalnego i |ust. 3) projektu
osmoklasisty
6 KSDO Ocenianie |dane kopiowanie Krytyczny dla | REST over
na ekranie |egzaminatoré |danych (§13 sukcesu HTTPS
W ust. 3) projektu
7 SIO KSDO dane uczniéw, | kopiowanie Krytyczny dla | REST over
dane danych (§13 sukcesu HTTPS
egzaminatoré |ust. 3) projektu
W
8 KSDO Systemy wyniki kopiowanie Krytyczny dla | REST over
uczelni egzaminéw danych (8§13 | sukcesu HTTPS
wyzszych | ogdlnych ust. 3) projektu
9 KSDO SIOEPKZ |daneo kopiowanie Krytyczny dla | REST over
szkotach danych (8§13 | sukcesu HTTPS
ust. 3) projektu
10 |KSDO SIO wyniki kopiowanie Krytyczny dla | REST over
egzaminéw danych (813 | sukcesu HTTPS
ust. 3) projektu
11 | Wezet KSDO dane uczniéw | kopiowanie Krytyczny dla | REST over
Krajowy danych (§13 sukcesu HTTPS
ust. 3) projektu
12 [KSDO ADE whnioski kopiowanie Krytyczny dla | REST over
Archiwum | zdajacych danych (§13 sukcesu HTTPS
Dokument ust. 3) projektu
ow
Elektronic
znych
13 | Ocenianie [KSDO wyniki z kopiowanie Krytyczne dla | REST over
na ekranie egzaminow danych (§13 sukcesu HTTPS




Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
ust. 3) projektu

7.2. Kluczowe komponenty architektury rozwigzania

ZIU.gov.pl

E modut optat modut komunikacji modut wnioskow

KSDO

modut publikacji .
E wynikaw E modut edekaracji

SIOEC Strefa Pracownika ADFS/AD Egzaminator Email manager

Egzaminy probne

Aplikacja SMS

Modyfikowany w
projekcie

Planowany w
projekcie

Uzytkowany

7.3. Przyjete zatozenia technologiczne

Lp. Obszar Zalozenie technologiczne

1. | Infrastruktura Infrastruktura fizyczna oparta na serwerach x86 z wirtualizacjg w
celu zapewnienia wysokiej dostepnosci, elastycznosci i
optymalizacji kosztéw. Srodowisko zostanie zlokalizowane w
dwoch geograficznie oddzielonych osrodkach przetwarzania
danych. W kazdym z osrodkéw zostanie zbudowany
kilkuweztowy klaster wirtualizacyjny z funkcjami
automatycznego przywracania po awarii sprzetowej. Jeden z
osrodkow bedzie pasywny, czyli bedzie spetniat role Osrodka
zapasowego, do ktérego maszyny wirtualne bedg replikowane
asynchronicznie. Dane beda sktadowane na dedykowanych
macierzach dyskowych, ktére bedg posiadaty mozliwosci
replikowania wybranych wolumendw poprzez sie¢ WAN do
lokalizacji zapasowej.

2. | Sie¢ibezpieczenstwo | Infrastruktura sieciowa oparta bedzie na redundantnych
potgczeniach Ethernet z wykorzystaniem protokotéw agregacji
dla zapewnienia niezawodnosci na poziomie sprzetowym.
Dodatkowo Centrum Informatyczne Edukacji jest certyfikowane
w zakresie ISO 27001. W celu dostepu do danych sktadowanych
na macierzach dyskowych zostanie zbudowana dedykowana
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sie¢ przesytowa. Wszystkie dane znajdujgce sie w systemach
beda podlegaty procesowi tworzenia kopii zapasowej przy uzyciu
narzedzi umozliwiajgcych tworzenie spéjnych kopii dla maszyn
wirtualnych, aplikacji i baz danych, ktére bedg wykorzystywane w
rozwigzaniu. Do zabezpieczenia komunikacji z sieci publicznej do
aplikacji znajdujgcych sie w sieci DMZ wykorzystywane bedzie
potaczenie szyfrowane protokotem SSL.

3. | Standardy wymiany Format JSON, kodowanie znakéw UTF-8, REST over HTTPS.

danych
4. | Systemy operacyjne Windows Server, Ubuntu
serwerowe
5. | Bazy danych MSSQL
6. | Serwery aplikacji Kestrel HTTP Server, IIS
7. | Portale Redux , Angular
8. |Inne Mule ESB na licencji Community, ASP.Net Core

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
TAK/NIE

Lp. Rejestr publiczny Opis Zakres przetwarzania
1 Rejestr Szkot i Placowek | Zbior danych o szkotach i uzycie
Oswiatowych (RSPO) placéwkach os$wiatowych
oraz ich zespotach.

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernistwem

informaciji:

W celu zapewnienia dostepnosci do systemu KSDO zrealizowana zostanie architektura osrodka
podstawowego i zapasowego zlokalizowanego w dwdch réznych fzycznych centrach
przetwarzania danych. Architektura systemu bedzie zapewniata wysoka dostepnos¢ systemu w
kazdym z centrum przetwarzania danych. Wszystkie systemy zostang objete monitoringiem i
backupem.

Ze wzgledu na wystawienie systemu KSDO do sieci publicznej oraz przetwarzanie w nim danych
osobowych konieczne staje sie zapewnienie wysokiego poziomu bezpieczenstwa na réznych
warstwach. Rozwigzanie zostanie oparte na nastepujacych elementach:

+ system antymalware do ochrony serweréw;



+ system wykrywania podatnosci i blokowania préby ich wykorzystania;

+ system centralnego zbierania logow z systeméw operacyjnych i aplikacji;

+ system Web Application Firewall — ochrona portali KSDO;

+ system Load Balancingu — deszyfracja potgczen SSL oraz rozktadanie ruchu na farmy
serweréw KSDO;

- frewall stanowy — separacja ruchu pomiedzy srodowiskami: produkcyjny, developerski i
testowy;

+ system ochrony baz danych — Database Firewall — ma za zadanie wykrywa¢ podatnosci baz
danych, implementowac ochrone przed préba ich wykorzystania oraz monitorowaé aktywnos¢
zaréwno aplikacji jak i administratoréw na bazie danych — rozliczalnos¢ operacji wykonywanych
na bazie danych i monitorowania dostepu do informacji;

* system zarzgdzania incydentami, utrzymywanie aktualnosci inwentaryzacji sprzetu i
oprogramowania oraz analizy ryzyka utraty integralnosci, dostepnosci i poufnosci.



