ZAtACZNIK

KLUCZOWE PRIORYTETY SPS

Wszystkie dziatania finansowane w ramach Programu SPS muszg odnosi¢ sie do co najmniej jednego
z kluczowych priorytetéw SPS.

W 2024 roku cztonkowie Sojuszu uzgodnili zrewidowanag liste priorytetéow tematycznych dla Programu
SPS, aby utrzymac jego koncentracje na biezgcych i pojawiajgcych sie wyzwaniach bezpieczenstwa,
ktore definiujg Srodowisko strategiczne NATO. Te nowe Kluczowe Priorytety SPS sg wymienione
ponizej, bez wskazania priorytetu.
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Srodowisko, zmiany klimatyczne i bezpieczefstwo
Zrozumienie, fagodzenie i adaptacja do wptywu zmian klimatycznych na bezpieczenstwo, w
tym na operacje i misje wojskowe.
Zwiekszenie Swiadomosci na temat kwestii bezpieczenstwa wynikajacych z kluczowych
wyzwan zwigzanych ze srodowiskiem i zmianami klimatu, w tym zagrozen dla zdrowia,
niedoboru zasobdéw, rosngcego zapotrzebowania na energie i zjawisk pogodowych w
przestrzeni kosmicznej.
Podejscia majace na celu zmniejszenie wptywu dziatarh wojskowych na srodowisko.
Prognozowanie katastrof i zapobieganie katastrofom naturalnym zwigzanym z klimatem.
Bezpieczenstwo energetyczne
Innowacyjne rozwigzania energetyczne o podwdjnym zastosowaniu, rozwigzania
energetyczne na polu walki, rozwigzania w zakresie energii odnawialnej o podwéjnym
zastosowaniu.
Bezpieczenstwo infrastruktury energetycznej, w tym technologiczne aspekty bezpieczenstwa
energetycznego.
Projektowana transformacja energetyczna, tj. przejscie z paliw kopalnych na innowacyjne i
bardziej zrGwnowazone zrédta energii.
tancuch dostaw energii.
Innowacje i powstajace przetlomowe technologie (EDTs)

Pojawiajgce sie technologie, ktére mogg miec gteboki wptyw na bezpieczenstwo, w tym:

i. sztuczna inteligencja (Al);

ii. autonomia;

iii. kwanty;

iv. biotechnologie i ulepszanie cztowieka;

v. przestrzen kosmiczna;

vi. nowe materiaty i produkcja;

vii. energia i naped;

viii. sieci komunikacyjne nowej generacji;
Obrona przed wrogim wykorzystaniem EDTs.
Zaawansowane i nowatorskie technologie w dziedzinie bezpieczenstwa.

4. Zwalczanie terroryzmu

a.

Technologie wykrywania zagrozen terrorystycznych zwigzanych z urzgdzeniami
wybuchowymi i innymi nielegalnymi dziataniami.

Rozwigzania w zakresie przeciwdziatania improwizowanym urzgdzeniom wybuchowym (C-
IED).

Obrona przed niewtasciwym wykorzystaniem technologii przez terrorystéw, na przyktad
przeciwdziatanie bezzatogowym systemom powietrznym (C-UAS).



d. Czynniki ludzkie w obronie przed terroryzmem, w tym zapobieganie/ przeciwdziatanie
brutalnemu ekstremizmowi (P/CVE).

e. Zarzadzanie ryzykiem, najlepsze praktyki i technologie w odpowiedzi na terroryzm, w tym
obrona chemiczna, biologiczna, radiologiczna i jadrowa (CBRN).

5. Zarzadzanie zagrozeniami chemicznymi, biologicznymi, radiologicznymi i jgdrowymi (CBRN) oraz
wybuchowymi

a. Wykrywanie min i niewybuchéw (UXO).

b. Metody i technologie dotyczace ochrony przed, diagnozowania skutkéw, wykrywania,
odkazania, niszczenia, usuwania i ograniczania rozprzestrzeniania sie czynnikéw CBRN.
c. Zarzadzanie ryzykiem oraz strategie i technologie odzyskiwania.

d. Medyczne srodki zaradcze przeciwko czynnikom CBRJ.

6. Obrona przed zagrozeniami hybrydowymi

a. Rozwigzania technologiczne i podejscia majgce na celu przygotowanie, odstraszanie i obrone
przed przymusowym wykorzystaniem taktyk politycznych, energetycznych, informacyjnych i
innych taktyk hybrydowych przez panstwa i podmioty niepanstwowe.

b. Rozwigzania i podejscia majace na celu przygotowanie, odstraszanie i obrone przed
taktykami hybrydowymi, zaréwno bezposrednio, jak i za posrednictwem petnomocnikdw,
poniewaz podmioty autorytarne kwestionujg nasze interesy, wartosci i demokratyczny styl
zycia.

c. Praktyczne narzedzia do monitorowania, analizowania, podnoszenia Swiadomosci i
przeciwdziatania dezinformacji, w tym poprzez wspotprace z branzami technologicznymi i
platformami medidw spotecznosciowych, takimi jak generatywna sztuczna inteligencja i deep
fakes.

d. Narzedzia sztucznej inteligencji, w tym technologia odwrdconego obrazu, do wykrywania
ztosliwych dziatan informacyjnych.

e. Narzedzia wczesnego ostrzegania do wykrywania potencjalnych dziatan hybrydowych, w tym
w przestrzeni informacyjne;j.

7. Odpornos¢
a. Rozwigzania wzmacniajgce krajowg gotowosé;
b. Zarzadzanie kryzysowe i gotowos¢ cywilna, w tym mechanizmy koordynacji miedzy agencjami;
c. Odpornosc cyfrowa, w tym metody, procedury i technologie zapewniajgce ciggtos¢ ustug
cyfrowych w sytuacjach kryzysowych;
d. Ochrona infrastruktury krytycznej, dostaw i personelu;
e. Technologie bezpieczenstwa granic i portow.
8. Krytyczna infrastruktura podwodna
a. Monitorowanie i ochrona krytycznej infrastruktury podwodnej;
b. Technologia wykrywania zagrozen na powierzchni i pod wodg;
c. Ochrona portéw i infrastruktury na ptytkich wodach.

9. Cyberobrona
a. Technologie zapewniajgce poufnos¢, integralnosé i dostepnosc sieci komunikacyjnych.
b. Wsparcie w rozwoju technologii i infrastruktury cyberobrony.
c. Najlepsze praktyki i wymiana informacji.
d. Swiadomoé¢ sytuacyjna w zakresie cyberobrony.

e. Wsparcie cybernetyczne dla operacji i misji.

10. Ocena i reagowanie na zagrozenia stwarzane przez Federacje Rosyjska



a. Podejscia i narzedzia przeciwdziatania wrogim dziataniom informacyjnym (w tym
dezinformacji) skierowanym przeciwko Sojusznikom i Partnerom.
b. Identyfikacja trenddw i wnioskdw wyciggnietych z zagrozen hybrydowych pochodzacych
z Federacji Rosyjskie;j.
11. Prognozowanie strategiczne
a. Gtéwne trendy w bezpieczenstwie miedzynarodowym i zwigzane z nimi implikacje.
b. Strategie regionalne w dziedzinie obrony i bezpieczenstwa.
c. Zrozumienie przysztego srodowiska bezpieczenstwa.
d. Systemy i wskazniki wczesnego ostrzegania.
12. Ludzkie i spoteczne aspekty bezpieczenstwa
a. Kobiety, pokdj i bezpieczenstwo (WPS);
b. Bezpieczenstwo ludzkie;
c. Aspekty kulturowe i spoteczne w operacjach i misjach.
13. Wsparcie operacyjne
a. ldentyfikacja i dzielenie sie najlepszymi praktykami w zakresie operacji i misji.
b. Wsparcie cywilne dla operacji i misji.
14. Inne

a. Wszelkie inne propozycje wyraznie zwigzane z realizacjg podstawowych zadan NATO mogg

by¢ réwniez rozpatrywane pod katem finansowania w ramach programu SPS.



