Warszawa, dnia 28 maja 2024 r.

NACZELNY DYREKTOR
ARCHIWOW PANSTWOWYCH
Pawet Pietrzyk

WYSTAPIENIE POKONTROLNE

Znak kontroli

DOA.084.2.2024

Nazwa i adres
jednostki
kontrolowanej

Archiwum Panistwowe w Bydgoszczy
ul. Mieczystawa Kartowicza 17
85-092 Bydgoszcz

Temat kontroli

Wybrane aspekty dotyczace bezpieczeristwa teleinformatycznego
w Archiwum Panstwowym w Bydgoszczy

Tryb kontroli

Zwykty

Podstawa prawna
kontroli

1. Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej (tj. Dz. U. z 2020 r. poz. 224).

2. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdw realizujgcych zadania publiczne (tj. Dz.U.z 2023 r.,
poz. 57).

3. Plan Kontroli Naczelnego Dyrektora Archiwdw Panstwowych na
rok 2024.

Zakres kontroli

Ocena wybranych aspektow dotyczacych bezpieczenstwa
teleinformatycznego zawartych w Krajowych Ramach
Interoperacyjnosci oraz realizacji obowigzkédw natozonych na
podmioty publiczne w ramach krajowego systemu
cyberbezpieczeristwa

Okres objety
Kontrola

01.01.2023 r. — 29.02.2024 r. z uwzglednieniem zdarzen
wczesniejszych, jezeli miaty one wptyw na kontrolowany obszar
dziatalnosci

Préba poddana
kontroli

Dokumentacja wytworzona przez Archiwum Paristwowe

w Bydgoszczy z kontrolowanego obszaru oraz przeprowadzenie
testu konfiguracji ustugi Microsoft Active Directory oraz zapory
sieciowe] — Firewall
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Data rozpoczecia i

zakonczenia
czynnosci
kontrolnych

11.03.2024 r. — 26.04.2024 r.

Imie, nazwisko i
stanowisko
stuzbowe
kontrolera

B <oy specjalista w Departamencie

Organizacji Archiwéw Naczelnej Dyrekcji Archiwdéw
Panstwowych, kierownik zespotu kontroleréw, upowaznienie
nr4/2024 z dnia 8 marca 2024 r.

. I :i6\ny specjalista w Departamencie

Informatyzacji Archiwéw Naczelnej Dyrekcji Archiwdéw
Panstwowych, cztonek zespotu kontrolnego, upowaznienie
nr 5/2024 z dnia 8 marca 2024 r.

. I ctowny specjalista w Departamencie

Informatyzacji Archiwdéw Naczelnej Dyrekcji Archiwdw
Panstwowych, cztonek zespotu kontrolnego, upowaznienie
nr 6/2024 z dnia 8 marca 2024 r.

Kierownictwo
jednostki
kontrolowane;j

Pan Eugeniusz Borodij, powotany na stanowisko Dyrektora
Archiwum Parnstwowego w Bydgoszczy dnia 1.01.2005 r.

Wykaz aktéw
prawnych

regulujacych

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdw realizujacych zadania publiczne (tj. Dz. U. z 2023 r.
poz. 57 z péin. zm.).

. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa (tj. Dz. U. z 2023 r. poz. 913 z pdin. zm.) —
dalej ustawa KSC.
Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r.

przedmiot kontroli w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (tj. Dz.U. z 2017 r. poz. 2247) —

dalej rozporzadzenie KRI.

Ogdlna ocena

. Ocena negatywna
kontroli
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W toku kontroli stwierdzono

I. Opracowanie, wprowadzenie, stosowanie oraz przeglad wymaganej przez
rozporzadzenie KRl dokumentacji oraz systemu z zakresu bezpieczenstwa informacji
(§ 20 ust. 1 rozporzadzenia KRI).

W Archiwum Paristwowym w Bydgoszczy (dalej AP w Bydgoszczy) opracowano,
ustanowiono i wprowadzono system zarzgdzania bezpieczeristwem informacji (dalej SZBI)
zarzadzeniem Nr 4 Dyrektora Archiwum Paristwowego w Bydgoszczy z dnia 5 kwietnia 2019
r. w sprawie ustanowienia Systemu Zarzqdzania Bezpieczeristwem Informacji w Archiwum
Paristwowym w Bydgoszczy (dalej Zarzadzenie SZBI). System ten regulowat kluczowe dla
zarzadzania bezpieczeAstwem obszary w celu zapewnienia poufnosci, dostepnosci
i integralno$ci informacji (dowdd: akta kontroli str. od 7 do 10).

Z przekazanej przez Dyrektora AP w Bydgoszczy przy pismach znak: AG.0900.1.2024
z dnia 30.01.2024 r. (dalej wyjaénienia z dnia 30.01.2024 r.) i 22.03.2024 r. (dalej wyjasnienia
z dnia 22.03.2024 r.) dokumentacji wynika, iz w | potowie 2023 r. dokonano przegladu
dokumentaciji SZBI z zaznaczeniem, iz kolejna aktualizacji bedzie konieczna po przeniesieniu
jednostki do nowego budynku. W wyjasnieniach z dnia 22.03.2024 r. Dyrektor AP Bydgoszcz
wskazat, iz ,,W 2023 r. z uwagi na spietrzenie zadari i zwolnieniem z pracy {(...), jak rowniez
przejécie do pracy w NDAP z dniem 31 lipca 2022 (...), ktory petnit role audytora
wewnetrznego w AP w Bydgoszczy nie zostaty zrealizowane pkt 5, 6, 7 i 8 § 6 Zarzqdzenia
Nr 4. (...) Dziatania korygujgce i zmieniajgce zostaty przetozone na czas po zakoriczeniu
catkowitego przeniesienia sie do nowej lokalizacji” (dowdd: akta kontroli str. od 147 do 154).

Zgodnie z § 20 ust. 1 rozporzadzenia KRl podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje
i doskonali system zarzadzania bezpieczefistwem informacji zapewniajacy poufnosc,
dostepnosc¢ i integralno$é informacji z uwzglednieniem takich atrybutéw, jak autentycznosc,
rozliczalno$é, niezaprzeczalno$c¢ i niezawodnosé.

System SZBI powinien by¢ monitorowany i poddawany przeglagdom w wyniku czego
powinien by¢ doskonalony, co powinno znaleZ¢ odzwierciedlenie w dokumentacji systemu.
Dziatania w ramach SZBI powinny by¢ podejmowane w sposéb ciggty i tym samym powinien
by¢ on stale doskonalony. W zwigzku z tym, konieczne jest jego monitorowanie
i poddawanie cyklicznym przeglagdom, w celu zdiagnozowania obszaréw wymagajgcych
usprawnienia, co z kolei powinno znalez¢ odzwierciedlenie w dokumentacji systemu.

W AP w Bydgoszczy w okresie poddanym kontroli nie zrealizowano zadan wskazanych
w pkt 5-8 § 6 Zarzadzenia SZB|, tj.:

— przygotowania planu i monitorowania realizacji audytéw wewnetrznych,
— przygotowywania i nadzoru nad realizacjg szkoler i programéw uswiadamiajgcych
dotyczacych bezpieczenstwa informacji,

|

przygotowania przegladdéw zarzadzania,
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— monitorowania realizacji dziatan korygujgcych oraz planu postepowania z ryzykiem.
Na podstawie ztozonych przez Dyrektora AP w Bydgoszczy w toku kontroli wyjasnien
oraz przekazanej dokumentacji nalezy stwierdzi¢, iz w okresie badanym jednostka
kontrolowana dokonata przeglagdu dokumentacji SZBI natomiast nie dokonata monitoringu,
przegladu, utrzymania i doskonalenia systemu SZBI, co uznano za nieprawidtowos¢.

Biorac powyzsze pod uwage opracowanie, wprowadzenie, stosowanie oraz przeglad
wymagane] przez rozporzgdzenie KRI dokumentacji z zakresu bezpieczerstwa informacji
oceniono pozytywnie pomimo stwierdzonych nieprawidtowosci.

Il. Opracowanie wewnetrznych regulacji opisujacych sposéb zarzadzania ryzykiem
bezpieczenstwa informacji, przeprowadzenie okresowej analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz opracowanie planu
postepowania z ryzykiem (§ 20 ust. 2 pkt 3 rozporzadzenia KRI).

W AP w Bydgoszczy zostata opracowana Instrukcja zarzqdzania ryzykiem oraz
Metodyka szacowania ryzyka stanowigce zatgczniki do Polityki Bezpieczeristwa Informacji
(dowdd: akta kontroli str. od 49 do 57). W roku 2023 zostata przeprowadzona analiza ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji. Nie byta ona jednak
kompleksowa, poniewaz nie obejmowata wszystkich aktywéw bedgcych w posiadaniu
kontrolowanej jednostki, co uznano za uchybienie. Nie wdrozono podziatu aktywéw na
istotne i krytyczne. Regulacje nie okreslaty takze podziatu pomiedzy srodkami przetwarzania
informacji w zakresie komaérek organizacyjnych, a aktywami odnoszgcymi sie do srodkéw
przetwarzania informacji wykorzystywanych do zapewnienia ustug teleinformatycznych
(dowdd: akta kontroli str. od 74 do 84).

Zgodnie z § 5 Instrukcji zarzadzania ryzykiem ryzyko o istotnosci do 9 punktéw byto
ryzykiem akceptowalnym, co oznacza brak obowigzku podejmowania przez jednostke
kontrolowang dziatah ograniczajgcych jego istotnosé. W odniesieniu do ryzyka o istotnosci
od 10 do 25 punktéw zaplanowane do wdrozenia dziatania zaradcze, ograniczajace ich
istotnos¢ do poziomu akceptowalnego, zostaty zawarte w analizie ryzyka. Informacje
o zmaterializowaniu sie ryzyka zamieszczono réwniez w powyzszym dokumencie.

AP w Bydgoszczy opracowato Plan ciggtosci dziatania, a jako jego cel wskazano
minimalizacje zaktécen w realizacji dziatalnosci statutowej w zwigzku z dysfunkcjg systemu
informatycznego (dowdd: akta kontroli str. od 19 do 24). Dyrektor AP w Bydgoszczy
w wyjasnieniach z dnia 22.03.2024 r. wskazat, iz ,w kontrolowanym okresie nie
przeprowadzono testéw ciggfosci dziatania” (dowdd: akta kontroli str. od 147 do 154),
co uznano za uchybienie.

Biorgc powyzsze pod uwage powyzszg kategorie oceniono pozytywnie pomimo
stwierdzonych uchybien.
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lll. Opracowanie i wprowadzenie dokumentacji zarzadzania sprzetem
i oprogramowaniem oraz aktualizacja rejestru zasobéw teleinformatycznych (bazy
konfiguracji CMDB - § 20 ust. 2 pkt 2 rozporzadzenia KRI).

Zespot kontrolny pismem znak: DOA.084.2.2024 z dnia 11 marca 2024 r. zwrdcit sie
do kierownika kontrolowanej jednostki z zapytaniem: Czy opracowano i wdrozono
dokumentacje zarzqdzania sprzetem i oprogramowaniem, w tym: rejestr zasobow
informatycznych, procedury prowadzenia rejestru zasobow informatycznych, procedury
przydzielania, zwrotu sprzetu i oprogramowania, procedury korzystania z zasobow
informatycznych przez uzytkownikéw oraz jaki jest sposéb aktualizacji rejestru zasobéw
teleinformatycznych (bazy konfiguracji CMDB)?

W odpowiedzi na powyzsze Dyrektor AP w Bydgoszczy w wyjasnieniach z dnia
22.03.2024 r. wskazat, ze ,Wdrozony jest zakres opisany w procedurach Procedury i Zasady
bezpieczenstwa informacji, ktére sq zatqcznikiem do dokumentu polityki bezpieczenstwa”.
Jednocze$nie poinformowat, iz ,Rejestr zasobéw IT obejmuje rejestr sprzetu IT, licencji oraz
stosowanego oprogramowania — realizowany m.in. w oparciu o oprogramowanie NVision
oraz spisy prowadzone w arkuszu kalkulacyjnym” (dowdd: akta kontroli str. od 147 do 154).

Po dokonaniu analizy przekazanej dokumentacji stanowigcej zatgczniki do Polityki
bezpieczenstwa informacji zatwierdzonej przez Dyrektora AP w Bydgoszczy dnia 4.04.2019 r.
zesp6t kontrolny stwierdzit, iz jedyne regulacje dotyczgce zarzadzania sprzetem
teleinformatycznym sg zawarte w Procedurach i zasadach bezpieczeristwa informacji
w rozdziale Nadzdr nad urzgdzeniami teleinformatycznymi oraz Przeglqdy i konserwacje
systemu informatycznego i aplikacji (dowdd: akta kontroli str. od 25 do 48). Pierwszy z nich
zawiera cztery n/w punkty:

1. Kaizde urzadzenie jest oznaczone i posiada unikalny numer inwentaryzacyjny.
Zabroniona jest zmiana lokalizacji urzadzen teleinformatycznych i drukujacych bez
zgody dziatu IT.

3. Zabronione jest przekazywanie urzadzen teleinformatycznych i drukujacych
innym osobom bez zgody dziatu IT.

4. Zasady zabezpieczenia elektronicznych nosnikéw informaciji.

Natomiast AP w Bydgoszczy nie posiadato regulacji wewnetrznych opisujgcych
sposdb zarzadzania sprzetem informatycznym i oprogramowaniem (w tym licencjami na
oprogramowanie) oraz funkcjonowania rejestru zasobéw teleinformatycznych
(bazy konfiguracji CMDB), procedury prowadzenia rejestru zasobéw informatycznych,
procedury przydzielania, zwrotu sprzetu i oprogramowania, procedury korzystania
z zasobéw informatycznych przez uzytkownikéw, co uznano za nieprawidtowosc.

Biorgc powyzsze pod uwage opracowanie i wprowadzenie dokumentacji zarzgdzania
sprzetem i oprogramowaniem oraz aktualizacji rejestru zasobéw teleinformatycznych (bazy
konfiguracji CMDB) oceniono pozytywnie pomimo stwierdzonych nieprawidtowosci.
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IV.Opracowanie i wprowadzenie regulacji wewnetrznych opisujgcych zarzadzanie
uprawnieniami uzytkownikéw do pracy w systemach teleinformatycznych oraz
bezzwtocznego odbierania uprawnien bytym pracownikom w systemach
teleinformatycznych (§ 20 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI).

AP w Bydgoszczy posiadato regulacje dotyczgce Nadawanie uprawnieri do
przetwarzania danych osobowych i rejestrowania tych danych w systemie informatycznym,
Procedure odbierania uprawnieri do przetwarzania danych osobowych oraz Procedure
rozpoczecia, zawieszenia i zakoriczenia pracy w systemie teleinformatycznym (dowdd: akta
kontroli str. od 25 do 48).

Zespot kontrolny pismem znak: DOA.084.2.2024 z dnia 11.03.2024 r. zwrdcit sie do
Dyrektora AP w Bydgoszczy z zapytaniem: Czy w kierowanej przez niego jednostce byta
prowadzona i udokumentowana okresowa weryfikacji nadanych uprawnien uzytkownikéw
do pracy w systemach teleinformatycznych? W odpowiedzi Dyrektor AP w Bydgoszczy
w wyja$nieniach z dnia 22.03.2024 r. stwierdzit, iz ,, Weryfikacja jest prowadzona na biezqco.
Upowaznienia do przetwarzania danych osobowych sq przechowywane w teczkach
osobowych pracownikéw” (dowdd: akta kontroli str. 147 do 154). Zespét kontrolny nie
otrzymat odpowiedzi na pytanie czy w AP w Bydgoszczy prowadzony jest rejestr wydanych
upowaznien.

Dyrektor AP w Bydgoszczy w odpowiedzi na pytanie zespotu kontrolnego:

Czy w okresie kontrolowanym prowadzone byty dziatania w zakresie monitoringu i kontroli
dostepu do zasobdw teleinformatycznych, w tym przeglgdy w celu wykrycia
nieuprawnionego dostepu, nadmiernych uprawnien, konfliktu intereséw czy nadzorowania
samego siebie? wskazat w w/c pismie, ze , Takie dziatania byty prowadzone w | pofowie 2023
do korica czerwca. Z uwagi na trwajgce prace przeprowadzkowe odbyfy sie one tylko pod
koniec I i Il kwartatu 2023 roku. Nie stwierdzono w tym zakresie zadnych incydentéw”.
Odnoszgc sie do powyzszego nalezy podkresli¢, iz kontrola obejmowata okres od 1.01.2023 r.
do 29.02.2024 r. natomiast z uzyskanych wyjasnierr wynika, iz w okresie od lipca 2023 r. do
korica lutego 2024 r. w AP w Bydgoszczy nie weryfikowato dziatat dokonywanych

w zasobach teleinformatycznych w postaci wykrywania nieuprawnionego dostepu,
nadmiernych uprawnien, konfliktu interesu czy nadzorowania samego siebie, co uznano za
nieprawidtowosé.

Dyrektor AP w Bydgoszczy, pomimo zapytania zespotu kontrolnego w pismie znak:
DOA.084.2.2024 z dnia 11.03.2024 r., nie przekazat w toku kontroli zestawienia
zawierajgcego daty rozwigzania umowy o prace lub wygasniecia umowy/zlecenia
uzytkownikéw systemoéw teleinformatycznych oraz odebrania tym uzytkownikom uprawnien
do korzystania z systemow. W wyjasnieniach z dnia 22.03.2024 r. wskazat ,,Ze wzgledu na
likwidacje systemu Active Directory w siedzibie przy ul. Dworcowej i koniecznos¢ postawienia
tego systemu w nowej siedzibie, dane nie zachowaty sie” (dowdd: akta kontroli str. od 147 do
154). W zwigzku z czym zespoét kontrolny bazujgc tylko na informacjach przekazanych przez
kierownika jednostki kontrolowanej w w/c pismie, iz ,, W okresie kontrolnym zwolnionych
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zostato 9 oséb. Uprawnienia byty odbierane w przeciggu 3-4 dni od daty zwolnienia.
Wyjqtkiem byto zwolnienie (...) w dniu 27 lipca 2023 r. z zachowaniem trzymiesiecznego
okresu wypowiedzenia bez obowigzku swiadczenia pracy. Przed wreczeniem wypowiedzenia
zmieniono w trybie pilnym wszystkie znane mu hasta administratora do systemow
informatycznych AP w Bydgoszczy oraz hasto dostepowe do dostepu zdalnego do sieci
Archiwum” nie mogt w sposéb wiarygodny dokona¢ oceny szybkosci odbierania uprawnier
bytym pracownikom w systemach informatycznych o ktérej mowa w § 20 ust. 2 pkt 5
rozporzadzenia KRI.

W wyjasnieniach z dnia 22.03.2024 r. Dyrektor AP w Bydgoszczy poinformowat,
iz ,Zmiany uprawnier uzytkownikéw w kontrolowanym okresie nie byty dokonywane”
(dowdd: akta kontroli str. od 147 do 154).

Biorgc pod uwage dziatalno$¢ AP w Bydgoszczy w zakresie opracowania
i wprowadzenia regulacji wewnetrznych opisujacych zarzgdzanie uprawnieniami
uzytkownikéw do pracy w systemach teleinformatycznych oraz bezzwtocznego odbierania
uprawnien bytym pracownikom, oceniono pozytywnie pomimo stwierdzonych
nieprawidtowosci.

V. Opracowanie i wprowadzenie regulacji wewnetrznych dotyczacych przeprowadzania
szkolen uzytkownikéw zaangazowanych w procesie przetwarzania informacji
w systemach teleinformatycznych oraz przeprowadzanie szkoler (§ 20 ust. 2 pkt 6
rozporzadzenia KRI).

AP Bydgoszczy posiadato regulacje wewnetrzne pn. Szkolenia uzytkownikow zawarte
w dokumencie pt. Procedury i zasady bezpieczeristwa. Zgodnie z ich zapisami kazdy
uzytkownik przed dopuszczeniem do pracy w systemie informatycznym przetwarzajacym
dane osobowe lub w wersji papierowej winien zapoznac sie z zakresem ochrony danych
osobowych w postaci elektronicznej i papierowej. W wyznaczonych okresach, kazdy
pracownik musi wzigé udziat w szkoleniu z zakresu zasad ochrony danych osobowych
(dowdd: akta kontroli str. od 25 do 48).

Dyrektor AP w Bydgoszczy w wyjasnieniach z dnia 22.03.2024 r. wskazaf,
iz ,,Prowadzone sq szkolenia stanowiskowe. Ponadto szkolenie dla 12 oséb, w tym nowo
przyjetych przeprowadzit w dniu 27 pazdziernika 2023 r. Inspektor Ochrony Danych” (dowdd:
akta kontroli str. od 147 do 154).

Czynnosci zwigzane z zapewnieniem pracownikom wiedzy nt. nowych zagrozen,
adekwatnych zabezpieczen, skutkéw ewentualnych incydentéw bezpieczeristwa informacji,
innych niz dane osobowe, nie byty wystarczajace. Obowiazujgce w AP w Bydgoszczy
regulacje pn. Szkolenia uzytkownikéw ograniczaty zakres obowigzkowych szkolen tylko do
ochrony danych osobowych oraz nie wprowadzaty obowiazku cyklicznoci réznych form
szkolen z zakresu wskazanego w § 20 ust. 2 pkt 6 rozporzgdzenia KRI, co uznano za
uchybienie.
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Powyzszg kategorie zespét kontrolny ocenit pozytywnie pomimo stwierdzonych
uchybien.

VI. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych
zawierajacych zasady bezpiecznej pracy uzytkownikéw przy wykorzystaniu urzadzen
przenosnych i pracy na odlegtos¢ (§ 20 ust. 2 pkt 8 rozporzadzenia KRI).

W AP w Bydgoszczy podejmowano dziatania zapewaniajgce bezpieczng prace na
odlegtoé¢. Opracowano i wdrozono dokument pt. Procedury i zasady bezpieczerstwa
informacji, w ktérej zawarto regulacje pn. Warunki pracy zdalnej wskazujace m.in.
wymagane zabezpieczenia podczas pracy zdalnej (dowdd: akta kontroli str. od 25 do 48).
Dyrektor AP w Bydgoszczy w wyjasnieniach z dnia 22.03.2024 r. poinformowat, iz w okresie
kontrolowanym nie wykonywano pracy zdalnej. W zwigzku z czym zespét kontrolnym nie
mogt dokonad oceny prawidtowosci wykorzystywanych rozwigzan uwierzytelniajacych.

Biorgc powyzsze pod uwage dziatalnos¢ jednostki kontrolowanej w powyzszym
obszarze nalezy oceni¢ pozytywnie.

VII. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
okreslono zasady zgtaszania i postepowania z incydentami naruszenia
bezpieczeristwa informacji (§ 20 ust. 2 pkt 13 rozporzadzenia KRI).

AP w Bydgoszczy posiadato regulacje wewnetrzne pn. Incydenty bezpieczerstwa —
zgtaszanie naruszen, w ktérych okreslono zasady zgtaszania i postepowania z incydentami
naruszenia bezpieczeristwa informacji (dowdd: akta kontroli str. od 25 do 48). Zgodnie
z przekazanym Rejestrem Incydentéw w roku 2023 wykryto dwa takie przypadki (dowdd:
akta kontroli str. od 85 do 86). Jeden z wykrytych incydentow klasyfikowat sie do katalogu
zdarzert wymagajacych zgtoszenia do wtasciwego CSiRT. Jednostka kontrolowana w sposéb
prawidtowy i terminowy zrealizowata obowiagzek wynikajacy z art. 22 ust. 1 pkt 2 ustawy
o Krajowym systemie cyberbezpieczenstwa.

Za uchybienie uznano brak przeprowadzenia analizy przyczyn wystgpienia wykrytych
incydentéw naruszenia bezpieczerstwa informacji w celu doskonalenia stosowanych
zabezpieczen oraz wskazanie dziatan korygujacych zmierzajacych do eliminacji ich
wystgpienia w przysztosci.

Biorgc powyzsze pod uwage dziatalnos¢ jednostki kontrolowanej w powyzszym
obszarze oceniono pozytywnie pomimo stwierdzonych uchybien.
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VIIl. Opracowanie, wprowadzenie regulacji wewnetrznych, w ktérych okreslono zasady
przeprowadzania audytéw wewnetrznych w zakresie bezpieczeristwa informacji
oraz przeprowadzania cyklicznych audytéw wewnetrznych (§ 20 ust. 2 pkt 14
rozporzadzenia KRI).

AP w Bydgoszczy posiadato wewnetrzne regulacje pn. Procedura audytu
wewnetrznego, w ktérej okreslono cele audytowe, sposéb ich realizacji oraz obowigzkowe
elementy (dowdd: akta kontroli str. od 25 do 48).

W wyjaénieniach z dnia 30.01.2024 r. Dyrektor AP w Bydgoszczy wskazat,
iz ,W okresie od 01.01.2023 r. do dnia 30.01.2024 r. nie zostaf przeprowadzony audyt
wewnetrzny z zakresu bezpieczenstwa informacji. Pracownik odpowiedzialny za to
zagadnienie (...), zostat przeniesiony do Naczelnej Dyrekcji Archiwdéw Paristwowych i na jego
miejsce nie zostat powotany inny pracownik. Powodem braku wyznaczenia nowego
pracownika byto niedopatrzenie spowodowane duza ilosciq prac zwigzanych z odbiorami
nowo wybudowanego budynku, przygotowywaniem postepowan przetargowych na
przeprowadzke zasobu i mienia oraz zakup i dostawe wyposazenia nowego obiektu
Archiwum” (dowdd: akta kontroli str. od 4 do 6).

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzadzanie bezpieczeristwem
informacji realizowane jest w m.in. przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych zapewnienia okresowego audytu wewnetrznego
w zakresie bezpieczeAstwa informacji, nie rzadziej niz raz na rok. W zwigzku z czym,
nieprzeprowadzenie w AP w Bydgoszczy wymaganego przepisami prawa corocznego audytu
wewnetrznego uznano na nieprawidtowos¢.

Biorac pod uwage powyzsze dziatania kontrolowanej jednostki oceniono pozytywnie
pomimo stwierdzonych nieprawidtowosci.

IX. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
okreslono zasady tworzenia, przechowywania kopii zapasowych danych i systeméw
podmiotu publicznego (§ 20 ust. 2 pkt 12 lit. b rozporzadzenia KRiI).

Kontrolowana jednostka posiadata regulacje dotyczgce tworzenia kopii zapasowych
pt. Procedura tworzenia kopii zapasowych. Kopie zapasowe byty przechowywane w innej
lokalizacji niz miejsce ich wytwarzania.

Dyrektor AP w Bydgoszczy w pismie znak: AG.0900.1.2024 z dnia 5.04.2024 r. (dalej
wyjaénienia z dnia 5.04.2024 r.) poinformowat, ze ,,Kopie bezpieczeristwa sq tworzone
i testowane. (...) Nasza polityka bezpieczeristwa w obecnej postaci nie przewiduje
sporzqdzenia raportdéw z przeprowadzania testow odtworzenia backupow zabezpieczanych
systemoéw” (dowdd: akt kontroli str. od 218 do 221).

Zgodnie z regulacjami zawartymi w rozdziale Przeglqdy i raporty Administrator
Systemoéw Informatycznych raz na rok sporzadza raport dla Administratora Danych
osobowych, ktéry zawiera: wyniki przegladu systemu do wykrywania i usuwania
oprogramowania ztoéliwego na wszystkich stanowiskach komputerowych, wyniki przegladu
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i testow UPS’éw, wyniki przegladu kopii zapasowych (dowdd: akta kontroli str. od 25 do 48).
Zespdt kontrolny w pismie znak: DOA.084.1.2024 z dnia 11.03.2024 r. zwrdcit sie do
Dyrektora AP w Bydgoszczy o przekazanie takiego raportu. W odpowiedzi w wyjasnieniach

z dnia 22.03.2024 r. kierownik jednostki kontrolowanej wskazat, iz ,Zgodnie z politykq
bezpieczenstwa ASI nie ma w obowigzkach przekazywania raportéw”. Uzupetniajgc powyzszg
informacje w wyjasnieniach z dnia 5.04.2024 r. Dyrektor AP w Bydgoszczy stwierdzit,

iz ,,W zwiqzku z zaistniatq sytuacjq tj. koniecznosciq zwolnienia dwdch osdb z dziatu IT co byto
réwnoznaczne z likwidacjg komarki IT oraz relokacjq serwerowni i systemdéw IT do nowej
lokalizacji powigzanej z rekonfiguracjg catej architektury IT do nowych warunkdw,

nie sporzqdzono takiego raportu” (dowdd: akta kontroli str. od 218 do 221). Brak niniejszego
raportu uznano za uchybienie.

Biorgc pod uwage powyzsze dziatania kontrolowanej jednostki oceniono pozytywnie
pomimo stwierdzonych uchybien.

X. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
ustalono zasady postepowania z informacjami zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji i Srodkéw przetwarzania informacji oraz
urzadzen mobilnych, w tym plan postepowania z ryzykiem (§ 20 ust. 2 pkt 11 KRI).

AP w Bydgoszczy posiadato regulacje dotyczace minimalizowania wystgpienia ryzyka
kradziezy lub utraty informacji (dowdd: akta kontroli str. od 25 do 48) ;..
— Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
— Polityka kluczy,
— Przetwarzanie danych osobowych w obszarach bezpiecznych,
— Zasady zabezpieczenia dokumentéw i wydrukéw,
— Zasady ochrony danych osobowych, nieinformatycznych,
— Zasady niszczenia dokumentéw,
— Zastepstwa, urlopy i udostepnianie danych,
— Nadzér nad urzgdzeniami teleinformatycznymi,
— Zabezpieczenie elektronicznych nosnikéw informacji,
— Warunki pracy zdalnej,
— Przeglady i konserwacje systemu informatycznego i aplikacji.
W analizie ryzyka za rok 2023 nie zidentyfikowano natomiast ryzyka zwigzanych
z kradziezg urzgdzen mobilnych, co uznano na uchybienie.
Za uchybienie uznano réwniez brak procedury opisujacej dziatania zwigzane
z utylizacjg sprzetu informatycznego i nosnikéw danych.
Biorgc pod uwage powyzsze dziatania kontrolowanej jednostki oceniono pozytywnie
pomimo stwierdzonych uchybien.

I ARCHIWA @]@@ e, -
%J PANSTWOWE Dolaumentéw @ Szukaj w Archiwach
Naczelna Dyrekcja Archiwdw Panstwowych - ul. Rakowiecka 2D, 02-517 Warszawa

telefon: (22) 56-54-600; email: ndap@archiwa.gov.pl; www.archiwa.gov.pl
str. 10




XI. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych w ktérych
ustalono zasady w celu zapewnienia odpowiedniego poziomu bezpieczerstwa
systemow teleinformatycznych poprzez opisy stosowanych zabezpieczen (§ 20 ust.
2 pkt 12 oraz ust. 4 KRI).

Pozytywnie nalezy ocenié zabezpieczenia serwerowni, ktére spetniaty wysokie
standardy oraz fakt, przechowywania kopii zapasowych w innym pomieszczeniu niz sg
wytwarzane. AP w Bydgoszczy zapewnito wtasciwe parametry srodowiskowe w serwerowni
oraz dokonywato cyklicznych pomiardéw ich wartosci.

Za nieprawidtowo$¢ uznano niezapewnienie w okresie kontrolowanym przez AP
w Bydgoszczy odpowiedniego poziomu bezpieczenstwa systemoéw teleinformatycznych.

Za nieprawidtowos$¢ uznano rowniez brak okreslenia w umowach zawartych
w okresie kontrolowanym z firma || Bl dot. utrzymania infrastruktury IT kar
umownych za niewtasciwe lub nienalezyte wykonanie przedmiotu umowy przez
Wykonawce.

W zwigzku z podjetymi przez AP w Bydgoszczy dziataniami kategorie oceniono
pozytywnie pomimo stwierdzonych nieprawidtowosci.

XIl. Opracowanie, wprowadzenie oraz stosowanie regulacji wewnetrznych
zawierajacych zasady prowadzenia i wykorzystania dziennikéw systemowych
(logéw), w ktérych odnotowuije sie obligatoryjnie dziatania uzytkownikéw lub
obiektéw systemowych zgodnie z § 21 rozporzadzenia KRI.

Zespot kontrolny w pi$mie znak: DOA.084.2.2024 z dnia 11.03.2024 r. zwrdcit sig
z zapytaniem do Dyrektora AP w Bydgoszczy: Czy w kierowanej przez niego jednostce
wprowadzono regulacje wewnetrzne zawierajqce zasady prowadzenia i wykorzystania
dziennikéw systemowych (logéw)? Ponadto, w niniejszym piémie poproszono o opisanie
w jaki sposéb w AP w Bydgoszczy dokonuje sie przegladania logoéw oraz o przekazanie
przyktadowego dokumentu potwierdzajacego ten proces z co najmniej trzech dni z okresu od
1.12.2023 r. do 29.02.2024 r.

W odpowiedzi, w wyjasnieniach z dnia 22.03.2023 r., Dyrektor AP w Bydgoszczy
poinformowat, iz w kontrolowanej jednostce nie wprowadzono regulacji wewngtrznych
zawierajacych zasady prowadzenia i wykorzystania dziennikéw systemowych (logéw),

w ktérych odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub obiektéw
systemowych, zgodnie z § 21 rozporzadzenia KRI. Jednoczesnie podkreslit, iz , logi
przeglgdane sq regularnie — jednakze w obecnej polityce bezpieczeristwa nie jest
uwzgledniona taka procedura” (dowdd: akta kontroli str. od 147 do 154). Zesp6t kontrolny
nie uzyskat odpowiedzi na pytanie w jaki sposéb w AP w Bydgoszczy dokonywane s3
przeglady logéw oraz nie otrzymat przyktadowego dokumentu potwierdzajacego ten proces.

Dyrektor AP w Bydgoszczy w wyjasnieniach z dnia 22.03.2023 r. wskazat rowniez,
iz ,w obecnej polityce bezpieczeristwa nie zostata uwzgledniona procedura prowadzenia
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i dostepu do dziennikéw systemowych oraz okresu i sposobu ich przechowywania” (dowdd:
akta kontroli str. od 147 do 154).

Zgodnie z § 21 ust. 1 rozporzadzenia KRl rozliczalnos¢ w systemach
teleinformatycznych podlega wiarygodnemu dokumentowaniu w postaci elektronicznych
zapiséw w dziennikach systemdw (logach). Z kolei ust. 2 stanowi, iz informacje w dziennikach
systemow przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach
odrebnych, a w przypadku braku przepiséw odrebnych przez dwa lata.

Nalezy stwierdzi¢, iz AP w Bydgoszczy nie opracowato regulacji zawierajacych zasady
prowadzenia i wykorzystania dziennikdw systemowych (logdw), w tym okreslajgcych zakres
danych podlegajgcych dokumentowaniu w dziennikach, co stanowi naruszenie § 21
rozporzadzenia KR! i uznano za nieprawidiowosc.

Biorgc powyisze pod uwage ten obszar dziatalnosci jednostki kontrolowanej
oceniono pozytywnie pomimo stwierdzonych nieprawidtowosci.

XIll. Przeprowadzenia testu konfiguracji ustugi Microsoft Active Directory oraz zapory
sieciowej — Firewall.

Dyrektor AP w Bydgoszczy w wyjasnieniach z dnia 22.03.2024 r. poinformowat,
iz ,AP Bydgoszcz nie moze przestac testow dot. Microsoft AD, gdyz ustuga ta w styczniu
2024 r. zostata dezaktywowana z uwagi na rozpoczecie procesu przenoszenia infrastruktury
do nowej lokalizacji. Aktualnie trwa proces uruchamiania tej ustugi w nowej lokalizacji
archiwum — ul. Kartowicza” (dowdd: akta kontroli str. od 147 do 154). W zwigzku z czym
zespdt kontrolny nie dokonat oceny konfiguracji ustugi Microsoft Active Directory.

Za nieprawidtowo$¢ uznano natomiast niepoprawne skonfigurowanie przez AP
w Bydgoszczy w okresie kontrolowanym zapory sieciowej — Firewall. Nalezy jednak
podkresli¢, iz w trakcie kontroli Dyrektor AP w Bydgoszczy podjat dziatania w celu
wyeliminowania zgtaszanych w jej toku przez zesp6t kontrolny stabosci w funkcjonowaniu
zapory sieciowe]j — Firewall o czym poinformowat w pismie znak: AG.0900.1.2024 z dnia
25.04.2024 r. tj. ,4 kwietnia polecitem firmie |l dokonanie takich zmian konfiguracji
na Firewall ‘u, aby byty one zgodne z wymogami Naczelnej Dyrekcji Archiwdw Paristwowych”
(dowod: akta kontroli str. 225).

Biorgc pod uwage dziatania AP w Bydgoszczy niniejszg kategorie oceniono
pozytywnie pomimo stwierdzonych nieprawidtowosci.

XIV. Realizacja obowigzkdw wynikajacych z Rozdziatu 5 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa.

Zgodnie z art. 21 ustawy KSC podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15,
czyli m.in. jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 2—6, 1112
ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych?, realizujgcy zadanie publiczne
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zalezne od systemu informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialne;
za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa.
Natomiast zgodnie z art. 22 ust. 1 pkt 5 dane kontaktowe wyznaczonej osoby powinny zostac
przekazane do wtasciwego Zespotu Reagowania na Incydenty Bezpieczeristwa
Komputerowego (dalej: CSIRT). Zadania i wtasciwo$¢ poszczegdlnych CSIRTOw okresdla
szczegbtowo Rozdziat 26 KSC. Zgodnie z art. 26 ust. 6 pkt 1 lit a i b tej ustawy koordynacja
obstugi incydentéw zgtaszanych przez jednostki sektora finanséw publicznych, o ktérych
mowa w art. 9 pkt 2—6, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
czyli m.in. jednostki budzetowe, a takze jednostki podlegte organom administracji rzadowe]
lub przez nie nadzorowane nalezy do zadan do CSIRT NASK.

Z wyjasnier Dyrektora AP w Bydgoszczy oraz przestanych dokumentéw wynika,
ze w kontrolowanej jednostce wprawdzie wyznaczono osobg odpowiedzialng za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczeristwa, jednak
zgtoszenia osoby wyznaczonej dokonano do CSIRT GOV a nie do wtasciwego dla archiwéw
panistwowych, tj. CSIRT NASK. W wyjasnieniach z dnia 22.03.2024 r. Dyrektor AP
w Bydgoszczy stwierdzit, iz wystanie zgtoszenia do niewtasciwego CSIRT-u to ,pomytka osoby
wysytajgcej”, co uznano za uchybienie.

Kontrolowana jednostka w spos6b prawidtowy i terminowy zgtosita wykryty incydent
naruszenia bezpieczeristwa informacji do wtasciwego CSIRT.

W zwigzku z powyzszym realizacje przez AP w Bydgoszczy obowigzkdw wynikajgcych
z Rozdziatu 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
oceniono pozytywnie pomimo stwierdzonych uchybien.

Podsumowanie

Biorgc pod uwage oceny czastkowe, negatywnie oceniono dziatalnos¢ Archiwum
Paristwowego w Bydgoszczy w zakresie wybranych aspektéw dotyczacych bezpieczenstwa
teleinformatycznego.

Kierownik jednostki kontrolowanej w pismie znak: AG.0900.1.2024 z dnia
21.05.2024r. poinformowat, ze nie wnosi zastrzezen do projektu wystgpienia pokontrolnego.

Whioski i zalecenia pokontrolne
Biorac pod uwage powyzsze ustalenia i oceny, na podstawie art. 46 ust. 3 pkt 1i3
ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (t.j. Dz. U. z 2020 r.
poz. 224), prosze o realizacje nastepujgcego zaleceri i wnioskéw pokontrolnych:

1. Wykonanie zadan wskazanych w pkt 5-8 § 6 zarzgdzenia Nr 4 Dyrektora Archiwum
Paristwowego w Bydgoszczy z dnia 5 kwietnia 2019 r. w sprawie ustanowienia
Systemu Zarzadzania Bezpieczeristwem Informacji w Archiwum Paristwowym
w Bydgoszczy, tj.:

— przygotowanie planu i monitorowanie realizacji audytéw wewnetrznych,
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— przygotowywanie i nadzor nad realizacjg szkolen i programéw uswiadamiajacych
dotyczagcych bezpieczenstwa informaciji,

— przygotowanie przeglgddw zarzadzania,

— monitorowanie realizacji dziatan korygujgcych oraz planu postepowania z ryzykiem.

2. Przeprowadzenie analizy ryzyka zgodnie z normg wskazang w § 20 ust. 3 pkt 2)
rozporzadzenia KRI, tj. PN-ISO/IEC 27005.

3. Przeprowadzenie testéw ciggtosci dziatania zgodnie z obowigzujgcym w AP Bydgoszcz
Planem ciggtosci dziatania.

4. Opracowanie i wprowadzenie regulacji wewnetrznych opisujgcych sposéb
zarzgdzania sprzetem informatycznym i oprogramowaniem (w tym licencjami na
oprogramowanie) oraz funkcjonowania rejestru zasobow teleinformatycznych
(bazy konfiguracji CMDB), procedury prowadzenia rejestru zasobéw informatycznych,
procedury przydzielania, zwrotu sprzetu i oprogramowania, procedury korzystania
z zasobéw informatycznych przez uzytkownikow.

5. Przeprowadzenie i udokumentowanie monitoringu dostepu do zasobdw
teleinformatycznych, w tym przeglagdu w celu wykrycia nieuprawnionego dostepu,
nadmiernych uprawnien, konfliktu intereséw czy nadzorowania samego siebie.

6. Wprowadzenie zmian w regulacji pn. Szkolenia uzytkownikéw poprzez dostosowanie
jej zapiséw do § 20 ust. 2 pkt 6 rozporzadzenia KRI.

7. Przeprowadzenie okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI.

8. Sporzadzenie przez Administratora Systeméw Informatycznych raportu wskazanego
w regulacji pt. Przeglgdy i raporty.

9. Zamieszczanie w umowach dot. utrzymania infrastruktury IT kar umownych za
niewtasciwe lub nienalezyte wykonanie przedmiotu umowy przez Wykonawce.

10. Opracowanie i wprowadzenie do stosowania regulacji zawierajacych zasady
prowadzenia i wykorzystania dziennikdw systemowych (logéw), w tym okreslajgcych
zakres danych podlegajgcych dokumentowaniu w dziennikach zgodnie z § 21
rozporzadzenia KRI.

11. Poprawne skonfigurowanie zapory sieciowej — Firewall oraz wyeliminowanie jej
stabosci wskazanych przez zespét kontrolny w toku kontroli.

12. Uruchomienie i poprawne skonfigurowanie ustugi Microsoft Active Directory.

13. Ponowne przeprowadzenie testu konfiguracji ustugi Microsoft Active Directory
i zapory sieciowej — Firewall oraz przestanie raportu z jego przeprowadzenia.

Na podstawie art. 49 ww. ustawy prosze o poinformowanie mnie o sposobie realizacji
zalecen i wnioskow pokontrolnych w terminie do dnia 2.09.2024 r.
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Pouczenie

Zgodnie z art. 48 ustawy o kontroli w administracji rzagdowej od wystgpienia
pokontrolnego nie przystuguja srodki odwotawcze.

dr Pawet Pietrzyk
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