ZARZADZENIE
WOJEWODY MAZOWIECKIEGO
zdnia05 STYCZNIA 2023 R.

w sprawie zarzadzania bezpieczenstwem informacji w Mazowieckim Urzedzie

Wojewddzkim w Warszawie

Na podstawie § 20 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) oraz art. 18 ust. 2 i art. 17 ustawy z dnia 23
stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewédztwie (Dz. U. z

2022 r. poz. 135, 655 i 1504) zarzadza sie, co nastepuje:

§ 1. W Mazowieckim Urzedzie Wojewddzkim w Warszawie, zwanym dalej ,Urzedem”,
ustanawia sie System Zarzgdzania Bezpieczenistwem Informacji, zwany dalej ,SZBI”,
zapewniajgcy poufnosé, dostepnosc i integralnosé, z uwzglednieniem takich atrybutéw jak

autentycznosé, rozliczalnosé, niezaprzeczalnosc i niezawodnos¢ informaciji.

§ 2. Zarzadzanie bezpieczennstwem informacji w Urzedzie realizowane jest przez wdrozenie,
przestrzeganie, monitorowanie i doskonalenie Polityki Bezpieczenstwa Informacji w Urzedzie,

zwanej dalej ,,PBI”.

§ 3. SZBI bedzie rozwijany zgodnie z obowigzujgcymi przepisami prawa oraz normami i
standardami, w szczegdlnosci z wykorzystaniem norm okreslonych w § 20 ust. 3
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych, bez

dazenia do certyfikowania systemu za zgodnos¢ z tymi normami.

§ 4. 1. Regulacje wewnetrzne dotyczace bezpieczenstwa informacji w Urzedzie uwzgledniaja

postanowienia PBI.

2. Dokumentacja SZBI, inna niz PBI, opracowywana jest w zaleznosci od optymalizacji

potrzeb, zgodnie z przepisami prawa.



§5.1. W Urzedzie powotuje sie Zespdt do spraw Systemu Zarzgdzania Bezpieczenstwem

Informacji, zwany dalej ,Zespotem ds. SZB

I”

, ktéry odpowiada za opracowanie, wdrozenie i

doskonalenie zasad systemowego zarzgdzania bezpieczedstwem informacji, w szczegélnosci

przez:

1)
2)

3)
4)

aktualizacje i monitorowanie PBI;

prowadzenie przeglagddéw SZBI, nie rzadziej niz raz na rok oraz monitorowanie
realizacji ustalen z przeprowadzonych przegladéw, a takie monitorowanie
i doskonalenie SZBI;

analize zdarzen i incydentdw w obszarze bezpieczenstwa informacji;

wsparcie procesu zarzadzania ryzykiem w bezpieczenstwie informacji,
w szczegoblnosci w zakresie identyfikacji analizy i oceny ryzyk oraz stosowanych

zabezpieczen.

W sktad Zespotu ds. SZBI wchodzg w szczegdlnosci:

1)

2)

3)
4)
5)
6)
7)
8)
9)
10)
11)

Petnomocnik do spraw Bezpieczenistwa Informacji — przewodniczacy Zespotu ds.
SZBlI;

Dyrektor komérki organizacyjnej wifasciwej do spraw kontroli wewnetrznej
i audytu — zastepca przewodniczgcego Zespotu ds. SZBI;

Petnomocnik do spraw Ochrony Informacji Niejawnych;

Inspektor Ochrony Danych;

Petnomocnik do spraw Bezpieczeristwa Cyberprzestrzeni;

Dyrektor komérki organizacyjnej wtasciwej do spraw informatyki;

Dyrektor komérki organizacyjnej wtasciwej do spraw osdb i mienia;

Dyrektor komérki organizacyjnej wtasciwej do spraw szkolen;

Dyrektor komérki organizacyjnej wtasciwej do spraw nadzoru prawnego;
Petnomocnik do spraw Zarzadzania Ryzykiem;

Kierownik Zespotu Audytu Wewnetrznego, ktdrego udziat w pracach zespotu ma

charakter doradczy.

Sposrdd cztonkéw Zespotu ds. SZBI, przewodniczgcy wyznacza sekretarza Zespotu.

Pracami Zespotu ds. SZBI kieruje przewodniczgcy Zespotu ds. SZBI, ktéry zwotuje

posiedzenia Zespotu ds. SZBI z wtasnej inicjatywy lub na wniosek cztonkéw Zespotu ds.

SZBI.



5. W przypadku nieobecnosci Przewodniczgcego Zespotu ds. SZBI, jego zadania realizuje
wyznaczony zastepca.

6. Za zgoda przewodniczacego Zespotu ds. SZBI, w pracach mogg uczestniczy¢ inni
pracownicy Urzedu lub konsultanci zewnetrzni.

7. Przewodniczacy Zespotu ds. SZBI przedktada Wojewodzie Mazowieckiemu informacje
o wynikach prac Zespotu ds. SZBI.

8. Dyrektorzy komérek organizacyjnych Urzedu wspotpracujg z Zespotem ds. SZBI

w zakresie realizacji zadan, o ktérych mowa w ust. 1.

§ 6. Dyrektor komoérki organizacyjnej Urzedu wiasciwej do spraw kontroli wewnetrznej

i audytu zapewnia przeprowadzenie przynajmniej raz do roku audytu SZBI.

§ 7. Dyrektor komoérki organizacyjnej Urzedu witasciwej do spraw szkolen zapewnia
pracownikom Urzedu, zgodnie z obowigzujgcymi regulacjami wewnetrznymi odpowiednie
szkolenia, majace na celu podniesienie poziomu wiedzy i Swiadomosci w zakresie

bezpieczenstwa informacji.

§ 8. Traci moc zarzadzenie nr 133 Wojewody Mazowieckiego z dnia 5 grudnia
2019 r. w sprawie zarzadzania bezpieczernstwem informacji w Mazowieckim Urzedzie

Wojewddzkim w Warszawie, zmienione zarzgdzeniem nr 399 z dnia 30 wrzesnia 2021 r.
§ 9. Nadzér nad wykonaniem zarzadzenia powierza sie Dyrektorowi Generalnemu Urzedu.

§ 10. Zarzadzenie wchodzi w zycie z dniem podpisania.

| Wicewojewoda Mazowiecki
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