Umowa powierzenia przetwarzania danych

Zawarta w dniu  lipca 2024 r. w Szczecinie pomiedzy:

Skarbem Panstwa - Prokuraturg Okregowa w Szczecinie, ul. Stoistawa 6, 70-952 Szczecin,
NIP: 8522035941, REGON: 000000419

reprezentowang przez:

Jadwige Kutakowska-Gorczynskg — Prokuratora Okregowego

zwang dalej ,Administratorem”

reprezentowang przez:

......... - Wiasciciela

zwang dalej ,Przetwarzajagcym”
zwane dalej facznie ,,Stronami”, a kazda z osobna ,Strong”.

PREAMBULA

A.

B.

C.

Niniejsza Umowa Powierzenia zawarta jest w zwigzku z Umowg nr 38.262.2024 z dnia  .07.2024 r.
oraz w celu wykonywania Umowy.

W celu wykonania Umowy niezbedne jest przetwarzanie danych osobowych Uzytkownikéw przez
Przetwarzajgcego. W zwigzku z tym konieczne jest zawarcie niniejszej Umowy Powierzenia.

Celem Umowy jest ustalenie warunkdw, na jakich Przetwarzajgcy wykonuje operacje przetwarzania
danych osobowych w imieniu Administratora.

Strony zawierajgc Umowe, dazg do takiego uregulowania zasad przetwarzania danych osobowych,
aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1) — dalej RODO.

1. PRZEDMIOT UMOWY ORAZ ZAKRES, CEL I CHARAKTER PRZETWARZANIA DANYCH

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

OSOBOWYCH

W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajgcemu do przetwarzania dane
osobowe wskazane w pkt 1.4. Umowy Powierzenia, a Przetwarzajacy zobowigzuje sie do ich
przetwarzania zgodnie z Umowg Powierzenia.

Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej.

Charakter i cel przetwarzania wynikajg z Umowy Podstawowej, w szczegdlnosci: charakter
przetwarzania okreslony jest nastepujacg rolg Przetwarzajgcego — nadzéor nad ochrong
przeciwpozarowg o0sOb i mienia. Celem przetwarzania jest umozliwienie Administratorowi
wywigzywania sie z prawnych obowigzkéw zwigzanych z zapewnieniem nadzoru nad ochrong
przeciwpozarowg o0sob i mienia w jednostkach Administratora.

Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych jest nastepujacy:
1.4.1. Imie i nazwisko,

1.4.2. Seria i numer dokumentu tozsamosci,

1.4.3. Wizerunek.

Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii 0séb:

1.5.1. Pracownicy Administratora,

Celem przetwarzania danych osobowych wskazanych w pkt 1.4. powyzej jest wykonanie Umowy
Podstawowej.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych w sposéb staty. Przetwarzajgcy
bedzie w szczegolnosci wykonywat nastepujace operacje dotyczace powierzonych danych
osobowych: zbieranie, utrwalanie, porzadkowanie, przechowywanie, wykorzystywanie (do celéw
wskazanych w pkt 1.6. powyzej), ujawnianie innym podmiotom zgodnie z przepisami prawa,
postanowieniami Umowy lub na polecenie Administratora, usuwanie. Dane osobowe bedg przez
Przetwarzajagcego przetwarzane w formie elektronicznej w systemach informatycznych oraz
w formie papierowe;j.



2. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

2.1,

2.2,

2.3.

2.4,

2.5.

2.6.

Przetwarzajgcy moze przetwarza¢ dane osobowe wylgcznie w zakresie i celu przewidzianym
w Umowie Powierzenia.
Przy przetwarzaniu danych osobowych, Przetwarzajacy zobowigzuje sie do przestrzegania przepisow
o ochronie danych osobowych, w szczegdlno$ci RODO, Ustawy o ochronie danych osobowych oraz
przepisow wykonawczych do tej ustawy.
Przetwarzajgcy o$wiadcza, ze dysponuje zasobami, dos$wiadczeniem, wiedzg fachowa
i wykwalifikowanym personelem, ktére umozliwiajg mu prawidtowe wykonanie Umowy Powierzenia
oraz wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi przepisdw o ochronie danych osobowych, w szczegdélnosci RODO, Ustawy o ochronie danych
osobowych oraz przepisow wykonawczych do tej ustawy.
Przetwarzajgcy oSwiadcza, ze podjat skuteczne s$rodki techniczne i organizacyjne zabezpieczajgce
dane osobowe przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisdw prawa oraz uszkodzeniem, zniszczeniem,
utratg lub nieuzasadniong modyfikacjg. Przetwarzajgcy oSwiadcza, ze zastosowane przez niego
srodki pozostajg zgodne z Ustawg o ochronie danych osobowych oraz z innymi obowigzujgcymi
przepisami prawa. Od dnia rozpoczecia stosowania RODO Przetwarzajgcy zobowigzuje sie do
przestrzegania wymogow RODO dotyczacych bezpieczenstwa przetwarzania.

Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobdw ich

zabezpieczenia, w tym takze po rozwigzaniu Umowy Powierzenia, oraz zobowigzuje sie zapewnic,

aby jego pracownicy oraz inne osoby upowaznione do przetwarzania powierzonych danych
osobowych, zobowigzaty sie do zachowania w tajemnicy danych osobowych oraz sposobow ich
zabezpieczenia, w tym takze po rozwigzaniu Umowy Powierzenia.

Przetwarzajgcy zobowigzuje sie powiadamia¢ Administratora niezwtocznie o:

a) wszczeciu kontroli przez Prezesa Urzedu Ochrony Danych Osobowych lub przez inny organ
nadzorczy zajmujacy sie ochrong danych osobowych w zwigzku z powierzeniem
Przetwarzajgcemu przetwarzania danych osobowych, a takze o wszelkich decyzjach lub
postanowieniach  administracyjnych  wydanych wobec Przetwarzajgcego w zwigzku
Z powyzszym,;

b) wszczetych lub toczacych sie postepowaniach  administracyjnych, sadowych lub
przygotowawczych zwigzanych z powierzeniem Przetwarzajgcemu przetwarzania danych
osobowych, a takze o wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych wobec
Przetwarzajgcego w zwigzku z powyzszym;

c) wszelkich incydentach dotyczacych powierzonych do przetwarzania danych osobowych przez
Przetwarzajgcego, w tym uzyskania przypadkowego lub nieupowaznionego dostepu do
powierzonych danych osobowych, przypadkach zmiany, utraty, uszkodzenia lub zniszczenia
powierzonych Przetwarzajgcemu danych osobowych.

3. PODPOWIERZENIE

3.1.

3.2,

Administrator nie dopuszcza mozliwosci podpowierzenia przetwarzania powierzonych danych
osobowych podwykonawcom Przetwarzajgcego (tzw. subprocesorom).

Przetwarzajacy nie moze przekazywaé powierzonych mu do przetwarzania danych osobowych do
podmiotéw znajdujgcych sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

4. OBOWIAZKI PRZETWARZAJACEGO

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Przetwarzajacy przetwarza dane wylacznie zgodnie z udokumentowanymi poleceniami lub
instrukcjami Administratora.

Przetwarzajgcy oswiadcza, ze nie przekazuje danych do panstwa trzeciego lub organizacji
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy — EOG). Przetwarzajgcy oswiadcza
rowniez, ze nie korzysta z podwykonawcdw, ktdrzy przekazujg Dane poza EOG.

Przetwarzajgcy uzyskuje od osdb, ktére zostaty upowaznione do przetwarzania danych w wykonaniu
Umowy, udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia sig, ze te
osoby podlegajg ustawowemu obowigzkowi zachowania tajemnicy.

Przetwarzajacy zapewnia ochrone danych i podejmuje $rodki ochrony danych, o ktdrych mowa
w art. 32 RODO, zgodnie z dalszymi postanowieniami Umowy.

Przetwarzajacy zobowigzuje sie wobec Administratora do odpowiadania na zadania osoby, ktorej
dane dotycza, w zakresie wykonywania praw okre$lonych w rozdziale III RODO (tzw. ,prawa
jednostki”). Przetwarzajacy oswiadcza, ze zapewnia obstuge praw jednostki w odniesieniu do
powierzonych danych. Szczegdty praw jednostki zostang miedzy Stronami uzgodnione.
Przetwarzajgcy wspotpracuje z Administratorem przy wykonywaniu przez Administratora obowigzkow
z obszaru ochrony danych osobowych, o ktérych mowa w art. 32 — 36 RODO (ochrona danych,



4.7.

4.8.

zgtaszanie naruszen organowi nadzorczemu, zawiadamianie osob dotknietych naruszeniem ochrony
danych, ocena skutkéw dla ochrony danych i uprzednie konsultacje z organem nadzorczym).
Przetwarzajacy zobowigzuje sie do ograniczenia dostepu do danych wytgcznie do osdb, ktérych
dostep do danych jest potrzebny do realizacji Umowy i posiadajgcych odpowiednie upowaznienie.
Przetwarzajgcy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania danych
odpowiednie szkolenie z zakresu ochrony danych osobowych.

5. OBOWIAZKI ADMINISTRATORA

5.1.

Administrator zobowigzany jest wspoétdziataC z Przetwarzajgcym w wykonaniu Umowy, udzielaé
Przetwarzajgcemu wyjasnien w razie watpliwosci co do legalnosci polecenn Administratora, jak tez
wywigzywac sie terminowo ze swoich szczegétowych obowigzkdw.

6. BEZPIECZENSTWO DANYCH

6.1.

6.2.

Przetwarzajacy o ile to konieczne, przeprowadzit analize ryzyka przetwarzania powierzonych Danych,
udostepnit jg Administratorowi i stosuje sie do jej wynikdw co do organizacyjnych i technicznych
srodkéw ochrony danych.

Przetwarzajacy zapewnia i zobowigzuje sie, ze:

a) stosuje szyfrowanie oraz te techniki w takim zakresie, w jakim sg potrzebne do zapewnienia
poziomu bezpieczenstwa danych odpowiedniego do ustalonego ryzyka naruszenia praw lub
wolnosci oséb, przy ich przetwarzaniu;

b) posiada zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
swoich systeméw i ustug przetwarzania,

c) posiada zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

d) regularnie bada skuteczno$¢ stosowanych $rodkéw technicznych i organizacyjnych majacych
zapewni¢ bezpieczenstwo przetwarzania.

7. POWIADOMIENIE O NARUSZERNIU DANYCH OSOBOWYCH

7.1,

7.2,

Przetwarzajagcy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony danych nie
pozniej niz w ciggu 24 godzin od pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo w
czynnosciach wyjasniajgcych i informuje Administratora o ustaleniach z chwilg ich dokonania,
w szczegodlnosci o stwierdzeniu naruszenia lub jego braku (art. 33 ust. 3 i art. 34 ust. 3 RODO).
Przetwarzajgcy przesyta powiadomienie o stwierdzeniu naruszenia wraz z wszelkg niezbedng
dokumentacjg dotyczacg naruszenia, aby umozliwi¢ Administratorowi spetnienie obowigzku
powiadomienia organu nadzoru.

8. NADZOR

8.1.

8.2.

8.3.

Administrator kontroluje sposob przetwarzania powierzonych danych po uprzednim poinformowaniu
Przetwarzajgcego o planowanej kontroli. Administrator lub wyznaczone przez niego osoby sa
uprawnione do wstepu do pomieszczen, w ktdrych przetwarzane sg dane, oraz wgladu do
dokumentacji zwigzanej z przetwarzaniem danych. Administrator uprawniony jest do zadania od
Przetwarzajgcego udzielania informacji dotyczacych przebiegu przetwarzania danych oraz
udostepnienia rejestrow przetwarzania (z zastrzezeniem tajemnicy handlowej Przetwarzajgcego).
Przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dziatania Administratora z przepisami RODO.

Przetwarzajgcy umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzenie
audytéw/kontroli lub inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji audytéw lub
inspekcji.

9. POSTANOWIENIA KONCOWE

9.1.

9.2.

9.3.

Niniejsza Umowa Powierzenia wchodzi w zycie z dniem jej podpisania i zostaje zawarta na czas
obowigzywania Umowy Podstawowej.

W przypadku rozwigzania Umowy, Przetwarzajagcy zobowigzany jest zaleznie od decyzji
Administratora, do usuniecia wszelkich powierzonych na mocy Umowy Powierzenia danych
osobowych lub do przekazania ich Administratorowi w sposdb i w formacie umozliwiajgcym ich dalsze
przetwarzanie i wykorzystywanie do tych samych celéw, dla ktorych przetwarzat je Przetwarzajacy.
Przetwarzajacy nie przekazuje danych osobowych, ktdre przetwarza jako niezalezny administrator.
Usuniecie danych powinno zosta¢ potwierdzone stosownym protokotem.

Wszelkie zmiany Umowy Powierzenia wymagajg formy pisemnej pod rygorem niewaznosci.



9.4.

9.5.

9.6.

9.7.

9.8.

Administrator moze rozwigzac niniejszg Umowe Powierzenia ze skutkiem natychmiastowym, gdy
Przetwarzajgcy pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie lub gdy przetwarza dane osobowe w sposéb niezgodny
Z umowa.

W sprawach nieuregulowanych niniejszg Umowg Powierzenia majg zastosowanie przepisy ustawy
z dnia 23 kwietnia 1964 r. - Kodeks cywilny, przepisy o ochronie danych osobowych, w szczegdlnosci
RODO.

W przypadku uchylenia catosci lub czesci Ustawy lub Rozporzadzenia MSWiA, wszelkie odniesienia
do Ustawy lub Rozporzadzenia MSWIA w Umowie Powierzenia powinny by¢ — w miare mozliwosci —
traktowane jako odniesienia do odpowiednich przepisow RODO.

Z tytutu wykonania niniejszej Umowy Powierzenia Przetwarzajgcemu nie przystuguje dodatkowe
wynagrodzenie.

Umowa Powierzenia zostata sporzadzona w dwadch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

PRZETWARZAJACY: ADMINISTRATOR:



