OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Genomowa mapa polski w otwartym dostepie - digitalizacja
zasobow biomolekularnych pracowni Blobank UL

Whnioskodawca Minister Nauki i Szkolnictwa Wyzszego

Beneficjent Uniwersytet t6dzki, Wydziat Biologii i Ochrony Srodowiska

Partnerzy

Zrédto finansowania Centrum Projektéw Polska Cyfrowa, Poddziatanie 2.3.1 ,Cyfrowe

udostepnienie informaciji sektora publicznego ze zrodet
administracyjnych i zasobéw nauki”.
Budzet Panstwa czesc¢ 27.

Catkowity koszt projektu | 10 000 000,00 zt

Planowany okres 08-2020 do 01-2023

realizacji projektu

Osoba kontaktowa Btazej Marciniak | blazej.marciniak@biol.uni.lo | 600936417
dz.pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Od momentu zakonczenia HGP w naukowej przestrzeni publicznej dostepne sg dane na temat
petnych genomoéw ludzkich np. 1000 Genome Project. Zréznicowanie genetyczne i fenotypowe
wystepujgce pomiedzy populacjami sprawia, ze w wielu badaniach dostep do referencyjnej grupy
genomoéw lokalnych jest wymagany. Ustalenie czestych wariantow charakterystycznych dla
Polakdéw, pomocne bedzie w interpretacji polimorfizmoéw w kontekscie medycyny
spersonalizowanej oraz badan populacyjnych.

Kolejne kraje realizujg projekty majgce na celu poznanie genoméw swoich obywateli (m.in.
Genomics England, Estonian Genome Project, FinnGen). Jedyng probga jaka zostata podijeta i
zrealizowana w Polsce to przedsiewziecie Polgenom — repozytorium genoméw ok. 100 Polakdw.
Dostep do danych jest ptatny, zarowno dla naukowcow jak i przedsiebiorstw.

We wszystkich wymienionych projektach zdigitalizowane dane genetyczne zostaty udostepnione
dla nauki w zaleznosci od przyjetej polityki danego panstwa. Regulacje te wahajg sie od bardzo
liberalnych w przypadku 1000 Genome Project (dane sg w petni publiczne) do bardziej
restrykcyjnych, w przypadku polityki projektu FinnGen (dane genetyczne obywateli nie moga
opuszcza¢ kraju). W Polsce przechowywanie i udostepnianie danych genetycznych nie jest
jeszcze uregulowane prawnie.

Istniejgce systemy archiwizacji danych genetycznych (np. EGA) nie gwarantujg, ze standardy
ochrony informac;ji i ich dostepu beda zgodne z przyjetymi w przysztosci krajowymi standardami
legislacyjnymi. Powstaje konieczno$¢ utworzenia krajowego repozytorium danych gnomicznych,
ktére bedzie mogto by¢ na biezgco modyfikowane zgodnie z nowymi regulacjami.

Rozwigzaniem moze by¢ proponowana lokalna wersja European Genome Archive, w ktorej dane
beda przechowywane w Kronik@. Realizacja projektu wytworzy referencyjne dane genomiczne
dla polskiej populacji do ktérych dostep bedzie bezptatny i licencjonowany oraz narzedzie do



bezpiecznego przechowywania tych informac;ji i kontroli dostepu.

genomicznych umozliwiajgcych prowadzenie
badan podstawowych w dziedzinie Genetyki
populacji Polskiej lub medycynie
spersonalizowanej

- Niewystarczajgca ilos¢ osrodkéw
wyposazonych w odpowiednig infrastrukture i
kompetencje umozliwiajgce digitalizacje
danych genetycznych cztowieka w Polsce
(przektadajacy sie na terminy i koszty ustug) -
koniecznos$c¢ positkowania sie ustugami za
granica

- niewystarczajgca ilos¢ centrow eksperckich
wspierajgcych procesy digitalizacji tego typu
danych w Polsce

- brak odpowiednio zabezpieczonych
publicznie dostepnych przestrzeni
sktadowania wrazliwych danych osobowych

Interesariusz Zidentyfikowany problem Szacowana
wielko$¢ grupy
Pracownicy Naukowi |- Brak dostepnych w otwartym dostepie/ 105284 (system
bezptatnie wysokiej jakosci danych POLON).

Personel B+R

- Niewystarczajgca ilos¢ osrodkow
wyposazonych w odpowiednig infrastrukture i
kompetencje umozliwiajgce digitalizacje
danych genomicznych cztowieka w Polsce
(przektadajgcy sie na terminy i koszty ustug) -
koniecznos$c¢ positkowania sie ustugami za
granica

- Niewystarczajaca ilos¢ centrow eksperckich
wspierajgcych procesy digitalizacji tego typu
danych w Polsce

- Brak dostepnych w otwartym dostepie/
darmowych wysokiej jakosci danych
umozliwiajgcych prowadzenie badan

239 300 (Dziatalnos¢
badawcza i
rozwojowa w Polsce
w 2017 roku - GUS)

populacjach pacjentéw posiadajgcych
okreslone polimorfizmy — brak danych
stuzgcych do budowy modeli oddziatywania
lekow w populacji Polskiej.

Lekarze - Niewystarczajgca ilos¢ osrodkéw 148 903 (Zestawienie
wyposazonych w odpowiednig infrastrukture i |liczbowe lekarzy i
kompetencje umozliwiajgce digitalizacje lekarzy dentystow wg
danych genetycznych cztowieka w Polsce przynaleznosci do
(przektadajacy sie na terminy i koszty ustug) — | okregowe;j izby
koniecznos$c¢ positkowania sie ustugami za lekarskiej i tytutu
granica zawodowego -

- Brak dostepnych w otwartym dostepie/ Naczelna Izba
darmowych wysokiej jakosci danych Lekarska)
umozliwiajgcych prowadzenie badan

Przemyst - badania wykazaty, ze niektére nowoczesne 313 podmiotow

farmaceutyczny leki dziatajg skuteczniej w grupach/ (Rocznik statystyczny

przemystu - GUS)
Zatrudnienie
posrednio Ok. 100
000 os6b (https://




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

- Niewystarczajgca ilos¢ osrodkow www.producencilekow.
wyposazonych w odpowiednig infrastrukture i | pl/krajowy-przemysl-
kompetencje umozliwiajgce digitalizacje farmaceutyczny/)

danych genetycznych cztowieka w Polsce
(przektadajacy sie na terminy i koszty ustug) -
koniecznos$c¢ positkowania sie ustugami za
granica

- niewystarczajgca ilos¢ centrow eksperckich
wspierajgcych procesy digitalizacji tego typu
danych w Polsce

1.2. Opis stanu obecnego

Najwazniejsze zasoby pracowni Biobank to:

1. Kolekcja POPULOUS (10000 prébek mat. Biol. od dawcéw z terenu catej Polski). Cze$ciowo
zdigitalizowana (dla 6000 dawcoéw uzyskano cyfrowe zapisy dotyczace 0,5 min. polimorfizmow -
dane mikromacierzowe.

2. Infrastruktura Techniczno-Informatyczna umozliwiajgca digitalizacje DNA i dalsze analizy.

3. Wysoko wykwalifikowany i doswiadczony personel projektu majgcy za sobg uzyskanie
dziesigtek tysiecy cyfrowych zapiséw DNA.

Wymienione wyzej czynniki stawiajg Beneficjenta w absolutnej czotowce tego typu instytucji w
Polsce. O pozycji Beneficjenta moze swiadczy¢ ilos¢ zrealizowanych projektéw zaréwno
naukowych (3 duze projekty na tgczng kwote ok. 15 min ztotych) jak i komercyjnych (43 umowy
na wykonanie ustug naukowo-badawczych z zakresu genomiki i NGS, na tgczng kwote ok. 1,7
min ztotych). Od poczatku swojego istnienia (2014) Pracownia Biobank nastawiona jest na
wspotprace i dzielenie sie swoimi zasobami z partnerami naukowymi. Pracownia Biobank UL,
jest cztonkiem zatozycielem Polskiej Sieci Biobankow, cztonkiem Konsorcjum BBMRI.pl i sieci
Biobankéw ESBB, BCNet.

Wspotczesne analizy DNA wykonuje sie jedynie w oparciu o wersje cyfrowe — uzyskanie tych
danych jest podstawg kazdego projektu w tej dziedzinie. Z uwagi na znaczny koszt uzyskania
petnych genomdéw/WES (whole exome sequencing) do badan z reguty wykorzystuje sie
fragmenty Genomow i na takich danych opiera sie wiekszos¢ prac Beneficjenta. Niestety w
pewnych obszarach i precyzyjnych analizach jest to czesto niewystarczajgce.

Beneficjent i tak jest w szczesliwym potozeniu, iz posiada srodki techniczne i kompetencje
umozliwiajgce digitalizacje DNA. Nie wszystkie osrodki w kraju mogg pochwali¢ sie takim
mozliwosciami a brak wystarczajgcej infrastruktury w Kraju zmusza je do korzystania, przy
przetwarzaniu wrazliwych danych dot. mieszkancow Polski, z ustug zagranicznych kontrahentéw
(czesto réwniez po za granicami Unii Europejskie;j).

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajace z projektu

Cel -1 Digitalizacja i udostepnienie zasobéw nauki




Cel
strategiczny

Wzmocnienie cyfrowych fundamentéw dla rozwoju kraju poprzez digitalizacje
i udostepnienie on-line zasobdéw - Program Operacyjny Polska Cyfrowa

Budowa gospodarki opartej na danych — zatozeniami do strategii rozwoju Al w
Polsce

Rozwdj kompetenciji biotechnologicznych — Regionalna Strategia Innowacji
dla Wojewodztwa todzkiego ,LORIS 2030”, "Strategia Rozwoju Polski
Centralnej do roku 2020 z perspektywg 2030"

(28
O~

Korzy

Zwiekszenie potencjatu badawczego polskich uczelni, obnizenie kosztow
prowadzenia prac badawczo rozwojowych, badan podstawowych, mozliwosé
prowadzenia badan nad skutecznoscig lekdw w odniesieniu do populacji
polskiej, rozwoj biotechnolnologii

KPI:

1 - Rozmiar zdigitalizowanych; 2 - Rozmiar udostepnionych danych; 3 - ilos¢
zdigitalizowanych dokumentéw; 4- ilos¢ udostepnionych dokumentéw

Wartosé
aktualna i
docelowa
KPI:

1-0TB;2-0TB;3-0szt.;4-0 szt.
1-15TB;2-15TB; 3-750 szt.; 4 - 750 szt.

Metoda
pomiaru KPI

Metoda: 1 - Zsumowanie objetosci wszystkich zdigitalizowanych zasobdéw
(informaciji sektora publicznego) wyrazonej w TB, Spos6b pomiaru: narzedzie
systemowe szacujgce objetos¢ plikow np. polecenie dh lub na podstawie
protokotéw odbioru produktéw projektu zaakceptowane przez Kierownika
projektu. Czestotliwos$¢ pomiaru zgodnie z harmonogramem raportéw
okresowych - zgodnie z DIP;

2 - Zsumowanie objetosci wszystkich udostepnionych on-line cyfrowych
zasobow (informaciji sektora publicznego) wyrazonej w TB, Sposéb pomiaru:
narzedzie systemowe szacujgce objetos¢ plikéw np. polecenie dh lub na
podstawie protokotéw odbioru produktéw projektu zaakceptowane przez
Kierownika projektu. Czestotliwos$¢ pomiaru zgodnie z harmonogramem
raportéw okresowych - zgodnie z DIP;

3 - suma ilosci zdigtalizowanych zasobéw nauki wyrazonej w TB, sposob
pomiaru suma ilosci zdigitalizwanych zasobow liczona na podstawie
zaakceptowanych przez kierownika projektu protokotow odbioru produktéw
4 - suma ilosci udostepnionych cyfrowych wersji zasobow z poziomu systemu
Sposo6b pomiaru: suma dokumentéw udostepnionych w systemie lub suma
ilosci dokumentéw przeznaczonych do udostepnienia na podstawie
protokotéw odbioru produktéw zaakceptowanych przez kierownika projektu.

Cel -2

Utworzenie infrastruktury IT pozwalajgcej na udostepnienie danych o Ludzkim
DNA z terytorium RP w bezpieczny sposéb

Cel
strategiczny

Wzmochnienie cyfrowych fundamentéw dla rozwoju kraju poprzez digitalizacje
i udostepnienie on-line zasobdéw - Program Operacyjny Polska Cyfrowa

Budowa gospodarki opartej na danych — zatozeniami do strategii rozwoju Al w
Polsce

Korzysé: Budowa gospodarki opartej na wiedzy

KPI: Liczba podmiotow, ktére udostepnity on-line informacje sektora publicznego
Wartos¢ 0 szt.

aktualna i 1 szt.




docelowa
KPI:

strategiczny

Metoda metoda pomiaru: Oszacowanie ilosci jednostek naukowych, ktore wytworzyty

pomiaru KPI | infrastrukture umozliwiajgcy digitalizacje zasobow. sposob pomiaru:
Potwierdzenie odbioru i przyjecie do eksploatacji przez kierownika projektu
infrastruktury stuzgcej udostepnianiu danych

Cel -3 Udostepnienie wysokiej jakosci danych cyfrowych na potrzeby polskiej nauki i
sekotra B+R

Cel Wzmocnienie cyfrowych fundamentéw dla rozwoju kraju poprzez digitalizacje

i udostepnienie on-line zasobdéw - Program Operacyjny Polska Cyfrowa

Budowa gospodarki opartej na danych — zatozeniami do strategii rozwoju Al w
Polsce

Rozwdj kompetenciji biotechnologicznych — Regionalna Strategia Innowacji
dla Wojewodztwa todzkiego ,LORIS 2030”, "Strategia Rozwoju Polski
Centralnej do roku 2020 z perspektywg 2030"

Korzysé: Budowa gospodarki opartej na wiedzy, mozliwos¢ doboru skuteczniejszych
lekow/terapii, obnizenie kosztow prac B+R.

KPI: Liczba pobran/odtworzen dokumentow zawierajgcych informacje sektora
publicznego w ciggu 12 miesiecy od daty zakonczenia realizacji projektu

Wartos¢ 0 szt.

aktualna i 3750 szt.

docelowa

KPI:

Metoda metoda pomiaru: Statystyki odwiedzin strony/pobran dokumentéw sposéb

pomiaru KPI | pomiaru: wybrane narzedzie do zliczania statystyk odwiedzin strony np.

Google Analytics. Czestotliwos¢ pomiaru zgodnie z harmonogramem
raportow okresowych zgodnie z DIP

2.2. Udostepnione e-ustugi

Lp.

Poziom
dojrzatosci e-
ustugi

Nazwa e-ustugi Zakres oddziatywania

Typ

2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby

Rodzaj informacji/zasobéw

Szacowana liczba obiektow
objetych digitalizacja
(udostepnianiem
informaciji)

Planowana data
udostepnienia

Petne genomy

31-01-2023 300




Rodzaj informacji/zasobéw Planowana data
udostepnienia

Szacowana liczba obiektéw
objetych digitalizacja
(udostepnianiem
informac;ji)

Egzomy 31-01-2023

450

Czy wszystkie zdigitalizowane zasoby objete projektem bedg udostepniane bezptatnie?

TAK/NIE

2.4. Produkty koncowe projektu

Nazwa produktu Planowana
data
wdrozenia
Infrastruktura IT - Repozytorium danych naukowych LEGA 01-2022
zdigitalizowane zasoby nauki 05-2022
Infrastruktura digitalizacji ludzkiego DNA 02-2021
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Zakupienie infrastruktury niezbednej do procesu digitalizaciji. 2021-01-31
Zakup materiatéw niezbednych w procesie digitalizacji 2022-01-31
Szkolenie personelu laboratoryjnego 2021-01-31
Digitalizacja petnych genomow - stan 10% 2021-03-31
Digitalizacja petnych genoméw - stan 40% 2021-06-30
Digitalizacja petnych genomow - stan 70% 2021-11-30
Digitalizacja petnych genomow - stan 100% 2022-04-30
Digitalizacja egzoméw - stan 10% 2021-03-30
Digitalizacja egzomow - stan 40% 2021-06-30
Digitalizacja egzomow - stan 70% 2021-11-30
Digitalizacja egzoméw - stan 100% 2022-04-30
Utworzenie Sciezek bioinformatycznych 2021-02-28
Walidacja sciezek bioinformatycznych 2021-05-31
Realizacja Sciezek bioinformatycznych 2022-12-31
Przygotowanie danych do udostepnienia 2022-12-31
Udostepnienie danych 2023-01-31
Konfiguracja infrastruktury IT 2021-01-31
Instalacja i uruchomienie LEGA 2021-07-31




Kamienie milowe Planowany
termin
osiaggniecia
Testy i stabilizacja systemu 2021-09-30
Uruchomienie produkcyjne i oddanie do ekspoloatacji 2023-01-31

4. KOSZTY

4.1. Koszty ogdlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym

Netto 8 363 873,49 zt
Brutto 10 000 000,00 zt

Procent 85%
dofinansowania ze
srodkow UE (brutto)
Procent srodkéw z | 15%
budzetu panstwa
(brutto)
Podziat catkowitego | 2020 Netto 5 527 857,93 zt
kosztu projektu na Brutto 6 745 175,00 zt
poszczegdlna lata | 2021 Netto 2 306 777,15 zt
(netto oraz brutto) Brutto 2 701 330,00 zt
2022 Netto 475 418,41 zt
Brutto 499 675,00 zt
2023 Netto 53 820,00 zt
Brutto 53 820,00 zt

4.2. Wykaz poszczegdlnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Oprogramowanie

0,00 zt

Beneficjent zaktada
wykorzystanie oprogramowania
dostepnego na licencji otwartej

Infrastruktura

Urzadzenia (6 200
000,00) i Materiaty
(2 400 000,00)
niezbedne do
przeprowadzenia
procesu
digitalizacji

8 600 000,00 zt

Aktualnie posiadana przez
Beneficjenta infrastruktura
sprzetowa jest wykorzystywana
niemal 90% co oznacza brak
mozliwosci realizacji tak
ambitnego projektu bez
rozbudowy o nowy sprzet —
sekwenator nowe generaciji

Koszty UX i grafiki

Koszty UX i grafiki

20 000,00 zt

Koszty Audytéw UX i audytow




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

WCAG 2.0

Bezpieczenstwo Audyty 60 000,00 zt Audyt bezpieczenstwa
bezpieczenstwa zaimplementowanych rozwigzan
informacji IT

Wydajnosc¢

rozwigzan

Szkolenia Szkolenia, kursy, 19 720,00 zt Szkolenia dla personelu w celu
warsztaty niwelacji zdiagnozowanych w

trakcie realizacji projektu luk
kompetencyjnych.

Dziatania Promocja projektu | 50 000,00 zt Udziat w konferencjach,

informacyjno- organizacja wtasnych konferencji,

promocyjne hackathonow, udziat w

festiwalach nauki, wytwarzanie
materiatdw promocyjnych.

Koszty zarzgdzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Koszty posrednie

1250 280,00 zt

Koszty obstugi biura projektu,
personelu administracyjnego oraz
pozostate koszty posrednie - 163
080;

Wynagrodzenie personelu
realizujgcego projekt wraz z
kosztami pracodawcy - 1 087
200;

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania

(brutto)

trwatosci projektu

na poszczegodlna
lata (netto oraz
brutto)

Podziat catkowitego
kosztu utrzymania
trwatosci projektu

330 000,00 zt Zr6dto finansowania
2023 |70 000,00 zt (brutto) krajowe srodki
(68 130,00 zt netto) publiczne - budzet
panstwa
2024 |80 000,00 zt (brutto) krajowe $rodki
(78 130,00 zt netto) publiczne - budzet
panstwa
2025 |80 000,00 zt (brutto) krajowe $rodki
(78 130,00 zt netto) publiczne - budzet
panstwa
2026 100 000,00 zt (brutto) krajowe Srodki
(94 390,25 zt netto) publiczne - budzet
panstwa




4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentow czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajgce na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystgpienia
ryzyka
Ryzyka techniczne | Duza Znikome Redukowanie ryzyka — Personel
obejmuja spory Beneficjenta doktada wszelkich staran
zakres zagadnien na etapie doboru sprzetu. Tworzenie
zZwigzany z opisu przedmiotu zamowienia
realizacjg projektu poprzedzane jest doktadnym
i sg to: Brak rozpoznaniem rynku, analizg istniejgcych
mozliwosci technologii oraz wszedzie, gdzie jest to
digitalizacji mozliwe testami.
wybranych
zasobow z uwagi
na stan lub brak
adekwatnych
narzedzi. Brak
adekwatnej/zakup
ztej infrastruktury
informatyczne;j
pozwalajgcego na
udostepnienie we
wiasciwy sposob
zinwentaryzowany
ch zasobow.
Uszkodzenie Duza Niskie Unikanie ryzyka — infrastruktura
infrastruktury zgromadzona jest w dedykowanych
Swiadczenia pomieszczeniach z ograniczonym
ustug. dostepem. Planowana jest korzystanie z
produktow projektu Kronika@,
niezaleznie zaplanowana jest
redundancja sprzetu i rozdzielenie na
rozne lokalizacje.
Pojawienie sie nie | Srednia Srednie Unikanie ryzyka - Beneficjent na etapie
zidentyfikowanych przygotowania projektéw dokonat
wczesniej szeregu analiz w tym technicznej,
kosztéw inwentaryzacji zasobow sprzetu oraz




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

niekwalifikowanyc kompetencji. Co pozwolito dos¢ dobrze

h. okresli¢ zakres niezbednych do
wykonania prac oraz zidentyfikowac¢
potrzebne do zakupu zasoby, materiaty
lub kompetencje. Dodatkowo dokonano
rozeznania rynku i na tej podstawie
zaplanowano budzet projektu. Jako
pracownikow Biura Projektu (wsparcia
projektu) Beneficjent zamierza zatrudnic¢
wysokiej klasy specjalistow —
rozpoczyna sie poszukiwnie kandydatow
zostang podpisane umowy warunkowe.
W sytuacji gdy mimo podjetych staran
pojawig sie koszty niekwaliflkowane
Beneficjent pokryje je z Srodkéw
wiasnych.

Z uwagi na Mata Srednie Redukowanie ryzyka — przy zakupie

trwajacy 30 materiatow i ustug strategicznych z

miesiecy okres punktu widzenia realizacji projektu

realizacji projektu Beneficjent stosuje umowy gwarantujgce

moga ulec statg cene dla sukcesywnych dostaw lub

zmianie ceny dokonuje jednorazowego zakupu.

ustug, Srodkéw

trwatych i

materiatéw

niezbednych do

realizacji projektu.

Zmiana w zakresie | Srednia Srednie Akceptacja ryzyka - Beneficjent zamierza

rzeczowym, realizowac Projekt w oparciu o metodyke

zZmiana w PRINCE-2. Ma to zapewnié¢ m.in.

harmonogramie. regularne planowanie i raportowanie
postepdw prac — dzieki czemu
niezbedne zmiany w zakresie lub
harmonogramie projektu beda
odpowiednio szybko identyfikowane
pozostawiajgc wystarczajgcy ilosé
czasu na odpowiednie wdrozenie.

Przedtuzajace sie | Srednia Wysokie Redukowanie ryzyka — personel

procedury wyboru
wykonawcow/
dostawcow.

Beneficjenta doktada wszelkich staran
na etapie tworzenia SIWZ. Beneficjent
planuje zatrudnienie dedykowanego
personelu do obstugi administracyjnej
projektu. Do dyspozyciji zespotu
realizujgcego projekt dostepne jest
réwniez Centrum Gospodarcze Ut -
kilkunastoosobowa komérka zajmujgca
sie obstugg Beneficjenta od strony




Nazwa ryzyka

Sita
oddziatywania

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

zakupow wynikajgcych z PZP

Szacunek wartosci ryzyka zostat
przeprowadzony na podstawie,
doswiadczen beneficjenta w realizacji
duzych projektéw Unijnych lub
Ministerialnych. W kontekscie ryzyka
»Przedtuzajgce sie procedury wyboru
wykonawcéw/dostawcow” warto
zauwazy¢, iz w duzej wiekszosci beda to
postepowania realizowane na samym
poczatku projektu (Beneficjent
rozpocznie prace nad SIWZ jeszcze
przed rozpoczeciem projektu a po
uzyskaniu informacji o pozyskaniu
informacji o przyznaniu dofinansowania
w celu minimalizacji ryzyka.

Obecnie rynek
pracy jest
dynamiczny i nie
mozna
zagwarantowag, iz
osoby
Zaangazowane w
realizacje projektu
beda chciaty
kontynuowacé
wspotprace az do
zakonczenia
projektu.

Srednia

Wysokie

Akceptacja ryzyka — Beneficjent oferuje
adekwatne wynagrodzenie na tle sektora
oraz mozliwosc¢ osobistego rozwoju.
Mozliwos¢ zdobycia doswiadczenia i
umiejetnosci pracy w nowoczesnym
laboratorium z wykorzystaniem
innowacyjnych technik jest niezwykle
cenna dla pracownikéw planujgcych
kariere naukowa. Ponad to wszystkie
procedury badawcze zaakceptowane do
stosowania w trakcie procesu
digitalizacji sg w formie pisemne;j -
odejscie pracownika nie pozbawia
Beneficjenta kompetencji w danym
zakresie

5.2. Ryzyka wptywajace na utrzymanie efektéw

Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Istnieje ryzyko, iz | Duza Niskie Redukcja ryzyka — Beneficjent

udostepnione
zasoby nie
spotkaja sie z
nalezytym
zainteresowaniem
ze strony

przewidziat udostepnienie
popularnonaukowych tresci majgcych na
celu przyciggniecie odbiorcow
(pasjonatéw i hobbystéw) do
korzystania z produktéw projektu.
Zaplanowana jest promocja produktéow




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
potencjalnych na dziedzinowych konferencjach
odbiorcéw. W naukowych.
takiej sytuacji
uzyskanie
wskaznikéw
realizacji projektu
moze byc¢
zagrozone
Ryzyko wycieku Srednia Srednie Unikanie - Beneficjent zamierza dotozyc¢
przechowywanych wszelkich staran aby nalezycie
danych zabezpieczy¢ dane. Wybrany system

informatyczny wymaga szyfrowania
danych z wykorzystaniem PKI,
komunikacja pomiedzy elementami
systemu odbywa sie w sposob
zaszyfrowany z wykorzystaniem
protokotéw SLL i SSH, w 2020 po
przeniesieniu do nowej siedziby
Pracownia Biobank (gtéwny realizator
projektu) rozpocznie przygotowania do
uzyskania certyfikacji w zakresie ISO
27001.

6. OTOCZENIE PRAWNE

Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdb fizycznych w
zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)

Lp. Tytut aktu prawnego Czy Opis Etap prac
wymaga zmian legislacyjnych
zmian (jesli (jesli dotyczy)
dotyczy)
1 Rozporzadzenie Parlamentu Europejskiego i | FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperaciji aplikaciji




Katalog BEMRI-
ERIC

Central EGA
Lista systemow wykorzystywanych w projekcie
Lp. Nazwa Gestor Opis systemu Status Krotki opis
systemu systemu ewentualnej
zmiany
1 EGA EBI/CRG European Genome Istniejgcy
Barcelona | Archive — repozytorium
danych genetycznych
przechowujacych i
udostepniajgcych dane
dotyczace ludzi.
2 Directory BBMRI- System opisujacy kolekcje | Istniejacy
BBMRI-ERIC ERIC materiatu biologicznego
(Uniwersyte| w standardzie MIABIS 2.0
t Lodzki
jest
cztonkiem
Konsorcju
m
BBMRI.pl)
3 Local EGA Ut Lokalne repozytorium Planowany

danych genetycznych
potaczone z infrastrukturg




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
EGA
4 Kronik@ Ministerst | Repozytorium Planowany
wo zdigitalizowanych
Cyfryzacji | obiektow nauki
Lista przeptywow
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Local EGA | Kronik@ Wszystkie Kopiowanie Realizowany | API
zdigitalizowan inng metodg -
e zasoby alternatywna
udostepniane przestrzen
przez system sktadowania
danych
2 Kronik@ Local EGA | Wszystkie Tryb odwotan | Realizowany | API
zdigitalizowan | bezposrednich [inng metodg -
e zasoby alternatywna
udostepniane przestrzen
przez system sktadowania
danych
3 Local EGA | Katalog Metadane Kopiowanie realizowalny API
BBMRI.pl | opisujgce danych inng metoda
kolekcje
4 EGA Local EGA |po tryb odwotan | Krytyczny RabbitMQ
wczesniejszej | bezposrednich
pozytywnej
weryfikacji
celu
udostepnienia
przez DAC,
zadania
dostepu do
danych

7.2. Kluczowe komponenty architektury rozwigzania




System IT Local EGA Katalog @

Lokalna Przestrzen
sktadownaia
danych

API =

korespondencja
z KRONIK@

PostgreSQL

EEMRI-ERIC

Tomcat

Central EGA @

RabbithMQ
KROMNIK@

Zdigitalizowane
zasoby

7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zalozenie technologiczne

1.

Infrastruktura

Beneficjent zamierza wykorzystac istniejgcg lub planowang do
wytworzenia w ramach innych projektéw infrastrukture
informatyczng (infrastrukture informatyczng istniejgcg w
Biobanku, infrastrukture informatyczng Central EGA — European
Bioinformatics Institute i Center for Genomic Regulations,
infrastrukture projektu KJronik@)

Sie¢ i bezpieczenstwo

Komunikacja z planowanymi do wdrozenia aplikacjami
webowymi odbywac sie bedzie z wykorzystaniem protokotu SSL
lub SSH. Zastosowane rozwigzania Informatyczne przejda audyt
bezpieczenstwa wykonany przez podmiot zewnetrzny.

3. | Standardy wymiany Beneficjent zaimplementuje API zaproponowane przez projektu
danych KRONIK@, w celu komunikacji z Central EGA w celu przestania
Metadanych wykorzystany zostanie broker RabbitMQ
4. | Systemy operacyjne Preferowane do stosowania przez Beneficjenta i twércow
serwerowe rozwigzania sg systemy operacyjne klasy Linux.
5. | Bazy danych Planowane do wdrozenia rozwigzanie wykorzystuje silnik bazy
danych PostgreSQL
6. | Serwery aplikacji LEGA zostat przygotowany w jezyku Java i wykorzystuje




Lp. Obszar Zatozenie technologiczne

framework Spring. Uruchamiany jest jest na serwerze Tomcat.
Wykorzystane technologie sg szeroko wykorzystywane w
systemach klasy biznes zapewniajgc bezpieczenstwo danych
oraz wydajnos¢ aplikaciji

7. |Portale Zaproponowane przez wykonawcow systemu IT

8. Inne

7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawartos$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z pézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczernstwem
informaciji:

- system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

Obecnie nie ma wymogoéw dotyczacych zabezpieczania danych objetych projektem. Nie mnigj
jednak Beneficjent zamierza wdrozy¢ Zintegrowany System Zarzgdzania w oparciu o standardy
norm 1ISO9001 i ISO27001. Zabezpieczenia z perspektywy architektury systemu zapewnia
poufnosé, integralnos¢, dostepnosé, a takze zdolnosé przywrdocenia dostepnosci danych w
przypadku incydentu np. poprzez zapewnienie rozdzielonych geograficznie lokalizacji przestrzeni
sktadowania czy procedur wykonywania i przechowywania kopii bezpieczenstwa danych. W celu
zapewnienia rozliczalnosci operacje zwigzane z administrowaniem lub przetwarzaniem danych
wrazliwych bedg logowane.

Wprowadzone zostang zabezpieczenia organizacyjne - opracowane i wdrozone zostang Polityka
bezpieczenstwa, instrukcje zarzgdzania systemami informatycznymi wraz z niezbedna
dokumentacjg techniczng oraz przeprowadzone zostang niezbedne szkolenia personelu.




