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Ewolucja zerowego zaufania
W jaki sposob rzeczywiste wdrozenia i ataki ksztattuja przysztosc strategii Zero Trust
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1. Streszczenie

Firma Microsoft pomogta tysigcom organizacji w ewolucji wdrozen modelu Zero Trust w
odpowiedzi na przejscie do pracy zdalnej, a obecnie hybrydowej, przy jednoczesnym wzroscie
intensywnosci i wyrafinowania cyberatakdw. W niniejszym dokumencie przedstawiamy to, czego
dowiedzielismy sie od tych klientow na temat trendéw rozwijajacych model Zero Trust,
aktualizacje naszego punktu widzenia na ten model z perspektywy dojrzatosci architektury i
wdrozenia oraz kluczowe zalecenia, ktére pozwola Ci jak najlepiej przygotowac sie do nowej
rzeczywistosci.

2. Wstep

Zero Trust to strategia bezpieczenstwa

niezbedna w dzisiejszej rzeczywistosci. Zero Trust to proaktywne'

W 2020 roku globalna pandemia zmusita zintegrowane podejscie do
bezpieczenstwa we wszystkich

niemal kazda organizacje do przyjecia
strategii Zero Trust, poniewaz

pracownicy zaczeli pracowac zdalnie, warstwach zasobow

wirtualne sieci prywatne (VPN) zostaty CYfI‘OWYCh, ktore wyrainie iw
naruszone lub przecigzone, spos6b ciaaly wervfikuie

a transformacja cyfrowa stata sie P 91y y J

kluczowa dla zrbwnowazonego rozwoju kaqu transakqe, Zapewnia
organizacji. Pojawit sie mandat dla najmniejsze uprawnienia i
podejscia Zero Trust, aby zweryfikowac ; " ) . .

i zabezpieczy¢ kazda tozsamosg, opiera sie ha mtellgenql,
zweryfikowac stan urzadzen, wymusié Zaawansowanym wykrywaniu 1

.naJmnler?e prZ)I/W|IeJe oraz przechwycic reagowaniu na zagroienia W
i przeanalizowac dane telemetryczne, ) )

aby lepiej zrozumied i zabezpieczy¢ Czasie rzeczyW|stym.

srodowisko cyfrowe. Rzady i przedsiebiorstwa na catym swiecie dostrzegty te koniecznos¢ i
przyspieszyty przyjecie strategii Zero Trust. Wspierajac tysigce wdrozen i obserwujac rozszerzajacy
sie krajobraz zagrozen, na podstawie zdobytych doswiadczen zweryfikowalismy i rozwinelismy
architekture Zero Trust oraz model dojrzatosci, ktéry opublikowaliémy dwa lata temu. Chcemy
podzieli¢ sie tymi doswiadczeniami, aby organizacje mogty je wdrozy¢ dzis i jutro.
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3. Pie¢ wnioskow wyciggnietych w ciggu ostatnich dwoch lat
3.1. Zwieksz doswiadczenia uzytkownikow i produktywnosc dzieki Zero Trust.

Zero Trust umozliwit uzytkownikom

. . . Uwierzytelnianie
bezpieczna prace w domu, rejestrowanie

nowych urzadzen z dowolnego miejsca, wieloczynnikowe
prowadzenie bezpiecznych spotkan i (M FA) zmniejsza

skutecznos¢

osiggniecie nowego poziomu
produktywnosci. Skuteczne wdrozenia Zero
Trust wykorzystujg wszystkie dostepne dane atakow na
telelm.etrycznfe, aby'nadac' p.ri(/)ryt.et . . tozsamosé o ponad
doswiadczeniom uzytkownikow i zwiekszeniu
mozliwosci biznesowych oraz skuteczniej 99%.
delegowac obowiagzki na odpowiedni poziom
organizacji. Organizacje te dodatkowo wzmacniajg pozycje uzytkownikow i administratorow
dzieki automatycznej ochronie i wglagdowi w bezpieczenstwo, co pozwala im dziata¢ pewnie i
Sprawnie.

Podejscie Zero Trust umozliwia ludziom wydajna i bezpieczna prace w dowolnym czasie,
miejscu i w dowolny sposéb.

3.2. Zastosuj zasade Zero Trust do wszystkich swoich zasobow cyfrowych.

Ostatnie ataki panstw narodowych pokazuja, ze napastnicy wykorzystaja kazda podatnos¢. Z
naszych obserwacji wynika, ze organizacje, ktore najlepiej poradzity sobie z takimi atakami,
szeroko wdrozyty strategie Zero Trust. Organizacje te rozpoczety od petnej inwentaryzacji i
oceny zasobow w srodowiskach lokalnych i w chmurze, nadajac priorytet zabezpieczeniom w
oparciu o ich wzgledne znaczenie dla firmy. Potgczono to z weryfikacja i ochrona wszystkich
aspektow ich cyfrowego majatku - w tym wszystkich ludzkich i nie-ludzkich tozsamosci,
platform punktow kohncowych, sieci, mikroserwiséw, maszyn wirtualnych i obcigzen.

Wdrozenie systemu Zero Trust wymaga kompleksowej wizji i planu, w ramach ktérego
nalezy nadac¢ priorytety najwazniejszym zasobom.

3.3. Zintegrowanie weryfikacji i kontroli w ramach filarow bezpieczenstwa.

Atakujacy wykorzystuja luki ujawnione przez nieskoordynowane programy i procesy. Aby
zapobiec ingerencjom, konieczna jest kompleksowa widocznosc i kontrola catego systemu
bezpieczenstwa. Organizacje, ktore posiadaja oddzielne narzedzia do monitorowania
poszczegolnych aspektdw, takich jak sie¢, dostep do Internetu i triage internetowy, nie beda
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miaty petnego obrazu swojej infrastruktury. Integracja kontroli i telemetrii w ramach filarow
bezpieczenstwa umozliwia organizacjom stosowanie ujednoliconych polityk i ich konsekwentne
egzekwowanie, co skutkuje bardziej solidng postawa w zakresie bezpieczenstwa.

Ujednolicenie strategii i polityki bezpieczenstwa za pomoca Zero Trust przetamuje
podziaty w zespotach informatycznych (IT), umozliwiajac lepsza widocznos¢ i ochrone w
catym stosie IT.

3.4. Monitoruj swoj status w zakresie bezpieczenstwa dzieki silnemu zarzadzaniu.

Silne zarzadzanie jest bezposrednio zwigzane z efektywnoscia inicjatyw Zero Trust.
Organizacje o zaawansowanych strategiach weryfikujg biznesowe oswiadczenia o
bezpieczenstwie poprzez regularne sprawdzanie tych oswiadczen, takich jak "czy to
urzadzenie jest zarejestrowane" lub "czy te dane sa poufne?”. Najlepsze strategie zarzadzania
opieraja sie na modelach zarzadzania, ktore zapewniaja integralnos¢ danych w celu
prowadzenia ciaggtej oceny i doskonalenia. Analiza sygnatéw dotyczacych wydajnosci i
bezpieczenstwa pomaga rowniez oceni¢ kulture bezpieczenstwa, identyfikujac obszary
wymagajace poprawy lub najlepszych praktyk.

Egzekwowanie silnego zarzadzania w podejsciu Zero Trust obejmuje weryfikacje
twierdzen biznesowych, ocene stanu bezpieczenstwa i zrozumienie wptywu kultury
bezpieczenstwa.

Program Verify explicitly zostat
rozszerzony o weryfikacje
oprogramowania w Twoim fancuchu
dostaw.

Wdrozenia Zero Trust stosuja dostep o
najnizszych uprawnieniach do
infrastruktury, zapewniajac oddzielony
dostep do systemow, ktore moga
dodawac lub modyfikowac uprawnienia
lub polityki.
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3.5. Automatyzuj, aby uprosci¢ i wzmocni¢ swoj status w zakresie bezpieczenstwa.

Automatyzacja ma kluczowe znaczenie dla solidnego i zrbwnowazonego programu
bezpieczenstwa. Najlepsze wdrozenia Zero Trust automatyzujg rutynowe zadania, takie jak
udostepnianie zasobdw, weryfikacja dostepu i atestacja. Organizacje te wykorzystujg uczenie
maszynowe i sztuczng inteligencje w taktykach ochrony przed zagrozeniami, takich jak
automatyzacja i orkiestracja bezpieczenstwa, aby bronic sie same, umozliwiajac im szybkie
odbudowanie infrastruktury po ataku. Bioragc pod uwage zalew powiadomien o zagrozeniach
i alarméw trafiajgcych do centrum operacji bezpieczenstwa (SOC), automatyzacja ma
kluczowe znaczenie dla zarzadzania srodowiskiem cyfrowym z predkoscia i skalg potrzebna
do nadazania za dzisiejszymi atakami.

W podejsciu Zero Trust priorytetem jest automatyzacja rutynowych zadan, redukujaca
reczne czynnosci, dzieki czemu zespoty bezpieczenstwa moga skupic sie na krytycznych
zagrozeniach.

4. Zasady przewodnie programu "Zero zaufania

Rzeczywiste wdrozenia przetestowaty i potwierdzity podstawowe zasady skutecznej strategii Zero
Trust.

Zweryfikuj jednoznacznie
Zawsze podejmuj decyzje dotyczace bezpieczenstwa, wykorzystujgc wszystkie dostepne punkty
danych, w tym tozsamos¢, lokalizacje, stan urzadzenia, zasoby, klasyfikacje danych i anomalie.

Stosuj dostep o najnizszych uprawnieniach
Ograniczanie dostepu za pomoca zasad just-in-time i just-enough-access (JIT/JEA) oraz
adaptacyjnych polityk opartych na ryzyku.

Zaktadaj, ze nastapito naruszenie
Zminimalizuj promien razenia dzieki mikrosegmentacji, szyfrowaniu end-to-end, ciaggtemu
monitorowaniu oraz zautomatyzowanemu wykrywaniu i reagowaniu na zagrozenia.
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5. Architektura zero zaufania

Whioski z ostatnich dwdch lat udoskonality nasza architekture Zero Trust, podkreslajac kluczowe
znaczenie integracji egzekwowania polityk i automatyzacji, inteligencji zagrozen oraz ochrony

przed zagrozeniami we wszystkich filarach bezpieczenstwa.
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Zintegrowane elementy dziatajg na podstawie danych telemetrycznych w kazdym filarze, aby
informowac o decyzjach za pomoca sygnatéw w czasie rzeczywistym.
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6. Model dojrzatosci

Ocen, w jakim punkcie znajduje sie Twoja organizacja na drodze do Zero Trust, zadajac ponizsze
pytania:

e o 0
OPTYMALNY
POCZATKOWY ZAAWANSOWANYyA
Pierwszy etap Znaczqcy postep Najbardziej dojrzaty
e Czy ograniczasz ryzyko zwiqzane z o Czy uzywasz analizy ryzyka w czasie e Czy jestes w stanie dynamicznie

hastami, stosujgc silne metody rzeczywistym do oceny zachowari egzekwowac polityki po przyznaniu
autoryzacji, takie jak MFA i zapewniajgc uzytkownikéw i stanu urzgdzen aby dostepu, aby chroni¢ przed

dostep SSO do aplikacji w chmurze? podejmowac mqdrzejsze decyzje? narusze’niami?

e Czy masz wglgd w zgodnosc urzqdzer,, e Czy potrdfisz skorelowac sygnaty e Czy Twoje Srodowisko jest chronione

srodowiska chmurowe i logowania w bezpieczeristwa z wielu filaréw, aby wykryc ;45 m0cq zautomatyzowanego
celu wykrycia anomalii? zaawansowane zagrozenia i szybko podjgc wykrywania i reagowania na

e Czy Twoje sieci sq podzielone na dziatania? zagrqz‘en[q we wszystkich filgrach
segmenty, aby zapobiec e - Czy proaktywnie znajdujesz i naprawiasz bezptecze/nstwa, aby szybciej
nieograniczonemu ruchowi luki w zabezpieczeniach wynikajqce z reagowac na zaawansowane
bocznemu wewngtrz obwodu btednej konfiguraji i brakujgcych poprawek, ~ Zagrozenia?
firewalla? aby ograniczyc wektory zagrozeni? e Czy analizujesz sygnaty dotyczgce

wydajnosci i bezpieczeristwa, aby
poméc w optymalizacji doswiadczen
uzytkownikow poprzez samoleczenie
i uzyteczne spostrzezenia?

Definicje komponentdw architektury oraz petny podziat modelu dojrzatosci na filary bezpieczeristwa znajdujg sie w Dodatku do niniejszego
dokumentu.
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7. Co dalej z Zero Trust

Zero Trust jest dynamicznym modelem, ktéry bedzie nadal ewoluowat. Oto trendy, ktérych
przyspieszenia spodziewa sie Microsoft:

Glebsza integracja w ramach poszczegélnych filarow uprosci egzekwowanie ujednoliconych
zasad.

Punkt ciezkosci Zero Trust przesuwa sie z zabezpieczania poszczegolnych filaréw za pomoca
odpowiednich polityk i kontroli na unifikacje polityk we wszystkich filarach, zapewniajac spojne
egzekwowanie i holistyczng ochrone. Na przyktad, unifikacja polityk pomiedzy tozsamoscia

a punktami koncowymi byta juz mozliwa. Obecnie obserwujemy konwergencje kontroli dostepu
pomiedzy tozsamoscia a siecig, co pozwala zespotom bezpieczenstwa na stosowanie
granularnych, spojnych polityk dla wszystkich uzytkownikow do wszystkich zasobow.

W przysztosci takie ujednolicenie polityk obejmie kolejne filary Zero Trust, dzieki czemu zespoty
bezpieczenstwa bedg mogty zautomatyzowac egzekwowanie zasad w catej infrastrukturze i
osiagnac jeszcze silniejsza pozycje w zakresie bezpieczenstwa.

Inteligencja zagrozen i zautomatyzowane reagowanie jeszcze bardziej wzmocnia pozycje
zespotow ds. bezpieczenstwa.

W miare jak ataki staja sie coraz bardziej wyrafinowane i rozlegte, inteligencja zagrozen ma
kluczowe znaczenie dla korelacji sygnatow w poszczegdlnych filarach i nadawania priorytetu
incydentom. Zintegrowane rozszerzone wykrywanie i reagowanie (XDR) we wszystkich filarach
odegraja kluczowa role, zapewniajac petng widocznos¢ i zautomatyzowane reagowanie w celu
ochrony zasobow, usuwania zagrozen i wspierania dochodzen. Takie podejscie zapewni réwniez
zespotom ds. bezpieczenstwa czas i telemetrie, ktérych potrzebujg do wykrywania,
powstrzymywania i pokonywania najbardziej krytycznych atakéw i zagrozen, z jakimi maja do
czynienia, zarowno wewnetrznych, jak i zewnetrznych.

Oprogramowanie i procesy DevOps beda opierac sie na zasadach Zero Trust.

Dostep uzytkownika do kodu i narzedzi programistycznych bedzie wykorzystywat dostep "just-in-
time" i "just-enough-access”, aby zminimalizowac¢ narazenie bezpiecznych informacji i zasobow.
Organizacje beda jednoznacznie weryfikowac integralnos¢ bezpieczenstwa aplikacji i
oprogramowania za pomoca testow wewnetrznych i zewnetrznych. Nowoczesne aplikacje

i narzedzia do zarzadzania siecig beda stale weryfikowac sygnaty i egzekwowac polityki w czasie
rzeczywistym, aby skuteczniej chroni¢ dane. Organizacje beda w stanie wdrozy¢ podejscie Zero
Trust bez koniecznosci modernizacji aplikacji. Natywne integracje, wbudowane taczniki i
konfigurowalne interfejsy programu aplikacyjnego (API) uproszcza wysitek wymagany do
integracji wektorowe;j.

Zero Trust zwiekszy efektywnos¢ zarzadzania postawami bezpieczenstwa.
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W miare jak narzedzia bezpieczenstwa beda stawaty sie coraz bardziej inteligentne, dadzg one IT
wieksze mozliwosci i pomoga uprosci¢ ztozonos¢ konfiguracji i zarzadzania politykami.
Zarzadzanie postawa Zero Trust bedzie oceniac ryzyka, takie jak dryf konfiguracji, pominiete
poprawki oprogramowania i luki w politykach bezpieczenstwa. W miare dojrzewania narzedzi do
zarzadzania postawa oczekujemy, ze beda one lepiej wspiera¢ organizacje w doskonaleniu ich
postawy poprzez identyfikacje obszaréw wymagajacych poprawy w oparciu o najlepsze praktyki i
kontekst historyczny, umozliwig zmiany konfiguracji jednym kliknieciem oraz zaoferujg ocene
wptywu w celu optymalizacji zasiegu i wdrozen, ktore zwieksza produktywnos¢ uzytkownikow
koncowych.

Kompetencje doradcze beda odgrywac istotna role w adaptacji i zwiekszaniu skali Zero Trust.
W sytuacji, gdy niemal kazda organizacja wdraza lub przygotowuje sie do wdrozenia architektury
Zero Trust, ustugi z zakresu bezpieczenstwa beda miaty zasadnicze znaczenie w rozwigzywaniu
problemdéw zwigzanych z niedoborem umiejetnosci informatycznych, potencjatem kadrowym i
wzmacnianiem postawy bezpieczenstwa. W miare przetamywania siloséw pomiedzy filarami
bezpieczenstwa, ustugi doradcze w zakresie bezpieczenstwa beda ewoluowac w celu bardziej
efektywnego dostosowania strategii Zero Trust do wymagan organizacji réznigcych sie wielkoscia

i branza.
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8. Whniosek

Zero Trust jest imperatywem dla biznesu, technologii i zespotow bezpieczenstwa pracujacych nad
ochrona wszystkiego, co jest i co mogtoby byc. Jest to ciggta podroz dla specjalistow ds.
bezpieczenstwa, ale rozpoczecie jej zaczyna sie od prostych pierwszych krokéw, statego poczucia
pilnosci i ciagtych iteracyjnych ulepszen. Oprocz wnioskdw i trendow przedstawionych w tym
dokumencie, dotgczone wskazowki techniczne i zasoby moga pomoc zespotom w rozpoczeciu lub
przyspieszeniu podrézy w kierunku Zero Trust.

Wskazowki i zasoby techniczne

Ponizsze materiaty beda stanowity rozwiniecie zasad, wnioskow i wymagan
omowionych wczesniej, w celu dostarczenia praktycznych wskazowek

i wymagan omowionych wczesniej, aby dostarczy¢ praktycznych wskazowek
i pomoc przyspieszy¢ osiagniecie gotowosci do Zero Trust:

e Ocen swoj stopien dojrzatosci za pomoca naszej Oceny dojrzatosci do
Zero Trust

Aby zapoznac sie z repozytorium zasobow technicznych, sprawdz Zero
Trust Guidance Center.

Dla programistow i partnerow - sprawdz Zero Trust Guidance Center,
gdzie znajdziesz zasoby dotyczace integracji partnerow
technologicznych

Dowiedz sie o naszej wtasnej podrozy zwigzanej z wdrazaniem Zero
Trust na stronie Microsoft Digital Inside Track




Dodatek

1. Elementy architektury zero zaufania

Filar
bezpieczenstwa

Definicja

Tozsamosci - niezaleznie od tego, czy reprezentuja ludzi, aplikacje, punkty koncowe, czy urzadzenia loT -
definiuja ptaszczyzne kontrolng Zero Trust. Kiedy tozsamos¢ prébuje uzyskac dostep do zasobu, musimy
zweryfikowac ta tozsamos¢ za pomoca silnego uwierzytelnienia i zapewnic, ze dostep jest zgodny i typowy dla
tej tozsamosci oraz zgodny z zasadami dostepu z najmniejszymi przywilejami.

Tozsamosci

Gdy tozsamo$¢ uzyska dostep do zasobu, dane moga przeptywaé do wielu réznych urzadzen - od urzadzen
loT do smartfonéw, od urzadzen BYOD do urzgdzen zarzadzanych przez partneréw oraz od aplikacji lokalnych
Punkty koficowe do serweréw w chmurze. Ta réznorodnos$¢ tworzy ogromna powierzchnie ataku, co wymaga od nas
monitorowania i egzekwowania stanu urzadzen oraz zgodnosci z przepisami w celu zapewnienia
bezpiecznego dostepu.

Wszystkie dane sg ostatecznie udostepniane za posrednictwem infrastruktury sieciowej. Kontrola sieci moze
zapewnic krytyczna kontrole "w rurze", aby zwiekszy¢ widoczno$¢ i pomdc w uniemozliwieniu atakujacym
Sieci w przemieszczaniu sie na boki w sieci. Sieci powinny by¢ podzielone na segmenty (w tym gtebsze
mikrosegmenty wewnatrzsieciowe) i nalezy stosowac ochrone przed zagrozeniami w czasie rzeczywistym,
szyfrowanie end-to-end, monitorowanie i analize.

Aplikacje i interfejsy API stanowig interfejs, za pomoca ktérego dane sg konsumowane. Moga to by¢ starsze
aplikacje dziatajace lokalnie, aplikacje przeniesione do chmury lub nowoczesne aplikacje SaaS. Do wykrywania
shadow IT powinny by¢ stosowane zabezpieczenia i technologie majace na celu zapewnianie odpowiednich
uprawnien w aplikacjach, blokowanie dostepu w oparciu o analityke w czasie rzeczywistym, monitorowanie
nietypowych zachowan, kontrolowanie dziatar uzytkownikéw oraz zatwierdzanie bezpiecznych opgji
konfiguracyjnych.

Zastosowania

Zasadniczo zespoty bezpieczenstwa koncentruja sie na ochronie danych. Tam, gdzie jest to mozliwe, dane
powinny pozostaé bezpieczne nawet wtedy, gdy opuszczaja urzadzenia, aplikacje, infrastrukture i sieci

Dane kontrolowane przez organizacje. Dane powinny by¢ sklasyfikowane, oznakowane i zaszyfrowane, a dostep do
nich ograniczony w oparciu o ich atrybuty.

Infrastruktura (czy to serwery w siedzibie firmy, maszyny wirtualne w chmurze, kontenery czy mikroustugi)
stanowi krytyczny wektor zagrozen. Oceniaj dostep do wersji, konfiguracji i JIT, aby wzmocni¢ obrone,
Infrastruktura wykorzystuj telemetrie do wykrywania atakéw i anomalii oraz automatycznie blokuj i oznaczaj ryzykowne
zachowania oraz podejmuj dziatania ochronne.

Specyficzne dla organizacji polityki bezpieczenstwa stosowane w programach organizacji w catym
Optymalizacja polityki Srodowisku cyfrowym. Polityki te sa zoptymalizowane pod katem proceséw biznesowych, zarzadzania,
zgodnosci z przepisami i doswiadczen uzytkownikéw koncowych.

Polityka Zero Trust przechwytuje zadanie i wyraznie weryfikuje sygnaty z wszystkich 6 podstawowych
elementow w oparciu o konfiguracje polityki i wymusza najmniej uprzywilejowany dostep. Sygnaty obejmuja
role uzytkownika, lokalizacje, zgodnos$¢ urzadzenia, wrazliwos¢ danych, wrazliwos¢ aplikacji i wiele innych.
Egzekwowanie polityki 2 g - . o L

Oproécz informacji telemetrycznych i stanowych, ocena ryzyka wynikajgca z ochrony przed zagrozeniami jest
uwzgledniana w polityce, aby automatycznie reagowac na zagrozenia w czasie rzeczywistym.

Zasady sg egzekwowane w momencie dostepu i stale oceniane w trakcie ses;ji.

Dane telemetryczne i analityczne z wszystkich 6 elementéw fundamentalnych zasilaja system ochrony przed
zagrozeniami w naszej architekturze Zero Trust. Duze ilosci danych telemetrycznych i analitycznych

Ochrona przed zagrozeniami wzbogacone o inteligentne zagrozenia generuja wysokiej jakosci oceny ryzyka, ktore moga by¢ badane recznie
lub zautomatyzowane. Ocena ryzyka jest przekazywana do mechanizmu polityk w celu zapewnienia
zautomatyzowanej ochrony przed zagrozeniami w czasie rzeczywistym.
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Poczatkowy

Zaawansowany

Optymalny

Tozsamos¢ * Uwierzytelnianie przy uzyciu * Uwierzytelnianie przy uzyciu silnego Uwierzytelnianie przy uzyciu metod
stabych danych uwierzytelniania, takiego jak MFA bezhastowych i odpornych na phishing
uwierzytelniajgcych, takich jak * Wiekszos¢ aplikacji jest sfederowana Wszystkie aplikacje sa nowoczesne i
hasto z tozsamoscig w chmurze w celu sfederowane z tozsamoscig w chmurze
* Tozsamos$¢ w chmurze federuje uwierzytelniania, autoryzadji, dla uwierzytelniania, autoryzacji,
z systemem w siedzibie firmy dostarczania i usuwania danych. dostarczania i usuwania danych.
i niektorymi aplikacjami * Wglad w tozsamos¢ i ryzyko sesji Zautomatyzowane przeglady dostepu
potaczonymi z dostawca zapewniajg Wtasciwe zarzadzanie
tozsamosci w chmurze cztonkostwem w grupach, dostepem do
* Reczne tworzenie rezerw, aplikacji i przypisywaniem rol
zarzadzanie i ograniczona
widocznos¢ ryzyka
Punkty * Zarzadzanie w siedzibie firmy przy * Zarzadzanie w siedzibie firmy Stan urzadzenia, status
koncowe uzyciu podstawowej ochrony potaczone z chmurg MDM w celu oprogramowania antymalware i
punktow koncowych (EPP) konfiguracji zabezpieczen i urzadzen zabezpieczenia sa stale monitorowane i
* Ustawienia konfiguracyjne zarejestrowanych z tozsamoscia w sprawdzane.
zarzadzane za pomoca Group chmurze Ustawienia zabezpieczen urzadzen
Policy * Egzekwowanie zgodnosci w oparciu wymuszane sq na WSZyStk',Ch.
* Ograniczona widocznos¢ w zakresie o stan urzadzenia przy pierwszym urzadzeniach za pomoca linii bazowych
zgodnosci dostepie EPP + EDR + TVM do zarzadzania
« EPP + EDR obejmujace postawa, Zaawansowane, autorpatyczne
monitorowanie i reagowanie po playbooki remediacji i integracja XDR
wiamaniu, podstawowe podreczniki
automatycznego remediacji
Siec * Uprawnienia sg zarzadzane recznie * Uprawnienia sa zarzadzane zgodnie z Adaptacyjne polityki dostepu wyraznie

i sg statyczne

* Niektore zasoby Internetu sg
dostepne dla uzytkownikéw
bezposrednio; VPN i sieci otwarte
zapewniaja dostep do wiekszosci
zasobow.

* Aplikacje robocze sg monitorowane
pod katem znanych zagrozen
i statycznego filtrowania ruchu;
Czesc¢ ruchu wewnetrznego
i zewnetrznego jest szyfrowana.

polityka i dostosowywane na
podstawie zalecen

Dostep do wrazliwych obcigzen
roboczych jest odizolowany na
podstawie sesji; aplikacje w chmurze,
zasoby internetowe i wrazliwe sieci
prywatne sg dostepne bez
zaktadanego zaufania do lokalizagji.
Ruch jest monitorowany; wiekszo$¢
ruchu wewnetrznego i zewnetrznego
jest szyfrowana

sprawdzaja automatycznie zmieniajace
sie uprawnienia do zasobdw w oparciu
o ryzyko i wykorzystanie.

Wszystkie sesje s stale oceniane pod
katem naruszen polityki, a dostep do
nich jest dynamicznie cofany na
podstawie sygnatéw dostarczanych
przez ustuge opartg na chmurze.

Ruch jest monitorowany w celu
identyfikacji potencjalnych zagrozen i
dynamicznej sygnalizacji; Wszystkie
dane i ruch sieciowy sa szyfrowane od
poczatku do konca

Zastosowania

* Ocena ryzyka zwigzanego z chmurg
shadow IT oraz monitorowanie
i kontrola krytycznych aplikacji.

* Niektore krytyczne aplikacje
w chmurze s3 dostepne dla
uzytkownikéw

Aplikacje on-premises sa skierowane
do internetu

Aplikacje w chmurze sa
skonfigurowane z

SSO

Wszystkie aplikacje sa dostepne przy
uzyciu dostepu o najnizszych
uprawnieniach z ciggta weryfikacja
Dynamiczna kontrola wszystkich
aplikacji z monitorowaniem i
reagowaniem w trakcie sesji
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Rozpoczecie pracy

Zaawansowane

Optymalny

Dane * Metody oparte na regutach Zautomatyzowane odkrywanie Ciggte odkrywanie i korelacja sygnatow
i stowach kluczowych sa i klasyfikacja we wszystkich z wykorzystaniem uczenia maszynowego
wykorzystywane do wykrywania lokalizacjach, aplikacjach i ustugach w celu identyfikacji ryzyka eksfiltracji
i klasyfikowania danych wrazliwych oraz heterogeniczne typy danych danych
w niektorych lokalizacjach, Dostep jest regulowany bez wzgledu Decyzje o dostepie sa regulowane przez
aplikacjach, ustugach na granice lub granice aplikadji. mechanizm polityki bezpieczenstwa

- Dostep jest regulowany przez Ogrtapiczanie przeptywu danych w chmurze
kontrole obwodu, a nie wrazliwoé¢ wrazliwych Proaktywne zarzadzanie danymi i ocena
danych ryzyka
* Etykiety wrazliwosci s stosowane
recznie, co powoduje niespdjnosé
klasyfikacji danych.
Infrastruktura | ¢ Uprawnienia sa zarzadzane Aplikacje sa monitorowane Nieautoryzowane wdrozenia sg

recznie w roznych srodowiskach

* Zarzadzanie konfiguracja maszyn
wirtualnych i serwerdéw, na
ktérych uruchomione sa
obcigzenia robocze

i alarmowane o nietypowych
zachowaniach

Kazdej aplikacji przypisana jest
tozsamos¢

Ludzki dostep do zasobéw wymaga
just-in-time

blokowane i wywotywany jest alarm
Granularny wglad i kontrola dostepu sa
dostepne dla wszystkich aplikacji
Dostep uzytkownikéw i zasobow jest
podzielony na segmenty dla kazdego
aplikacji roboczej

Ochrona przed
zagrozeniami

* Reaktywne wykrywanie zagrozen
i podatnosci

* Ochrona przed wtamaniem przy
uzyciu narzedzi takich jak AV dla
punktow koncowych, EOP dla
poczty elektronicznej

* Odizolowane lub wyizolowane
zabezpieczenia i reagowanie

* Podstawowe monitorowanie
punktéw koncowych

Proaktywne wykrywanie zagrozen

i podatnosci oraz reagowanie po ich
wystapieniu

Zautomatyzowane dochodzenie

i usuwanie skutkéw (AIR) dla grup
testowych i podstawowych zagrozen
Mozliwosci XDR w zakresie co
najmniej dwoch filaréw
bezpieczenstwa oraz pewna integracja
z systemem zarzadzania informacjami
i zdarzeniami zwigzanymi

z bezpieczenstwem (SIEM)

AIR zostat w petni wiaczony

Aktywnie wykorzystuje analizy zagrozen,
informacje o zagrozeniach oraz zalecane
srodki zaradcze w celu wyeliminowania
luk i btednych konfiguragji

Mozliwosci XDR zastosowane we
wszystkich filarach i w petni
zintegrowane z SIEM w celu polowania
na zaawansowane zagrozenia,
wykrywania, reagowania i zapobiegania
im

Egzekwowanie
polityki

* Decyzje dotyczace dostepu sg
oparte na ograniczonych sygnatach
* Decyzje dotyczace dostepu nie s3a
scentralizowane
* Decyzje dotyczace dostepu sa
podejmowane wyfacznie
w momencie uzyskania dostepu
i nie maja charakteru ciagtego

Decyzje dotyczace dostepu opieraja
sie na sygnatach pochodzacych z co
najmniej dwoch filaréw
Scentralizowany silnik polityki
uzywany do podejmowania decyzji
o dostepie

Decyzje dotyczace dostepu sg oparte na
sygnatach z wszystkich filaréw

Decyzje sg stale oceniane, a polityka jest
egzekwowana w czasie rzeczywistym
Ocena zagrozen w czasie rzeczywistym
wykorzystywana przy podejmowaniu
decyzji o dostepie




Przyspiesz swoja podroz juz dzis dzieki
zasoby firmy Microsoft.
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