Ministerstwo Nauki
i Szkolnictwa Wyzszego

Biuro Dyrektora Generalnego

Sprawa: BDG-WI1.072.3.2024
Warszawa, dnia 23 kwietnia 2024 r.

Wykonawcy

ZAPYTANIE W CELU OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo Nauki i Szkolnictwa Wyzszego (MNiSW), ul. Wspdlna 1/3, 00-529 Warszawa
(NIP 7011181865, REGON 527332079) zwraca sie z prosba o przedstawienie propozycji
cenowejdla przedmiotu zamdwienia pn. Zakup systemu klasy SIEM, opisanegow Zatqgczniku

nr 1 do zapytania.

Oszacowanie wartosci zamoéwienia nalezy przedstawi¢ w Formularzu wyceny, stanowigcym

Zatgcznik nr 2 do zapytania oraz przestaé do dnia 8 maja 2024 r. na adres ofertyl T@nauka.gov.pl.

Ewentualne pytania/uwagi, majace wptyw na przedmiotowa wycene, prosze kierowaé na

powyzszy adres.

Niniejsze zapytanie ma na celu rozeznanie rynku oraz uzyskanie wiedzy na temat kosztéw
zwigzanych z planowanym zaméwieniem publicznym. Zapytanie nie stanowi oferty w mysl|
art. 66 Kodeksu cywilnego, jak réwniez nie jest ogtoszeniem w rozumieniu ustawy Prawo

zamoéwien publicznych.

Zataczniki:
1) Opis zamowienia;
2) Formularz wyceny;

3) Klauzula informacyjna.

tukasz Teterycz
Zastepca Dyrektora
/ - podpisano cyfrowo/

tel. (22) 5292725 ul. Wspdlna 1/3
sekretariat.bodg@mnisw.gov.pl 00-529 Warszawa
www.mnisw.gov.pl


mailto:ofertyIT@nauka.gov.pl

Zatgcznik nr 1 do zapytania o wycene

OPIS ZAMOWIENIA

Zakup systemu klasy SIEM

Lp. Wymaganie

Wymagana licencja wieczysta z 60-miesiecznym okresem wsparcia producenta
+ utrzymanie Wykonawcy przez 12 miesiecy.

Wszystkie opisane ponizej wymagania muszg by¢ dostarczone jako wbudowana
funkcjonalnos$¢ produktu lub jako dodatkowe moduty oficjalnie dostarczane

1.

2. przez producenta w repozytorium aplikacji, a nie jako funkcjonalnos¢ dodana w
ramach dodatkowych prac konfiguracyjnych i integracyjnych
3. System musi by¢ dostarczony w konfiguracji wysokodostepnej (cluster HA)

System musi zbieraé¢ dane z przynajmniej nastepujacych zrédet: Microsoft
Windows Server 2016/2019/2022, Windows 10/Windows 11, Microsoft

4. Exchange, Symantec Messaging Gateway, Vmware vSphere, Vmware Horizon,
Fortinet Authenticator, KEMP, Checkpoint Firewall, Checkpoint Endpoint
Security, Linux, Unix, ESET Mail Protect.

System musi umozliwiac pobieranie logéw z innych systeméw za pomoca wielu
5. metod. Minimalny wymagany zakres to: Syslog, CEF, LEEF, SNMP, Kafka, JDBC,
flat file, OPSEC/LEA,

6. System musi umozliwia¢ analizowanie logéw wielolinijkowych

System musi udostepnia¢ mechanizmy pozwalajace na integracje urzadzen i

7. zrédet nie znajdujacych sie w powyzszej liscie, z wykorzystaniem graficznego
kreatora regut parsowania.

Graficzny kreator regut parsowania musi obstugiwac co najmniej formaty: JSON,
CEF, LEEF, lista, lista par "klucz-wartos¢", XML.

Graficzny kreator regut parsowania musi umozliwiac tworzenie regut z
wykorzystaniem wyrazen regularnych.

Graficzny kreator regut parsowania musi mie¢ mozliwos¢ podpowiadania

10. | uzytkownikowiwzorca wyrazenia regularnego dla wskazanego tancuchaw
payloadzie.

Mechanizmy integracji Zrédet, zaréwno tych wskazanych przy wdrozeniu, jak i
integrowanych w przysztosci przez Zamawiajacego, nie moga by¢ w zaden
sposéb ograniczane licencyjnie przez producenta ani wymagac dodatkowych
optat ze strony Zamawiajacego.

System musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie

12. | uzywania systemu i pozwalaé na réwnolegte uzywanie réznych sposobéw
normalizacji logow.

System musi posiada¢ mozliwos¢ automatycznego rozpoznawania zrodet logéw,
ktore sg przekierowane do SIEM (zaktadajac, Zze posiada parser dla technologii
13. | tego Zrédta danych). Musi automatycznie rozpoznad typ logu i dobraé
odpowiedni parser, tak aby nie byta wymagana zadna aktywnosc ze strony
administratora systemu.

System musi umozliwiac¢ pobieranie i analize przeptywdw co najmniej w

14. | formatach: Netflow w wersji 1,5, 7i 9, IPFIX, sFLow w wersji 2,4 i 5, J-Flow i

11.

Packeteer.

15, System.musi posiada¢ mozliwos¢ zainstalowan.ia natywnego korpp9nentu
generujacego dane o przeptywach na podstawie analizy ruchu sieciowego.
System musi mie¢ mozliwosc przeprowadzenia bezagentowej akwizycji danych.

16, W uzasadnionych przypadkach dopuszczamy stosowanie agentéw. W przypadku

stosowania agentow, system nie moze ograniczac licencyjnie ilosci
wykorzystywanych agentow.
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17.

Zbierane informacje musza by¢ poddane w systemie korelacji, na podstawie
ktérych administratorzy systemu bedg informowani o stanie bezpieczenstwa
infrastruktury Zamawiajgcego oraz ostrzegani o ewentualnych incydentach
bezpieczenstwa.

18.

System musi zawierac¢ baze co najmniej 100 predefiniowanych regut
korelacyjnych, ktérych wykorzystanie przez Zamawiajgcego nie wymaga
ponoszenia dodatkowych naktadéw z tym zwigzanych.

19.

System musi umozliwia¢ budowanie regut korelacyjnych bazujacych na
zdarzeniach, przeptywach, jednoczesnie zdarzeniach i przeptywach, a takze na
innych korelacjach.

20.

System umozliwia wykorzystanie regut korelacyjnych jako blokéw do
wykorzystania w nadrzednych regutach korelacyjnych.

21.

System, oprécz prezentowania informacji o alertach w tablicach, musi posiadac
mozliwos$¢ powiadamiania o zdarzeniach co najmniej przez: powiadomienie
ekranowe, e-mail, syslog, SNMP, wywotanie skryptu.

22.

System musi umozliwia¢ zastosowanie w regutach korelacyjnych testéw
logicznych na wartosciach pdl bazy danych zdarzen i przeptywoéw.

23.

System musi umozliwia¢ zastosowanie w regutach jezyka zapytan bazy danych
zdarzen i przeptywéw.

24.

System musi umozliwiac zastosowanie w regutach testéw zawartosci payloadu
zdarzenia.

25.

Rozwigzanie musi posiada¢ wbudowane mechanizmy $ledzace wydajnosé regut
korelacyjnych.

26.

System musi umozliwia¢ oznaczanie regut taktykami i technikami frameworku
MITTRE ATT&CK.

27.

System nie moze wykorzystywac bazy danych ogélnego zastosowania do
przechowywania zdarzen i przeptywéw.

28.

Baza danych musi umozliwia¢ wydawanie polecen w jezyku zapytan bazy danych.

29.

Ze wzgledu na zachowanie integralnosci danych, jezyk bazy danych zdarzen i
przeptywéw moze pozwala¢ na wykonanie jedynie polecenia SELECT. Baza
danych nie moze pozwala¢ na wykonywanie polecet UPDATE, INSERT i DELETE.

30.

Dane pochodzace z logéw zapisywane sa w domyslnie dostepnych polach bazy
danych przynajmniej takich jak: nazwa zdarzenia, kategoria zdarzenia, adres |IP
zrédtowy, zrédtowy port TCP/IP, adres IP zrédtowy przed translacja, adres IP
zrédtowy po translacji, czas urzadzenia, z ktérego wystany byt log, nazwa
protokotu, nazwa uzytkownika, nazwa hosta, nazwa grupy, nazwa NetBIOS (o ile
zawartosc tych pdl jest zawarta w logu).

31

Dane pochodzace z przeptywoéw sieciowych muszg zosta¢ domysinie zapisane w
dostepnych polach bazy danych przynajmniej takich jak: adres IP Zrédtowy, port
zrodtowy, adres IP docelowy, port docelowy, ilos¢ wystanych/odebranych.

32.

System musi umozliwia¢ dodanie wtasnych pdél w bazie, ktére mozna
przywotywac jako kryteria wyszukiwania, okreslane przy pomocy nowych
wzorcow.

33.

System musi przechowywac w bazie danych réwniez payloady zdarzen i
przeptywéw.

34.

System musi umozliwia¢ wskazanie ktére pola maja by¢ zapisywane w bazie
danych bezposrednio po otrzymaniu zdarzenia, a ktére nie. W tym drugim
przypadku wartos$¢ pola jest kazdorazowo wyznaczana z payloadu na podstawie
regut parsera w momencie uzycia tego pola (np. przy wyswietleniu lub
wykonaniu testu logicznego na polu).

35.

System musi umozliwié zapisanie wzorca wyszukiwania, a takze zwigzanych z
nim szablonéw prezentacji oraz wynikow w celu pdzniejszego przywotania lub
tez udostepnienia wyszukiwania innym uzytkownikom.

36.

System musi umozliwia¢ umieszczenie zapisanego wzorca w ramach utworzonej
grupy wzorcow, na tablicach (dashboard) oraz w miejscu umozliwiajagcym szybki
dostep.
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System musi by¢ w stanie przyjac i przetworzy¢ minimum 8000 zdarzen na

37. | sekunde (EPS) i by¢ gotowym na przyjecie chwilowych gwattownych przyrostéw
ilosci zdarzen bez ich utraty.
System musi by¢ w stanie przyjac i przetworzy¢ minimum 200 000 przeptywow
38. | sieciowych na minute (FPM) i by¢ gotowym na przyjecie chwilowych
gwattownych przyrostow zdarzen bez ich utraty.
39 System musi by¢ w stanie monitorowac srodowisko 120 serwerdw, 700 stacji
" | roboczych i 150 urzadzen sieciowych.
System musi mie¢ mozliwos$¢ budowania profilu stanu i zachowania Srodowiska
40. | IT orazidentyfikowania odchylen i wykrywania anomalii na podstawie analizy
behawioralnej.
a1 System musi mie¢ mozliwos$¢ wykrywania anomalii na podstawie odchytki
| wartosci w ostatnim okresie od wartosci w okresie historycznym.
42 System musi mie¢ mozliwo$¢ wykrywania anomalii na podstawie przekroczenia
" | wartosci progowej.
43 System musi mie¢ mozliwo$¢ wykrywania anomalii na podstawie odchytki
" | wartosci od zarejestrowanego trendu.
44, | System musi umozliwia¢ tworzenie szablonéw raportéw.
45, | Wymagane formaty raportéw: co najmniej PDF, HTML, XML, XLS, CSV.
46 System musi mie¢ mozliwos¢ generowania raportéw zgodnie z ustalonym
" | harmonogramem czasowym.
47. | System musi mie¢ mozliwos¢ wysytania mailem raportéw na wskazane adresy.
System musi mie¢ mozliwos¢ weryfikowania tozsamosci uzytkownikéw poprzez
48. | wykorzystanie kont lokalnych oraz zewnetrzne systemy uwierzytelnienia - MS
Active Directory oraz RADIUS i LDAP.
49 System musi zawierac funkcjonalnos¢ precyzyjnego nadawania uprawnien
" | uzytkownikom i administratorom.
50 System musi posiadaé zaimplementowane mechanizmy automatycznej kontroli
" | wtasnego stanu oraz alarmowania w przypadku wykrytych nieprawidtowosci.
System musi posiadaé zaimplementowany dedykowany dashboard prezentujacy
doktadne statystyki zwigzane z wydajnoscia systemu, co najmniej utylizacja CPU,
51. | utylizacja pamieci RAM, heap usage, disk IO throughtput, disk IOPS, statystyki
potaczen sieciowych, ilosé wykonywanych zapytan, statystyki dotyczace
wywotan AP itp.
59 System musi zapewnia¢ centralne gromadzenie wszystkich logéw i zapewniac ich
" | bezpieczne przechowywanie oraz dostepnosc¢ przez okres 30 dni.
53. | System musi samodzielnie zarzadzaé retencja danych.
54 System musi umozliwia¢ wyspecyfikowanie réznego czasu retencji danych dla
" | réznych zdarzen i przeptywow - na podstawie zawartosci pol bazy danych.
System musi posiada¢ mechanizm automatycznego archiwizowania danychii
55. | konfiguracji systemu do katalogu w lokalnym systemie plikow i okreslenia
retencji dla przechowywanych w ten sposéb danych.
56 System musi posiadaé¢ mechanizm wyszukiwania danych w zarchiwizowanych
" | logach.
57 System musi umozliwiaé wtaczenie lub wytaczenie indeksacji pola bazy danych z
" | interfejsu graficznego.
58. | Zdarzeniai przeptywy musza by¢ przechowywane w postaci skompresowane;j.
59. | System musi zapewnia¢ mozliwosc obstugi poprzez przegladarke.
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60.

System musi udostepnia¢ mozliwos¢ prezentacji statystyk i wynikéw dziataniaw
postaci tablic (dashboard), ktorych wyglad i rozktad poszczegdlnych sktadowych
daje sie dostosowac do potrzeb administratora i uzytkownika. Widocznos$¢
stworzonych i domysInie dostepnych tablic mozna przetaczac przy pomocy
tatwo dostepnej listy rozwijanych pozycji.

61.

Informacje prezentowane w poszczegélnych tablicach sg wynikiem stworzonych
przez producenta predefiniowanych korelacji, a takze wynikow wyszukiwania
stworzonych przez uzytkownika lub udostepnionych mu przez innych
uzytkownikow i administratoréw.

62.

System nie moze wymagac instalacji dedykowanego oprogramowania
klienckiego do jego obstugi.

63.

System musi umozliwiac¢ prezentacje zdarzen i przeptywdw na podstawie filtréw
tworzonych przy pomocy pél wyboru.

64.

System musi umozliwiaé prezentacje zdarzen i przeptywow na podstawie filtru
wyspecyfikowanego w jezyku bazy danych.

65.

System musi umozliwiaé prezentacje zdarzen i przeptywoéw na podstawie filtru
specyfikujgcego stowo wystepujgce w payloadzie.

66.

System musi mie¢ mozliwos¢ tworzenia clustra wysokodostepnego dla kazdego z
komponentow (za wyjatkiem agenta instalowanego na innym serwerze/stacji
oraz analizatora ruchu sieciowego). Awaria pojedynczego komponentu nie moze
spowodowac utraty funkcjonalnosci i wydajnosci systemu.

67.

System musi posiadac architekture skalowalng horyzontalnie poprzez
dodawanie serweréw przechowujacych czes$é rozproszonej bazy danych i
przetwarzajacych zdarzenia.

68.

Kazda z regut korelacyjnych musi mie¢ mozliwos¢ korelowania zdarzen i
przeptywoéw z wszystkich serwerdw przetwarzajacych dane, badz z jednego
serwera - zaleznie od decyzji projektanta reguty.

69.

System musi umozliwiac prezentacje zdarzen i przeptywéw w postaci
tabelarycznej, z mozliwoscig wyboru okresu lub w czasie rzeczywistym.

70.

System musi posiadac dashboard prezentujacy mape, na ktérej w czasie
rzeczywistym sg prezentowane incydenty lub dowolnie zdefiniowane zdarzenia.

71.

System musi umozliwia¢ automatyczne tgczenie wielu incydentéw w jeden.

72.

System musi posiadac aplikacje monitorujacg charakterystyke zachowan
uzytkownikéw (user behavior analysis), ktéra pozwala na ocene ryzykownych
czynnosci podejmowanych przez wewnetrznych uzytkownikéw na
infrastrukturze.

73.

Aplikacja analizujaca zachowania uzytkownikéw musi przypisywacé
uzytkownikom tzw. punkty ryzyka i generowacé alarm po przekroczeniu wartosci
progowej sumarycznych punktéw ryzyka. Wartos¢ progowa moze by¢ ustalana
statycznie (bezwzgledna wartos$¢ liczbowa) lub dynamicznie (na podstawie
rozktadu wartosci punktow ryzyka dla catej populacji uzytkownikow).

74.

Aplikacja musi wyswietla¢ ksztattowanie sie poziomu ryzyka dla uzytkownika w
czasie.

75.

System analizy zachowan uzytkownikéw musi mie¢ mozliwos¢ wykorzystania
uczenia maszynowego.

76.

Whbudowane modele uczenia maszynowego majg analizowac trendy zachowan w
czasie oraz porownywac zachowanie uzytkownika z grupa innych uzytkownikow
o podobnych parametrach charakteryzujacych danego uzytkownika -
przyktadowo ulokowanie w konkretnym kontenerze Active Directory lub
posiadajacych konkretny atrybut (np. nazwa stanowiska).

77.

Uzytkownik musi mie¢ mozliwos¢ tworzenia wtasnych modeli uczenia
maszynowego analizujacych trendy zmian wartosci w czasie.

78.

W przypadku braku zdefiniowanych grup uzytkownikéw, system sam wykonuje
grupowanie uzytkownikéw na podstawie podobnych wzorcéw zachowan.
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System ma mozliwos$c¢ wyspecyfikowania grup uzytkownikéw, dla ktérych

79. punkty ryzyka sg modyfikowane o wyspecyfikowany mnoznik.
80. | System musi umozliwi¢ automatyczng geolokalizacje Zzrodta zagrozen.
System musi mie¢ mozliwosc tworzenia szczegétowego logu audytowego
81. | zawierajacego informacje przynajmniej o logowaniu do systemu i zmianach w
jego konfiguracji.
82 Licencja systemu SIEM oraz system SIEM nie mogg ograniczaé liczby
" | réwnoczesnie zalogowanych uzytkownikéw.
System musi posiada¢ mozliwos¢ automatycznego wykrywania nowych
83 elementoéw infrastruktury poprzez analize zdarzen i/lub ruchu sieciowego. SIEM
" | musi wykry¢ pojawienie sie nowego adresu IP, adresu MAC i opcjonalnie zgtosi¢
to operatorowi.
System musi posiada¢ mozliwos¢ automatycznego grupowania elementéw
84 infrastruktury poprzez ich cechy charakterystyczne. Przyktadowo, system SIEM
" | powinien by¢ w stanie dokona¢ klasyfikacji elementéw posiadajgcych otwarte
porty charakterystyczne dla baz danych jako "serwery bazodanowe".
85 System musi umozliwia¢ tworzenie wtasnego schematu opisu i oznaczania (tzw.
" | tagowania) assetow.
System musi umozliwiac filtrowanie assetéw w oparciu o dowolne pole
86. . .
charakteryzujace dany element infastruktury.
87 System musi zapewnia¢ automatyczny mechanizm aplikacji poprawek do
© | systemu.
System musi umozliwia¢ utworzenie struktury adresacji IP uzywanej w
88 poszczegdlnych miejscach sieci i w ten sposdb okresli¢ adresacje obce. Ta
" | struktura uzywana jest nastepnie do okreslenia kierunkéw rejestrowanych
zdarzen komunikacji i przeptywow.
System musi umozliwié¢ konfiguracje serwera poczty, przez ktéry wysytane sa
89. | wiadomosci pocztowe. Musi by¢ mozliwos$¢ konfiguracji innych serweréw poczty
dlaréznych serwerdéw przetwarzajacych zdarzenia i przeptywy.
90 System pozwala na integracje z systemami zarzadzania podatnos$ciami w celu
| uzupetnienia informacji o zasobach o bardziej szczegétowe dane.
91 System pozwala na integracje z co najmniej tymi systemami zarzadzania
" | podatnosciami: eEye, BigFix, Juniper NSM, Qualys, Rapid7, Tenable.
92. | System musi posiadac wtasna baze reputacji IP.
93 System musi posiadaé mozliwos¢ przeprowadzenia korelacji historycznej, czyli
" | symulacji dziatania reguty dla zdarzen historycznych.
94. | System musi posiada¢ udokumentowany interfejs API.
System musi posiadac narzedzie graficzne umozliwiajace testowanie réznych
95. , . N
zapytan APl i weryfikacje otrzymywanych danych.
9% System musi umozliwiaé rozdzielenie plikdw bazy danych na wiele "domen", z
" | mozliwoscia tworzenia oddzielnych regut korelacyjnych dla domen.
97. | Licencja nie moze ograniczac wielkosci przetwarzanych danych w bajtach.
08 System musi umozliwia¢ obfuskacje (ukrywanie) danych wrazliwych zdarzen i
" | przeptywow przed operatorem.
99 System musi umozliwia¢ kontrole integralnosci bazy danych przez zastosowanie
| hashowania.
Producent systemu musi udostepniac zestawy dodatkowych regut, ponad
100. - ! . o
podstawowy zbior regut dostepny w produkcie po instalacji.
101 System musi tworzy¢ indeks stéw znajdujacych sie w payloadzie, w celu

szybszego wyszukiwania zdarzen.
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102.

System musi umozliwiac¢ detekcje naduzycia protokotu DNS typu: DGA,
squatting, tunelowanie.

103.

System musi umozliwiac¢ tworzenie aplikacji osadzanych w interfejsie graficznym
systemu.

104.

System musi mie¢ mozliwos¢ uniemozliwienia uzytkownikom wykonywanie
zapytan, ktore mogg trwac zbyt dtugo lub wyszukiwani, ktore beda zwracaty
duzgilo$¢ danych co moze mie¢ negatywny wptyw na wydajnos¢ systemu. Takie
polityki musza mie¢ mozliwos¢ definiowania na poziomie uzytkownika, roli lub
tenantéw.

105.

System oprécz podstawowego interfejsu przegladania danych z funkcjonalnoscia
administracyjna musi mie¢ dodatkowo odseparowany interfejs przeznaczony do
pracy dla operatoréw SOC. Interfejs ten musi by¢ pozbawiony funkcjonalnosci
administracyjnych i powinien w petni by¢ skoncentrowany na analizie
incydentow bezpieczenstwa.

106.

System musi zawierac funkcjonalnos$¢ wsparcia przy tuningu regut. System
powinien raportowac reguty, ktére najczesciej inicjujg incydenty bezpieczenstwa
oraz reguty, ktore sg najmniej efektywne.

107.

System musi automatycznie informowac o nowych dodatkowych
funkcjonalnosciach dostepnych do Sciggniecia z dedykowanego repozytorium
aplikacji.

108.

System musi zawiera¢ dedykowany dashboard, ktory prezentuje przydatne
artykuty, wiadomosci, przypadki uzycia, podcasty oraz odnosniki do szkolen.
Zawartos$¢ musi by¢ dostosowana automatycznie do charakterystyki
obstugiwanej infrastruktury.

109.

System musi umozliwia¢ wykorzystanie tzw. zapytan federacyjnych do réznych
niezaleznych instancji systeméw SIEM w oparciu o format STIX.

110.

System musi umozliwiac¢ prostg integracje z systemem klasy SOAR bez
koniecznosci prowadzenia prac integracyjnych - przyktadowo za pomoca
gotowej aplikacji.

111

‘| zdarzenia/przeptywy nie moze wymagac dokupienia dodatkowej licencji.

Dodanie do systemu kolejnego komponentu analizujacego/przechowujacego

112.

Utworzenie clustra HA komponentu poprzez dodanie serwera zapasowego nie
moze wymagac dokupienia dodatkowej licencji.

113.

System musi znajdowac sie w "¢wiartce lideréw" w najnowszym opracowaniu
tzw. magicznego kwadratu systeméw SIEM wg. Gartnera.

114.

Zwiekszenie strumienia EPS (zdarzen na sekunde) monitorowanego przez SIEM
nie moze wymagac dokupienia dodatkowe;j licencji.

115.

Zwiekszenie strumienia FPM (przeptywow na minute) monitorowanego przez
SIEM nie moze wymagac¢ dokupienia dodatkowej licencji.

Wdrozenie:

116.

Wdrozenie musi by¢ realizowane przez producenta zaoferowanego systemu.

117.

Weryfikacja wymagan klienta (dokument wstepnej koncepcji wdrozenia).

118.

Opracowanie architektury logicznej i fizycznej komponentow SIEM (log i
flow, kolektory, log i flow procesory, konsola).

119.

Specyfikacja i okreslenie wielkos$ci maszyn wirtualnych na ktérych bedg
zainstalowane komponenty SIEM.

120.

Zrédta logow.

121.

Reguty korelacji - min. 200 regut korelacyjnych
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Szkolenie nr 1

5-dniowe szkolnie, realizowane przez producenta zaoferowanego rozwiazania
badz poprzez autoryzowane centrum kompetencyjne, z zarzadzania
dostarczonym rozwigzaniem SIEM dla 4 administratoréw. W ramach szkolenia
wymagane jest omowienie minimum ponizszych zagadnien:

122.

123.| Tworzenie wtasnego parsera

124.| Tworzenie regut korelacyjnych

125.| Instalacja i konfiguracja aplikacji User Behaviour Analytics

126.| Tworzenie wtasnego interfejsu dashboardow

127.| Analiza przeptywow sieciowych

Szkolenie musi by¢ przeprowadzone w j. polskim z jednym positkiem cieptym i

128. .
dwoma przerwami na kawe

Szkolenie nr 2

5-dniowe szkolnie, realizowane przez producenta zaoferowanego rozwigzania
badz poprzez autoryzowane centrum kompetencyjne, z zaawansowanego
zarzadzania dostarczonym rozwigzaniem SIEM dla 4 administratoréow. W
ramach szkolenia wymagane jest omowienie minimum ponizszych zagadnien:

129.

Program szkolenia uzgodniony zostanie po 6-miesiecznym uzytkowaniu

130.
systemu.

Szkolenie musi by¢ przeprowadzone w j. polskim, z jednym positkiem cieptymi

131. .
dwoma przerwami na kawe
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Zatgcznik nr 2 do zapytania o wycene
FORMULARZ WYCENY

Wykonawca

(petna nazwa albo imie i nazwisko, siedziba/miejsce zamieszkania i adres jeZeli jest miejscem wykonywania dziatalnosci
Wykonawcy)

NIP/REGON

Osoba do kontaktéw z Zamawiajacym

telefon

e-mail

Ministerstwo Nauki i Szkolnictwa Wyzszego
ul. Wspdlna 1/3
00-529 Warszawa

WYCENA NA PODSTAWIE OPISU PRZEDMIOTU ZAMOWIENIA PRZEDSTAWIONEGO
W ZAPYTANIU DOTYCZACYM OSZACOWANIA WARTOSCI ZAMOWIENIA
(Sprawa: BDG-WI11.072.3.2024)

L Przedmiot zaméwienia Wartosc netto Podatek Wartos¢ brutto
p. PLN VAT PLN
5
1 2 3 = (kol. 3 +kol. 4)
. Zakup systemu klasy SIEM - wymagana licencja o
S I P, (]
wieczysta
9 Wsparcie producenta na zakupiony System przez %
. o T deeeseeesseeeee | e (]
okres 60 miesiecy
3 Utrzymanie Systemu przez Wykonawce przez 12 %
. . Tl veeeseeeeseses | eeeees (]
miesiecy
4 | Szkolenienr1 | e | %
5 | Szkolenienr2 | e %

RAZEM CENAOPFERTY | ...

WartoSE DIULLO (STOWNIE ZEOLYCR) ...ttt ettt ettt et et s e et sb e s senst s ee s s b s e ass et ebasensesnsenesasenssaesenstenssssenesanen

Cena brutto obejmuje wszystkie koszty i sktadniki zwigzane z wykonaniem zamédwienia opisanym przez
Zamawiajgcego w zapytaniu o wycene.

Zataczniki (jesli dotyczy)

podpis osoby/o0séb uprawnionej/uprawnionych
do reprezentowania Wykonawcy

Informacja dla Wykonawcy

Formularz wyceny musi by¢ podpisany przez osobe lub osoby uprawnione do reprezentowania Wykonawcy
podpisem wtasnorecznym — woéwczas wycena sktadana jest w formie skanu, lub podpisem w formie elektronicznej
(kwalifikowany podpis elektroniczny).
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Zatgcznik nr 3 do zapytania o wycene

Klauzula informacyjna dot. przetwarzania danych osobowych przez Zamawiajacego

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z04.05.2016, str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2), dalej ,RODO”, informuije, ze:

administratorem Pani/Pana danych osobowych jest Ministerstwo Nauki i Szkolnictwa

Wyzszego;

dane kontaktowe do inspektora ochrony danych w Ministerstwie Nauki i Szkolnictwa

Wyzszego: Ministerstwo Nauki i Szkolnictwa Wyzszego, ul. Wspélna 1/3, 00-529

Warszawa, adres e-mail: inspektor@mnisw.gov.pl;

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO

wcelu zwigzanym z przeprowadzeniem postepowania o udzielenie zaméwienia

publicznego jak réwniez zawarcia umowy w sprawie zamdwienia oraz jej realizacji,

a takze udokumentowania postepowania o udzielenie zamoéwienia i jego archiwizacji;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym

dokumentacja postepowania zostanie udostepniona /osoby Iub podmioty

zapewniajgce obstuge informatyczng Ministerstwa Nauki i Szkolnictwa Wyzszego /

wszystkie osoby, ktére zapoznajg sie z informacjami zamieszczonymi na stronie

internetowej MNiSW;

Pani/Pana dane osobowe beda przechowywane do czasu ustania celu jakim jest

przeprowadzenie postepowania o udzielenie zamodwienia, zawarcie i wykonanie

umowy, anastepnie, jesli chodzi omateriaty archiwalne, zgodnie z Instrukcja

Kancelaryjng Ministerstwa Nauki i Szkolnictwa Wyzszego oraz przepisami o

archiwizacji dokumentéw - przez okres co najmniej 5 lat od dnia przekazania ich do

archiwum Ministerstwa Nauki i Szkolnictwa WyzZszego;

obowigzek podania przez Pania/Pana danych osobowych jest wymogiem zwigzanym

z udziatem w postepowaniu o udzielenie zamoéwienia publicznego;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w

sposéb zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych,

- na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana
danych osobowych,

- na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych,

- prawo whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO.
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