Zatgcznik nr 1

Wymagania dla facza internetowego w lokalizacji Wspdina 30
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Przedmiotem Zamodwienia bedzie zakup ustug telekomunikacyjnych polegajacych na zestawieniu,
uruchomieniu i udostepnianiu przez catg dobe (24 godz.) przez wszystkie dni roku w okresie od 31 lipca
2024 r. do 30 marca 2026 r. symetrycznych taczy dostepowych zapewniajgcych dostep do Internetu w
lokalizacji: Gtéwny Inspektorat Ochrony Roslin i Nasiennictwa, gmach budynku Ministerstwa Rolnictwa
i Rozwoju Wsi, ul. Wspdlna 30, 00-930 Warszawa, 4 pietro (nie ostatnie pietro), do pokoju nr 445/447.

Oferowane tacze z dostepem do wszystkich ustug i serwisow krajowych i zagranicznych oraz z
nielimitowang iloscig sesji oraz przesytanych danych.

Zamawiajacy informuje, ze nie jest wiascicielem budynku, a wiec w przypadku koniecznosci wykonania
prac budowlanych i instalacyjnych konieczne bedzie uzyskanie stosownej zgody od zarzadcy budynku.

Zamawiajacy informuje, ze budynek jest objety ochrong konserwatorska.

Dostep do Internetu musi byé oparty na dwdch niezaleznych taczach dostepowych — gtéwnym i
zapasowym.

W/w tgcza muszg mieé przepustowos$é minimum 300 Mbp/s tacze gtéwne, 100 Mbp/s tacze zapasowe,
kazde (CIR=EIR).

tacze gtdwne oraz tacze zapasowe muszg zapewniaé dostep do Internetu przez dwie oddzielne
lokalizacje — wezty jednego lub dwdch dostawcdw internetowych.

Wykonawca podtgczy Zamawiajagcemu dostep do sieci Internet poprzez tgcze w standardzie Ethernet.
tacze zapasowe ma dziata¢ w sytuacji kiedy nie bedzie dziataé tagcze gtowne.
Dopuszcza sie instalacje dostepu do Internetu na faczy zapasowym z wykorzystaniem tgcza radiowego.

W przypadku awarii facza gtéwnego tgcze zapasowe musi przejgc caty ruch. Przetgczanie miedzy tgczami
z gtébwnego na zapasowe oraz z zapasowego na gtéwne nie moze trwac dtuzej niz 2 minuty.

Zasoby Zamawiajgcego muszg by¢ dostepne caty czas pod tymi samymi numerami IP/nazwami domen
bez wzgledu na to, ktére z dwdch tacz jest aktualnie wykorzystywane. tacze musi by¢ dostepne 24
godziny na dobe przez 7 dni w tygodniu,

Zamawiajacemu zostanie przydzielona pula dwdch podsieci statych, realnych adresow IP — pierwsza
podsie¢ co najmniej 6 adresow IP, druga co najmniej 14 adreséw IP (utrzymanie obecnie przydzielonej
adresacji).

Zamawiajgcemu zostanie przydzielona podsie¢ potaczeniowa miedzy urzadzeniem korcowym
Wykonawcy a urzadzeniem ,firewall” Zamawiajacego.

Wykonawca zapewni mozliwo$é monitorowania facza gtéwnego w zakresie co najmniej: wielkosci ruchu
wejsciowego i wyjsciowego.

Wykonawca zapewni mozliwosé modyfikacji wpiséw revDNS.

W ramach oferowanej ustugi dostawca zapewni ochrone DDoS:

ustuga dla catej przepustowosci oferowanego tacza

monitorowanie ruchu sieciowego kierowanego do sieci Zamawiajgcego

zapewnienie ciggtego dyzuru petnigcego monitoring ochrony przed atakami DDoS
ochrone przed wolumetrycznymi atakami DDoS
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e. ochrone co najmniej przed nastepujgcymi typami atakow: TCP SYN flood, UDP flood HTTP GET
flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP fragments, IP NULL, DNS
flood, SIP request flood, SSL

f.  zapobieganie atakom do przeptywowosci do 10 Gbps, bez limitu czasu trwania ataku

g. zawiadamianie Zamawiajgcego poprzez ustalone kanaty komunikacji w ciggu 15 minut od
pojawienia sie zagrozen wskazujacych na wystgpienie ataku DDoS

h. zastosowanie filtrowania ruchu za pomoca ,,block list” oraz ,safe list” w czasie nie dtuzszym niz
2 godziny od wykrycia incydentu

i. dostep dla Zamawiajacego do panelu administracyjnego ustug DDoS, umozliwiajgcy m.in.
monitoring i rekonfiguracje parametréw ustugi.

Wykonawca dostarczy, zainstaluje i skonfiguruje wszystkie urzgdzenia i oprogramowanie niezbedne do
realizacji bedacej przedmiotem zamodwienia.

Zamawiajacy zapewni miejsce w szafie i zasilanie dla urzadzen Wykonawcy.

Urzadzenia i oprogramowanie o ktérych mowa w pkt. 17
a. pozostajg whasnoscig Wykonawcy
b. koszty ich uzytkowania, obstugi, konfiguracji, konserwacji i napraw ponosi Wykonawca
c. koszt transportu urzadzen ponosi Wykonawca

Wymagany poziom gwarancji jakosci Swiadczonej ustugi:
a. poziom dostepnosci tacza co najmniej 99.5 % (w skali miesigca)
b. czas reakcji na zgtoszong awarie nie moze by¢ dtuzszy niz 4 godziny (24 godziny na dobe przez
7 dni w tygodniu).
czas usuniecia usterki maksymalnie 12 godzin od momentu przyjecia zgtoszenia
d. w przypadku niedotrzymania warunkow gwarancji jakosci swiadczonej ustugi Wykonawca
zaptaci Zamawiajgcemu rekompensate naliczong jako czas niedostepnosci tgcza [%] * wysokosc
miesiecznego abonamentu.
e. wymagania dotyczg tgcza rozumianego jako catosc tj. tacza gtéwnego i zapasowego.
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Wykonawca posiada certyfikaty ISO 9001 w zakresie $wiadczenia ustug telekomunikacyjnych oraz ustug
bezpieczenstwa teleinformatycznego oraz ISO 27001 w zakresie ustug z zakresu cyberbezpieczenstwa.



Zatgcznik nr 2

Wymagania dla facza internetowego w lokalizacji CL Torun
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Przedmiotem Zamodwienia bedzie zakup ustug telekomunikacyjnych polegajacych na zestawieniu,
uruchomieniu i udostepnianiu przez catag dobe (24 godz.) przez wszystkie dni roku w okresie od 20
sierpnia 2024 r. do 30 marca 2026 r. symetrycznych faczy dostepowych zapewniajgcych dostep do
Internetu w lokalizacji: Centralne Laboratorium GIORIN, ul. Zwirki i Wigury 73, 87-100 Torun.

Zamawiajacy informuje, ze jest witascicielem budynku. Zamawiajgcy informuje, ze budynek nie jest
objety ochrong konserwatorska.

tacze musi mieé przepustowos$¢ minimum 100 Mbp/s (CIR=EIR).
Wykonawca podtgczy Zamawiajgcemu dostep do sieci Internet poprzez tgcze w standardzie Ethernet.

Zamawiajacemu zostanie przydzielona pula statych, realnych adreséw IP co najmniej 6 adreséw IP
(utrzymanie obecnie przydzielonej adresacji).

Wykonawca zapewni mozliwos¢ monitorowania tgcza gtdwnego w zakresie co najmniej: wielkosci ruchu
wejsciowego i wyjsciowego.

Wykonawca zapewni mozliwo$é modyfikacji wpiséw revDNS.
W ramach oferowanej ustugi dostawca zapewni ochrone DDoS:

ustuga dla catej przepustowosci oferowanego tacza

monitorowanie ruchu sieciowego kierowanego do sieci Zamawiajgcego

zapewnienie ciggtego dyzuru petnigcego monitoring ochrony przed atakami DDoS

ochrone przed wolumetrycznymi atakami DDoS

ochrone co najmniej przed nastepujgcymi typami atakéw: TCP SYN flood, UDP flood HTTP GET

flood, HTTP POST flood, ICMP flood, IGMP flood, invalid packets, IP fragments, IP NULL, DNS

flood, SIP request flood, SSL

zapobieganie atakom do przeptywowosci do 10 Gbps, bez limitu czasu trwania ataku

g. zawiadamianie Zamawiajgcego poprzez ustalone kanaty komunikacji w ciggu 15 minut od
pojawienia sie zagrozen wskazujacych na wystgpienie ataku DDoS

h. zastosowanie filtrowania ruchu za pomoca ,,block list” oraz ,safe list” w czasie nie dtuzszym niz
2 godziny od wykrycia incydentu

i. dostep dla Zamawiajgcego do panelu administracyjnego ustug DDoS, umozliwiajgcy m.in.

monitoring i rekonfiguracje parametréw ustugi.
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Wykonawca dostarczy, zainstaluje i skonfiguruje wszystkie urzgdzenia i oprogramowanie niezbedne do
realizacji bedacej przedmiotem zamdwienia.

Zamawiajacy zapewni miejsce w szafie i zasilanie dla urzadzen Wykonawcy.

Urzadzenia i oprogramowanie o ktérych mowa w pkt. 9
a. pozostajg wiasnoscig Wykonawcy
b. koszty ich uzytkowania, obstugi, konfiguracji, konserwacji i napraw ponosi Wykonawca
c. koszt transportu urzadzen ponosi Wykonawca

Wymagany poziom gwarancji jakosci Swiadczonej ustugi:
a. poziom dostepnosci tagcza co najmniej 99.5 % (w skali miesigca)
b. czas reakcji na zgtoszong awarie nie moze by¢ dtuzszy niz 4 godziny (24 godziny na dobe przez
7 dni w tygodniu).
c. czas usuniecia usterki maksymalnie 12 godzin od momentu przyjecia zgtoszenia



d. w przypadku niedotrzymania warunkéw gwarancji jako$ci swiadczonej ustugi Wykonawca
zaptaci Zamawiajgcemu rekompensate naliczong jako czas niedostepnoscitgcza [%] * wysokosé
miesiecznego abonamentu.

13. Wykonawca posiada certyfikaty ISO 9001 w zakresie Swiadczenia ustug telekomunikacyjnych oraz ustug
bezpieczenstwa teleinformatycznego oraz ISO 27001 w zakresie ustug z zakresu cyberbezpieczenstwa.
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