BDG-ZP.2610.8.2022.BDG Zalgcznik nr 1 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

1. Przedmiot zamowienia sktada si¢ z zamowienia podstawowego i opcjonalnego. Zamowienie
podstawowe obejmuje obstuge informatyczng Glownego Urzedu Geodezji 1 Kartografii,
zwanego dalej GUGIK. Zamowienie opcjonalne obejmuje obstuge informatyczng systemu
teleinformatycznego przeznaczonego do przetwarzania informacji niejawnych GUGIK,
oktorym mowa w ust. 2 pkt 1 lit. v, w zakresie wyszczeg6lnionym
w ust. 3 pkt 29 z zastrzezeniem ust. 4.
Przedmiot zamdwienia obejmuje serwis infrastruktury teleinformatycznej pracujacej
na potrzeby biurowe w siedzibie i lokalizacjach GUGIK w:
Warszawie:
— przy ul. Wspdlnej 2 (zamowienie podstawowe i opcjonalne),
— przy ul. Kréla Jana I Olbrachta 94B (zamdwienie podstawowe),
Lesznowoli:

— w lokalu dodatkowym w przy ul. Wojska Polskiego 81 (zamowienie podstawowe).
Catos¢ stanowi jedng spdjnag infrastrukture teleinformatyczng na poziomie systemowym
I sieciowym — odpowiednio w dalszej cze$ci SOPZ okreslang wg lokalizacji jako: Wspolna,
Olbrachta i Lesznowola.

2. Infrastrukture teleinformatyczng GUGIK, o ktorej mowa w ust. 1 stanowia:

1) warstwa systemow i ustug sktadajaca si¢ z nastgpujacych elementow:

a) systemow poczty email MS Exchange 2013/2016 (Wspolna — 2 serwery), Postfix
(Olbrachta — 1 serwer) — tacznie ok. 500 kont uzytkownikow;

b) systemu Elektronicznego Zarzadzania Dokumentacja — EZD (Wspdlna — 3 serwery)
- ok. 250 kont uzytkownikow;

c) systemu telefonii VolIP Asterisk 13 (Wspolna — 1 serwer) — ok. 250 kont
uzytkownikow;

d) systeméw informacyjnych www, w tym Squiz-Matrix, Joomla, Microsoft IIS
(Wspolna — 3 serwery, Olbrachta — 6 serwerow);

e) systemow do zarzadzania projektami i pracy zespotowej Atlassian Jira i Confluence
(Wspblna — 2 serwery) — ok. 1000 kont uzytkownikow;

f) systeméw finansowo-ksiggowych i kadrowo-ptacowych QNT Quorum, Asseco
Wapro ERP, Progman, Komax (Wspdlna — 3 serwery, Olbrachta — 3 serwery);

g) ushug katalogowych Microsoft Active Directory i OpenLDAP (Wspodlna — 2 serwery,
Olbrachta — 3 serwery) — ok. 1000 obiektéw i ok. 150 polis GPO;

h) systemow wymiany plikow FTP Linux (Wsp6lna — 1 serwer, Olbrachta — 2 serwery)
—ok. 1100 kont uzytkownikow;

1) system wymiany plikow Nextcloud (Olbrachta — 1 serwer) — ok. 300 kont
uzytkownikow;

J) systemow udostgpniania zasoboéw plikowych SMB/CIFS, NFS (Wspolna —
4 serwery, Olbrachta — 4 serwery);

k) systemu dostarczania aktualizacji Microsoft WSUS (Wspdlna — 1 serwer, Olbrachta
— 1 serwer);

I) systemu backupu danych — Veeam Backup and Replication oraz Symantec/Veritas
NetBackup (Wspoélna — 1 serwer, Olbrachta — 2 serwery);



m)

n)
0)
P)
a)
r
s)

t)
u)

systemu monitoringu infrastruktury, agregacji i analizy logow — Nagios, Zabbix,
Cacti, Dude, Rsyslog, Skycontrol, Fortianalyzer (Wspdlna — 3 serwery, Olbrachta -
4 serwery);

systemu inwentaryzacji zasobéw GLPI, OCS Inventory, Spiceworks, Open-AudIT,
(Wspdlna - 2 serwery, Olbrachta - 5 serwerdéw);

systemu ustugi wiadomosci SMS - Gammu-Kalkun (Olbrachta - 1 serwer);

ustug bazodanowych nie bedgcych czeécig innych systemoéw - Microsoft SQL Server
2008/2012/2016 (Olbrachta - 4 serwery), Oracle Database 11 (Olbrachta - 3
serwery), PostgreSQL (Olbrachta - 2 serwery);

serwerdw licencji ArcGIS, Enterprise Architect, Terra, LP360 itp. (Wspodlna —
2 serwery, Olbrachta — 5 serwerow);

konsoli zarzadzania systemem antywirusowym ESET (Wspolna - 1 serwer,
Olbrachta - 2 serwery);

systemu zgloszeniowego OTRS (Wspodlna — 1 serwer, Olbrachta — 1 serwer);
systemu DNS dla domen internetowych GUGIK (Olbrachta - 1 serwer);

systemu ARAKIS 2.0 (Wspdlna);

systemu teleinformatycznego przeznaczonego do przetwarzania informacji
niejawnych (Wspoélna);

systemu pt. Centralny rejestr o0s6b posiadajagcych uprawnienia zawodowe
w dziedzinie geodezji i kartografii (Wspolna — 1 serwer);

systemu do obshlugi czesci elektronicznej egzamindw na uprawnienia zawodowe
w dziedzinie geodezji i kartografii opartego o platform¢ Moodle (Wspolna — 2
serwery) ponad 1000 kont uzytkownikow;

systemu do zarzadzania §rodowiskiem wirtualnym VMware VCenter (Wspolna — 2
serwery, Olbrachta — 3 serwery);

systemu kontroli dostepu Roger (Wspolna);

innych systemow nie utrzymywanych na wtasnej infrastrukturze, w tym systemow
bankowosci elektronicznej (NBP, BGK), Informatycznego Systemu Obstugi
Budzetu Panstwa Trezor, konta w systemie ePUAP,;

2) warstwa aplikacyjna stuzgca do utrzymania systemoéw i ustug wymienionych w pkt 1,
sktadajaca si¢ z nastepujace elementow:

a)

b)

systemow  operacyjnych  Microsoft ~ Windows  Server w  wersjach
2003/2008/2008R2/2012/2012R2/2016/2019 wraz z uzywanymi technologiami,
takimi jak: Hyper-V, Active Directory, I1S, Remote Desktop Services, Network
Policy Server, Windows Server Update Services, File Server, Certification
Authority, Distributed File System itp.;

systemow operacyjnych z rodziny Linux, w tym m.in. RHEL 5/6, Oracle Linux 5/6,
CentOS 5/6/7, Ubuntu LTS 10-18, FreeBSD, wraz z uzytymi technologiami takimi,
jak: Apache, Nginx, MySQL, MariaDB, PostgreSQL, Bind, NTP, VSFTPD;

systemOow shuzgcych do wirtualizacji VMware ESXi/vCenter 5.0/5.5/6.0/6.5/6.7
wraz z uzytymi technologiami, takimi jak vSphere Clusters, vSphere HA, vSphere
DRS, vSphere Replication, vMotion, vShield, Distributed Switch, Host Profiles itp.;

Lgczna liczba zarzgdzanych serweréw wirtualnych i fizycznych to ok. 180 szt.

3) warstwa sprzetowa (serwerowa) sktadajaca sie z:

a)
b)

serwera HP ProLiant ML150 G3 (Wspolna — 1 szt.),
serweréw HP Proliant ML350 G6 (Wspolna — 2 szt.),
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v)

w)

serwerow Dell PowerEdge R320 (Wspdlna — 2 szt., Olbrachta — 1szt.),

serwera SuperMicro X10SLM-F (Wspdlna — 1 szt.),

serwera SuperMicro X8DTH (Olbrachta — 1szt.),

serwera Dell PowerEdge R720 (Wspolna — 1 szt.),

serwera Dell PowerEdge T420 (Wspdlna — 1 szt.),

serwerow Dell PowerEdge R530 (Wspdlna — 2 szt.),

serwerow Dell PowerEdge R740 (Wspdlna — 1 szt.),

serwerow Fujitsu PRIMERGY RX300 S3 (Olbrachta — 4 szt.),

serwera Fujitsu PRIMERGY RX200 S5 (Olbrachta — 1 szt.),

serwera IBM System X3650 M4 (Olbrachta — 1szt.),

serweréw Dell PowerEdge R7525 (Olbrachta — 3 szt.),

klatki Blade IBM BladeCenter H wraz z serwerami (Olbrachta — 1 szt.):
— IBM BladeCenter HS22V — 6 szt.,
— BladeCenter LS42 — 2 szt.,

macierzy SAN/NAS IBM System Storage N3400 wraz z dwiema potkami System
Storage EXN3000 (Olbrachta — 1 komplet),

macierzy Dell PowerVault ME4012 wraz z dodatkowa potka (Olbrachta — 1
komplet),

macierzy NAS HP ProLiant DL380 G5 Storage Server z o$mioma potkami HPE
StorageWorks 60 (Olbrachta — 1 komplet),

macierzy NAS QNAP TVS-1271U-RP (Olbrachta — 1 szt.),

macierzy NAS/SAN QNAP TES-1885U wraz z dodatkowa potka (Wspdlna -1
komplet),

macierzy NAS QNAP TS-879 Pro (Wspolna — 1 szt.),
macierzy NAS Actidata actiNAS Cube RDX (Wspo6lna — 1 szt.),

biblioteki Tasmowej IBM System Storage TS3310 L5B+E9U - 14U (Olbrachta —
1 komplet),

zasilaczy awaryjnych APC (Wspdlna, Olbrachta — 10 szt.);

Lgczna liczba fizycznych procesorow (architektura x 86) to 48 szt., liczba fizycznych rdzeni to
342 szt., tgczna pojemnos¢ pamieci RAM to 2,8 TB RAM, pojemnos¢ zarzgdzanej przestrzeni
(blokowej i plikowe) to ok. 500 TB.

4) warstwa sprzgtowa (sieciowa LAN/WAN/SAN), w sktad ktorej wchodza:

a)
b)
c)
d)
€)
f)
9)
h)
)
)

UTM Fortigate 100D (Wspo6lna — 1 szt.),

UTM Fortigate 81E (Wspdlna — 1 szt.),

UTM Fortigate 201F (Olbrachta — 2 szt.),

UTM Zyxel USG40 (Lesznowola — 1 szt.),

Urzadzenia Fortianalyzer (Wspdlna, Olbrachta — 2szt.),

router Cisco 2960 (Olbrachta — 1 szt.),

urzadzenie zabezpieczajace Cisco ASA 5525 (Olbrachta — 2 szt.),
przetaczniki sieciowe Cisco Catalyst 3750G (Olbrachta — 2 szt.),
przetaczniki sieciowe Cisco Catalyst 3560G (Olbrachta — 7 szt.),

przetaczniki sieciowe Cisco Small Business SG550X (Olbrachta — 3 szt., Wspdlna —
4 szt.),



p)

Q)
r
s)

przetaczniki sieciowe Cisco Small Business SG350X (Wspoélna — 4 szt.),
przetaczniki sieciowe L2 i L3 Cisco Small Business SG200, SF300, SG300
(Wspdlna — 4 szt),

przetaczniki sieciowe L2 HP Procurve 1910, 2650, 2510, 2530 (Wsp6lna — 5 szt.,
Lesznowola — 1 szt.),

przetaczniki sieciowe Cisco Catalyst 3110G — IBM BladeCenter H (Olbrachta — 2 szt.),

przetaczniki sieciowe Nortel Networks (R) Layer 2/3 - IBM BladeCenter H (Olbrachta
— 2 szt),

przetaczniki niezarzadzane od 5 do 16 portéw roznego rodzaju ok. 50 szt. (Wspdlna,
Olbrachta, Lesznowola),

punkty dostgpowe FortiAP 221E, 221C, 24D, 21D (Wspo6lna, Olbrachta — 11 szt.),
przetaczniki SAN FC IBM Brocade 8Gb (Olbrachta — 1 szt.),

przetaczniki SAN FC IBM Brocade 5470 8 Gb — IBM BladeCenter H (Olbrachta —
2 szt);

Catkowita liczba zarzqdzanych sieci wirtualnych i fizycznych to ok. 80 szt., liczba fgczy
internetowych to 4 szt. — Wspdlna (2x300 Mbps), Olbrachta (300 Mbps) i Lesznowola
(2 Mbps/LTE).

5) oprogramowanie znajdujgce si¢ na urzadzeniach koncowych, takich jak np. komputery
i telefony komorkowe, sktadajace si¢ z nastgpujacych elementow:

a)
b)

systemow operacyjnych Microsoft Windows XP/Vista/7/8/8.1/10;

oprogramowania biurowego Microsoft Office 2003/2007/2010/2013/2016/2019,
Microsoft Visio 2003/2007/2010/2013/2016/2019, Microsoft Project
2003/2007/2010/2013/2016/2019;

oprogramowania specjalistycznego, takiego jak ESRI ArcGIS, Map Info, QGIS,
Altova XMLSpy, GeoMedia, Erdas Imagine, TerraExplorer, Global Mapper i inne;

oprogramowania antywirusowego ESET Endpoint Antivirus, Eset Endpoint
Security, Eset File Security, Eset Mail Security;

innego oprogramowania, takiego jak: Kofax Express, SAP SQL Anywhere, Adobe
Acrobat, Corel Draw, PWPW/Sigillum Sign, Total Commander itp;

6) urzadzenia koncowe w postaci:

a)
b)

c)

d)
e)
f)

Komputeréw stacjonarnych, stacji roboczych i laptopow — ok. 450 szt.;

urzadzen mobilnych - smartfony, tablety — ok. 20 szt.;

drukarek i urzadzen wielofunkcyjnych (drukowanie—kopiowanie—skanowanie-faks)
— ok. 120 szt., w tym 4 ploterow wielkoformatowych;

telefonéw IP Yealink ok. 230 szt. - (Wspo6lna, Olbrachta);

skanerow — ok. 15 szt.;

urzadzen peryferyjnych, takich jak: monitory, rzutniki, stacje dokujace, klawiatury,
myszy, czytniki smartcard, skanery kodow kreskowych itp.

3. Obstuga informatyczna Zamawiajacego zwigzana z utrzymaniem i wsparciem infrastruktury
teleinformatycznej Urzedu, o ktorej mowa w ust. 1 (zakres wykonywanych prac), jest
realizowana:

w zakresie zamoOwienia podstawowego w szczegdlnosci poprzez:

1) administrowanie infrastrukturg teleinformatyczng wymieniong w ust. 2, w tym
konfiguracje, instalacje, biezace monitorowanie, optymalizacje dziatania, aktualizacje
I rozwigzywanie problemow, usuwanie awarii oraz instalacje aktualizacji zwigzanych
z serwerami i systemami informatycznymi;



2) archiwizacje danych znajdujacych si¢ na serwerach sieciowych, monitoring
wykonywania archiwizacji, aktualizacje i ustalanie czgstotliwosci tworzenia kopii
bezpieczenstwa;

3) administrowanie lokalng siecig komputerowa - w tym biezgce monitorowanie Sieci
komputerowej, rozwigzywanie probleméw zwigzanych z siecig, stala optymalizacje
ruchu sieciowego, administrowanie systemami kontroli dostgpu, administrowanie
urzadzeniami UTM (tworzenie 1 konfiguracja polis, polaczen VPN itp.),
administrowanie urzadzeniami sieciowymi [switche, routery, bezprzewodowe punkty
dostepowe (AP) itp.];

4) zapewnienie biezacej pomocy i wsparcia uzytkownikom w pracy z systemami;

5) biezgce konfigurowanie i uaktualnianie oprogramowania, w sposob wlasciwy
ze wzgledu na jego przeznaczenie oraz potrzeby;

6) podejmowanie dziatan zwigzanych z rozwiazywaniem probleméw sygnalizowanych
przez systemy monitoringu;

7) instalacj¢ i konfiguracj¢ nowo zakupionego sprzetu zwigzanego z utrzymywanym
systemem informatycznym, zardwno sprzetu serwerowego, jak i sieciowego, zgodnie
Z potrzebami Zamawiajacego, jak rowniez komputerow 1 innych urzadzen
przeznaczonych dla uzytkownikow koncowych, oraz przenoszenie sprzetu miedzy
stanowiskami, zgodnie z biezacymi potrzebami, po uzgodnieniu z Zamawiajacym;

8) wykonywanie konserwacji i napraw sprzetu wymienionego W Ust. 2 we wilasnym
zakresie; jezeli nie jest to mozliwe, przekazanie go (po uzgodnieniu z zamawiajacym)
do serwisu z profesjonalnym opisem uszkodzenia lub asysty przy wykonywaniu ww.
prac realizowanych przez podmiot zewngtrzny, jesli sprzet jest objety aktualnym
wsparciem technicznym;

9) przyjmowanie i rejestrowanie zgloszen od uzytkownikbw wewnetrznych
i zewnetrznych dotyczacych utrzymywanego srodowiska teleinformatycznego;

10) realizacj¢ i rozwigzywanie problemow w zakresie przyjetych zgloszen;

11) swiadczenie biezacego wsparcia dla uzytkownikoéw (pracujacych w lokalizacjach
Zamawiajacego, jak rowniez zdalnie) w zakresie systemow i infrastruktury
wymienionych w ust. 2, w szczegolnosci dla systemow specyficznych dla administracji
panstwowej tj. Elektronicznego Zarzadzania Dokumentacja (EZD), Systemu Trezor,
systemOw bankowosci NBP 1 BGK;

12) reakcje i rozwigzywanie probleméw i usterek sygnalizowanych przez systemy
monitoringu infrastruktury, dbanie o bezpieczenstwo sieci oraz integralno$¢ i poufnos¢
zgromadzonych danych (monitorowanie stanu klimatu w serwerowni, ochrona przed
intruzami, wirusami 1 innym zto§liwym oprogramowaniem) przez calg dobe
(24 godziny) oraz reakcje na zagrozenia niezwtocznie po otrzymaniu informacji 0 ich
wystgpieniu, w tym wspOlprace w tej dziedzinie z odpowiedniag komoérka
Zamawiajacego;

13) regularne przegladanie logdw z urzadzen i systemow — nie rzadziej niz raz w tygodniu;

14) dbanie o bezpieczenstwo sieci oraz integralnos¢ i poufno$¢ zgromadzonych danych,
W tym wspotprace w tej dziedzinie z odpowiednimi komérkami GUGIK, w tym rowniez
przeprowadzanie biezacych testow i analiz bezpieczenstwa systemow 1 infrastruktury
informatycznej;

15) wspotprace z innymi podmiotami wykonujgcymi prace na rzecz GUGIK,
W szczeg6lnos$ci zwigzanie z punktami styku pomiedzy infrastrukturg SIG oraz
infrastrukturg systemu ASG-EUPQOS, a utrzymywanymi systemami (potgczenia
sieciowe, zasoby plikowe, uzytkownicy AD);
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16) nadzorowanie wykonywania ushug teleinformatycznych §wiadczonych przez firmy
drugie, takie jak dostawcy ustug telekomunikacyjnych, internetowych itp., w celu np.
zapewnienia statej tacznosci sieci lokalnej;

17) planowanie potrzeb w dziedzinie sprzetu i oprogramowania, w ramach optymalizacji
i rozbudowy systemow i infrastruktury teleinformatycznej, majacej na celu podniesienie
jego sprawnosci 1 niezawodno$ci,

18) przygotowywanie zakupow sprzgtu 1 oprogramowania na potrzeby systemow
i infrastruktury wymienionej w ust. 2, w tym opracowywanie dokumentacji
do postegpowan o zamowienie publiczne m.in. specyfikacji warunkéw zaméwienia oraz
specyfikacji i konfiguracji sprzetu do postepowan o zamoéwienie publiczne
przeprowadzanych bez stosowania przepisoéw ustawy o zamdwieniach publicznych,
jak rowniez przygotowywaniu i opiniowaniu dokumentacji przetargowej w tej
dziedzinie w ramach zamoéwien centralnych i wspolnych, w ktorych uczestniczy
Zamawiajacy, realizowanych przez uprawnione podmioty;

19) przygotowywanie pisemnych opracowan: informacji, opinii i analiz w zakresie
infrastruktury teleinformatycznej (m.in. dot. sprawozdan dla GUS, SIST) na potrzeby
Kierownictwa GUGIK, Dyrektora Biura Dyrektora Generalnego (BDG);

20) wykonywanie obowigzkéw Administratora Systemu Informatycznego (ASI)
W odniesieniu do systemow informatycznych shuzacych do przetwarzania danych
osobowych w GUGIK, w tym $wiadczenie pomocy w przygotowywaniu polityk
I instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w zakresie dotyczacym aspektow technicznych;

21) biezaca  wspOlpracg z  pracownikami  realizujagcymi  zadania  zwigzane
Z bezpieczenstwem  informacji i bezpieczenstwem  teleinformatycznym,
W szczeg6lnosci z: pelnomocnikiem Glownego Geodety Kraju ds. bezpieczenstwa
cyberprzestrzeni oraz Inspektorem Ochrony Danych;

22) stosowanie si¢ do wytycznych i procedur Systemu Zarzadzania Bezpieczenstwa
Informacji (SZBI) wdrozonego w GUGIK w szczegdlnosci w zakresie wykonywania
okresowych analiz ryzyka bezpieczefistwa cyberprzestrzeni oraz przekazywania
okresowych raportbw o stanie bezpieczenstwa do pelnomocnika GGK
ds. bezpieczenstwa cyberprzestrzeni;

23) udziat —w imieniu GUGIK i na jego koszt — w niezbgdnych szkoleniach, konsultacjach
1 naradach zwigzanych z utrzymywanymi systemami 1 infrastruktura informatyczna;

24) zapewnienie biezacej i codziennej obstugi serwisow internetowych GUGIK, takich jak
gugik.gov.pl, BIP, radaiip.gov.pl, w tym w szczegdlno$ci administrowanie:

a) systemem zarzadzania tre$cig obslugujaca serwisy internetowe GUGIK
(Squiz Matrix);

b) Biuletynem Informacji Publicznej (BIP);

c) kontami w serwisach spotecznosciowych (Facebook, YouTube, Twitter, Wikipedia
etc.);

25) administracja kontami na platformach telekonferencyjnych (Zoom), w tym pomoc
W organizacji spotkan 1 szkoleh oraz zapewnienie odpowiedniego poziomu
bezpieczenstwa;

26) biezace wsparcie dotyczace organizacji egzamindw na uprawnienia zawodowe
w dziedzinie geodezji i kartografii, w tym:

a) przygotowanie sesji egzaminacyjnych na platformie Moodle oraz administracja
serwisem m.in. poprzez biezacy rozwoj platformy, administracje kontami
uzytkownikow, wsparcie 1 szkolenia komisji egzaminacyjnych;
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b) opieka techniczna i przygotowanie sprzetu do przeprowadzania egzamindw
(laptopy, ekrany itp.);

C) zapewnienie bezpieczenstwa teleinformatycznego przeprowadzanych egzaminow;

27) wykonywanie innych  dzialan  zapewniajacych  sprawno$¢  infrastruktury

teleinformatycznej Zamawiajacego, w szczegolnosci:

a) dokonywanie, po uzgodnieniu z Zamawiajagcym, doraznych zakupow akcesoriow
1 materiatow eksploatacyjnych do zespotéw komputerowych;

b) wymiang tadunkow tuszy i tonerow w drukarkach komputerowych;

c) przygotowywanie do pracy sprzetu do prezentacji multimedialnych w salach
konferencyjnych (m. in. rzutnik, komputer przenosny, ekran);

d) prowadzenie profesjonalnej ewidencji uzywanego sprzetu i oprogramowania

wymienionych w ust. 2 oraz wykonywaniu na potrzeby Zamawiajacego pisemnej
oceny stanu technicznego 1 wartosci uzytkowej tego sprzetu i oprogramowania;

28) wsparcie Zamawiajacego w biezacej, codziennej obstudze Elektronicznej Skrzynki
Podawczej GUGIK w zakresie odbioru i wysyltki korespondencji elektronicznej oraz
udostepniania ustug na platformie ePUAP;

w zakresie zamoOwienia opcjonalnego w szczegolnosci poprzez:

29) wykonywanie  obowigzkéw  administratora  Systemu  odpowiedzialnego za
funkcjonowanie systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych oraz za przestrzeganie zasad i wymagan bezpieczenstwa
przewidzianych dla tego systemu wynikajagcych z przepisow o ochronie informacji
niejawnych.

4. W ramach zamawianej obstugi informatycznej Zamawiajacy planuje:

1) migracj¢/konsolidacj¢/scalenie platformy backupowej do systemu Veeam;

2) migracj¢ istniejacej infrastruktury sprzgtowej IBM BladeCenter H oraz macierzy IBM
System Storage N3400 w lokalizacji Olbrachta na nowo zakupiong platforme sprzetowa
(migracja danych - ok. 50 maszyn wirtualnych oraz ok. 20-30TB zasobow sieciowych),

3) instalacje i konfiguracje routera brzegowego w lokalizacji Wsp6lna w celu uruchomienia
funkcjonalnosci BGP w ramach istniejgcych tacz internetowych,

4) instalacje i konfiguracje nowych urzadzen Fortigate w lokalizacji Wspo6lna oraz migracje
ustawien z istniejgcych urzadzen Fortigate 100D/81E,

5) instalacje i konfiguracje nowych urzadzen Fortianalyzer,

6) wdrozenie nowego urzadzenia Fortianalyzer (Wspolna — 1 szt.);

7) instalacje i konfiguracje nowych macierzy lub potek dyskowych w lokalizacji
Wspolna/Olbrachta,

8) biezaca 1 sukcesywng aktualizacje posiadanego oprogramowania (w tym rowniez
sprzgtowego tj. firmware itp.), w ramach posiadanego wsparcia producentow;

9) dalsze zwigkszanie przepustowosci tgcz internetowych w lokalizacjach Wspolna
I Olbrachta.

5. Zamawiajacy zapewni Wykonawcy swobodny i nieograniczony czasowo dostep do sprzetu
komputerowego, o ktorym mowa w ust. 2 — w dni robocze, w godzinach pracy
Zamawiajgcego, tj. 8.15 — 16.15.

6. Zamawiajacy, w miar¢ mozliwosci, uwzgledni zalecenia Wykonawcy dotyczace
konfiguracji, rozbudowy 1 eksploatacji obslugiwanej infrastruktury teleinformatycznej,
majace na celu podniesienie jej sprawnos$ci i niezawodnosci.



7.

10.

11.

12.

13.

14.

Zlecenia prac zwigzanych z obsluga informatyczng, w tym zgloszenia awarii, Wykonawca

bedzie przyjmowat:

1) w formie ustnej lub pisemnej (elektronicznej) od Kierownictwa GUGIK, Dyrektora Biura
Dyrektora Generalnego lub od osoby pisemnie upowaznionej, z zastrzezeniem
pkt 3i 4;

2) w formie ustnej lub pisemnej (elektronicznej) sktadane osobie dyzurujgcej przez innych
pracownikow Zamawiajacego:

a) osobiscie — W pomieszczeniu wskazanym przez Dyrektora Biura Dyrektora
Generalnego,

b) telefonicznie - pod numerem 22 56 31 464/465 (telefon stacjonarny) lub .............
(telefon komorkowy),

c) elektronicznie — pod adresem ,,informatycy@gugik.gov.pl”, z zastrzezeniem pkt 3 i 4;

3) w zakresie obstugi serwisow internctowych Zamawiajacego — W formie ustnej lub
pisemnej (elektronicznej) od kierujacego Departamentem Strategii, Wspotpracy
Zagranicznej oraz Informacji Publicznej GUGIK lub osoby przez niego pisemnie
upowaznionej;

4) w zakresie systemu teleinformatycznego przeznaczonego do przetwarzania informacji
niejawnych - w formie ustnej lub pisemnej (elektronicznej) od Dyrektora Departamentu
Spraw Obronnych oraz Ochrony Informacji Niejawnych (SO) GUGIK lub od osoby przez
niego pisemnie upowaznionej (w zakresie zamowienia opcjonalnego);

Przed przystapieniem do wykonania ustugi serwisowej zgodnie z zapotrzebowaniem

zgloszonym w sposob okreslony w ust. 7 pkt 2, Wykonawca bedzie mogt wystgpié

do Dyrektora Biura Dyrektora Generalnego Glownego Urzedu Geodezji i Kartografii

0 potwierdzenie zlecenia, z zastrzezeniem ust. 9.

Akceptacji  Dyrektora Biura Dyrektora Generalnego Glownego Urzedu Geodezji
I Kartografii wymagaja zlecenia przenoszenia sprzgtu informatycznego.

Wykonawca bedzie prowadzit dziennik obstugi, w ktorym zapisze najistotniejsze wykonane
czynno$ci wymienione w ust. 3-4.

Wykonawca potwierdza wykonanie ustugi serwisowej zleconej pisemnie przez osoby
wymienione w ust. 7 pkt 1 i 3 na dokumencie zawierajagcym zlecenie oraz wpisem
W dzienniku obstugi.

Wykonanie prac zleconych w sposob okreslony w ust. 7 pkt 2-4 Wykonawca begdzie
potwierdzat wpisem w dzienniku obstugi.

Zamawiajacy reprezentowany przez Dyrektora Biura Dyrektora Generalnego GUGIK
lub osobe przez niego pisemnie upowazniong, ma prawo wgladu do dziennika obstugi
prowadzonego przez Wykonawce.

Wykonawca wykona obstuge, o ktorej mowa w ust. 3 i 4:

1) wedtlug zglaszanych potrzeb i priorytetow okreslonych przez Zamawiajacego;
2) kierujac si¢ wskazowkami:
a) Dyrektora Biura Dyrektora Generalnego Gtownego Urzedu Geodez;ji i Kartografii
w zakresie infrastruktury teleinformatycznej pracujacej na potrzeby biurowe
(w zakresie zamowienia podstawowego);

b) Dyrektora Departamentu Spraw Obronnych oraz Ochrony Informacji Niejawnych
— w zakresie systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych (w zakresie zamowienia opcjonalnego);



3) zapewniajac petnienie 8-godzinnego dyzuru w lokalizacjach Zamawiajacego w dniach
jego pracy:
a) stanowisko nr 1 —w siedzibie przy ul. Wspolnej 2,
b) stanowisko nr 2 — w siedzibie przy ul. Wspdlnej 2,

c) stanowisko nr 3 —w lokalizacji przy ul. Kroéla Jana I Olbrachta 94B,

przez osobe wykonujaca obstuge informatyczng, w maksymalnym wymiarze godzin bedacym
iloczynem 8 godzin i ustawowej liczby dni pracy Zamawiajacego w okresie obowigzywania
umowy, z zastrzezeniem ust. 15-16.

15.

16.

17.

18.

19.

20.

Jezeli okolicznos$ci bedg tego wymaga¢ dyzury, o ktérych mowa w ust. 14 pkt 3, moga
zosta¢, za obopdlng zgoda Zamawiajacego i Wykonawcy, przedtuzone poza godziny i dni
pracy Zamawiajacego.

W sytuacjach nadzwyczajnych, za zgoda Zamawiajacego, dyzur w lokalizacjach
Zamawiajacego moze zosta¢ skrocony.

Za zgoda Zamawiajacego dopuszcza si¢ petnienie dyzuru, o ktérych mowa w ust. 14 pkt 3
w formie pracy zdalnej.

Przedtuzenie dyzuru na stanowisku pracy, o ktorym mowa w ust. 14 pkt 3 lub pracy zdalnej,
o ktorej mowa w ust. 17 zmniejsza wymagany wymiar godzin petlnionego dyzuru
W rozliczeniu miesi¢cznym.

Wszelkie prace zwigzane z planowa konserwacja serweréw 1 innych urzadzen oraz
wykonywaniem innych zadan w zakresie obslugi informatycznej, ktore moglyby zaklocic¢
lub uniemozliwi¢ pracg¢ Gtownego Urzedu Geodezji i Kartografii, nalezy wykonywac poza
godzinami pracy Zamawiajacego.

Wykonawca przedstawi Zamawiajacemu raport z czynnosci realizowanych w ramach
pelienia dyzuru, za kazdy miesigc kalendarzowy wykonywania umowy, w terminie
do 10. dnia nast¢pnego miesigca.



