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PROTOKOL z XX posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto sie

8 listopada 2024 roku, o godzinie 12:00 w siedzibie Ministerstwa
Cyfryzaciji.
Otwarcie posiedzenia — Pani Agnieszka Jankowska, Przewodniczgca Rady ds. Cyfryzacji.

Pani Przewodniczgca powitata obecnych cztonkéw Rady ds. Cyfryzacji oraz zaproszonych na
posiedzenie gosci.

Cyberbezpieczenstwo w sektorze zdrowia:

1. Zagrozenia dla systemow e-zdrowia w $wietle obserwowanych przez CERT Polska
incydentéw - Pan Sebastian Kondraszuk, Kierownik Dziatu CERT Polska w Naukowej i
Akademickiej Sieci Komputerowej.

Pani Agnieszka Gryszczynska zaznaczyta, ze posiedzenie po$wiecone tematyce
cyberbezpieczeristwa w sektorze zdrowia ma na celu ukazanie problemow, ktére w czesci
mozna rozwigzac lub zaproponowac rozwigzania do wprowadzenia w dalszej perspektywie.
Inspiracjg do podjecia tematu sg postepowania prowadzone przez prokurature z zakresu
zréznicowanych metod eksploracji danych pacjentéw, lekarzy i wykorzystania tych danych na
wystawianie recept gtéwnie na leki opioidalne, co nie jest jednak jedynym celem, dla jakiego
dane sg pobierane. Pani A. Gryszczynska zapowiedziata przedstawienie dziatan
podejmowanych przez poszczegdlne stuzby organdw $cigania. Pewne rekomendacje zostaty
juz wdrozone w instytucjach sektora zdrowia, jednak wydaje sie, ze bez zmian legislacyjnych
nie ma mozliwosci zwiekszenia cyberbezpieczenstwa danych nas wszystkich, a takze
bezpieczenstwa systemu e-zdrowia. Po krétkim wprowadzeniu Pani A. Gryszczyriska oddata
gtos Panu S. Kondraszukowi.

Pan Kondraszuk nakreslit aspekty, ktére sg staboscig nie tylko uzytkownikéw systemu
zdrowia, ale takze uzytkownikdw szeroko rozumianych systemow teleinformatycznych, co
przektada sie na duzg liczbe incydentdw zwigzanych z wyprowadzaniem réznego rodzaju
danych. Zaznaczyt, ze obszar operowania CERT Polska jest najszerszy sposréd CSIRTOw
poziomu krajowego. Skupiajgc sie na samej stuzbie zdrowia jako sektorze, za
cyberbezpieczenstwo ktérego CERT Polska takze w czesci odpowiada, jest to obszar
najszerszy w mysl Dyrektywy NIS 1, gdzie znajduje sie blisko 300 operatorow ustug
kluczowych. Implementacja Dyrektywy NIS 2 spowoduje, ze zakres podmiotéw, ktore bedg
musiaty dostosowywac sie do nowych regulacji zostanie poszerzony. Pan Kondraszuk
przedstawit kanat zgtoszeniowy CERT Polska, ktory jest motorem napedowym bardzo duzej
czesci pracy CERT Polska. Prowadzone sg takze samodzielne metody identyfikacji zagrozen i
incydentéw. Wskazana zostata liczba zgtoszen skierowanych w obecnym roku do CSIRTu
NASK oraz liczba zarejestrowanych incydentéw. Zauwazone zostato, ze poczgwszy od roku
2020 nastgpit dynamiczny przyrost rejestrowanych incydentdw powigzanych z jedng
specyficzng kategorig - oszustw internetowych. Za warte odnotowania uznano, iz incydenty
dla sektora zdrowia stanowity zaledwie 0,5% incydentow obstuzonych przez CERT Polska,



majac jednak na uwadze skutek tych incydentow byty one bardzo znaczgce. Oszustwa
komputerowe stanowig blisko 95% incydentdéw obstugiwanych przez zesp6t CERT Polska.
Wskazano na dziatania podejmowane przez CERT Polska, zaréwno o charakterze
operacyjnym, koordynacyjnym jak rowniez legislacyjnym (w tym uczestnictwie w
przygotowaniu regulacji odnoszacej sie do zwalczania naduzy¢ w komunikacji
elektronicznej!). Zauwazone zostato, ze w kategorii oszustw komputerowych zawiera sie
kategoria phishingu, z ktdrym CERT Polska walczy od 30 lat. Za sukces uznano liste ostrzezen
przed domenami wytudzajgcymi dane funkcjonujgcg od 2020 r. Przedstawiciel NASK wskazat,
ze operatorzy CERT Polska w trybie ciggtym klasyfikujg domeny. Lista domen jest dostepna w
postaci wykazu, ktéry mozna zaimplementowaé w dowolnym miejscu. Podejmowane s3
starania, aby lista zostata zaimplementowana jak najszerzej, takze w mniejszych podmiotach.

Pan S. Kondraszuk przedstawit przyktady podszywania sie pod réznego rodzaju podmioty z
sektora zdrowia. Wspomniat takze o réznego rodzaju podatnosciach, w tym w aplikacjach i
systemach wykorzystywanych w sektorze zdrowia. Zaznaczyt, ze prowadzone sg proaktywne
skanowania podmiotéw w sektorze stuzby zdrowia. Wskazat, ze ograniczenie skutkéw
atakéw na uzytkownikéw stuzby zdrowia ma dla CERT Polska wysoki priorytet, ze wzgledu na
obstugiwanie wyjgtkowo wrazliwych danych.

2. Aktualne metody eksploracji przez cyberprzestepcéw danych i systemdw e-zdrowia- Pani
Agnieszka Gryszczyriska, RAC oraz Pan Dariusz Spicha, Naczelnik Wydziatu Operacyjno-
Sledczego Zarzadu Centralnego Biura Zwalczania Cyberprzestepczoéci w Krakowie.

Pan Naczelnik na wstepie wskazat, ze CBZC zajmuje sie cyberprzestepczoscig - nie
cyberbezpieczeristwem. Przedstawit wektory atakow na ustugi e-zdrowia oraz ich ewolucje
od czasu rozpoczecia pandemii, pojawienia sie szczepionki przeciw COVID — 19 i mozliwosci
elektronicznej rejestracji w systemach zdrowia. Pan Naczelnik oméwit sposoby dziatania
cyberprzestepcow, uzyskane korzysci oraz aspekty wykorzystania danych i systemow,
ktdérych gestorami sg rézne podmioty.

Rozpoczeta sie dyskusja na temat przeptywu informacji miedzy podmiotami z sektora
zdrowia. Zastanawiano sie jaka role moze petni¢ Rada w przedmiotowym temacie. Wyrazono
zdanie, ze nalezy rozdzieli¢ dwie sprawy - odpowiedzialnos¢ okreslonych podmiotdw oraz
wsparcie CSIRTOw. Poruszona zostata kwestia uprawnien organu nadzorujgcego oraz zmian
w ustawie o krajowym systemie cyberbezpieczeristwa?. Pani A. Gryszczyriska wspomniata, ze
zostaty stworzone rekomendacje poszczegdlnych podmiotéw w zakresie zmian w przepisach.
Woyrazita jednak nadzieje na wypracowanie rekomendacji z punktu widzenia cztonkéw Rady.
Uznano, ze nalezy dazy¢ do sporzadzenia stanowiska, ktére bedzie skierowane nie tylko do
Ministra Cyfryzacji, ale takze do Ministra Zdrowia, bowiem bez zmian przepiséw sytuacja
walki z cyberprzestepczoscig nie ulegnie poprawie. Wyrazone zostato zdanie, by stworzy¢

1 Ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikac;ji elektronicznej (Dz. U. 2023 poz. 1703)
2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz.U. 2024 poz. 1077)



twarde minimalne obowigzki, zasady odpowiedzialnosci okreslonych podmiotow i
wymagania bezpieczenstwa dla aplikacji gabinetowych.

3. Whnioski Zaktadu Ubezpieczen Spotecznych ptyngce z obserwacji aktualnych incydentdow-
Pan Stawomir Wasielewski, Cztonek Zarzadu nadzorujgcy Pion Operacji i Eksploatacji
Systemdw w ZUS; Pani Agnieszka Gebicka, Dyrektor Biura Ochrony Danych Osobowych w
ZUS; Pan Tomasz Sadowski, Dyrektor Departamentu Cyberbezpieczenstwa w ZUS.

Pan S. Wasielewski na poczatku wypowiedzi wspomniat o wdrozeniu dwusktadnikowego
uwierzytelniania w systemie PUE ZUS oraz o wdrozeniu e-zwolnien w ramach PUE. ZUS
zdecydowat, aby we wspdtpracy z Naczelng Izbg Lekarskg wypracowac rozwigzanie przyjazne
dla lekarzy - podpisywanie zwolnien wytgcznie drogg elektroniczng. Po wprowadzeniu
kolejnych przepiséw oraz zmian, certyfikat dla lekarzy zaczat by¢ wykorzystywany do innych
dziatan. Wskazano i wymieniono grupy uprawnionych (gtéwnie do wystawiania e-recept).
ZUS poddaje pod zastanowienie czy w zwigzku z tym, ze certyfikat nie odpowiada dzisiejszym
wyzwaniom nalezy stworzy¢ jedno rozwigzanie dla wszystkich lekarzy do wszelkich
zastosowan. Jesli jednak ZUS miatby podwyzsza¢ poziom bezpieczenstwa certyfikatu i jego
wydawania, to pojawia sie pytanie czy warto przeprowadzi¢ dziatania w tym kierunku, czy
skorzysta¢ z gotowych rozwigzan oraz w jaki sposdb przedsiewziecie powinno byé
wspotfinansowane, majgc na uwadze, ze certyfikat jest wykorzystywany do wiekszosci zadan
niezwigzanych ze statutowa dziatalnoscig ZUS.

Pani Dyrektor A. Gebicka dodata, ze nowelizacja ustawy o systemie ubezpieczen spotecznych3
rozszerzyta wykorzystywanie certyfikatu na inng dokumentacje medyczng oraz e-recepty.

4. Propozycje dziatan majgcych na celu zwiekszenie bezpieczeristwa danych pacjentow wobec
obserwowanych zagrozen - Pan Tomasz Jeruzalski, Dyrektor Pionu Eksploatacji Systemow
Teleinformatycznych, Centrum e-Zdrowia; Pan Andrzej Sarnowski, Dyrektor Pionu Rozwoju
SIM i Wdrozen, CeZ; Pan Wojciech Demediuk, Dyrektor Departamentu e-Zdrowia w
Ministerstwie Zdrowia.

Przedstawiciele Centrum e-Zdrowia przedstawili informacje dotyczace aplikacji gabinet.gov.pl
oraz obszaru systemow gabinetowych. Rozrézniono te dwa systemy, a takze miejsca
wystepowania wektorow atakéw, potencjalne dziatania oraz rekomendacje.

Omdwiono proces wystawiania e-recept i wspomniano o przechowywaniu danych w
systemach komercyjnych. Nastepnie, przedstawiono dziatania i procesy w aplikacji
gabinet.gov.pl. Zauwazono, ze wiekszos¢ naduzyé dotyczy systemdw komercyjnych. Zwrécono
uwage na zidentyfikowanie problemoéw kradziezy tozsamosci. W dalszej czesci wypowiedzi
podano liczbe uprawnionych do wystawiania recept. Przedstawiciele CeZ poinformowali, ze
w celu ograniczenia kwestii naduzy¢ zwigzanych z ich wystawianiem, zostaty wprowadzone
limity iloSciowe na wskazany czas.

3 Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczer spotecznych (Dz.U. 2024 poz. 497)



Zauwazono ze art. 8b ustawy o systemie informacji w ochronie zdrowia* przewiduje przepisy
zobowigzujace ustugodawcoéw oraz podmioty prowadzace rejestry medyczne do zapewnienia
zgodnosci swoich systemoéw teleinformatycznych z minimalnymi wymaganiami technicznymi i
funkcjonalnymi zamieszczanymi w BIP ministra wtasciwego ds. zdrowia. W systemach
ustugodawcow potozony byt dotychczas nacisk tylko na aspekty funkcjonalne.
Zarekomendowano zaktualizowanie dokumentu poprzez dodanie wymagan z zakresu
bezpieczenistwa.

5. Dyskusja.

W toku dyskusji zastanawiano sie nad sposobem przeciwdziatania cyberprzestepczosci w
sektorze zdrowia. Uznano za konieczne prowadzenie dziatan legislacyjnych zmierzajgcych do
wdrozenia odpowiednich rozwigzan zgodnie z wypracowanymi rekomendacjami.

Pani Przewodniczgca poprosita zaproszonych gosci o przekazanie Radzie swoich
rekomendacji. Zadecydowata, aby 22 listopada zainteresowani przedmiotowym tematem
cztonkowie Rady, spotkali sie w formie zdalnej w celu kontynuacji watku
cyberbezpieczeristwa w sektorze zdrowia i wypracowania stanowiska, ktére zostanie
przekazane Panu Wicepremierowi Krzysztofowi Gawkowskiemu.

Zakonczenie posiedzenia.

4 Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. 2023 poz. 2465)



Uczestnicy posiedzenia:

Cztonkowie Rady:

1. Izabela Albrycht

2. Katarzyna Chatubinska-Jentkiewicz

3.  Andrzej Dulka

4.  Agnieszka Gryszczynska

5.  Agnieszka Jankowska — Przewodniczgca
Jolanta Jaworska

Michat Kanownik

Janusz Kosinski

o o N o

Anna Beata Kwiatkowska
10. Jarostaw Mojsiejuk

11. Patrycja Staniszewska
12. Katarzyna Szymielewicz
13. Robert Tretowski
Zaproszeni goscie:

14. Dariusz Spicha, Naczelnik Wydziatu Operacyjno — Sledczego Zarzadu Centralnego Biura
Zwalczania Cyberprzestepczosci w Krakowie

15. Sebastian Kondraszuk, Kierownik Dziatu CERT Polska w Naukowej i Akademickiej Sieci
Komputerowej

16. Stawomir Wasielewski, Cztonek Zarzadu nadzorujgcy Pion Operacji i Eksploatacji
Systemdéw w Zaktadzie Ubezpieczen Spotecznych

17. Agnieszka Gebicka, Dyrektor Biura Ochrony Danych Osobowych w Zaktadzie
Ubezpieczen Spotecznych

18. Tomasz Sadowski, Dyrektor Departamentu Cyberbezpieczedstwa w Zaktadzie
Ubezpieczen Spotecznych

19. Tomasz Jeruzalski, Dyrektor Pionu Eksploatacji Systemdéw Teleinformatycznych w
Centrum e-Zdrowia

20. Andrzej Sarnowski, Dyrektor Pionu Rozwoju SIM i Wdrozen w Centrum e-Zdrowia
21. Wojciech Demediuk, Dyrektor Departamentu e-Zdrowia w Ministerstwie Zdrowia

22. Radostaw Mackiewicz, Dyrektor Centralnego Osrodka Informatyki



23. Pawet Bernacik, Dyrektor Departamentu Cyberbezpieczenstwa w Centralnym Osrodku
Informatyki

24. Sebastian Nowakowski, Zastepca Dyrektora Departamentu Eksploatacji Systemoéw w
Centralnym Osrodku Informatyki

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:
25. Karolina Taczalska, Biuro Ministra w MC

26. Joanna Gojska, Biuro Ministra w MC
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