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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowigone
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenstwa, o ktdrych mowa
w kierunku interwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej nalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajg one mapowanie na
obowigzujace w polskim systemie prawnym Polskie Normy, stosowane w zarzgdzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,

w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcow

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktdre utatwiaja

zbudowanie efektywnego systemu zarzgdzania bezpieczenstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujgce pozycje:?!
e NSC2199, Standardy kategoryzacjibezpieczeristwa —na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotow publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500-292;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywac w rozdziale Referencje do szeregu
powigzanych publikacji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.

2 NSC— Narodowy Standard Cyberbezpieczenstwa.
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e NSC800-18, Przewodnik do opracowywania plandow bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

e NSC800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujqgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC800-34, Poradnik planowania awaryjnego —na podstawie NISTSP 800-34;

e NSC800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu zycia systemu

— na podstawie NIST SP 800-37;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemow informatycznych

oraz organizacji —na podstawie NIST SP 800-53;

e NSC800-53A, Ocena srodkoéw bezpieczeristwa i ochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemow informatycznych oraz

organizacji— na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa
informacji i kategorii bezpieczeristwa systemu informatycznego —na podstawie

NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczeristwa komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow
chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowac system zarzadzania
bezpieczernstwem informacjii sprawowac nad nim niezbedng kontrole. Cykl zarzadzania

bezpieczenstwem bazujgcy na publikacjach NIST wykorzystuje nastepujgce dokumenty:

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

Planowanie bezpieczenstwa
MNSC 800-18

Inwentaryzacja informacji i
systemaw informatycznych

NSC 800-60
Kategoryzacja informacji i Kategoryzacja informacji i
systemow teleinformatycznych systemow teleinformatycznych
N5C199 NSCB00-60

Planowanie awaryjne
MNSC800-34
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Dobor zabezpieczen

MNSC 200, NSC800-53, N5C B00-53B
Zarzgdzanie dostepem w chmurze

NSCB800-210
- ~ <
' ™
Ocena zabezpieczen Minimalne wymagania bezpieczenstwa
NSCB00-53A informacji i systemow informatycznych
L ) NSC 200
\., v
s ™\
Dopuszczenie systemu
informatycznego do uzytkowania
MNSC 800-37
.. v
~
Monitorowanie stanu
bezpieczenstwa
MNSC 800-53A, NSC 800-37
Wy,
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowatwiele standarddéw i wytycznych
w celu zapewnienia wspdlnego podejscia do problematyki bezpieczenstwa informacji i systemow
teleinformatycznych administracji federalnej USA. Podstawowg role w podejsciu do zagadnien
zwigzanych z zapewnieniem bezpieczenstwa informacji, bezpieczeristwa systemow
teleinformatycznych oraz ochrony prywatnosci odgrywa elastyczny i spdjny sposéb zarzgdzania
ryzykiem zwigzanym z bezpieczenstwem i prywatnoscig operacji organizacyjnychi majgtku, osob
fizycznych, innych organizacjii Panstwa. Zarzgdzanie ryzykiem stanowi podstawe do wdrozenia
stosownych zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji autoryzacyjnych,
a takze dzieki jednolitemu podejsciu, utatwia wymiane informacji i wspdtprace pomiedzy réznymi

podmiotami.
NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymiprzez siebie standardamii wytycznymi, a tymi ktore

zostaty opracowane przez inne organizacje (np. ISO), co zapewniazgodnos¢ w przypadku,

gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemoéw teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST jako godne zaufaniai rekomendujgstosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzgdzania bezpieczenstwem informacji,

wdrazaniu zabezpieczeni ocenie ich dziatania.
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Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacjataka nie

ma na celu naktanianiado nich lubich poparcia, nie ma tez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) mogg znajdowacd sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzagdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, moga by¢
wykorzystywane przez organizacje jeszcze przed ukoriczeniem innych towarzyszacych
temu standardowi publikacji. W zwigzku z tym, do czasu ukoniczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznychi wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢rozwdéj tych

nowych publikacji opracowywanych przez Petnomocnika Rzadu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Ramy zarzqdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczenstwo i ochrona prywatnosci w cyklu Zycia systemu,
opracowana zostata za zgodg National Institute of Science and Technology (NIST) na

podstawie specjalnej publikacji SP 800-37, Rev. 2.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikdéw
procesu zarzadzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél / funkcji zastosowano

akronimy terminologii angielskiej.

Terminologiaangielskaiakronimy wystepujgce w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Wystepujace w publikacji odwotaniado materiatdw wyszczegdlnianych w nawiasach
kwadratowych [ ] odnoszg sie do polskojezycznych standardéw NSC (np. [NSC 800-30])
oraz ogélnodostepnych dokumentdéw anglojezycznych (np. [SP 800-160], [Ramy
Cyberbezpieczeristwa: ID.AM-6; ID.GV-2], [ISO 15288], [NIST CSF]). Dokumenty te stanowig

uzupetnienieirozszerzenie wiedzy natemat szerokorozumianego cyberbezpieczenstwa.
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ROZDZIAt1  WPROWADZENIE

POTRZEBA ZARZADZANIA RYZYKIEM

Powodzenie misjii funkcji biznesowych organizacji, ktéra zalezy od systemow
informatycznych3 wspomagajgcych realizacje ich misji i dziatalnosci zalezy od ochrony
poufnosci, integralnosci, dostepnosc informacji przetwarzanych przezte systemy oraz
ochrony danych osobowych. Zagrozenia dla systemow informatycznych obejmujg awarie
sprzetu, zaktdcenia Srodowiskowe, btedy ludzkie lub maszynowe oraz celowe ataki, ktdre sg
czesto wyrafinowane, zdeterminowane, dobrze zorganizowane i dobrze finansowane.

W przypadku powodzenia, ataki na systemy informatyczne moga spowodowac powazne lub
katastrofalne szkody w dziatalnosci organizacji4i majatku osoéb fizycznych, jednostek
organizacyjnych i Panstwa.> Dlatego konieczne jest, aby organizacje zachowaty czujnos¢i aby
kadra kierowniczawyzszego szczebla, liderzy i menedzerowie w catej organizacji rozumieli
swoje obowigzkii byli odpowiedzialni zaochrone aktywdw organizacji i zarzadzanie

ryzykiem.®

Oprécz odpowiedzialnosci za ochrone aktywdw organizacji przed zagrozeniami

wystepujacymi we wspotczesnym srodowisku, organizacje majg obowigze k rozwazenia

3 Systeminformatyczny / tel einformatycznyto dyskretny zestawzasobdw informatycznych zorganizowanych
w celu gromadzenia, przetwarzania, konserwacji, uzytkowania, udostepniania, rozpowszechniania lub
dysponowania informacjami. Termin system informatyczny obejmuje na przyktad systemy komputerowe
ogolnego przeznaczenia, przemystowe/ procesowe systemy sterowania, systemy cyberfizyczne, systemy
broni, superkomputery, systemy dowodzenia, kontroli i tgcznosci, urzadzenia takie jaksmartfonyi tablety,
systemy kontroli Srodowiska, urzadzenia/czujniki wbudowane oraz systemy kopiowania (utrwalania na
papierze).

4 Dziatania organizacyjne obejmujg misje, funkcje, wizeruneki reputacje.

5> Niekorzystne skutki obejmujg, na przyktad, naruszenie zasad ochrony (kompromitacje) w zakresie systeméw
obstugujacych aplikacjeinfrastruktury krytycznej lub majgcych nadrzedne znaczenie dla ciggtosci dziatania
Panstwa.

6 Ryzyko jest miarg stopnia, w jakim jednostka jest zagrozona przez potencjalne okolicznosci lub zdarzenia.
Ryzyko jest rowniez funkcjg negatywnych skutkéw, ktore powstajg w przypadku wystgpienia danej
okolicznosci lub zdarzenia, oraz prawdopodobienstwa i ch wystgpienia. Rodzaje ryzyka obejmuja: ryzyko
programowe; ryzyko zgodnosci/ryzyko regulacyjne; ryzyko finansowe; ryzyko prawne; ryzyko
misji/przedsiebiorstwa; ryzyko polityczne; ryzyko zwigzane z bezpieczenstwem i ochrong prywatnosci (w tym
ryzyko zwigzane z taricuchem dostaw); ryzyko projektu; ryzyko utraty reputacji; ryzyko zwigzane ze zdrowiem;
ryzyko planowania strategicznego.
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i zarzadzania ryzykiem odnoszgcym sie do o0sdb fizycznych w przypadku, gdy systemy
informatyczne przetwarzajg dane osobowe (ang. personalidentification information - Pll).”
Programy bezpieczenstwainformacji i ochrony danych osobowych (prywatnosci) wdrazane
przez organizacje majg uzupetniajgce siecele w odniesieniu do zarzgdzania poufnoscia,
integralnoscigi dostepnoscia Pll. Podczas, gdy wiele zagrozen dla bezpieczenstwa danych
osobowych wynikaz nieautoryzowanych dziatan, ktére prowadzg do utraty poufnosci,
integralnosci lub dostepnosci Pll, inne zagrozeniadla prywatnosci wynikajg

z autoryzowanych dziatan obejmujgcych tworzenie, gromadzenie, wykorzystywanie,
przetwarzanie, przechowywanie, obstuge, rozpowszechnianie, ujawnianie lub usuwanie PlII,
ktore umozliwiajg organizacji realizacje jej misji lub celow biznesowych. Na przyktad,
organizacje moga nie dostarczy¢ odpowiedniego powiadomieniao przetwarzaniu informac;ji
z zakresu Pll, pozbawiajgcdang osobe wiedzy o takim przetwarzaniu, lub tez moze ona
zosta¢ wprowadzonaw zakfopotanie lub napietnowana przez autoryzowane ujawnienie
informacji z zakresu PII. Podczas gdy zarzadzanie ryzykiem utraty prywatnosci wymaga Scistej
koordynacji miedzy bezpieczeistwem informacji, a programami ochrony prywatnosci ze
wzgledu na komplementarny charakter celdw tych programéw w zakresie poufnosci,
integralnoscii dostepnosci Pll, ryzyko utraty prywatnosci budzi réwniez wyrazne obawy,
ktore wymagaja specjalistycznejwiedzy i podejscia. Dlatego tez niezwykle istotne jest, aby
organizacje réwniez tworzyty i utrzymywaty stosowne programy ochrony prywatnosci w celu
zapewnieniazgodnosci z obowigzujgcymi wymogami w zakresie ochrony prywatnosci

i zarzadzania ryzykiem dla oséb fizycznych zwigzanym z przetwarzaniem PII.

Coraz bardziejniepokojace dlaorganizacji jest réwniez ryzyko zwigzane z taricuchem dostaw,

stanowigce czes¢ zagrozen dla bezpieczenstwai prywatnosci. Ze wzgledu na rosngcg

7 PIl to "informacje, ktéra moze by¢ wykorzystana do rozrézniania lub i dentyfikowania tozsamosci osoby
fizycznej, samodzielnie lub w potgczeniu z innymi informacjami, ktére sg powigzane lub mozliwe do
powigzania z konkretng osobg fizyczng". Organizacje moga réwniez zdecydowac sie na rozwazenie ryzyka dla
0s6b fizycznych, ktére moze wynikac zinterakgji z systemami informatycznymi, w przypadku, gdy
przetwarzanie PIl moze mie¢ mniejszy wptyw niz wptyw, jaki system wywiera na zachowanie lub dziatalnosé
0s06b fizycznych. Takie skutki stanowitybyryzyko dlaindywidualnej autonomii, a organizacje mogg by¢
zmuszone do podjecia krokéw w celu zarzgdzania tymi zagrozeniami, oprécz zagrozenia bezpieczerstwa
informacjii prywatnosci.
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zalezno$éod zewnetrznych dostawcdw oraz na zastosowanie gotowych komercyjnych
produktéw, systemdw i ustug, rosng ataki lub zaktéceniaw taricuchu dostaw, ktére maja
wptyw na systemy organizacji. Takie ataki moga by¢ trudne do wykrycialub zarzgdzania

i mogg mie¢ powazne lub katastrofalne skutki dla systemdw organizacji. Zarzgdzanie
ryzykiemw taricuchu dostaw (ang. supply chain risk management— SCRM) pokrywa sie

i wspotgra z zarzadzaniem ryzykiem w zakresie bezpieczenstwai ochrony prywatnosci.
Niniejsza publikacjaintegruje praktyki zarzadzaniaryzykiem w zakresie bezpieczenstwa

i ochrony prywatnosci zwigzane z ryzykiem w tancuchu dostaw (SCRM) do ram zarzgdzania
ryzykiem (ang. Risk Management Framework — RMF), aby pomdc w promowaniu
kompleksowego podejscia do zarzagdzania ryzykiem w zakresie bezpieczennstwa

i prywatnosci. Podczas gdy publikacja koncentruje sie gtéwnie na zarzadzaniu ryzykiem
zwigzanymz bezpieczenstwem informacjii ochrong prywatnosci, koncepcje SCRM, ktoére
wspierajgzarzadzanie ryzykiem zwigzanym z bezpieczenistwem i prywatnoscia, sg
wyszczegolnione w kilku obszarach, aby podkresli¢i wyjasnié, w jaki sposéb mozna sie nimi

postugiwac przy wykorzystaniu RMF.

1.1. TtO

Niniejszapublikacjajest wprowadzeniem niniejszego opracowania do stosowania
w podmiotach realizujgcych zadania publiczne. Na zasadach dobrowolnosci przedstawione

w tym opracowaniu wytyczne mogg by¢ stosowane w innych jednostkach organizacyjnych.

RMF ktadzie nacisk na zarzadzanie ryzykiem poprzez promowanie rozwoju zdolnosci

w zakresie bezpieczenstwai ochrony prywatnosci w systemach informatycznych w catym
cyklu zycia systemu’ (ang. system development life cycle — SDLC)8 poprzez utrzymywanie na
biezgco Swiadomosci sytuacyjnej w zakresie bezpieczenistwai ochrony prywatnosci tych
systemow dzieki ciggtym procesom monitorowania oraz poprzez dostarczanie informacji

lideromwyzszego szczeblai kadrze kierowniczej w celu utatwienia podejmowania decyzji

8 Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane sg w dokumencie NSC 7298,
Stownik kluczowych pojecz zakresucyberbezpieczeristwa.
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dotyczacych akceptacji ryzyka dla operacji organizacyjnych i aktywoéw, oséb fizycznych,

innych organizacjii panstwa, wynikajgcego z uzytkowaniai funkcjonowaniaich systemow.
RMF:

e Zapewniapowtarzalny proces majacy na celu promowanie ochrony informacji

i systemow informatycznych wspoétmiernej do ryzyka;

e Ktadzie nacisk na niezbedne przygotowanie catej organizacji do zarzadzania ryzykiem

zwigzanymz bezpieczeristwemi prywatnoscig;

e Utatwia kategoryzacje informacjii systemow, wybor, wdrazanie, ocene
i monitorowanie zabezpieczen oraz autoryzacje systemoéw informatycznych oraz

zabezpieczen wspdlnych;®

e Promuje wykorzystanie automatyzacji do zarzadzania ryzykiem w czasie zblizonym do
rzeczywistego oraz biezacej autoryzacji systemui zabezpieczen poprzezwdrozenie

procesow ciggtego monitorowania;

e Zacheca do stosowania prawidtowychi wymiernych miernikéw, aby dostarczy¢
lideromi menedzerom wyzszego szczeblainformacji niezbednych do podejmowania
optacalnych, opartych na ryzyku decyzji dotyczacych systeméw informatycznych

wspierajacychich misje i funkcje biznesowe;

e Utatwiaintegracje wymaganio i zabezpieczen w zakresie bezpieczenstwai ochrony
prywatnosci z architekturg korporacyjng, SDLC, procesami akwizycjii procesami

inzynierii systemow;

e taczy procesy zarzgdzania ryzykiem na poziomie organizacji i misji/procesow
biznesowych z procesami zarzadzania ryzykiem na poziomie systemu

informatycznego za posrednictwem SAORM lub RM; oraz

%W rozdziale 3 opisanosiedem krokéw i zwigzane z nimi zadania w ramach RMF.
10W sekcji 2.6 opisanozwigzek miedzy wymogami i zabezpieczeniami w odniesieniudo realizacji RMF.
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e Ustanawia odpowiedzialno$éirozliczalnosé¢za wdrozenie zabezpieczern w ramach

systemow informatycznych, w tym za zabezpieczenia dziedziczone przezte systemy.

RMF zapewniadynamicznei elastyczne podejscie do efektywnego zarzadzaniaryzykiem

w zakresie bezpieczeAstwai ochrony prywatnosci w réznych srodowiskach, w ktérych
wystepuja ztozone i wyrafinowane zagrozenia, zmieniajace sie misje i funkcje bizne sowe oraz
zmieniajace sie stabosci systemowe i organizacyjne. Ramy te sg neutralne pod wzgledem
politycznymi technologicznym, co utatwia biezgce aktualizacje zasobow informatycznych
oraz dziataniaw zakresie modernizacji systemdéw informatycznych, wspierajgci pomagajac

w zapewnieniu swiadczenia podstawowych misji i ustug w takich okresach przejsciowych.

1.2. CELIZASTOSOWANIE

Niniejsza publikacjaopisuje RMF i zawiera wytyczne dotyczgce zarzadzania ryzykiem
w zakresie bezpieczenstwai prywatnosci oraz stosowania RMF w systemach

informatycznych i organizacjach. Wytyczne te zostaty opracowane w celu:

e Zapewnienia, ze zarzadzanie ryzykiem zwigzanym z bezpieczenstwem i prywatnoscia
systemu jest zgodne z misjg i celami biznesowymi organizacji oraz strategia

zarzadzania ryzykiem ustalong przez kierownictwo wyzszego szczeblaza

posrednictwem SAORM lub RM;

e Osiggniecia ochrony prywatnosci oséb fizycznych oraz ochrony bezpieczenstwa
informacjii systeméw informatycznych poprzez wdrozenie odpowiednich strategii

reagowania na ryzyko;

e Wspieraniaspdjnych, Swiadomychi biezgcych decyzji dotyczgcych zezwolen, 1 relacji
z partnerami oraz przejrzystoscii identyfikowalnosci informacji dotyczgcych

bezpieczenstwaiprywatnosci;

11 [SP 800-137]zawiera wytyczne dotyczgce statego monitorowania bezpieczenstwa i nformacji, ws pomagajgce
biezgce autoryzacje. Przyszte publikacje bedg dotyczyty statego monitorowania prywatnosci.
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e Utatwieniaintegracji wymagan i zabezpieczen w zakresie bezpieczenstwa
i prywatnosci z architekturg korporacyjng, procesami SDLC, procesami akwizycji

i procesami inzynierii systemoéw;12oraz
e Utatwieniawdrozeniaochrony infrastruktury krytycznej.

Niniejsza publikacjamana celu pomdc organizacjom13 w zarzadzaniu ryzykiem zwigzanym
z bezpieczenstwemi ochrong prywatnosci oraz w spetnieniu wymogow przepiséw

ustawowych, wykonawczych i polityki.

Zakres niniejszej publikacji odnosi sie do systemdéw informatycznych podmiotéw
realizujgcych zadania publiczne, ktére gromadzg, przetwarzajg, przechowuja, wykorzystuja,
dzielgsie, rozpowszechniajglub dysponujginformacjami, niezaleznie od tego, czy s3 to
informacje w formie cyfrowej, czy innej niz cyfrowa. Zasoby informacyjne obejmuja
informacje i zwigzane z nimi zasoby, takie jak personel, sprzet, fundusze i technologie

informatyczne.

1.3. ODBIORCY DOCELOWI

Niniejsza publikacja stuzy osobom zwigzanym z projektowaniem, opracowywaniem,
wdrazaniem, oceng, eksploatacjg, utrzymaniemi dysponowaniem systemami

informatycznymi, w tym osobom:

e Realizujgcym misjelub obowigzki w zakresie wtasnosci organizacji lub obowigzki

powiernicze (np. kierownicy jednostek organizacyjnych);

e Odpowiedzialnym zasysteminformatyczny, bezpieczenstwo informacji lub

zarzadzanie prywatnoscig, nadzér lub obowigzki w zakresie zarzgdzania (np. senior

12 [SP 800-160]zawiera wytyczne dotyczgce inzynierii bezpieczenstwa systemdw oraz budowania
wiarygodnych, bezpiecznych systemdw.

13 Terminu "organizacja" uzywa sie w niniejszej publikacji do okreslenia podmiotu o dowolnej wielkosci,
ztozonoscilubumiejscowieniuw strukturze organizacyjnej (np. Urzad, agencja, lub, w stosownych
przypadkach, ktéregokolwiekz jego elementdw operacyjnych).
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leaders!4, risk executives (RE)*>, authorizing official (AO)1¢, chief information officer
(CI0)Y7, senior agency information security officer (SAISO)18, senior agency official for

privacy (SAOP)19;

e Odpowiedzialnym za przeprowadzanie ocen bezpieczenstwa lub prywatnosci oraz za
monitorowanie systeméw informatycznych, np. inspektorzy kontroli, audytorzy

i wiasciciele systemoéw;

e Majacym obowigzki zwigzane z wdrazaniem zasad bezpieczenstwalub ochrony
prywatnosci oraz obowigzki operacyjne, na przyktad wtasciciele systemdw, dostawcy
zabezpieczen wspdlnych, wtasciciele/zainteresowani informacjami, wtasciciele misji
lub firm, architekci ds. bezpieczenstwalub ochrony prywatnosci oraz Inzynierowie

bezpieczenstwasystemoéw lub ochrony prywatnosci;

e Odpowiedzialnym zarozwdjsysteméw informatycznych i zaopatrzenie (np.
kierownicy programéw, personel ds.zamodwien, tworcy produktow i systemow,

integratorzy systemodw i architekci korporacyjni); oraz

e Odpowiedzialnym zalogistykelub dyspozycje (np. kierownicy programéw, personel

ds. zamowien, integratorzy systemow i zarzgdcy nieruchomosci).

Wyczerpujacy wykaz i opis rol i obowigzkdw zwigzanych z RMF znajduje sie w Zatgczniku D.

14 Kierownicy wyzszego szczebla

15 Osoba (lub grupa osob, kierowana przez wyzszego rangg pracownika w jednostce organizacyjnej)
odpowiedzialna za zarzadzanie ryzykiem.

16 Osobalub komdrka organizacyjna dokonujaca autoryzacji polegajgcej na dopuszczeniu systemu
informatycznego do eks ploatacjiw jednostce organizacyjnej, w tym za dopuszczenie do stosowania
zabezpieczenwspdlnychdla wielu systemow.

17 Kluczowa osoba w jednostce organizacyjnej odpowiedzialna za technologie informacyjne, zwykle cztonek
kierownictwa jednostki organizacyjnej.

18 Kluczowa osoba w jednostce organizacyjnej odpowiedzialna za bezpieczenstwoinformacji. Inaczej: chief
information security officer (CISO); lubsenior information security officer (SISO) —w zaleznosci od kultury
organizacyjnej danejjednostki organizacyjne;.

1% Osobawjednostce organizacyjnej odpowiedzialna za prywatnos$¢ i ochrone danych osobowych.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 172262




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

1.4. ORGANIZACJANINIEJSZE) PUBLIKACII
Pozostata cze$¢ tej publikacji jest zorganizowana w nastepujacy sposob:

e W rozdziale drugim opisano koncepcje zwigzane z zarzadzaniem ryzykiem zwigzanym
z bezpieczenstwemi prywatnoscig systemuinformatycznego. Obejmujg one:
organizacyjny obraz zarzgdzania ryzykiem; etapy RMF i strukture zadan; zwigzek
miedzy bezpieczenstwem informacji i programami ochrony prywatnosci oraz sposdb,
w jaki programy te sg traktowane w RMF; zasoby informacyjne, jako elementy
systemu; granice autoryzacji; bezpieczenstwoi podejscie wobecprywatnosci; oraz
kwestie bezpieczeAstwai ochrony prywatnosci zwigzane z zarzadzaniem ryzykiem

w tancuchu dostaw.

e W rozdziale trzecim opisano zadania wymagane do wdrozenia etapéw w RMF, w tym:
przygotowanie na poziomie organizacjii systemuinformatycznego; kategoryzacje
informacjii systemdéw informatycznych; wybér zabezpieczen, dopasowanie
i wdrozenie; ocene skutecznosci zabezpieczen; systeminformatyczny i zabezpieczenia
wspolne; biezgce monitorowanie zabezpieczen; oraz utrzymywanie Swiadomosci
w zakresie bezpieczenstwai ochrony prywatnosci systemoéw informatycznych
W organizacji.

e Zataczniki pomocnicze zawierajg dodatkowe informacje i wskazéwki dotyczace
stosowania RMF, w tym:

= Referencje;

=  Stowniktermindw;

= Akronimy;

= Roleiobowiagzki;

=  Podsumowanie zadan RMF;

= Autoryzacja systemui zabezpieczern wspdlnych;

= Rozwazania dotyczgce zakresu autoryzacji;

= Rozwazania dotyczgce autoryzacji cyklu zycia systemu.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

ROZDZIALt2 PODSTAWY

JAK ZARZADZAC RYZYKIEM ZWIAZANYM Z BEZPIECZENSTWEM | PRYWATNOSCIA W ORGANIZACJACH?

W niniejszymrozdziale opisano podstawowe pojeciazwigzane z zarzgdzaniem
bezpieczenstwem systemodw informatycznychi ryzykiem zwigzanym z ochrong prywatnosci
w organizacjach. Pojecia te obejmujg etapy RMF i strukture zadan, bezpieczenstwo
informacjii programy ochrony prywatnosciw RMF, systeminformatyczny, komponenty
systemui sposob ustalaniagranic autoryzacji; bezpieczenstwoi status prywatnosci, oraz
praktyki zarzadzania ryzykiem w zakresie bezpieczenstwai ochrony prywatnosci zwigzane

z tancuchem dostaw.

2.1. ZARZADZANIE RYZYKIEM W SKALI ORGANIZACII

Zarzadzanie ryzykiem zwigzanym z bezpieczeristwem i prywatnoscig systemow
informatycznych jest ztozonym przedsiewzieciem, ktére wymaga zaangazowania catej
organizacji - od liderdw wyzszego szczebla, dostarczajgcych strategiczng wizjeoraz cele

i zadania najwyzszego szczebladla organizacji, poprzez lideréw sredniego szczebla
planujacych, realizujgcychi zarzadzajacych projektami, po osoby opracowujgce, wdrazajace,
obstugujace i utrzymujace systemy wspierajgce misjei funkcje biznesowe organizacji.
Zarzadzanie ryzykiemto holistyczne dziatanie, ktdre ma wptyw na kazdy aspekt organizacji,
w tym na misjei planowanie biznesowe, architekture korporacyjng, procesy SDLC oraz
dziataniaz zakresuinzynierii systemoéw, ktére sg integralng czescig proceséw cyklu zycia
systemu. Rysunek 1 ilustruje wielopoziomowe podejscie do zarzagdzania ryzykiem opisane
w [SP 800-39], ktdre odnosisie do ryzyka bezpieczenstwaiprywatnosci na poziomie
organizacji, misji/procesow biznesowych oraz systemu informatycznego. Komunikacja

i raportowanie to dwukierunkowy przeptyw informacji pomiedzy trzema poziomami w celu

zapewnienia, ze ryzyko jest uwzgledniane w catej organizacji.
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Spojrzenie na ryzyko

POZIOM 1 Zarzqdzanie ryzykiem
Sprawozdawczosc¢ poprzez poziomy

i komunikacja

POZIOM 2

POZIOM 3

Bardziej doktadna i szczegdtowa analiza ryzyka

Rysunek 1. Podejscie do zarzqdzania ryzykiem w organizacji

Dziatania prowadzone na poziomach 1 i 2 majg kluczowe znaczenie dla przygotowania
organizacji do realizacji RMF. Przygotowanie takie obejmuje szeroki zakres dziatan, ktore
wykraczajg poza zwykte zarzadzanie ryzykiem w zakresie bezpieczenstwai ochrony
prywatnosci zwigzanych z obstugg lub korzystaniem z okre$lonych systemoéw i obejmuje
dziatanianiezbedne do wtasciwego zarzadzania ryzykiem w zakresie bezpieczenstwa

i ochrony prywatnosci w catej organizacji. Decyzje o sposobie zarzgdzania ryzykiemna
poziomie systemu nie mogg by¢ podejmowane w oderwaniu od poziomu 1 i 2. Takie decyzje

sg $cisle zwigzane z:
*  Misjg lub celami biznesowymi organizacji;

* Inicjatywami modernizacyjnymi w zakresie systeméw, komponentéw i ustug;
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* Architekturg korporacyjng i potrzebami zarzgdzania majgcymi na celuzmniejszanie

ztozonosci systemdéw?2° poprzez ich konsolidacje, optymalizacjei standaryzacje; 2!

* Alokacjg zasobdw w celu zapewnienia, Zze organizacja moze prowadzié¢ swojg misje

i dziatalnos¢biznesowgq efektywnie, sprawnie i w sposdb efektywny kosztowo.
Przygotowanie organizacji do realizacji RMF powinno obejmowac:
* Przydzielenierdliobowigzkéw w procesach zarzadzania ryzykiem organizacyjnym;
» Ustalenie strategii zarzadzania ryzykiem i organizacyjnej tolerancji na ryzyko;

* ldentyfikacje misji, funkcji biznesowych i proceséw biznesowych systeméw

informatycznych majacych za zadanie je wspierac;

* Identyfikacje kluczowychinteresariuszy (wewnetrznychizewnetrznych w stosunku

do organizacji), wykazujg zainteresowanie systemem informatycznym;
» Identyfikacjei priorytetyzacje aktywow (w tym aktywow informacyjnych);
* Zrozumienie zagrozendla systemoéw informatycznych i organizacji;
* Zrozumienie potencjalnego niekorzystnego wptywu na osoby;
* Przeprowadzanie szacowania ryzyka na poziomie organizacji i systemu;

* Okreslanieiustalanie priorytetdw w zakresie wymogoéw bezpieczenistwai ochrony

prywatnosci;?22

20 7arzadzanie ztozonoscig systemow poprzez konsolidacje, optymalizacje i standaryzacje zmniejsza
powierzchnie atakui wptyw technologii mozliwy do wykorzystania przez przeciwnikow.

21 Architektura korporacyjna definiuje misje, informacje i technologie niezbedne do jej realizacji oraz procesy
przej$ciowe do wdrazania nowychtechnologii w odpowiedzi na zmieniajgce sie potrzeby misji. Obejmuje ona
réwniez architekture bazows, architekture docelowg oraz plansekwencyjny.

22 \Wymagania dotyczace bezpieczenistwa i ochrony prywatnosci mozna uzyskaéz wieluzrédet (np.Z ustaw,
rozporzadzen, dyrektyw, regulacji, polityki, standardéw i misji/biznesu/wymagan operacyjnych).
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» Ustalenie granic autoryzacji dla systemdw informatycznych i zabezpieczen

wspélnych;23
* Zdefiniowanie systemow informatycznych pod katem architektury korporacyjnej;

* Opracowanie architektury bezpieczenstwai ochrony prywatnosci, ktdre obejmuja

zabezpieczenia odpowiednie dladziedziczenia przez systemy informatyczne;

* Okredlanie, uzgodnieniei wyeliminowaniesprzecznych wymogéw w zakresie

bezpieczenstwaiochrony prywatnosci;

* Przypisywanie wymagan dotyczacych bezpieczenstwai ochrony prywatnosci do

systeméw informatycznych, komponentdw systemui organizacji.

W przeciwienstwiedo dziatan na poziomie 1i 2, ktore przygotowujg organizacje do realizacji
RMF, poziom 3 odnosi sie do ryzyka z perspektywy systemu informatycznego i jest oparty na
decyzjach dotyczacych ryzyka na poziomie organizacji oraz na poziomie procesu misyjnego /
biznesowego. Decyzje dotyczace ryzyka na Poziomie 1i 2 mogg mieé wptyw na wybor i
wdrazanie zabezpieczen na danym poziomie systemu. Zabezpieczenia sgwyznaczane przez
organizacje, jako zabezpieczenia specyficzne dlasystemu, hybrydowe lub wspdlne
(dziedziczone), zgodnie z architekturg korporacyjng, architekturg bezpieczenstwalub
ochrony prywatnosci oraz wszelkimi dostosowanymi poziomami zabezpieczen

podstawowych lub naktadkami, ktére zostaty opracowane przez organizacje. 4

Organizacje ustalajgidentyfikowalnosczabezpieczen zgodnie z wymogami bezpieczenstwa
i ochrony prywatnosci, ktére zabezpieczenia te majg spetniac. Ustanowienie takiej
identyfikowalnosci zapewnia spetnienie wszystkich wymogéw podczas projektowania,

opracowywania, wdrazania, eksploatacji, konserwacji i dysponowania systemem. Kazdy

23 Granice uprawnien okreslajg zakres uprawnien dla systemow informatycznych i zabezpieczen wspdlnych (tj.
Elementy systemu okreslajgce system lub zestaw ws pdlnych zabezpieczen dostepnychw procesie
dziedziczenia).

24 Zabezpieczenia moga by¢ przydzielane na wszystkich trzech poziomach w hierarchii zarzadzania ryzykiem. Na
przyktad, zabezpieczenia ws pdlne mogg by¢ przydzielane na poziomie organizacji, misji/procesu biznesowego
lub systemu informatycznego.
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poziom hierarchii zarzgdzania ryzykiem jest beneficjentem udanej realizacji RMF, co
wzmacnia iteracyjny charakter procesu zarzadzania ryzykiem, w ramach ktérego zagrozenia
dla bezpieczenstwai ochrony prywatnosci sg okreslane, oceniane, uwzgledniane

i monitorowane na réznych szczeblach organizacyjnych.

Bez odpowiedniego przygotowania do zarzgdzania ryzykiem na poziomie organizacyjnym,
dziataniaz zakresu bezpieczenstwaiochrony prywatnosci mogg stac sie zbyt kosztowne,
wymagac zbyt wielu wykwalifikowanych specjalistow ds. bezpieczenstwaiochrony
prywatnosci oraz tworzyé nieskuteczne rozwigzania. Na przyktad, organizacje, ktére nie
wdrozg efektywnej architektury korporacyjnej, bedg miaty trudnosci z konsolidacjg,
optymalizacjgi standaryzacjg swojejinfrastruktury informatycznej. Dodatkowo, nietrafne
decyzje architektoniczne i projektowe mogg niekorzystnie wptyngé na zdolnos$é organizacji
do wdrazania efektywnych rozwigzan z zakresu bezpieczenstwai ochrony prywatnosci. Brak
odpowiedniego przygotowaniaze strony organizacji moze skutkowac niepotrzebna
redundancjg, a takze nieefektywnymi, kosztownymii wrazliwymi systemami, ustugami i

aplikacjami.
2.2. ETAPYISTRUKTURARAM ZARZADZANIARYZYKIEM

RMF sktada sie z siedmiu etapdw; etapu przygotowawczego, ktdry ma zapewnié gotowosé
organizacji do realizacji procesu, oraz szesciu etapow gtdwnych. Wszystkie siedem krokdw
ma zasadnicze znaczenie dla pomysinej realizacji RMF. Rysunek 2 ilustruje etapy realizacji

Ram Zarzadzania Ryzykiem (RMF).
Sg to nastepujace etapy:

* Przygotowanie do realizacji RMF z perspektywy organizacyjnejisystemowejpoprzez
ustalenie kontekstu i priorytetow zarzadzania ryzykiem w zakresie bezpieczenstwa

i ochrony prywatnosci.
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» Kategoryzacja systemu iinformacji przetwarzanych, przechowywanych

i przekazywanych przez systemw oparciu o analize wptywu strat.2>

*  Wybor wstepny zestawu srodkéw bezpieczenstwa systemui dostosowanie zabezpieczen

do potrzeb, celem zmniejszeniaryzyka, na podstawie oceny, do dopuszczalnego

poziomu ryzyka.

* Wdrozenie zabezpieczeniopisanie, w jaki sposéb sg one stosowane w systemie

i sSrodowisku jego dziatania.

* Ocena zabezpieczen w celu ustalenia, czy s one wprowadzane prawidtowo, dziatajg

zgodnie z zatozeniamii przynoszg pozgdane rezultaty w odniesieniu do spetnienia

wymogow bezpieczenstwai ochrony prywatnosci.

» Autoryzacja uzytkowaniasystemu lub zabezpieczer wspdlnych (autoryzacja) w oparciu
o stwierdzenie, ze ryzyko dla operacji organizacyjnych i aktywdw, oséb, innych

organizacji i panstwa jest dopuszczalne.

* Monitorowanie na biezgco systemui zwigzanych z nim zabezpieczen, w tym ocena
skutecznos$ci zabezpieczen, dokumentowanie zmian w systemie i sSrodowisku dziatania,
przeprowadzanie ocen ryzyka i analizwptywu oraz zgtaszanie statusu bezpieczenstwa

i ochrony prywatnosci systemu.

2 Wptyw stratjestjednym z czterech czynnikéw ryzyka branych pod uwage podczas szacowania ryzyka -
pozostatetrzy czynniki to zagrozenia, podatnoscii prawdopodobienstwo ich wystgpienia [NSC 800-30].
Organizacje wykorzystujg wyniki szacowania ryzyka przy kategoryzacji informacji i systeméw. W przypadku
krajowych systemdw bezpieczenstwa wazne moze by¢ uwzglednienie w ramach kategoryzacji konkretnych
kwestii majgcychwptyw na czynniki ryzyka, takich jak: czy system przetwarza, przechowuje lub przekazuje
informacje klasyfikowane lub wywiadowcze; czy system bedzie miat bezposredni lub posredni dostep do
niego personelu spoza kraju; oraz czy informacje przetwarzane, przechowywane lub przekazywane przez
system bedg sie pokrywac z dziedzinami bezpieczernstwa. [CNSSI 1253] dostarcza dodatkowychinformacji na
temat kategoryzacji krajowych systeméw bezpieczenstwa. W przypadku polskich przepiséw w pewnym
zakresie zastosowanie ma Zatgcznik nr2 do uchwatynr 97 Rady Ministréw zdnia 11 wrzesnia 2019r.

W sprawie Inicjatywy ,Wspdlna Infrastruktura Informatyczna Panstwa”.
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RMF dziatajg na wszystkich szczeblach hierarchii zarzadzania ryzykiem przedstawionej na
rysunku 1. Rozdziat trzeci zawiera szczegétowy opis kazdego z zadan niezbednych do

realizacji poszczegdlnych etapdw w ramach RMF.

KATEGORYZACJA

PRZYGOTOWANIE

Wszczecie procesu

WDROZENIE

Rysunek 2. Ramy Zarzqdzania Ryzykiem - RMF

Pomimo, ze etapy RMF opisane powyzejiw rozdziale trzecim sg wymienione w porzadku
sekwencyjnym, etapy nastepujace po etapie Przygotowanie mogg byc¢ realizowane

w porzadku niesekwencyjnym. Po wykonaniu zadan w ramach etapu Przygotowania,
organizacje realizujgce RMF po raz pierwszy dla systemu lub zestawu zabezpieczen
wspdlnych, zazwyczaj wykonujg pozostate kroki w porzadku sekwencyjnym. Jednakze

w procesie zarzgdzania ryzykiem moze istnie¢wiele punktdéw, w ktorych istnieje potrzeba
odejsciaod porzadku sekwencyjnego ze wzgledu na rodzaj systemu, decyzje dotyczace

ryzyka podejmowane przez kierownictwo wyzszego szczeblalub tez dopuszczenie
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powtarzajacych sie cykli w ramach zadania lub powrét do zrealizowanego zadania (np.
podczas rozwoju stosujgcego metodyka projektowaniazwinnego - ang. agile development).
W momencie, gdy organizacja znajduje sie na etapie Monitorowania, zdarzenia mogg
dyktowac niesekwencyjne wykonanie krokow. Na przyktad, zmiany w zakresie ryzyka lub
funkcjonalnosci systemu mogg wymagaé ponownego wykonaniajednego lub wiecej krokow

w RMF w celu uwzglednieniazmiany.
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ELASTYCZNOSC WE WDRAZANIU RAM ZARZADZANIA RYZYKIEM

Od organizacji oczekuje sie realizacji wszystkich krokéw i zadarn w RMF (oprdcz zadan
oznaczonych jako opcjonalne). Organizacje majg jednak znaczng elastycznos¢ w sposobie
realizacji kazdego z etapdw i zadan w ramach RMF, o ile spetniajgwszystkie
obowigzujgce wymogi i skutecznie zarzadzajg ryzykiem zwigzanym z bezpieczeristwem

i prywatnoscia. Celem jest umozliwienie organizacjom wdrazania RMF w najbardziej
efektywny, skutecznyi optacalny sposdb, aby wspierac¢ misje i potrzeby biznesowe
zgodnie z taktyka, ktéra promuje skuteczne bezpieczestwo i prywatnosc. Elastyczna
realizacjamoze obejmowacrealizacje zadan w innej (potencjalnie niesekwencyjnej)
kolejnosci, ktadgcnacisk na okreslone zadaniaw stosunku do innych lubfgczac niektére
zadania w stosownych przypadkach. Moze ona réwniez obejmowac wykorzystanie ram

cyberbezpieczenstwaw celu usprawnieniarealizacji zadan zwigzanych z RMF.

Elastyczno$¢ wdrozeniamoze by¢ réwniez zastosowana do wyboru zabezpieczeniich
dopasowania (ang. tailoring) do potrzeb bezpieczenistwai ochrony prywatnosci

organizacji lub przeprowadzania ocen zabezpieczen w trakcie catego procesu.

Na przyktad, wybdr, dopasowanie, implementacjaiocena zabezpieczerr moga by¢
dokonywane przyrostowo w trakcie cyklu zycia systemu (SDLC). Wdrozenie
"dopasowania zabezpieczen" pomaga zapewnié, ze rozwigzaniaw zakresie
bezpieczenstwai ochrony prywatnosci sg dostosowane do konkretnych misji, funkgji
biznesowych, ryzykai srodowisk operacyjnych organizacji. Ostatecznie, elastycznos¢
nieodtacznie zwigzanaz realizacjg RMF promuje skuteczne be zpieczenstwo i prywatnos¢,
ktére pomagaja chronic¢ systemy, od ktérych zalezg organizacje w zakresie misjii sukcesu

biznesowego oraz osoby, ktérych informacje sg przetwarzane przez te systemy.

Uwaga: Poniewaz RMF jest procesem SDLC, ktory ktadzie nacisk na biezacg autoryzacje,
organizacje majg mozliwos$éelastycznego okreslania, ktéry krok RMF nalezy wprowadzi¢

(lub ponownie wprowadzi¢) w oparciu o ocene ryzyka i zadania opisane w kroku Poziom
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Przygotowania Systemu. \Wyznaczenie odpowiedniego etapu RMF wymaga oceny
aktualnego stanu systemu, przegladu dziatan, ktore zostaty juz zakoriczone w odniesieniu
do systemu, identyfikacji proponowanego etapuizadania wejsciado RMF, analizy luk

w celu zapewnienia, ze ryzyko jest akceptowalne oraz dokumentowania decyzji,
powiadamiania zainteresowanych stron oraz udzielaniazezwolenia przez wtasciwego

decydenta.
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Chociaz podejscie do zarzagdzania ryzykiem przedstawione naRysunku 1 jest przedstawione
jako hierarchiczne, dynamika projektui organizacji jest zazwyczaj bardziej ztozona. Podejscie
do zarzadzania ryzykiem wybrane przez organizacje moze sie rozni¢ w zaleznosci od sytuacji,
od postepowania hierarchicznego z géry do dotu do zdecentralizowanego konsensusu
miedzy partnerami. Jednakze, we wszystkich przypadkach, organizacje stosujg spdjne
podejscie, ktore jest stosowane w procesach zarzgdzania ryzykiem w catej organizacji, od
poziomu organizacji do poziomu systemu informatycznego. Personel organizacji identyfikuje
i zabezpiecza zasoby niezbedne do realizacji zadan z zakresu zarzadzania ryzykiem, opisanych
w niniejszej publikacji oraz zapewniajg, ze zasoby te sg dostepne dla odpowiedniego
personelu. Alokacjazasobow obejmuje srodki na realizacje zadan zwigzanych z zarzadzaniem
ryzykiem oraz przydzielenie wykwalifikowanego personelu, ktéry jest potrzebny do realizacji

tych zadan.

Kazdy etap RMF posiada deklaracje celu, okreslony zestaw wynikdw oraz zestaw zadan,
ktore sg realizowane w celu osiggniecia tych wynikow. Wyniki mogg by¢ osiggane na réznych
poziomach zarzadzania ryzykiem - niektdre z nich sg uniwersalne dla catej organizacji,
podczas gdy inne sg zorientowane na system lub misje/jednostke biznesowg. Rysunek 3

przedstawia przyktad oswiadczeniao celui rezultatach dla etapu Przygotowanie - Poziom

Organizacji.
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3.1 Przygotowanie

Cel

Celem etapu Przygotowania jest przeprowadzenie niezbednych dziatan na
poziomie organizacji, misji i procesu biznesowego oraz systemuinformatycznego
organizacji, aby pomoc w przygotowaniu organizacji do zarzadzania ryzykiem
zwigzanymz bezpieczenstwem i prywatnoscig z wykorzystaniem Ram Zarzqdzania

Ryzykiem.

PRZYGOTOWYWANIE ZADAN - POZIOM ORGANIZACYJNY

Tabela 1 zawiera podsumowanie zadan i oczekiwanych wynikéw dla RMF na poziomie

organizacji w kroku Przygotowanie. Ponadto przedstawiono rowniez obowigzujgce

konstrukcje ram cyberbezpieczenstwa.

TABELA 1: PRZYGOTOWANIE ZADAN | REZULTATOW - POZIOM ORGANIZACYJNY

Zadania REZULTATY

ZADANIEP-1 Identyfikowanie oséb fizycznych i przypisywanie im
FUNKCJE ZARZADZANIA kluczowych rél w realizacji Ram Zarzadzania Ryzykiem.
RYZYKIEM . B

[Ramy Cyberbezpieczenstwa: ID.AM-6; ID.GV-2]26
ZADANIEP-2 Ustanawianie strategii zarzgdzania ryzykiem
STRATEGIAZARZADZANIA organizacji, ktéra obejmuje okresleniei wyrazenie
RYZYKIEM tolerangji dla ryzyka organizacyjnego.

[Ramy Cyberbezpieczeristwa: I1D.RM; ID.SC]
ZADANIEP-3 Ocena zakoriczonego lub aktualizacja istniejgcego

szacowania ryzyka w skali catej organizacji.
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SZACOWANIE RYZYKA—
ORGANIZACIA

[Ramy Cyberbezpieczenstwa: ID.RA; ID.SC-2]

ZADANIE P-4

DOSTOSOWYWANIE PRZEZ
ORGANIZACJE
PODSTAWOWYCH
MECHANIZMOW
ZABEZPIECZEN | PROFILI
RAM
CYBERBEZPIECZENSTWA
(OPCJONALNIE)

Ustanawia sie i udostepnia dostosowane do potrzeb
organizacji podstawowe mechanizmy zabezpieczen

i/lub profile ram cyberbezpieczenstwa.

[Ramy Cyberbezpieczenstwa: profil]

ZADANIE P-5

IDENTYFIKACJAZABEZPIECZEN
WSPOLNYCH

Zabezpieczeniawspdlne, ktére sgdostepne do
dziedziczenia przez systemy organizacji, sg

identyfikowane, dokumentowane i publikowane.

ZADANIE P-6 PRIORYTETYZACIA

Przeprowadza sie priorytetyzacje systemow

NA POZIOMIE WPLYWU
(NIEOBOWIAZKOWO)

organizacji o tym samym poziomie wptywu.

[Ramy Cyberbezpieczeristwa: 1D.AM-5]

ZADANIEP-7 Opracowywana i wdrazana jest organizacyjna

STRATEGIA CIAGLEGO
MONITOROWANIA -
ORGANIZACIA

strategia monitorowania skutecznosci zabezpieczen.

[Ramy Cyberbezpieczeristwa: DE.CM; 1D.SC-4]

Rysunek 3. Struktura zadaniowa Ram Zarzqgdzania Ryzykiem

26 Niektore z wskazanych dokumentow nie majg odzwierciedlenia w polskim systemie prawa, niemniej
przytoczone zostaty w celu naswietlenia kontekstu, w jakim podejmowane sg powyzsze dziatania. Dotyczy to

catego dokumentu.
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Kazde zadanie zawiera Potencjalne dane wejsciowe niezbedne do jego wykonaniaoraz
oczekiwany zestaw Dane wyjsciowe generowanych w wyniku realizacji zadania.?’
Dodatkowo, w kazdym zadaniu opisywana jest Podstawowa odpowiedzialnosc¢ oraz Role

i obowigzkizarzadzania ryzykiem zwigzane z danym zadaniem oraz faze SDLC, w ktdrej
nastepuje wykonanie zadania.2?8 Sekcja Dyskusja dostarcza informacji zwigzanych

z zadaniem, aby utatwic¢zrozumienie i promowac skuteczne wykonanie zadania. Na konicu,
uzupetniajgcopis zadania RMF, znajduje sie lista Referencje, ktére majg dostarczy¢
organizacjom dodatkowych informacji dla kazdego zadania. W stosownych przypadkach
referencje okreslajgréwniez zadaniazwigzane z inzynierig bezpieczennstwa systemow, ktére
s powigzane z zadaniem w ramach RMF.2° Rysunek 4 ilustruje strukture zadaniowg

typowego zadania zwigzanego z RMF.

27 potencjalne dane wejsciowe dla danego zadania nie zawsze mogg wywodzié sie z oczekiwanych wynikéw
poprzedniego zadania. Moze to wynikaé z faktu, ze kroki RMF nie zawsze sg wykonywane w kolejnosci
sekwencyjnej, co powoduje przerwanie sekwencyjnychzaleznosci.

28 Zatacznik D zawiera opiskazdej zrol i obowigzkéw okreslonych w zadaniach.

23 [NSC 800-160] opisuje procesy inzynieriibezpieczenstwa systemow oparte na cyklu zycia systemu.
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SZACOWANIE RYZYKA - ORGANIZACIA B} .
Skrét zadania

Krok: Przygotowanie
Zadanie: 3

ZADANIE P-3 Ocena zagrozen bezpieczenstwa i ochrony prywatnosci w catej organizacji oraz biezgca
aktualizacja wynikéw szacowania ryzyka.

Potencjalne dane wejscia: Strategia zarzgdzania ryzykiem; misja lub cele biznesowe; biezgce
informacje o zagrozeniach; wyniki szacowania ryzyka zwigzanego z bezpieczeristwem

i prywatnoscig na poziomie systemu; wyniki szacowania ryzyka zwigzanego z tancuchem dostaw;
wczeshiejsze wyniki szacowania ryzyka zwigzanego z bezpieczeristwem i ochrong prywatnosci na
poziomie organizacji; umowy o wymianie informacji lub protokoty ustalen; informacje dotyczgce
bezpieczenstwa i ochrony prywatnosci pochodzgce z ciggtego monitorowania.

Artefakty, rezultaty, oraz warunki powykonawcze

Oczekiwane wyniki: Wyniki szacowania ryzyka na poziomie organizaciji.
Podstawowa odpowiedzialno$é: SAORM lub RE; SAISO; SAOP.

Role wspierajace: CIO; BO; AO lub AODR.

Informacje wyjasniajgce utatwiajgce zrozumienie

Dyskusja: Ocena ryzyka na poziomie organizacji opiera sie na zagregowanych informacjach
pochodzacych z wynikdw szacowania ryzyka na poziomie systemu, statego monitorowania oraz
wszelkich strategicznych aspektéw ryzyka istotnych dla organizacji. Organizacja bierze pod uwage
catos¢ ryzyka zwigzanego z funkcjonowaniem i korzystaniem z jej systemdw informatycznych, z
wymiang informacji i potgczeniamiz innymi wewnetrznymii zewnetrznymisystemami oraz

z korzystaniem z zewnetrznych dostawcéw. Na przyktad, organizacja moze dokona¢ przegladu
ryzyka zwigzanegoz jej architektura korporacyjna i systemami informatycznymi o réznych
poziomach wptywu wystepujgcymi w tej samej sieci oraz rozwazyc, czy systemy o wyzszym
poziomie wptywu sg oddzielone od systemoéw o nizszym poziomie wptywu lub systemow
obstugiwanych i utrzymywanych przez dostawcéw zewnetrznych.

Organizacja moze réwniez wzig¢ pod uwage zmiennos¢ srodowisk, ktore moga istnie¢ w obrebie
organizacji (np. rozne lokalizacje obstugujgce rézne misje/procesy biznesowe) oraz potrzebe
uwzglednienia takiej zmiennosci w ocenie ryzyka. Moze by¢ rowniez przeprowadzana ocena ryzyka
fancucha dostaw organizacji. Wyniki oceny ryzyka moga by¢ wykorzystane w celu wsparcia
organizacji w tworzeniu Ramowego Profilu Cyberbezpieczenstwa.

Zrédta publikacji NIST dla dodatkowych informacii
wspomagajgcych wykonywanie zadan

Referencje: [NSC 800-30]; [NSC 800-39] (poziom organizacji, poziom misji/procesu biznesowego);
[SP 800-161]; [IR 8062].

Rysunek 4. Ramowa struktura zadan zarzqdzania ryzykiem
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2.3. BEZPIECZENSTWO INFORMACJI | OCHRONA PRYWATNOSCIW RAMACH
ZARZADZANIA RYZYKIEM

Realizacja Ram Zarzadzania Ryzykiem wymaga Scistej wspotpracy pomiedzy programami
bezpieczenstwainformacji, aprogramami ochrony prywatnosci. Pomimo, ze programy
bezpieczenstwainformacjii programy ochrony prywatnosci majg rézne cele, to jednak cele
te naktadaja sie na siebie i uzupetniaja. Programy bezpieczenistwainformacji sa
odpowiedzialne zaochrone informacjii systeméw informatycznych przed
nieautoryzowanym dostepem, wykorzystaniem, ujawnieniem, zaktdceniem, modyfikacjg lub
zniszczeniem (tj. nieautoryzowang dziatalnosciglub zachowaniem systemu) w celu
zapewnienia poufnosci, integralnosci i dostepnosci. Programy ochrony prywatnosci sg
odpowiedzialne za zapewnienie zgodnosci zobowigzujgcymi wymogami w zakresie ochrony
danych osobowych i prywatnosci oraz za zarzadzanie ryzykiem odnoszgacym sie do oséb
zwigzanych z tworzeniem, gromadzeniem, wykorzystywaniem, przetwarzaniem,
rozpowszechnianiem, przechowywaniem, obstuga, ujawnianiem lub usuwaniem (zwanymi
tacznie przetwarzaniem) danych osobowych (PI1).2° Przygotowujacsie do realizacji etapow
RMF, organizacje rozwazajg, w jaki sposdb najlepiej promowaci instytucjonalizowad
wspotprace miedzy obydwoma programami, aby zapewnic osiggniecie celow obu obszarow

na kazdym etapie procesu.

Jezeli systeminformatyczny przetwarza informacje o charakterze danych osobowych,
program bezpieczenstwainformacjii program ochrony prywatnosci organizacji ponoszg
wspoélng odpowiedzialnoscza zarzadzanie ryzykiem dla osdb, ktére moze wynikac

z nieautoryzowanej dziatalnosci lub zachowania systemu. Wymaga to wspéfpracy tych

2% Programy ochrony prywatnosci moga réwniez uwzgledniaéryzyko odnoszace sie do os éb fizycznych, ktére
moze wynikac zich interakgcji z systemamiinformatycznymi, w przypadku, gdy przetwarzanie danych
dotyczacych Pl moze mieé¢ mniejszy wptyw nizoddziatywanie, jakie system ma na zachowanie lub dziatalnos¢
0s06b fizycznych. Takie skutki stanowitybyryzyko dlaindywidualnej autonomii, a organizacje mogg by¢
zmuszone do podjecia krokéw majacych na celu zarzgdzania tymi zagrozeniami, dodatkowow stosunku do
zagrozen dla bezpieczeristwa informacji i prywatnosci.
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dwéch programéw przy wyborze, wdrazaniu, ocenie i monitorowaniu zabezpieczen.3? Qile
jednak programy bezpieczeAstwainformacjii programy ochrony prywatnosci maja
uzupetniajgce siecele w odniesieniu do zarzgdzania poufnoscig, integralnosciag

i dostepnoscig Pll, o tyle ochrona prywatnosci oséb fizycznych nie moze by¢ osiggana

wytgcznie poprzez zabezpieczenie PII.

Nie wszystkie zagrozenia dla prywatnosci wynikajg z nieautoryzowanego dziatanialub
zachowania systemu, takiego jak nieautoryzowany dostep lub ujawnienie danych
osobowych. Niektére zagrozenia dla prywatnosci moga wynikacz autoryzowanej
dziatalnosci, ktéra wykracza poza zakres bezpieczeistwainformacji. Na przyktad programy
ochrony prywatnosci sg odpowiedzialne zazarzadzanie ryzykiem dla oséb fizycznych, ktére
moze wynikac¢z tworzenia, gromadzenia, wykorzystywaniai utrzymywania PlI,
nieodpowiedniejjakoscilubintegralnosci Pll oraz braku odpowiedniego powiadomienia,
przejrzystosci lub wspotdziatania. W zwigzku z tym, aby pomdéc w zapewnieniu zgodnosci

z obowigzujgcymi wymaganiami w zakresie ochrony prywatnosci i zarzadzaniu ryzykiemdla
prywatnosci wynikajacym z autoryzowanego i nieautoryzowanego przetwarzaniainformacji
z zakresu PIl, programy ochrony prywatnosci organizacji rowniez wybierajg, wdrazaja,

oceniajgi monitorujg zabezpieczeniaw tym obszarze.3!

30 Na przyktad w Zadaniu C-2 etapu Kategoryzacja, programyochrony prywatnosci i bezpieczenstwa
wspdtpracujg ze soba, biorgc pod uwage potencjalnie negatywnywptyw na dziatalno$¢ organizacji, aktywa
organizacyjne, osoby fizyczne, inne organizacjei Panstwo wynikajgcy z utraty poufnosci, integralnosci lub
dostepnosci danych osobowych, w celu okreslenia poziomu wptywu na system informatyczny. Wynikajacy
z tego poziom wptywu decyduje o wyborze minimalnego zestawu zabezpieczer w Zadaniu S-1 kroku- Wybér.

31 Mozezaistnieé potrzeba wybrania roznych zabezpieczen w celuograniczenia ryzyka dla prywatnosci
zwigzanego z autoryzowanym przetwarzaniem danych osobowych wptywajgcych na identyfikacje. Na
przykfad, mozeistnieé¢ryzyko, ze osobyfizyczne bedg os§ mieszone lub napietnowane w przypadku ujawnienia
pewnych informacji naich temat. Chociaz szyfrowanie mogtoby zapobiec nieautoryzowanemu ujawnieniu
danych osobowych, nie uwzglednia ono jednakzadnego ryzyka dla prywatnosci zwigzanego z ujawnieniem
informacji stronom upowaznionym do ich odszyfrowania i dostepudo nich. Aby ograniczyc¢ to ryzyko,
organizacje musiatyby ocenic ryzyko zezwolenia upowaznionym stronom na odszyfrowanie i nformacji
i potencjalnie wybrac zabezpieczenia, ktére ograniczytyby to ryzyko. W takim przypadku organizacja moze
wybra¢ mechanizmy zabezpieczen, ktére umozliwig osobom fizycznym zrozumienie praktyk ujawniania
informacji przez organizacje i dokonanie wyboruw zakresie tego dostepulub zastosowanie zréznicowanych
technik kryptograficznych zwi ekszajgcych prywatnosé lub stuzgcych oddzieleniu i nformacji od osobyfizycznej.
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Zabezpieczenie prywatnosci definiuje sie jako zabezpieczenia administracyjne, techniczne
lub fizyczne, stosowane w organizacji w celu zapewnienia zgodnosci z obowigzujgcymi
wymogamiw zakresie ochrony prywatnosci i zarzgdzania ryzykiem w zakresie ochrony
prywatnosci. Zabezpieczenie prywatnosci rézni sie od srodkow bezpieczenstwa, ktore
definiuje siejako zabezpieczenie lub Srodek zaradczy przewidziany dlasystemu
informatycznego lub organizacji w celu ochrony poufnosci, integralnoscii dostepnosci
systemui jego informacji. Ze wzgledu na wspdlng odpowiedzialnosé, jakg ponoszg programy
bezpieczenstwainformacjii programy ochrony prywatnosci organizacji za zarzadzanie
ryzykiem dla oséb fizycznych, wynikajgcym z nieautoryzowanej dziatalnosci lub zachowania
systemu, zabezpieczenia, ktdre osiggajg zaréwno cele bezpieczenstwa, jaki ochrony
prywatnosci, sg zaréwno zabezpieczeniami prywatnosci, jak i bezpieczeristwa. Niniejsze
wytyczne odnoszg sie do takich zabezpieczen, ktdre umozliwiajg osiggniecie obu zestawow
celow jako "zabezpieczenie". Gdy w niniejszych wytycznych uzywasie deskryptorow
"prywatnosc" i "bezpieczenstwo" zterminem zabezpieczenie, odnosi sie on do tych
zabezpieczen w okolicznosciach, gdy sg one wybierane, wdrazane i oceniane pod katem

poszczegdlnych celdw.

Procesy zarzadzania ryzykiem opisane w niniejszej publikacji majg zastosowanie réwniez do
programéw bezpieczenstwaiochrony prywatnosci.Jednak w niektérych obszarach ryzyka,
ktorymi muszg zarzadzac programy bezpieczenstwaiochrony prywatnosci, naktadajg sie na
siebie, aw innych nie. W zwigzku z tym wazne jest, aby organizacje rozumiaty wzajemne
oddziatywanie miedzy ochrong prywatnosci i bezpieczeristwem w celu promowania

skutecznej wspotpracy miedzy personelem (rolami) ds. ochrony prywatnosci

i bezpieczenstwa nakazdym szczeblu organizacji.

2.4. SYSTEMIELEMENTY SYSTEMU

Wazne jest, aby opisac systemyinformatyczne w kontekscie procesu SDLC oraz sposob,
w jaki zdolno$ci w zakresie bezpieczenstwai ochrony prywatnosci s3 wdrazane w ramach

komponentéw tych systemow. Dlatego tez organizacje realizujgce projekty zwigzane z RMF
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przyjmujgszerokie spojrzenie nacykl zycia opracowywanych systeméw informatycznych, aby
zapewnic¢zwigzek kontekstowy i powigzanie z koncepcjami architektonicznymi

i inzynieryjnymi, ktdre umozliwiajg zajecie siezagrozeniami dla bezpieczenstwai prywatnosci
(w tym zagrozeniami dla tancucha dostaw) w catym cyklu zycia i na odpowiednim poziomie
szczegotowosci, co pomoze zapewniéosiggniecie takich mozliwosci. [ISO 15288] zapewnia
inzynierskie spojrzenie nasysteminformatyczne i podmioty, z ktdrymi system wchodzi

w interakcje w swoim srodowisku pracy.

[ISO 15288] definiuje system informatyczny, jako zbidr wspdtdziatajgcych elementdw, ktére
sg zorganizowane w celu osiggniecia jednego lub wiecej okreslonych celdw. Tak jak zasoby
informacyjne sktadajgce sie na systeminformatyczny obejmujginformacjeiinne zasoby (np.
personel, sprzet, fundusze i technologie informatyczne), tak komponenty systemu obejmuja
elementy technologii lub maszyn, elementy ludzkie orazelementy fizyczne lub
Srodowiskowe. Kazdy z elementdow systemu32w ramach systemu spetnia okre$lone
wymagania i moze by¢ wdrozony za pomocag sprzetu, oprogramowania lub oprogramowania
sprzetowego (ang. firmware);33fizycznych struktur lub urzadzen lub ludzi, proceséw, zasad

i procedur. Poszczegdlne elementy systemu lub kombinacja elementdw systemu mogg
spetnia¢okreslone wymagania. Wzajemne potaczenia pomiedzy komponentami systemu
pozwalajgtym elementom nainterakcje niezbedng do wytworzenia zdolnosci okreslonej

w wymaganiach systemowych. Wreszcie, kazdy system dziataw srodowisku, ktére ma wptyw

na system i jegodziatanie.

32 Terminy element systemu i zasdbinformacyjny s stosowane zamiennie w niniejszej publikacji. Zaséb
informacyjnyobejmujeinformacjeizwigzane z nimi zasoby, takie jak personel, sprzet, funduszei technologie
informatyczne. Zgodnie z prawem, system sktada sie z dyskretnego zestawu zasobéw i nformacyjnych.

33 Termin komponent systemu odnosi sie do elementu systemu, ktdry jest wdrazany za pomoca sprzetu,
oprogramowania lub oprogramowania s przetowego.
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Granica autoryzacji okreslasystem34 na potrzeby realizacji RMF, w celu utatwienia
zarzadzania ryzykiemi rozliczalnosci. System moze by¢ wspierany przez jeden lub wiecej
systemow wspomagajqcych, ktore zapewniajg wsparcie podczas cyklu zycia systemu.
Systemy wspomagajgce nie sg zawarte w granicach autoryzacji systemui niekoniecznie
istniejg w srodowisku, w ktérym ten system dziata. System wspomagajgcy moze zapewniac
zabezpieczeniawspdlne (tj. dziedziczone) lub moze obejmowac dowolny rodzaj ustugi lub
funkcji wykorzystywanej przez system, takiej jak ustugi identyfikacji i uwierzytelniania, ustugi
sieciowe lub funkcje monitorowania. Wreszcie, istniejg inne systemy, z ktorymi system
wchodzi w interakcjew srodowisku operacyjnym. Inne systemy réwniez znajdujg sie poza

granicami autoryzacji i mogg by¢ beneficjentami ustug Swiadczonych przez system lub mogg

po prostu mie¢ pewng ogolnginterakcje.3>

Rysunek 5 ilustruje koncepcyjny obraz systemu oraz zaleznosci pomiedzy systemem,
elementami systemu, systemami wspomagajgcymi, innymi systemami i Srodowiskiem

pracy.36

34 Historycznie, stosowano zamiennie terminy granica autoryzacji oraz granica systemu. Ze wzgleduna
przejrzystosé, doktadnosé i stosowanie znormalizowanej terminologii, termin "granica autoryzacji" jest
obecnie uzywanywytgcznie w odniesieniudo zbioru elementéw systemu, ktére majg byéautoryzowane do
eksploatacji lub dopuszczone do uzytku przez osobe autoryzujacg (tj. Zakresu autoryzacji). Granica autoryzagji
moze rowniez odnosi¢sie do zbioru elementéw zabezpieczern wspdlnych, ktére majg by¢ autoryzowane do
celdw dziedziczenia.

35 Zarzadzanieryzykiemi odpowiedzialno$¢ za systemy wspomagajgcei inne systemy sg uwzglednione
w ramach ich odpowiednich granic autoryzacji.

36 Terminy system, element systemu, system wspomagajacy, inne systemy i $rodowisko dziatania nie odnosza
sie do konkretnychtechnologiiinformatycznych (IT) i technologii operacyjnych (OT).
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Rysunek 5. Koncepcyjne spojrzenie na system

Niektore elementy Srodowiska pracy mogg by¢ wtgczone do zakresu autoryzacji (tj.
okreslone, jako "objete zakresem" autoryzacji), podczas gdy inne czeSci mogg by¢

z autoryzacji wytgczone. Na przyktad, jezeli obiekt (tj. Srodowisko pracy), ktére zapewnia
ochrone elementdéw systemu, jest okre$lony jako wchodzacy w zakres autoryzacji systemu,
zabezpieczenia ochrony fizyczneji srodowiskowej (np. fizyczne kontrole dostepu w punktach
wejscia, urzgdzeniaobwodu zabezpieczen) sg zawarte w granicach autoryzacji i dlategosg
uwzglednione w planie bezpieczenstwasystemu. Jezeli obiekt zapewniaochrone fizyczng

i Srodowiskowg, jako zabezpieczenia wspdlne, ktére majg by¢ dziedziczone przezsystem,
srodowisko dziataniajest poza zasiegiem systemui nie jest uwzglednione w autoryzacji

systemu.3?

37 Zabezpieczenia wspdlne sg okreslone w planach bezpieczenstwa i ochrony prywatnosci dla systemu, ktéryje

dziedziczy.
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System moze rowniez komunikowaésie lub miec¢ inne interakcje z systemami
wspomagajacymi i innymi systemami, ktdre sg czeécig rozszerzonego srodowiska pracy, ale
znajdujg sie poza zakresem autoryzacji systemu.38 Organizacje okreslajg, ktére czesci
Srodowiska pracy znajdujg sie w granicach autoryzacji. Ustalenia te sg zazwyczaj specyficzne

dla danego systemui wynikajg z uwarunkowan.

2.5. GRANICE AUTORYZAdI

Granica autoryzacji okreslazakres ochrony systemuinformatycznego (tj. to, co organizacja
zgadza sie chronié¢ w ramach swojego bezposredniego zarzgdzanialub w zakresie swoich
obowigzkdw). Granica autoryzacji3? obejmuje osoby, procesy i technologie informatyczne (tj.
elementy systemu), ktére sg czescig kazdego systemu wspierajgcego misje i funkcje
biznesowe organizacji. Zbyt rozbudowane granice autoryzacji (tj. obejmujace zbyt wiele
elementéw lub komponentdw systemu) sprawiajg, ze proces zarzadzania ryzykiem jest
niepotrzebnie skomplikowany. Z kolei zbyt ograniczone (tj. obejmujace zbyt matg liczbe
elementéw lub komponentdéw systemu) granice autoryzacji zwiekszajg liczbe systemow,

ktére muszg by¢ zarzadzane oddzielnie, atym samym mogg niepotrzebnie zawyzaékoszty

bezpieczenstwaiochrony prywatnosci informacji ponoszone przez organizacje.

Granica autoryzacji systemu jest ustalana na poziomie zadania przygotowania systemu RMF
(ang. Prepare Task — System), Zadanie P-11. Organizacje majg mozliwos$éelastycznego
okreslania, co stanowi granice autoryzacji dlasystemu. Zestaw elementéw systemu zawarty
w granicy autoryzacji definiuje system (czyli zakres uprawnien). Kiedy zestaw elementow

systemu jest identyfikowany jako granica autoryzacji systemu, elementy te s3 na ogét objete

38 W przypadku potgczen i wymiany informacji pomiedzy systemem, a systemem ws pomagajgcym lubinnymi
systemami znajdujgcymi sie poza granicq autoryzacji, organizacje biorg pod uwage ryzykowynikajgce z takich
potaczen i wymianyinformacji.

39 Systemy informatyczne s g dyskretnymi zbiorami zasobéw informacyjnych zorganizowanymi w celu
przetwarzania, niezaleznie od tego, czy informacje te prezentowane sg w formie cyfrowej czy analogowe;j.
Zasoby informacyjne obejmujg informacje i zwigzane z nimi zbiory, takie jak personel, sprzet, fundusze
i technologie informatyczne. Systemy informacyjne mogg, ale nie muszg zawierac s przetu, aplikacji
i oprogramowania uktadowego.
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tym samym bezposrednim zarzagdzaniem.4%Inne wzgledy dla okresleniagranicy autoryzacji

obejmujgidentyfikacjeelementéw systemu, ktére:
*  Wspierajg tg samg misje lub funkcje biznesowe;

* Charakteryzujg sie podobnymi wtasciwosciami eksploatacyjnymi oraz wymogami

bezpieczenstwaiochrony prywatnosci;

* Przetwarzajg, przechowujgi przekazujg podobne rodzaje informacji (np.

sklasyfikowanych natym samym poziomie wptywu);41lub

* Osadzonesg w tym samym srodowisku pracy (lub, w przypadku systemu rozproszonego,

rozmieszczone w réznych miejscach o podobnym srodowisku pracy).

Zakres granicy autoryzacji jest okresowo weryfikowany w ramach prowadzonego przez
organizacje procesu ciggtego monitorowania. Podczas, gdy powyzsze rozwazania mogg by¢
przydatne dla organizacji w okres$laniu granic autoryzacji do celéw zarzgdzania ryzykiem,
rozwazania te nie majg na celu ograniczenia elastycznosci organizacji w ustanawianiu granic
autoryzacji, ktére promujg skuteczne bezpieczenstwoi prywatnos¢z wykorzystaniem
dostepnych zasobdw organizacji i akceptowalnych dla organizacji kosztéw. Zatgcznik G
zawiera dodatkowe informacje i rozwazania dotyczace okreslaniagranic autoryzacji, w tym

granic dlaztozonych systemow i aplikacji.

40 W przypadku systemoéw informatycznych bezposrednie zarzgdzanie zabezpieczeniami obejmuje organy
budzetowe, programowe lub operacyjne oraz zwigzang z nig odpowiedzialnoséirozliczalnosé. Bezposrednie
zarzadzanie zabezpieczeniami nie musi oznacza¢, ze nieistnieje zarzagdzanie posrednie.

41 Jesli system zawiera informacje o wielu poziomach wptywu, jest on klasyfikowany na najwyzszym poziomie
wptywu. Patrz [NSC 199]i [NSC 200].
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SKUTECZNE GRANICE AUTORYZACII

Ustalenie wtasciwych granic autoryzacji dla systemow i zabezpieczeri wspdinych jest
jednym z najwazniejszych dziatarn w zakresie zarzgdzania ryzykiem prowadzonym
przez organizacje. Granica autoryzacji okresla konkretny zakres odpowiedzialnosci
osoby autoryzujgcej za ochrone zasobéw informacyjnych i prywatnosci oséb
fizycznych - w tym za korzystanie z systemodw, komponentéw i ustug zewnetrznych
dostawcdéw. Ustanowienie wtasciwych granic autoryzacji jest podstawg do

zapewnienia powodzenia misji i sukcesu biznesowego organizacji.

2.6.  WYMAGANIA | ZABEZPIECZENIA

Przed przystagpieniem do realizacji RMF wazne jest zrozumienie koncepcji wymagan

w zakresie bezpieczenstwai ochrony prywatnosci oraz zwigzku miedzy wymaganiami,

a zabezpieczeniami. Termin wymagania moze by¢ stosowany w réznych kontekstach.

W kontekscie rzgdowej polityki bezpieczenstwainformacjii ochrony prywatnosci termin ten
jestzwykle uzywany w odniesieniu do obowigzkéw w zakre sie bezpieczenstwainformacji

i ochrony prywatnosci natozonych na organizacje przepisami prawa. Oprdcz stosowania tego
terminuw kontekscie polityki rzadowej, termin wymagania jest uzywany w niniejszych
wytycznych w szerszym znaczeniu, jako wyraz zestawu potrzeb w zakresie ochrony
interesariuszy dladanego systemu lub organizacji. Potrzeby w zakresie ochrony
interesariuszy i odpowiadajgce im wymagania dotyczgce bezpieczenstwai ochrony
prywatnosci mogg pochodzi¢ z wielu zrédet (np. z przepiséw prawa, rozporzadzen, dyrektyw,
regulacji, polityki, standardéw, misji i potrzeb biznesowych lub szacowania ryzyka). Termin
wymagania, uzywany w niniejszych wytycznych, obejmuje zaré6wno wymagania prawne, jak

i polityczne, a takze stanowi wyraz szerszego zestawu potrzeb w zakresie ochrony
interesariuszy, ktére mogg pochodzié z innych zrédet. Wszystkie te wymagania, gdy sg
stosowane w systemie, pomagajg okresli¢ wymagane cechy systemu - obejmujace

bezpieczenstwo, prywatnoséizaufanie.

Ve
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Organizacje mogg dokona¢ podziatu wymagan dotyczacych bezpieczefAstwai ochrony
prywatnosci na bardziej szczegétowe kategorie w zaleznosci od fazy SDLC i celu. Organizacje
mogg uzywac terminu wymagania dotyczgce zdolnosci do opisaniazdolnosci, ktérg system
lub organizacja musi zapewni¢ w celu zaspokojenia potrzeby ochrony interesariuszy.
Ponadto, organizacje mogg odnosié¢sie do wymagan systemowych, ktére dotycza
konkretnego sprzetu, oprogramowania i elementéw firmware'u systemu, jako do
specyfikacji wymagan, czyli do zdolnosci, ktére wdrazajg catos¢ lub cze$é zabezpieczen

i ktére mogg by¢ oceniane (tj. jako czes¢ proceséw weryfikacji, poprawnosci, testowania

i oceny). Wreszcie, organizacje mogg uzywac terminu specyfikacia wymagan pracy

w odniesieniu do dziatan, ktére muszg by¢ wykonywane operacyjnie lub podczas rozwoju

systemu.

Zabezpieczenia mogg byc¢ postrzegane, jako srodki bezpieczeristwa, wiasciwe dla osiggniecia
konkretnych celéw organizacji w zakresie bezpieczenstwai ochrony prywatnosci oraz
odzwierciedlajgce potrzeby ochronyinteresariuszy organizacji. Zabezpieczenia sg wybierane
i wdrazane przez organizacje w celu spetnieniawymagan systemowych. Zabezpieczenia
mogg obejmowacaspekty techniczne, administracyjne i fizyczne. W niektdrych przypadkach,
wybér i wdrozenie zabezpieczen moze wymagac dodatkowej specyfikacji przez organizacje
w postaci wymagar domysinych lub wartos$ci parametréw zabezpieczen. Wymagania
domysine i wartosci parametréw zabezpieczert mogg by¢ niezbedne do zapewnienia

odpowiedniego poziomu szczegdtowosci implementacji dla poszczegdlnych zabezpieczen

w ramach SDLC.
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WYMAGANIA ZALEZNE OD KONTEKSTU

Wymagania dotyczgce bezpieczestwai ochrony prywatnosci oraz zagrozenia
zidentyfikowane przez organizacje prowadzg do koniecznosci pdzniejszego
wprowadzenia zaréwno wymagan dotyczgcych specyfikacji pracy, jak i deklaracji
wymagan dotyczacych pracy w zakresie sSrodkéw bezpieczenstwai ochrony prywatnosci
w celu reagowaniana ryzyko. Zabezpieczenia wybierane sg przez organizacje w
kontekscie inzynierii systemdw. Jest to wazny aspekt sposobu, w jaki inzynierowie
systemow opracowujg, wyprowadzajg i rozktadajg wymagania w ramach procesu SDLC.
W ten sposéb organizacje zarzadzajg wymaganiami w zakresie bezpieczenstwai ochrony
prywatnosci na réznych poziomach szczegétowoscii specyfiki w trakcie cyklu zycia
systemu. Zabezpieczenia odgrywajgwazng role w cyklu zycia poprzez zapewnienie
wysokiego poziomu zdolnosci ochrony, ktéry moze by¢ przez organizacje udoskonalany

i rozszerzany.

2.7. BEZPIECZENSTWO | OCHRONA DANYCH OSOBOWYCH | PRYWATNOSCI

Celem RMF jest pomoc w zapewnieniu odpowiedniej ochrony systemdw informatycznych,
organizacji i 0séb fizycznych w catym SDLC oraz zapewnienie personelowiautoryzujgcemu
informacji niezbednych do podejmowania wiarygodnych, opartych na ryzyku decyzji
dotyczacych dziatanialub wykorzystaniasystemdw lub zapewnienia zabezpieczen
wspolnych. Kluczowym aspektem podejmowania decyzji przez personel autoryzujacy

w oparciu o ryzyko, jest zrozumienie stanu bezpieczenstwai prywatnosci systemow
informatycznych oraz zabezpieczen wspdlnych, ktére sg dostepne do dziedziczeniaprzezte
systemy. Stan w zakresie bezpieczenstwaiochrony prywatnosci reprezentuje status
systemow informatycznych i zasobow informacyjnych (np. personelu, sprzetu, funduszy

i technologiiinformatycznych) w ramach organizacji w oparciu o zaufane zasoby (np. ludzi,
sprzet, oprogramowanie, zasady, procedury) oraz mozliwosci zarzgdzania obrong organizacji

w zakresie dziatanialub korzystaniaz systemdw, zgodnosci z obowigzujgcymi wymogami
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w zakresie ochrony prywatnosci i zarzadzania ryzykiem zwigzanym z ochrong prywatnosci

oraz reagowania na zmiany sytuacji.

Bezpieczenstwoi prywatnos$é systemow i organizacji jest okreslanana biezgco poprzez ocene
i state monitorowanie zabezpieczen specyficznych dladanego systemu, zabezpieczen
hybrydowychi zabezpieczen wspdlnych.4?2 Ocena zabezpieczen i dziatania monitorujgce
dostarczajg dowodow na to, ze zabezpieczenia wybrane przez organizacje sg realizowane
prawidtowo, dziatajg zgodnie z zatozeniami i spetniajgwymagania bezpieczenstwai ochrony
prywatnosci w odpowiedzi naprzepisy prawa, zasady, standardy lub misje i wymagania
biznesowe. Personel autoryzujacy korzysta z osiggnietego stanu bezpieczenstwa

i prywatnosci w celu ustalenia, czy ryzyko dla operacji i aktywow organizacji, oséb, innych
organizacji lub Paistwa jest dopuszczalne w oparciu o strategie zarzgdzania ryzykiem

organizacji i jej tolerancje na ryzyko organizacyjne.*3
2.8. ZARZADZANIE RYZYKIEM W tANCUCHU DOSTAW

Organizacje w celu realizacji misji i funkcji biznesowych w coraz wiekszym stopniu polegaja
na produktach, systemachi ustugach dostarczanych przez zewnetrznych dostawcow.
Organizacje sg odpowiedzialne zaryzyko zwigzane z korzystaniem z tych komponentéw
produktéw, systemoéw i ustug.44 Relacje z zewnetrznymi dostawcami mogg by¢ nawigzywane
na rozne sposoby, na przyktad poprzez wspdlne przedsiewziecia, partnerstwa biznesowe,
réznego rodzaju formalne umowy (np. umowy, porozumienia miedzy urzedami,

porozumieniabranzowe, porozumienialicencyjne) lub umowy outsourcingowe.

Rosngce uzaleznienie od produktow, systemow i ustug dostawcow zewnetrznych, wraz
z charakterem relacji z tymi dostawcami, stanowig coraz wieksze ryzyko dla organizacji.

Ryzyko moze wzrosngé na podstawie prawdopodobienstwa wystgpieniainiekorzystnego

42 Monitorowanie zabezpieczen jest czescig podejscia do zarzadzania ryzykiem w catej organizacji,
zdefiniowanego w [SP 800-39].

43 patrz: krok RMF Przygotowanie — Poziom organizacji, Zadanie P-2.

44 Ryzyko zwigzane ztaricuchem dostaw wymaga od organizacji rozwazenia kwestii bezpieczenstwa tancucha
dostaw w odniesieniu do wszystkich dziatarizwigzanych z planowaniem i zarzgdzaniem zasobami w ramach
SDLC, tak, aby ryzyko byto odpowiednio zarzadzane.
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wptywu zdarzenh zagrazajacych, takich jak wprowadzanie podrébek, nieautoryzowana
produkcja, manipulowanie, kradziez, wprowadzanie ztosliwego oprogramowaniai sprzetu,
a takze stabe praktyki produkcyjne i rozwojowe w taricuchu dostaw, w tym brak
wbudowanych mozliwosci w zakresie bezpieczenstwa lub ochrony prywatnosci, co obliguje

organizacje do lepszego zarzadzania ryzykiem w jej sSrodowisku.

Ryzyko zwigzane z tancuchem dostaw moze miec¢ charakter endemiczny lub systemowy

w ramach danego elementu systemu, systemu, organizacji, sektoralub kraju. Podczas gdy
pojedyncze uzycie elementu systemu lub ustugi w ramach systemu moze stanowié
akceptowalne ryzyko dlaorganizacji, jego powszechne lub rozszerzone uzycie w catym
systemie, organizacji, sektorze lub kraju moze podnies¢ryzyko do niedopuszczalnego
poziomu. Ryzyko to jest czesto zwigzane z globalnymi rozproszonym charakterem
taricuchéw dostaw produktéw i ustug oraz z mniejszg $wiadomoscigi zrozumieniem przez
organizacje sposobu, w jaki nabyta przez nie technologiajestrozwijana, integrowana

i wdrazana. Obejmuje to procesy, procedury i praktyki stosowane w celu zapewnienia
integralnosci, bezpieczenstwa, odpornosci, mozliwosci ochrony prywatnosci i jakosci

nabytych produktéw, systemoéw i ustug.

W celu przeciwdziatania ryzyku zwigzanemu z tancuchem dostaw, organizacje opracowujg
zasady zarzqdzanie ryzykiem w taricuchu dostaw (ang. supply chain risk management -
SCRM), ktéra jest waznym narzedziem stuzagcym do kierowania dziataniami zwigzanymi

z tancuchem dostaw. Wytyczne i informacje zawarte w obowigzujgcych przepisach prawa,
zasadach i regulacjach, wspierajg zasady SCRM obowigzujgce w organizacji (np. nabywanie
i zaopatrzenie, bezpieczenstwoi prywatnos¢informacji, logistyke, jako$¢ i tarncuch dostaw).
Politykata odnosi sie do celdwi zatozen zawartych w planie strategicznym organizacji, jej
misji i funkcji biznesowych, atakze wymagan klientow wewnetrznychi zewnetrznych.
Okreslaona réwniez w organizacji punkty integracji SCRM z zarzagdzaniem ryzykiem

i procesami SDLC. Wreszcie, polityka SCRM definiuje role i obowigzki SCRM w organizacji,
wszelkie zaleznosci miedzy tymi rolami oraz interakcje miedzy nimi. Role SCRM okreslaja

obowigzki w zakresie zakupdw, przeprowadzania szacowania ryzyka, gromadzenia informacji
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o zagrozeniach w fafcuchu dostaw, identyfikacji i wdrazania srodkéw zaradczych opartych

na ryzyku oraz petnieniafunkcji monitorujacych.

Przyktadowo, mozliwe jest wymaganie od zewnetrznych dostawcéw przetwarzajgcych
informacje organizacji lub dziatajgcych w imieniu rzadu, spetnieniatych samych wymogéw
bezpieczenstwai prywatnosci, ktore obowigzujg podmioty publiczne. Wymogi w zakresie
bezpieczenstwai ochrony prywatnosci dotyczgce dostawcéw zewnetrznych, w tym
zabezpieczen systemow przetwarzania, przechowywanialub przekazywaniainformacji
organizacji, sg wyrazone w umowach lub innych formalnych porozumieniach. RMF moze by¢
skutecznie wykorzystywany do zarzadzania ryzykiem zwigzanym z taicuchem dostaw .
Koncepcyjny poglad na temat systemu przedstawiony na Rysunku 5 moze ukierunkowywac

i informowadéo dziataniach w zakresie bezpieczenstwa, ochrony prywatnosci i zarzagdzania
ryzykiem dla wszystkich elementéw faricucha dostaw. Kazdy etap RMF moze by¢é realizowany
przez zewnetrznych dostawcow, z wyjatkiem etapu autoryzacji, tj. akceptacji ryzyka, za ktore
odpowiedzialnos¢ ponosi kierownictwo wyzszego szczebla. Decyzja o autoryzacji systemu
jestbezposrednio zwigzanaz zarzagdzaniem ryzykiem zwigzanym z nabywaniem

i wykorzystaniem produktéw, systemdw i ustug dostarczanych przez dostawcéw

zewnetrznych.* Wymagane jest rowniez od organizacji opracowanie i wdrozenie planéw

SCRM.

Zarzadzanie ryzykiem zwigzanym z taricuchem dostaw jest ztozonym, wieloptaszczyznowym
przedsiewzieciem wymagajgcym skoordynowanych wysitkdw w catej organizacji - budowania
relacji zaufania i komunikacji zaréwno z interesariuszami wewnetrznymi, jak i zewnetrznymi.

Dziatania SCRM obejmujgidentyfikacjei ocene zidentyfikowanego ryzyka, okreslenie

4> Ryzyko zwigzane ztaricuchem dostaw oznacza ryzyko, ktére wynika z utraty poufnosci, integralnosci lub
dostepnosciinformacjilub systeméw informatycznych i odzwierciedla potencjalny niekorzystny wptyw na
dziatalnos$¢ organizacji (w tym misje, funkcje, wizerunek lub reputacje), aktywa organizacyjne, osoby, inne
organizacjei Panstwo. W przypadku, gdy elementysystemu przetwarzajg dane osobowe, praktyki SCRM
odnoszgsiezaréwno do bezpieczenstwa informacji, jak i ryzyka zwigzanego z prywatnoscia.

46 Autoryzacja (tzn. Akceptacja ryzyka) organizacyjnych systemow informatycznych jest nieodtagczng
odpowiedzialnoscig organizacji. Jest to podstawowa koncepcja, ktéra moze byé wykorzystywana przez kadre
kierowniczg wyzszego szczebla w organizacjach na wszystkich poziomach faricucha dostaw do zarzadzania
ryzykiemw zakresie bezpieczenstwa i prywatnosci.
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odpowiednich dziatan tagodzacych, opracowanie odpowiednich planéw SCRM w celu
udokumentowania wybranych dziatan tagodzacych oraz monitorowanie wynikdéw

w odniesieniu do planow SCRM. Poniewaztaricuchy dostaw réznig sie w poszczegdlnych
organizacjach i wewnatrz nich, plany SCRM sg dostosowane do indywidualnych programoéw,
uwarunkowan organizacyjnych i operacyjnych. Dostosowane do potrzeb plany stanowig
podstawe do okreslenia, czy system jest "odpowiednido celu", a zabezpieczeniasg
odpowiednio dostosowane. Dostosowane do potrzeb plany SCRM pomagajg organizacjom
skoncentrowad swoje zasoby na najbardziej krytycznych misjach i funkcjach biznesowych

w zidentyfikowane ryzyka.

Stwierdzenie, ze ryzyko zwigzane z nabyciem produktéw, systeméw lub ustug od
zewnetrznych dostawcow jestdopuszczalne, zalezy od poziomu zaufania?’, jaki organizacja
moze uzyskac od tych dostawcédw. Poziom zaufania opiera sie na stopniu kontroli, jaki
organizacja moze wywiera¢na zewnetrznym dostawcy w odniesieniu do zabezpieczen
niezbednych do ochrony produktu, systemu lub ustugi oraz na dowodach przedstawionych

przez dostawce w odniesieniu do skutecznosci tych zabezpieczen.

Stopien kontroli ustalany jest na podstawie szczegétowych warunkéw umowy lub
porozumieniao poziomie ustug. Niektdre organizacje majg szeroka kontrole za
posrednictwem narzedzi kontraktowych lubinnych uméw, ktére okreslajg wymogi
bezpieczenstwai ochrony prywatnosci dla zewnetrznego dostawcy. Natomiast inne
organizacje majg ograniczong kontrole, poniewaz kupujg ustugilub produkty komercyjne
dostepne narynku ,z pétki”. Poziom zaufania moze by¢ réwniez oparty na wieluinnych
czynnikach, ktdre przekonujg organizacje, ze wymagane zabezpieczenia zostaty wdrozone
i ze istnieje wiarygodne okreslenie skutecznosci tych zabezpieczen. Na przyktad,

autoryzowana zewnetrzna ustuga w chmurze swiadczona na rzecz organizacji poprzez

47 Poziom poswiadczenia zapewniany przez zewnetrznego dostawce moze by¢ rézny od tych, ktorzy zapewniaja
poswiadczenia na wysokim poziomie (np. Partnerzy biznesowi we ws pdlnym przedsiewzieciu, ktéry majg
wspdlny model biznesowyi cele) tj. Takich, ktorzy zapewniajg mniejszg liczbe po$wiadczen i reprezentuja
wieksze zrédtaryzyka (np. Partnerzy biznesowi w jednym przedsiewzieciu, ktdrzy sg rowniez konkurentami
w innymsektorze rynku).
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ugruntowang relacje w branzy (ang. line-of-business) moze zapewni¢ poziom zaufania do
ustugi, ktory miesci sie w zakresie tolerancji ryzyka organizacji. Ostatecznie
odpowiedzialnos¢zareagowanie na ryzyka zwigzane z wykorzystaniem produktow,
systemow i ustug dostarczanych przez dostawcéw zewnetrznych spoczywa na organizacji
i personelu autoryzujgcym. Organizacje wymagajg, aby przy rozwigzywaniu problemoéw
zwigzanych z bezpieczenstwem systemow lub zagrozeniami dla prywatnosci ustanowi¢

odpowiedni taricuch zaufania zzewnetrznymi dostawcami.

STRATEGIE | PLANY ZARZADZANIA RYZYKIEM W tANCUCHU DOSTAW

Organizacje dysponujg elastycznoscigw zakresie sposobu dokumentowania szczegétéw
strategiii plandw SCRM. Szczegodty strategii SCRM dla Poziomdw 1 i 2 (poziomy organizacji
i misji/procesow biznesowych), mogg by¢ udokumentowane w planie programu
bezpieczenstwainformacji dlaorganizacji lub w oddzielnej strategii SCRM na poziomie
organizacji i/lub misji/proceséw biznesowych. Szczegdty planu SCRM dla Poziomu 3
(poziom systemu informatycznego) mogg by¢ udokumentowane w planie bezpieczeristwa

systemuinformatycznego lub w oddzielnym planie SCRM na poziomie systemu.
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ROZDZIALt3  PROCES

REALIZACIA ZADAN RAMOWYCH W ZAKRESIE ZARZADZANIA RYZYKIEM

W niniejszymrozdziale opisano kroki i zwigzane z nimi zadania, ktore sktadajg sie na ramy
zarzadzania ryzykiem RMF oraz wybrane osoby lub grupy (okreslone role organizacyjne),
ktore realizujg takie zadania.*® Organizacje, gdy tylko jestto mozliwe, dostosowujg swoje
role w zakresie zarzadzania ryzykiem do uzupetniajacych sie lub podobnych rél
zdefiniowanych dlaSDLC oraz zgodnych z misjamii funkcjami biznesowymi.Zadania
zwigzane z funduszami RMF sg realizowane jednoczes$nie z procesami SDLC w organizacji lub
jako ich cze$é. W organizacji zadania zwigzane z zarzadzaniem ryzykiem w RMF sg
realizowane jednoczesnie z procesami SDLC lub jako ich cze$é. Ponadto, oczekiwane
rezultaty wymagane przez RMF (np. plany bezpieczenstwai plany ochrony prywatnosci,
raporty z oceny, plany i etapy dziatan), mogg by¢ rutynowo uzyskiwane z proceséw SDLC
istniejgcych w organizacjii nie muszg by¢ opracowywane wytacznie do celéw wdrazania

RMF.

DOPASOWANIE RMF DO SDLC

Najlepsze wdrozenie RMF to takie, ktére jest nie do odrdznienia od rutynowych
procesow SDLC prowadzonych przez organizacje. Oznacza to, ze zadania RMF sg scisle
powigzane z biezgcymi dziataniami w ramach proceséw SDLC, zapewniajac
bezproblemowgintegracje bezpieczefAstwai ochrony prywatnosci w systemach
organizacyjnych - oraz wykorzystujgc w maksymalnym stopniu artefakty generowane
przez procesy SDLC do tworzenianiezbednych dowoddéw w pakietach
autoryzacyjnych, aby utatwi¢ podejmowanie przezlideréw w organizacjach

wiarygodnych, opartych na ryzyku decyzji.

48 Zatacznik D opisuje role i obowigzki kluczowych uczestnikdéw zaangazowanych w zarzadzanie ryzykiem
organizacyjnymi realizacje RMF. Wiele rél zwigzanych z zarzgdzaniem ryzykiem zdefiniowanych w niniejszej
publikacji ma swoje odpowiedniki zdefiniowane w procesie SDLC.
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Proces realizacji zadan RMF moze sie rézni¢ w zaleznosci od organizacji. Podczas, gdy zadania
pojawiajgsie w kolejnosci sekwencyjnej, w procesie zarzadzania ryzykiem moze istnieé wiele
punktow, ktore wymagajg odstepstwa od kolejnosci sekwencyjnej, wtym koniecznos$é
powtarzania cykli pomiedzy poczatkowag realizacjg zadania, a ponownym jego wykonaniem.
Na przyktad, wyniki oceny zabezpieczern mogg wyzwoli¢zestaw dziatan naprawczych
podejmowanych przez wtascicieli systemow i dostawcodw zabezpieczern wspdlnych, co z kolei
moze wymagac¢ ponownej oceny wybranych zabezpieczen. Monitorowanie zabezpieczen
moze wygenerowaccykl Sledzeniazmianw systemie i Srodowisku jego dziatania, ocene
wptywu na bezpieczenstwoi prywatnoséinformacji, ponowng ocene zabezpieczen,
podejmowanie dziatad naprawczych oraz raportowanie stanu bezpieczenstwai prywatnosci

systemui organizacji.

Moze istnie¢ mozliwos$éodejscia od sekwencyjnego charakteru zadan, gdy jestto bardziej
efektywne, skuteczne lub optacalne. Na przyktad, podczas gdy zadania oceny zabezpieczen
sg wymienione po zadaniach wdrazania zabezpieczen, organizacje mogg rozpoczgé ocene
zabezpieczen zaraz po ich wdrozeniu, ale przed petnym wdrozeniem wszystkich
zabezpieczen opisanych w planach bezpieczenstwa systemui planach ochrony prywatnosci.
Ocena zabezpieczen zaraz po ich wdrozeniu moze skutkowac oceng tych zabezpieczen

w zakresie ochrony fizyczneji Srodowiskowejw obiekcie przed oceng zabezpieczen
wdrozonych w komponentach sprzetowych, firmware lub programowych systemu (ktére

moga byé wdrozone pdzniej). Niezaleznie od zleceniazadania, ostatecznym dziataniem przed

uruchomieniem systemu jest jednoznaczna akceptacja ryzyka przez osobe autoryzujaca.

Etapy RMF i zwigzane z nimi zadania mogg by¢ stosowane do nowych iistniejgcych
systemow w odpowiednich fazach SDLC. W przypadku zaréwno nowych jak i istniejgcych
systemow organizacje zapewniajg, ze wyznaczone zadania zostaty wykonane w celu
przygotowania do realizacji RMF. W przypadku systemdw istniejgcych, organizacje
potwierdzajg, ze kategoryzacja bezpieczenstwai (w przypadku systemoéw informatycznych

przetwarzajgcych informacje z zakresu danych osobowych) szacowanie ryzyka w zakresie
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ochrony prywatnosci zostaty zakonczone i sg wtasciwe oraz ze wybrano, dostosowano

i wdrozono niezbedne zabezpieczenia.

Zastosowanie etapéw RMF i zwigzanych z nimi zadan do istniejgcych systemdw moze stuzyc,
jako analiza luk majaca na celu ustalenie, czy ryzyko zwigzane z bezpieczefAstwem

i prywatnoscig organizacji byto skutecznie zarzadzane. Braki w zakresie zabezpieczerh mozna
wyeliminowacna etapach wdrazania, oceny, autoryzacji i monitorowania RMF w taki sam
sposdb, jak w przypadku rozwoju nowych systemow. Jesli podczas analizy luk nie zostang
wykryte zadne braki i bedzie obowigzywata aktualna autoryzacja, organizacja moze w RMF
przejs¢ bezposrednio do etapu ciggtego monitorowania. Jesli aktualna autoryzacja nie
obowigzuje, organizacja kontynuuje proces oceny, autoryzacji i monitoringuw typowej

kolejnosci.

DELEGOWANIE ZADAN

Role okreslone w sekcji Odpowiedzialnosc¢ podstawowa dlakazdego zadania RMF sg
odpowiedzialne zazapewnienierealizacji zadania. Role, za ktére ponosi sie gtdwng
odpowiedzialnos¢, moga zakonczy¢ zadanie lub powierzyé wykonanie zadania jednej
lub wiekszejliczbie rél pomocniczych, z wyjatkiem przypadkow, w ktdrych przekazanie
zadan jest wyraznie zabronione lub niedozwolone w czesci " Dyskusja" lub w Zatgczniku

D. W przypadku powierzeniawykonaniazadania, rola, na ktérej spoczywa Podstawowa

odpowiedzialnosc¢ zato zadanie, pozostaje odpowiedzialnazajego wykonanie.
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WSKAZOWKI DOTYCZACE OPTYMALIZACJI WDRAZANIA RMF

Wykorzystanie zadan i wynikdw poziomu organizacji i poziomu systemowego Etapu
Przygotowanie w celu promowania w organizacjach spdjnego punktu wyjsciado
realizacji RMF.

Maksymalne wykorzystanie zabezpieczer wspdlnych w celu promowania
znormalizowanego, spéjnegoi efektywnego kosztowo dziedziczenia zdolnosci

w zakresie bezpieczenstwaiochrony prywatnosci.

Maksymalne wykorzystanie wspotdzielonych lub opartych na chmurze systemow,
ustug i aplikacji, w stosownych przypadkach, w celu zmniejszenia liczby uprawnien
W organizacji.

Stosowanie organizacyjnie dopasowanych poziomow zabezpieczeri w celu
zwiekszenia szybkosci opracowywania planéw bezpieczenstwaiochrony
prywatnosci, promowania spdjnosci tresci planu bezpieczenstwaiochrony
prywatnosci oraz przeciwdziatania zagrozeniom dla catej organizacji.

Stosowanie zdefiniowanych przez organizacje zabezpieczer opartych na
wymaganiach bezpieczenstwai ochrony prywatnosci generowanych w procesie
inzynierii bezpieczenstwa systemow.

Maksymalizacja wykorzystania zautomatyzowanych narzedzi do zarzadzania
kategoryzacjg bezpieczenstwa; kontrolawyboru, oceny i monitorowania; oraz
proces autoryzacji.

Zmniejszenie poziomu wysitkow i wydatkdw na zasoby w przypadku systemow

o niewielkim wptywie, jezeli systemy te nie mogg negatywnie wptywac na systemy
o wiekszym wptywie poprzez potgczenia systemowe.

Maksymalizacja ponownego wykorzystania artefaktéw RMF (np. wynikéw oceny
bezpieczenstwaiprywatnosci) dla standardowych wdrozen

sprzetu/oprogramowania, w tym ustawien konfiguracyjnych.
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e Zmniejszenie ztoZonosciinfrastruktury IT/OT poprzez wyeliminowanie zbednych
systemow, elementow systemui ustug - zastosowanie zasady najmniejszej

funkcjonalnosci.

e Przejscie na bieZzqgcq autoryzacje i stosowanie metod ciggfego monitorowania w celu
obnizeniakosztéw i zwiekszenia efektywnosci programoéw bezpie czeistwai ochrony

prywatnosci.
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OPRACOWANIE WYTYCZNYCH DOTYCZACYCH BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

RMF jest procesem opartym na SDLC, ktory moze by¢ skutecznie wykorzystywany

w celu zapewnienia, ze wymogi bezpieczenstwai ochrony prywatnosci sg spetnione dla
systemoéw informatycznych lub organizacji. Zdefiniowanie jasnych, spéjnych

i jednoznacznych wymogow w zakresie bezpieczenstwaiochrony prywatnosci jest
waznym elementem skutecznejrealizacji RMF. Wymagania te sg definiowane na
wczesnym etapie SDLC we wspétpracy z kierownikami wtasciwych komorek
organizacyjnych i sg wtgczane do proceséw akwizycjii zamowien. Na przyktad,
organizacje mogg wykorzystaé proces inzynierii systemdw oparty na cyklu zycia do
zdefiniowania wstepnego zestawu wymagan dotyczgcych bezpieczenstwai ochrony
prywatnosci, ktory z kolei moze by¢ wykorzystany do wyboru zestawu zabezpieczen4?
w celu spetnieniawymagan. Jezeli organizacje nabywajg systemy, komponenty
systemu lub ustugi, wymagania lub mechanizmy zabezpieczert mogg by¢ okres$lone

w zapytaniu ofertowym lub innym porozumieniu umownym. Wymagania mogg by¢
réwniez dodawane przez caty cykl zycia, np. w przypadku metodologii rozwoju

zwinnego, gdzie stale sg wdrazane nowe funkcje.

Ramy cyberbezpieczenstwa NIST [NIST CSF]=° (tj. rdzen, profile) mogg by¢ rowniez
wykorzystywane do okreslania, wyréwnywaniai unikania potencjalnego konfliktu
wymogow bezpieczenstwa, a nastepnie do informowania o wyborze zabezpieczeridla
organizacji. Profile Ram Cyberbezpieczeristwa mogg stanowic¢ ogniwo tgczgce dziatania
w zakresie cyberbezpieczeristwa z misjg/celami biznesowymi organizacji, co wspiera
podejmowanie decyzji w oparciu o ryzyko w catym RMF. Cho¢ Profile mogg by¢
wykorzystywane, jako punkt wyjsciado informowania o wyborze zabezpieczen

i dostosowaniu dziatan, koniecznajest dalsza ocena w celu zapewnieniawyboru

49 W sekcji 2.3 znajdujg sie szczegdtowe ws kazowki dotyczace wyboru zabezpieczen ochrony prywatnosci
i zarzadzania ryzykiem utraty prywatnosci.
0 Brak odpowiednika w Polsce.
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odpowiednich zabezpieczen. Niektdre organizacje mogg zdecydowadsie na korzystanie
z Cybersecurity Framework w zgodzie z publikacjami NIST Systems Security Engineering
- identyfikujgc, dostosowujaci eliminujgckonflikty wymagan w catym sektorze, branzy
lub organizacji - a nastepnie stosujgc podejscie inzynierii systemowejw celu dalszego
doskonaleniawymagani uzyskania wiarygodnych bezpiecznych rozwigzan

pomagajacych chronié dziatalnos¢ organizacji, jej aktywa, osoby.>51

3.1. PRZYGOTOWANIE **

CEL

Celem etapu Przygotowanie jest przeprowadzenie niezbednych dziatan na poziomie
organizacji, misjii procesu biznesowego oraz systemu informatycznego organizacji,
majacych na celu pomoc w przygotowaniu organizacji do zarzadzania ryzykiem
zwigzanymz bezpieczenstwem i ochrong prywatnosci z wykorzystaniem Ram

Zarzgdzania Ryzykiem.

PRZYGOTOWYWANIE ZADAN - POZIOM ORGANIZACYJNY53

Tabela 1 zawierapodsumowanie zadan i oczekiwanych wynikéw RMF dla etapu
Przygotowanie na poziomie organizacji. Przedstawiono réwniez odnosne konstrukcje ram

cyberbezpieczenstwa.

5! Tamze.

52 Etap Przygotowanie ma na celu wykorzystanie prowadzonychjuz dziatan w ramach programéw
bezpieczenstwa, ochrony prywatnosci i taricucha dostaw, aby podkresli¢ znaczenie posiadania zarzgdzania
w caftej organizacjii odpowiednich zasobédw umozliwiajgcych realizacje efektywnych kosztowoi spdjnych
procesdwzarzadzania ryzykiem w catej organizacji.

53 Dla utatwienia, czynnosci przygotowawcze sg podzielone na przygotowanie na poziomie organizacji
i przygotowanie na poziomie systemu i nformatycznego.
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Zadania REZULTATY
ZADANIE P-1 + Zidentyfikowanie osébfizycznychiprzypisanie
ROLE ZARZADZAJACE im kluczowych rél w realizacji Ram Zarzadzania
RYZYKIEM Ryzykiem.
[Ramy Cyberbezpieczeristwa: ID.AM-6; ID.GV-
2]54
ZADANIE P-2 * Ustanawianie strategii zarzagdzania ryzykiem
STRATEGIA ZARZADZANIA organizacji, ktéra obejmuje okresleniei
RYZYKIEM wyrazenie tolerancji dlaryzyka organizacyjnego.
[Ramy Cyberbezpieczeristwa: ID.RM; ID.SC]
ZADANIE P-3 * Ocena zakoriczonego lub aktualizacja
SZACOWANIE RYZYKA — istniejgcego szacowaniaryzyka w skali catej

ORGANIZACIA organizacji.

[Ramy Cyberbezpieczeristwa: ID.RA; 1D.SC-2]

ZADANIE P-4 * Ustanowienieiudostepnienie dostosowanych

DOSTOSOWYWANIE PRZEZ do potrzeb organizacji podstawowych

ORGANIZACJE ZABEZPIECZEN mechanizmdw zabezpieczeni/lub Profili Ram

BAZOWYCH | PROFILI RAM Ciloziorzipleas e,

CYBERBEZPIECZENSTWA [Ramy Cyberbezpieczeristwa: Profil]
(OPCJONALNIE)

54 W Polsce nie majg zastosowania. Dotyczy to catego dokumentu.
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Zadania REZULTATY
ZADANIE P-5 » Zabezpieczeniawspdlne, ktdre sg dostepne do
IDENTYFIKACJA ZABEZPIECZEN dziedziczenia przez systemy organizacji, s
WSPOLNYCH zidentyfikowane, udokumentowane

i opublikowane.

ZADANIE P-6 * Przeprowadzonazostata priorytetyzacja
PRIORYTETYZACJA NA systemow organizacji o tym samym poziomie
POZIOMIE WPLYWU wptywu.

(NIEOBOWIAZKOWO) [Ramy Cyberbezpieczeristwa: ID.AM-5]
ZADANIE P-7 * Opracowywana i wdrazana jest organizacyjna

STRATEGIA C|AG|’.EGO strategia monitorowania skutecznosci

MONITOROWANIA — zabezpieczen.

ORGANIZACIA [Ramy Cyberbezpieczeristwa: DE.CM; ID.SC-4]

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

ROLE ZARZADZAJACE RYZYKIEM

ZADANIE P-1 Identyfikacjai przypisanie poszczegdlnych oséb do okreslonych rél zwigzanych

z zarzagdzaniem ryzykiem w zakresie bezpieczenstwai ochrony prywatnosci.

Potencjalne dane wejsciowe: Zasady i procedury bezpieczenstwa organizacjii ochrony

prywatnosci, schematy organizacyjne.

Oczekiwane wyniki: Udokumentowane przypisanie rél w ramach zarzadzania ryzykiem.
Podstawowa odpowiedzialnos¢: HA, CIO, SAOP.>>

Role wspierajgce: AO lub AODR, SAORM lub RE, SAISO.

Dyskusja: Role i obowigzki kluczowych uczestnikdw proceséw zarzadzania ryzykiem zostaty
opisane w zataczniku D. Role i obowigzki mogg obejmowac, odpowiednio, personel
wewnetrzny lub zewnetrzny w stosunku do organizacji. Poniewaz organizacje majg rézne
misje, funkcje i struktury organizacyjne, mogg wystepowac réznice w nazewnictwie rol
zwigzanych z zarzadzaniem ryzykiem oraz w sposobie podziatu konkretnych obowigzkdw
pomiedzy pracownikdw organizacji (np. wiele osdb wypetniajgcychjedngrole lub jedna
osoba wypetniajgcawiele rél). W obu sytuacjach podstawowe funkcje zarzadzania ryzykiem
pozostajg takie same. Organizacje zapewniajg, ze nie wystepuje konfliktintereséw przy
przydzielaniu tej samej osoby do wielu rél w zarzadzaniu ryzykiem. Na przyktad osoby
autoryzujace nie mogg zajmowac roli wtasciciela systemu lub dostawcy zabezpieczen
wspolnych, ktére autoryzujg. Ponadto tgczenie wielu rél zwigzanych z bezpieczeristwem

i ochrong prywatnosci wymaga ostroznosci, poniewaz te dwie dziedziny mogg wymagadé
réznej wiedzy specjalistycznej, aw pewnych okolicznosciach priorytety mogg by¢
konkurencyjne. Niektdre role mogg by¢ przypisane do grupy lub komarki organizacyjnej,

a nie do osoby fizycznej, na przyktad podmiotu podmiot oceniajgcy zabezpieczenia, osoby

wykonujgcej zadania z zakresu zarzgdzania ryzykiem (funkcja) lub administratora systemu.

55 Akronimy rdl - patrz: Zatacznik D. Dotyczy to catego dokumentu. Role te sg opisane takze w publikacji NSC
7298, Sfownik kluczowych pojec z zakresu cyberbezpieczerstwa .
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Referencje: SP 800-160] (Proceszarzadzania zasobami ludzkimi); [SP 800-181]; [NIST CSF]
(Rdzen [Identyfikacjafunkcji]).

Uwaga:

Niektére ze wskazanych dokumentéw nie majg odzwierciedleniaw pol skim systemie
prawa, niemniej przytoczone zostaty w celu naswietlenia kontekstu, w jakim

podejmowane sg powyzsze dziatania. Uwaga ta dotyczy catego dokumentu.

STRATEGIA ZARZADZANIA RYZYKIEM

ZADANIE P-2 Ustalenie strategii zarzagdzania ryzykiem dla organizacji, ktéra obejmuje

okreslenie tolerancji ryzyka.

Potencjalne dane wejsciowe: Misja organizacji; polityka organizacji; zatozenia dotyczace

ryzyka w organizacji, ograniczenia, priorytety i kompromisy.

Oczekiwane wyniki: Strategia zarzgdzania ryzykiemi o$wiadczenie o tolerancji ryzyka, w tym

ryzyko zwigzane z bezpieczeistwem informacjii ochrong prywatnosci.
Podstawowa odpowiedzialnos¢: HA.

Role wspierajace: SAORM lub RE; CIO; SAISO; SAOP.

Dyskusja: Tolerancjaryzyka jestto stopien ryzyka lub niepewnosci, ktory jest akceptowalny
dla organizacji. Tolerancja ryzyka ma wptyw na wszystkie czesci procesu zarzadzania
ryzykiem w organizacji, ma bezposredni wptyw na decyzje dotyczace zarzadzania ryzykiem
podejmowane przez kierownikdw wyzszego szczeblalub cztonkdw kadry kierowniczej w catej
organizacji i stanowi istotne ograniczenie dlatych decyzji. Strategia zarzadzania ryzykiem
prowadzi i informuje o decyzjach opartych na ryzyku, w tym o tym, w jaki sposdb ryzyko
zwigzane z bezpieczestwem i prywatnoscigjest okreslane, oceniane, uwzgledniane

i monitorowane. Strategiazarzadzania ryzykiem moze sktadac sie z pojedynczego

dokumentu lub oddzielnych dokumentéw dotyczacych zarzadzania ryzykiem w zakresie
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bezpieczenstwaiochrony prywatnosci. Strategia zarzgdzania®® ryzykiem wyraznie okresla
zagrozenia, zatozenia, ograniczenia, priorytety, kompromisyi tolerancje ryzyka
wykorzystywane przy podejmowaniu decyzji inwestycyjnych i operacyjnych. Strategia ta
obejmuje decyzje napoziomie strategicznym oraz rozwazania dotyczgce sposobu, w jaki
liderzy wyzszego szczeblai kadra kierownicza majg zarzadzac ryzykiem zwigzanym

z bezpieczenstwemi prywatnoscig (w tym ryzykiem zwigzanym z taricuchem dostaw) dla
operacji organizacji, aktywéw organizacji, oséb, innych organizacji i Panstwa. Strategia
zarzgdzania ryzykiem obejmuje wyrazenie tolerancji naryzyko w organizacji, akceptowalne
metody szacowania ryzyka i strategie reagowaniana ryzyko, proces spdjnego szacowania
ryzyka bezpieczenstwai prywatnosci w catej organizacji oraz podejscie do monitorowania
ryzyka w czasie. Poniewaz organizacje definiujgi wdrazajg strategie, polityki, procedury

i procesy zarzadzania ryzykiem, wazne jest, aby uwzgledniaty one aspekty SCRM. Strategia
zarzadzania ryzykiem w zakresie bezpieczenstwai prywatnoscitgczy programy
bezpieczenstwaiochrony prywatnosci z systemami zarzadzania zabezpieczen

ustanowionymi w strategii zarzgdzania ryzykiem korporacyjnym organizacji.

Referencje: [NSC 800-30]; [SP 800-39] (poziom organizacji); [SP 800-160] (zarzadzanie
ryzykiem, zarzadzanie decyzjami, zapewnienie jakosci, zarzadzanie jakoscig, ocena i kontrola
projektow); [SP 800-161]; [IR 8062]; [IR 8179] (proces analizy krytycznosci B); [NIST CSF]
(rdzen [funkcja identyfikacji]).

SZACOWANIE RYZYKA - ORGANIZACIA

ZADANIE P-3 Ocena zagrozen bezpieczenstwai prywatnosci w catej organizacji oraz

biezgca aktualizacjawynikéw szacowania ryzyka.

Potencjalne dane wejsciowe: Strategia zarzadzania ryzykiem; misjalub cele biznesowe;

biezace informacje o zagrozeniach; wyniki szacowania ryzyka zwigzanego z bezpieczernstwem

56 Odrebny dokument dotyczacy strategii zarzadzania ryzykiem wtaricuchu dostaw na zywanyjest planem
zarzadzania ryzykiem wtaricuchu dostaw.
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i prywatnoscig na poziomie systemu; wyniki szacowaniaryzyka zwigzanego z tancuchem
dostaw; wczesniejsze wyniki szacowaniaryzyka zwigzanego z bezpieczeristwem

i prywatnoscig na poziomie organizacji; umowy o wymianie informacji lub protokoty ustalen;
informacje dotyczace bezpieczenstwai ochrony prywatnosci pochodzace z ciggtego

monitorowania.

Oczekiwane wyniki: Wyniki szacowania ryzyka na poziomie organizacji.
Podstawowa odpowiedzialnos¢: SAORM lub RE; SAISO; SAOP.

Role wspierajace: CIO; BO; AO lub AODR.

Dyskusja: Szacowanie ryzyka na poziomie organizacji wykorzystuje zagregowane informacje
pochodzace z wynikdéw szacowania ryzyka na poziomie systemu, statego monitorowaniaoraz
wszelkich strategicznych rozwazan na temat ryzyka istotnych dla organizacji. Organizacja
bierze pod uwage cato$é ryzyka zwigzanego z funkcjonowaniem i wykorzystaniem swoich
systemow informatycznych, z wymianginformacjii powigzaniamiz innymi wewnetrznymi

i zewnetrznymi systemami oraz z wykorzystaniem zewnetrznych dostawcéw. Na przyktad,
organizacja moze dokona¢ przegladu ryzyka zwigzanego z jej architekturg korporacyjng

i systemamiinformatycznymi o réznych poziomach wptywu, wystepujgcymi w tej samejsieci
oraz rozwazyé, czy systemy o wyzszym poziomie wptywu sg oddzielone od systemow

0 nizszym poziomie wptywu lub systeméw obstugiwanych i utrzymywanych przez dostawcéw
zewnetrznych. Organizacja moze rowniez wzigé pod uwage zmiennos¢ srodowisk, ktére
mogg istnie¢w obrebie organizacji (np. rézne lokalizacje obstugujace rézne misje/procesy
biznesowe) oraz potrzebe uwzglednieniatakiej zmiennosci w szacowaniu ryzyka.

W organizacji moze byé réwniez przeprowadzane szacowanie ryzyka taiicucha dostaw.
Wyniki szacowania ryzyka mogg by¢ wykorzystane w celu wsparcia organizacji w tworzeniu

Profilu Ram Cyberbezpieczenstwa.

Referencje: [NSC 800-30]; [SP 800-39] (poziom organizacji, poziom misji/procesu
biznesowego); [SP 800-161]; [IR 8062].
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DOSTOSOWYWANIE PRZEZ ORGANIZACJE PODSTAWOWYCH MECHANIZMOW
ZABEZPIECZEN | PROFILI RAM CYBERBEZPIECZENSTWA (OPCJONALNIE)

ZADANIE P-4 Ustanowienie, udokumentowanie i opublikowanie dostosowanych przez

organizacje zabezpieczen bazowych57i/lub Profili Ram Cyberbezpieczenstwa.

Potencjalne dane wejsciowe: Udokumentowane, dostosowane do organizacji wymagania

w zakresie bezpieczeAstwai ochrony prywatnosci ukierunkowujgce wykorzystanie
zabezpieczen bazowych; misja lub cele biznesowe; architektura korporacyjna; architektura
bezpieczenstwa; architektura prywatnosci; wyniki szacowaniaryzyka na poziomie organizacji
i systemu; listawspdlnych dostawcéw zabezpieczen i zabezpieczenrn wspdlnych dostepnych

do dziedziczenia; SP 800-53B, Zabezpieczenia bazowe systemow informatycznych oraz

organizacji.”®

Oczekiwane wyniki: Lista zatwierdzonych lub dostosowanych do organizacji zabezpieczen
bazowych; Profile [NIST CSF].

Podstawowa odpowiedzialnos¢: BO; SAORM lub RE.

Role wspierajgce: CIO; AO lub AODR; SAISO; SAOP.

Dyskusja: W odpowiedzi na misje organizacyjng lub zapotrzebowanie biznesowe na
specjalistyczne zestawy zabezpieczen zmniejszajgce ryzyko, mozna opracowac organizacyjnie

dopasowane zabezpieczeniabazowe do uzytku w catej organizacji. >° Dostosowane do

potrzeb organizacji zabezpieczenia bazowe zapewniajgw petni okreslony zestaw

57 W publikacji, zamiennie do pojecia zabezpieczenia bazowe, uzywane jest okreslenie zestaw minimalnych
zabezpieczen.

58 NSC 800-53 (Wersja 2), oddziela katalog zabezpieczer od zabezpieczer bazowych, ktére historycznie byty
zawarte w publikacjiNSC 800-53 (Wersja 1). Nowa publikacja towarzyszaca NSC 800-53B, Zabezpieczenia
bazowe systemdw informatycznych oraz organizacji, definiuje zalecane zabezpieczenia bazowe. Publikacja
NSC 800-53B jest cytowanyw poszczegdlnych zadaniach przedstawianych w RMF.

9 Dostosowywane zabezpieczenia bazowe moga by¢ rowniez okreslane jako nakfadki (ang. Overlays).
Dostosowane zabezpieczenia bazowe mogg byc¢ réwniez okreslane jako nakfadki. Dostosowane organizacyjnie
zabezpieczenie bazowe jest analogiczne do naktadki obejmujacej catg organizacje, poniewaz nakfadka jest
dostosowanym zabezpieczeniem bazowym, ktdre obstuguje ws pélnote intereséw, w tym przypadku

organizacje.
pm
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zabezpieczen podstawowych, zabezpieczen rozszerzonych oraz dodatkowe wytyczne
wynikajgce z ustalonych podstawowych mechanizméw zabezpieczen opisanych w [SP
800-53B]. Procesdostosowywania moze by¢ rowniez prowadzony i wspierany przez proces
inzynierii wymagan opisany w [SP 800-160 V.1]. Organizacje mogg stosowac dostosowang
koncepcje zabezpieczen bazowych w przypadku wystgpieniarozbieznosci w stosunku do
konkretnych zatozen uzytych do utworzenia zabezpieczen bazowych opisanych

w [SP 800-53B]. Dotyczy to na przyktad sytuacji, w ktorych organizacja jest narazona na
okreslone zagrozeniadla bezpieczenstwalub prywatnosci, ma okreslong misje lub potrzeby
biznesowe albo planuje dziata¢ w srodowiskach, ktére nie sg uwzglednione w zestawach

minimalnych zabezpieczen.

Dostosowane do potrzeb organizacji zabezpieczeniabazowe i naktadek uzupetniaja
zabezpieczenia bazowe wystepujgce w NSC, dajgc mozliwosédodania lub wyeliminowania
zabezpieczenia w celu dostosowania sie do wymagan organizacji przy jednoczesnejochronie
informacji wspdétmiernejdo ryzyka. Organizacje mogg korzysta¢ z dostosowanych
zabezpieczen bazowych i naktadek w celu dostosowania zestawu minimalnych zabezpieczen
poprzez opisanie mozliwosci zastosowania zabezpieczenia oraz poprzez zapewnienie
interpretacji dla konkretnych technologii; rodzajéw misji lub funkcji biznesowych, operacji,
systemow, Srodowiski trybow dziatania oraz wymogow ustawowych lub regulacyjnych.
Wiele niestandardowych zabezpieczen bazowych moze by¢ przydatnych dla organizacji

o niejednorodnych systemach (np. w organizacjach, ktére utrzymujg systemy o réznych

cechach operacyjnych lub przetwarzania albo cechach misji lub dziatalno$ci).

Dostosowane do organizacji zabezpieczeniabazowe mogg ustanawiac zdefiniowane przez
organizacje wartosci parametréw kontrolnych dla oswiadczen o przypisaniulub

wybraniu zabezpieczen podstawowychi zabezpieczen rozszerzonych, ktére sg uzgodnione
z konkretnymi grupami interesu, a w razie potrzeby moga réwniez tworzy¢ dodatkowe
wytyczne. Dostosowane zabezpieczenia bazowe mogg by¢ bardziejlub mniej rygorystyczne

niz zabezpieczenia okreslone w [SP 800-53B] i sg stosowane do wielu systemdw.
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Dostosowane do potrzeb organizacji zabezpieczenia, opracowane poza organizacjg, moga
byé nakazane do stosowania przez okreslone przepisy prawa, zasady lub standardy.

W niektdrych sytuacjach dziatania dostosowawcze mogg by¢ ograniczone przez twérce
dostosowanych zabezpieczen lub organ wydajacy decyzje, co do okreslonego zabezpieczenia.
Dostosowane zabezpieczeniabazowe (lub naktadki) zostaty opracowane przez spotecznosci
bedace przedmiotem zainteresowaniadlachmury i systemdéw wspdlnych, ustugi aplikacji;
przemystowych systemow sterowania; ochrony danych osobowych; krajowych systemoéw
bezpieczenstwa; uzbrojeniaisystemow kosmicznych; aktywoéw o wysokiej wartosci;
zarzadzania urzadzeniami przenosnymi; rzgdowej infrastruktury klucza publicznego; oraz

zagrozen dla prywatnosci.

Organizacje mogg rowniez czerpac korzysci z opracowania jednego lub wiecej Profili Ram
Cyberbezpieczenistwa. Profil Ram Cyberbezpieczenstwa wykorzystuje Podkategorie

w Rdzeniu Ram Cyberbezpieczenstwa w celu dostosowania wynikédw w zakresie
cyberbezpieczenstwa do misji lub wymagan biznesowych, tolerancji ryzyka i zasobdow
organizacji. Uszeregowana pod wzgledem priorytetdéw listarezultatéw w zakresie
cyberbezpieczenstwaopracowanana poziomie organizacji i misji/procesow biznesowych,
moze byé pomocna w podejmowaniu spdjnych, opartych na ryzyku decyzji na poziomie
systemu. Podkategorie okreslone w odpowiednich Profilach Ramowych
Cyberbezpieczerstwa mogg by¢ réwniez wykorzystywane, jako wytyczne i informacje przy

opracowywaniu opisanych powyzej zabezpieczen bazowych dostosowanych do potrzeb.

Referencje: [NSC 800-53]; [SP 800-53B]; [SP 800-160 V.1] (Analizadziatalnosci lub misji oraz

procesy definiowania potrzeb i wymagan interesariuszy); [CSF NIST] (Rdzen, Profile).

IDENTYFIKACJA ZABEZPIECZEN WSPOLNYCH

ZADANIE P-5 Zidentyfikowanie, udokumentowanie i opublikowanie zabezpieczen

wspolnych, ktdre sg dostepne do dziedziczenia przez systemy organizacji.
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Potencjalne dane wejsciowe: Udokumentowane wymagania dotyczgce bezpieczenstwa

i ochrony prywatnosci; istniejgce plany zabezpiecze wspdlnych i zwigzane z nimi plany
bezpieczenstwaiochrony prywatnosci; plany programéw bezpieczenstwainformacji

i ochrony prywatnosci; wyniki szacowaniaryzyka zwigzanego z bezpieczenistwem i ochrong

prywatnosci na poziomie organizacjii systemow.

Oczekiwane wyniki: Lista dostawcow zabezpieczen wspdlnych dostepnych do dziedziczenia;
plany bezpieczenstwaiochrony prywatnosci (lub réwnowazne dokumenty) zawierajace opis
realizacji zabezpieczen wspdlnych (w tym dane wejsciowe, oczekiwane zachowanie

i oczekiwane wyniki).
Podstawowa odpowiedzialnos¢: SAISO; SAOP.
Role wspierajgce: BO; SAORM lub RE; CIO; AO lub AODR; CCP; SO.

Dyskusja: Zabezpieczeniawspodlne to zabezpieczenia, ktdre moga by¢ dziedziczone przez
jedenlub wiecej systemdéw informatycznych. 80 Zabezpieczenia wspdlne mogg obejmowac
zabezpieczeniazdowolnej kategorii zabezpieczern [NSC800-53], na przyktad zabezpieczenia
z zakresu ochrony fizyczneji Srodowiskowej, zabezpieczenia granicsystemu i monitorowania,
zabezpieczeniadotyczgce personelu, zasad i procedur, zabezpieczeniaw zakresie nabywania,
zabezpieczeniaw zakresie zarzadzania kontem i tozsamoscig, zabezpieczenia dziennika
audytow i rozliczalnosci lub zabezpieczenia zarzadzania skargami i zapytaniami od
spoteczenstwa dotyczgcymi ochrony prywatnosci. Organizacje okres$lajgi wybierajg zestaw
zabezpieczen wspdlnychiprzydzielajg te zabezpieczenia komérkom organizacyjnym
wyznaczonym, jako zarzgdzajace tymizabezpieczeniami.Zabezpieczeniawspdlne moga
réznic sie w zaleznosci od réznych czynnikdw, takich jak lokalizacja hostingu, architektura
systemui struktura organizacji. Ogélna lista zabezpieczenn wspdlnych w catej organizacji

uwzglednia powyzsze czynniki. Zabezpieczenia wspdlne moga by¢ rowniez zidentyfikowane

60 Zabezpieczenia wspdlne sg autoryzowane przez wyznaczone osoby autoryzujgce przed udostepnieniem
zabezpieczen do dziedziczenia przez systemy organizacyjne. Opisréznychrodzajéw autoryzacji znajduje sie

w Zatfaczniku F.
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naréznych poziomach organizacji (np. na poziomie korporacyjnym, departamentu lub
urzedu, na poziomie biuralub na poziomie indywidualnego programu). Organizacje mogg
ustanowic¢jednglub wiecej list zabezpieczen wspdlnych, ktére mogg by¢ dziedziczone przez
systemy informatyczne. Wymag stosowania okreslonego zabezpieczenia moze nie by¢

w petnispetniony przez zabezpieczeniawspdlne. W takich przypadkach zabezpieczenie jest
uznawane za zabezpieczenie hybrydowe i jako takie jest przez organizacje odnotowywane,
tacznie z okresleniem, ktdre czesci wymogu zabezpieczenia sg przewidziane do dziedziczenia,
jako zabezpieczenie wspdlne, aktore elementy zabezpieczenia majg by¢ zapewnione na

poziomie systemu.

Jezeliistniejewiele zrodet zabezpieczern wspdlnych, organizacje okreslajg dostawce
zabezpieczeniawspdlnego (tzn. kto zapewnia zabezpieczenie i w jaki sposdb, na przyktad
ustugi wspodlne, okreslone systemy lub w ramach okreslonego typu architektury) oraz jakie
systemy lub typy systemdw mogg je dziedziczy¢. Wykazy zabezpieczern wspdlnych sg
przekazywane wtascicielom systemow, dzieki czemu sg oni $wiadomi mozliwosci w zakresie
bezpieczenstwaiochrony prywatnosci, ktére sg dostepne z poziomu organizacji w drodze
dziedziczenia. Wtasciciele systemow nie sgzobowigzani do oceny zabezpiecze wspdlnych,
ktdre sg dziedziczone przezich systemy, ani do dokumentowaniaszczegdétdw wdrozenia
zabezpieczenia wspdlnego - jest to obowigzkiem dostawcow ustug zabezpieczern wspdlnych.

Podobnie, dostawcy ustug zabezpieczen wspdlnych nie sg zobowigzani do wgladu

w szczegoty dotyczace systemow, ktére dziedziczg dostarczane przez nich zabezpieczenia.

Wyniki szacowania ryzyka mogg by¢ wykorzystane przy okreslaniu zabezpieczen wspdlnych
w celu ustalenia, czy mechanizmy zabezpieczen dostepne do celéw dziedziczenia spetniajg
wymogi bezpieczenstwai ochrony prywatnosci systemow organizacji oraz srodowisk,

w ktorych systemy te funkcjonujg (wtym do okreslenia potencjalnych pojedynczych
punktéw awarii). W przypadku stwierdzenia, ze zabezpieczenia wspdlne zapewniane przez
organizacje sg niewystarczajgce dla systemoéw informatycznych, ktére je dziedzicza,
wiasciciele systemdw moga uzupetnic zabezpieczenia wspdlne o mechanizmy zabezpieczen

specyficzne dladanego systemu lub hybrydowe zabezpieczenia, w celu osiggniecia
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wymaganej ochrony swoich systeméw lub zaakceptowania wiekszego ryzyka za zgoda

organizacji.

Dostawcy zabezpieczen wspdlnych realizujg dziatania RMF w celu wdrozenia, oceny

i monitorowania zabezpieczen wyznaczonych, jako zabezpieczenia wspdlne. Podmiotami
zapewniajgcymi zabezpieczenia wspdlne moga by¢ rdwniez wtasciciele systemu, jesli
zabezpieczeniate funkcjonujg w ramach systemuinformatycznego. Organizacje wybierajg
wyzszy personel lub cztonkéw kadry kierowniczej, ktérzy autoryzujg zabezpieczenia wspdlne.
Personel wyzszego szczeblads. prywatnosci jest odpowiedzialny zawyznaczenie
zabezpieczen wspdlnych prywatnosci i udokumentowanie ich w planie programu ochrony
prywatnosci organizacji. Osoba autoryzujgca jest odpowiedzialna za zaakceptowanie ryzyka

zwigzanegoz bezpieczenstwemi prywatnoscigwynikajgcego z korzystania z zabezpieczen

wspélnych, odziedziczonych przez systemy organizacji.

Dostawca zabezpieczern wspélnych jest odpowiedzialny zadokumentowanie tych
zabezpieczenn w planach bezpieczenstwaiochrony prywatnosci (lub réwnowaznych
dokumentach zalecanych przez organizacje), zapewnienie, ze zabezpieczenia wspodlne sg
wdrazane i oceniane pod kagtem skutecznosci przez wykwalifikowanych podmiot
oceniajacych oraz, ze ustaleniaz oceny sg dokumentowane w sprawozdaniach z oceny.
Odpowiadatakze za sporzadzanie planu dziatania, w przypadku stwierdzenia
niedopuszczalnych brakéw, ktéry ma na celu ich naprawienie. Wystepuje o autoryzacje
zabezpieczen dowyznaczonej osoby udzielajacej takiej autoryzacji oraz stale monitoruje
skutecznos$é zabezpieczenia. Plany, sprawozdaniaz oceny oraz plany dziatania i kluczowe
etapy zabezpieczen wspdlnych (lub podsumowanie takich informacji) sy udostepniane
wiascicielom systemodw i powinny by¢ wykorzystywane przez personel autoryzujgcy w celu
wydawania decyzji dotyczacych zezwolen na systemy dziedziczace zabezpieczenia wspdlne
i informowania o nich. Informacje na temat autoryzacji zabezpieczer wspdlnych znajdujgsie

w Zadaniu R-4 i Zatgczniku F.

Referencje: [NSC 800-53].
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Priorytetyzacja na poziomie wptywu

ZADANIE P-6 Priorytetyzacja systemodw organizacji o tym samym poziomie wptywu

(opcjonalnie).6?
Potencjalne dane wejsciowe: Informacje o kategoryzacji bezpieczeristwa systeméw

organizacji; opisy systemoéw; wyniki szacowaniaryzyka na poziomie organizacjii systemu;

misjalub cele biznesowe; Profile Ram Cyberbezpieczenstwa.

Oczekiwane wyniki: Systemy organizacji zostaty podzielone na podkategorie o niskim,

Srednimi wysokim wptywie (podatnosci).
Podstawowa odpowiedzialnos¢: SAORM lub RE.

Role wspierajgce: SAISO; SAOP; BO; SO; CIO; AO lub AODR.

Dyskusja: Zadanie to jest realizowane dopiero po skategoryzowaniu systemdw organizacji
(zob.:Zadanie - C1). Zadanie to wymaga, aby organizacje najpierw zastosowaty oznaczenie
najwyzszego poziomu wptywu do kazdego ze swoich systeméw informatycznych
skategoryzowanych zgodnie z [NSC199] i [NSC 200]. Zastosowanie koncepcji oznaczenia
najwyzszego poziomu wptywu powoduje, ze systemy sg okreslane, jako systemy o matym,

umiarkowanym lub duzym wptywie zaktécenialubincydentu.

Organizacje pragnace zwiekszy¢ stopien szczegdtowosci kategoryzacji systeméw, moga
wykorzystaé to zadanie do ustalenia priorytetéw dla swoich systemdéw w ramach kazdego
poziomu wptywu. 62 Na przyktad, organizacja moze podja¢ decyzje o nadaniu priorytetu
swoim systemom o umiarkowanych skutkach poprzez przypisanie kazdego z nich do jednej

z trzech nowych podkategorii: systemy nisko-umiarkowane, systemy umiarkowanie-

61 Organizacje mogg skorzystac z tego zadania w potgczeniuz opcjonalnym etapem RMF Poziom przygotowania
organizacyjnego, Zadanie P-4, aby opracowac organizacyjnie dostosowane zestawy minimalnych
zabezpieczenw celu bardziej doktadnych oznaczenwptywu, na przyktad organizacyjnie dostosowane
podstawowe mechanizmyzabezpieczen dla systemdw o niskim (ang. Low-moderate) i wysokim (ang. High-
moderate) stopniuumiarkowanego poziomuwptywu. Patrz przepisy o ochronie informacji niejawnych.

62 Organizacje mogg rowniez zdecydowac sie na zastosowanie alternatywnego, zdefiniowanego przez
organizacje podejscia kategoryzacyjnego w celu dodania dodatkowej szczegétowosci do poziomdw wptywu
okreslonychw [NSC 199].
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umiarkowanei systemy wysoko-umiarkowane. Systemy wysoko-umiarkowane uzyskuja
wyzszy priorytet niz systemy nisko-umiarkowane i umiarkowanie-umiarkowane, asystemy
nisko-umiarkowane nizszy priorytet niz systemy umiarkowane i umiarkowanie-umiarkowane.
Nadanie priorytetu systemom umiarkowanym daje organizacjom mozliwo$é podejmowania
bardziej sSwiadomych decyzji dotyczacych wyboru zabezpieczen oraz dostosowania poziomu

zabezpieczen do potrzeb wynikajacych z reagowaniana zidentyfikowane ryzyka.

Priorytety na poziomie wptywu moga by¢ rowniez wykorzystywane do okreslaniasystemow,
ktdre sg krytyczne lub istotne dla misji organizacji i operacji biznesowych, a zatem
organizacje mogg skupic sie na czynnikach ztozonosci, agregacji i wzajemnych powigzan tych
systemow. Ustalanie priorytetéw na poziomie wptywu moze by¢ prowadzone na kazdym
poziomie organizacji i opierasie na danych dotyczacych kategoryzacji bezpieczenstwa
zgtaszanych przez poszczegdlnych wtascicieli systemdw. Ustalanie priorytetdw na poziomie
wptywu moze wymagac opracowania dostosowanego do organizacji odpowiedniego zestawu

zabezpieczen dladodatkowych, bardziej szczegétowych poziomow wptywu.

Profile Ram Cyberbezpieczeristwa mogg by¢ wykorzystywane przez organizacje do
wspieraniazadania ustalania priorytetéw na poziomie wptywu. Misjai cele biznesowe oraz
uszeregowane pod wzgledem waznosci wyniki zdefiniowane w odpowiednich Profilach Ram
Cyberbezpieczernstwa moga pomdc w rozréznieniu wzglednego priorytetu pomiedzy
systemami o tym samym poziomie wptywu. Profile Ram Cyberbezpieczeristwa mogg byc¢
zorganizowane wokét priorytetu misji/celédw biznesowych organizacji, a tym celom
przypisuje sie wzgledny priorytet. Na przyktad, cele zwigzane z bezpieczeristwem cztowieka

i Srodowiska mogg by¢ dwoma najwazniejszymi celamiistotnymiw kontekscie profilu. Wtym
przyktadzie, podczas wykonywania zadania P-6, system, ktéry odnosi sie do celuzwigzanego
z bezpieczenstwem cztowieka, moze miec¢ wyzszy priorytet niz system, ktdry ma takie same

poziomy wptywu, ale nie odnosisie do celu zwigzanego z bezpieczernstwem cztowieka.

Referencje: [NSC 199]; [NSC200]; [NSC 800-30]; [SP 800-39] (Poziomy organizacjii systemu);
[SP 80059]; [NSC800-60 cz. 1]; [SP 800-160] (Proces definiowaniawymagan systemowych);
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[IR 8179] (Proces analizy krytycznosci B); [CNSSI 1253]; [NIST CSF] (Podstawowe [Funkcja
identyfikacji]; Profile).

STRATEGIA CIAGLEGO MONITOROWANIA - ORGANIZACIA

ZADANIE P-7 Opracowanie i wdrozenie w catej organizacji strategii ciggtego monitorowania

skutecznosci zabezpieczen.

Potencjalne dane wejsciowe: Strategia zarzgdzania ryzykiem; wyniki szacowaniaryzyka na

poziomie organizacjii systemu; polityka bezpieczenstwai ochrony prywatnosci w organizacji.
Oczekiwane wyniki: Wdrozona na poziomi organizacji strategia ciggtego monitorowania.
Podstawowa odpowiedzialnos¢: SAORM lub RE.

Role wspierajace: CIO; SAISO; SAOP; BO; SO; AO LUB AODR.

Dyskusja: Waznym aspektem zarzgdzania ryzykiem jest mozliwo$¢ monitorowania na
biezgco statusu bezpieczenistwai ochrony prywatnosci w catej organizacji oraz skutecznosci
zabezpieczen wprowadzanych w ramach systemdw organizacji lub dziedziczonych przez
nie.83Skuteczna strategia ciggtego monitorowaniaw catej organizacji jest niezbednado
skutecznegoi efektywnego kosztowo prowadzeniatakiego monitoringu. Strategie ciggtego
monitorowania mogg obejmowacréowniez kwestie zwigzane z ryzykiem w taricuchu dostaw,
na przykfad regularne przeglady dostawcédw pochodzgcych z zagranicy, monitorowanie
prognoz zapasow lub wymaganie biezgcych audytdw d ostawcodw. Wdrozenie solidnego

i kompleksowego programu statego monitorowania pomaga organizacji zrozumieé
bezpieczenstwoiprywatnos$é w jej systemach informatycznych. Utatwia rowniez biezgca

autoryzacje po zainicjowaniu pracy systemu lub autoryzacje zabezpieczern wspélnych.

63 Monitoring skutecznosci bezpieczenstwa jest formg oceny zabezpieczen. [NSC 800-53A], [SP 800-137] oraz
[IR8011 v1] zawierajg dodatkowe informacje d otyczace odpowiednio monitorowania, przeprowadzania ocen
skutecznosci zabezpieczen oraz automatyzacji ocenskutecznosci zabezpieczen.
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Obejmuje to mozliwosézmiany misji lub funkcji biznesowych, interesariuszy, technologii,

podatnosci, zagrozen, ryzyka oraz dostawcow systemodw, komponentdéw lub ustug.

Strategia ciggtego monitorowania organizacji dotyczy wymagan w zakresie monitorowania
na poziomie organizacji, procesu misyjnego/biznesowego oraz systemu informatycznego.
Strategia ciggtego monitorowania okresla minimalng czestotliwo$é monitorowania
wdrozonych zabezpieczen w catej organizacji, definiuje podejsciedo biezgcej oceny
zabezpieczen oraz opisuje sposéb prowadzenia biezgcej oceny (np. odnosi sie do stosowania
i zarzadzania zautomatyzowanymi narzedziami oraz instrukcjami dotyczgcymi biezgcejoceny
zabezpieczen, w przypadkach, w ktérych monitorowanie nie moze by¢ zautomatyzowane).
Strategia ciggtego monitorowania moze réwniez okresla¢ wymogi w zakresie bezpieczenistwa
i ochrony prywatnosci, w tym wobec odbiorcéw sprawozdan. Kryteria okreslania minimalnej
czestotliwosci monitorowania zabezpieczen ustala sie we wspétpracy z personelem
organizacji (np. SAORM lub RE; SAISO; SAOP; ClO; SO; CCP oraz AO lub AODR). Szacowanie
ryzyka na poziomie organizacji moze by¢ wykorzystywana, jako wskazowka i zrédto

informacji na temat czestotliwosci monitorowania.

Zastosowanie automatyzacji utatwiazwiekszenie czestotliwosciiilosci ocen zabezpieczen
w ramach procesu monitorowania. Biezgce monitorowanie zabezpieczen przy uzyciu
zautomatyzowanych narzedzi i wspomagajgcych baz danych utatwia zarzadzanie ryzykiem
systemow informatycznych w czasie niemal rzeczywistym oraz wspierabiezgce
autoryzowanie i efektywne wykorzystanie zasobdw. SAORMIub RE zatwierdza strategie
ciggtego monitorowania, w tym minimalng czestotliwosé, z jaka zabezpieczenia majg by¢

monitorowane.

Referencje: [NSC 800-30]; [SP 800-39] (Organizacja, misja lub proces biznesowy, poziomy

systemu); [NSC 800-53]; [NSC 800-53A]; [SP 800-137]; [SP800-161]; [IR8011 v1]; [IR 8062];
[NIST CSF] (podstawowe [funkcje identyfikacji, wykrywania]); [CNSSI 1253].
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UWAGI DOTYCZACE MISJI/PROCESU BIZNESOWEGO (POZIOM 2)

Kwestie zwigzane z misjg/procesem biznesowym sg poruszane na etapie Poziomu
przygotowania organizacji RMF oraz na etapie Przygotowania systemu RMF poprzez
okreslenie misji/procesu biznesowego; poprzezidentyfikacje misji lub wtascicieli
procesOw biznesowych petnigcych funkcje podstawowe lub pomocnicze; oraz

poprzez okreslenie misji lub celéw biznesowych.

Zadanie P-8 i zadanie P-9 z etapu Przygotowanie systemu RMF, to zadania na
poziomie misji/proceséw biznesowych prowadzone z ukierunkowaniem sp ecyficznym

dla poziomu systemu.
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PRZYGOTOWANIE ZADAN - POZIOM SYSTEMU

Tabela 2 zawiera podsumowanie zadan i oczekiwanych wynikow RMF dla etapu

Przygotowanie na poziomie systemu. Przedstawiono rowniez obowigzujgce konstrukcje ram

cyberbezpieczenstwa.

TABELA 2: PRZYGOTOWANIE ZADAN | WYNIKOW NA POZIOMIE SYSTEMU

Zadania

Wyniki

ZADANIE P-8

MISJA LUB PRZEDMIOT

Identyfikowane sg misje, funkcje biznesowe

i procesy biznesowe, ktére system ma wspierac.

INTERESARIUSZE SYSTEMU

DZIALANIA [Ramy Cyberbezpieczeristwa: profil; poziomy
wdrozenia; ID.BE]
ZADANIE P-9 Identyfikuje sie podmioty, ktére sg zainteresowane

wykorzystywaniem systemu.

[Ramy Cyberbezpieczerstwa: ID.AM; ID.BE]

ZADANIE P-10

IDENTYFIKACJA AKTYWOW

Identyfikowane sg aktywa zainteresowanych stron

i ustalane sg ich priorytety.

[Ramy Cyberbezpieczenstwa: ID.AM]

ZADANIE P-11

GRANICA AUTORYZACII

Okreslonajestgranica autoryzacji (tzn. co wchodzi

w sktad systemu).

ZADANIE P-12

TYP INFORMACII

Okreslane s typy informacji przetwarzanych przez

system.

[Ramy Cyberbezpieczeristwa: ID.AM-5]
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Zadania Wyniki
ZADANIE P-13 * Dla kazdego rodzaju informacji przetwarzanej przez
CYKL ZYCIA INFORMACI system, identyfikowane iinterpretowane sg

wszystkie etapy cyklu zycia tych informacji.

[Ramy Cyberbezpieczeristwa: ID.AM-3; ID.AM-4]

ZADANIE P-14 » Szacowanie ryzyka na poziomie systemu jest
SYSTEM SZACOWANIA RYZYKA zakoniczone lubistniejgce szacowanie ryzyka jest

aktualizowane.

[Ramy Cyberbezpieczeristwa: ID.RA; ID.SC-2]

ZADANIE P-15 » Zdefiniowane sgi uszeregowane pod wzgledem

DEEINICJA WYMAGAN waznos$ci wymagania dotyczace bezpieczenstwa

i ochrony prywatnosci.

[Ramy Cyberbezpieczenstwa: ID.GV; PR.IP]

ZADANIE P-16 * Okreslone jestumiejscowienie systemu
ARCHITEKTURA w architekturze korporacyjne;.

KORPORACYJNA

ZADANIE P-17 * Wymagania dotyczgce bezpieczenstwai ochrony
PRZYDZIAL WYMAGAN prywatnosci sg przypisane do systemui sSrodowiska,

w ktérym system dziata.

[Ramy Cyberbezpieczernstwa: ID.GV]
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Zadania Wyniki
ZADANIE P-18 » Systemjest zarejestrowany zgodnie z celami
REJESTRACJA SYSTEMU zarzgdzania, odpowiedzialnosci, koordynacji i
nadzoru.
[Ramy Cyberbezpieczerstwa: ID.GV]

MISJA LUB PRZEDMIOT DZIALANIA

ZADANIE P-8 Okreslenie misji, funkcji biznesowych oraz proceséw biznesowych, ktére
system ma wspierac.

Potencjalne dane wejsciowe: Misja organizacyjna; polityka organizacyjna; informacje

o misji/procesie biznesowym; informacje o interesariuszach systemu; Profile Ram

Cyberbezpieczenstwa; zgdania przedtozeniawniosku lub innych dokumentéw dotyczgcych

nabycia; koncepcja dziatania.

Oczekiwane wyniki: Misje, funkcje biznesowe i procesy biznesowe, ktére beda wspierane

przez system.

Podstawowa odpowiedzialnos¢: BO.

Role wspierajgce: AO lub AODR; SO; 10/S; CIO; SAISO; SAOP.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Misje organizacji i funkcje biznesowe wptywajg na projektowanie i rozwdéj misji lub
procesOw biznesowych, ktdre sg tworzone w celurealizacji tych misji i funkcji biznesowych.
Priorytety misjii funkcji biznesowych wptywajg na strategie inwestycyjne, decyzje

o finansowaniu, priorytetyzacje zasobdow i decyzje w zakresie ryzyka, a tym samym na

istniejgcg architekture korporacyjng i rozwdj zwigzanej z nig architektury bezpieczenstwa
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i ochrony prywatnosci. Informacje sg pozyskiwane od interesariuszy w celu uzyskania
doktadniejszego zrozumienia misji, funkcji biznesowych i proceséw biznesowych organizacji

z punktu widzeniabezpieczenstwa systemui ochrony prywatnosci.

Referencje: [SP 800-39] (Poziomy organizacjii misji/proceséw biznesowych); [SP 800-64]; [SP
800-160] (Analizadziatalnosci lub misji, zarzadzanie portfelemi procesy planowania
projektow); [CSF NIST] (Podstawowe [Funkcjaidentyfikacji]); [IR8179] (Procesanalizy
krytycznosci B).

INTERESARIUSZE SYSTEMU

ZADANIE P-9 Okreslenie podmiotow, ktore sg zainteresowane zaprojektowaniem,

opracowaniem, wdrozeniem, oceng, eksploatacjg, utrzymaniem lub

wycofaniem systemu.

Potencjalne dane wejsciowe: Misja organizacji; cele biznesowe; funkcje biznesowe i procesy
biznesowe, ktére bedg wspierane przez system;inne informacje dotyczgce misji/procesow
biznesowych; bezpieczenstwo organizacjii polityka ochrony prywatnosci oraz procedury;
schematy organizacyjne;informacje o osobach lub grupach (wewnetrznych i zewnetrznych),

ktdre sg zainteresowane systemem i ponoszg za niego odpowiedzialnos¢ decyzyjna.

Oczekiwane wyniki: Lista interesariuszy systemu.

Podstawowa odpowiedzialnos¢: BO, SO.

Role wspierajace: CIO; AO lub AODR; I0/S; SAISO; SAOP; CAO.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Interesariuszami sg osoby, organizacje lub ich przedstawiciele, ktérzy sg
zainteresowani systemem w catym cyklu jego zycia obejmujgcym projektowanie,
opracowywanie, wdrazanie, dostarczanie, funkcjonowanie i utrzymanie. Identyfikacja

interesariuszy obejmuje réwniez wszystkie aspekty tancucha dostaw. Interesariusze mogg
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znajdowad sie w tej samej organizacji lub mogg pochodzi¢ z innych organizacji, w sytuacjach,
gdy organizacje te majg wspdlnyinteres dotyczacy systemuinformatycznego. Na przyktad,
moze to miec¢ miejsce podczas opracowywania, funkcjonowaniai utrzymywania systemoéw
opartych na chmurze, systemow ustug wspélnych lub kazdego systemu, na ktory organizacje
mogq miecéniekorzystny wptyw z powodu naruszenialub ujawnieniaw systemie, lub
zréznorodnych przyczyn odnoszacych sie do faricucha dostaw. Komunikacja miedzy
zainteresowanymi stronami jest wazna na kazdym etapie realizacji RMF i w catym SDLC, aby
zapewnicspetnienie wymogow bezpieczenstwai ochrony prywatnosci, szybkie
rozwigzywanie probleméw i watpliwosci oraz skuteczng realizacje proceséw zarzgdzania

ryzykiem.

Referencje: [SP 800-39] (poziom organizacji); [SP 800-64]; [SP 800-160] (definiowanie
potrzeb i wymagan zainteresowanych stron oraz procesy zarzgdzania portfelem);

[SP 800-161]; [CSF NIST] (podstawowa [funkcja identyfikacji]).

IDENTYFIKACJA AKTYWOW
ZADANIE P-10 Identyfikacja aktywow, ktore wymagajg ochrony.

Potencjalne dane wejsciowe: Misje, funkcje biznesowe i procesy biznesowe, ktére beda
wspierane przez system informatyczny; analizy wptywu na dziatalnos¢; interesariusze
wewnetrzni; informacje o zewnetrznych interesariuszach systemu; informacje o innych

systemach, ktdre wspdtdziatajg z danym systemem.

Oczekiwane wyniki: Zestaw aktywéw, ktore majg by¢ chronione.

Podstawowa odpowiedzialnos¢: SO.

Role wspierajace: AO lub AODR; BO; I0/S; SAISO; SAOP; SA.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).

Istniejacy - Eksploatacja/Utrzymanie.
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Dyskusja: Aktywasg materialnymiiniematerialnymi sktadnikami majatku, ktére majg
wartos¢ dla realizacji misji lub celéw biznesowych. Rzeczowe aktywa trwate majg charakter
fizycznyi obejmujgelementyfizyczne/$Srodowiskowe (np. informacje w postaci papierowej;
struktury; obiekty), ludzi oraz elementy technologiczne / maszynowe (np. elementy
sprzetowe, mechanizmyi sieci). Natomiast wartosci niematerialne i prawne nie maja
charakteru fizycznegoi obejmujg misje i procesy biznesowe, funkcje, informacje i dane
cyfrowe, oprogramowanie sprzetowe (ang. firmware), oprogramowanie i ustugi. Aktywa
informacyjne mogg miec charakter materialny lub niematerialny i mogg obejmowac
informacje niezbedne do realizacji misji lub funkcji biznesowych, $wiadczenia ustug oraz
zarzadzania/operacji systemu, nadzorowane informacje jawne i informacje wrazliwe oraz
wszelkie formy dokumentacji zwigzane z systemem informatycznym. Wartosci niematerialne
mogg réwniez obejmowacwizerunek lub reputacje organizacji oraz interesy prywatnosci
0s0b, ktérych informacje beda przetwarzane przez system. Organizacja okresla zakres
aktywoéw zainteresowanych stron, ktére nalezy uwzgledni¢ w celuich ochrony. Aktywa, ktore
wymagajg ochrony, sg identyfikowane na podstawie obaw interesariuszy i kontekstu,

w ktérym aktywa te sg wykorzystywane. Obejmuje to misje lub funkcje biznesowe
organizacji, inne systemy, ktére wspoétdziatajg z systemem oraz interesariuszy, ktérych
aktywa sg wykorzystywane przez misje lub funkcje biznesowe lub przez system. Aktywa

moga by¢ udokumentowane w planach bezpieczenstwaiochrony prywatnosci systemu.

Referencje: [SP 800-39] (poziom organizacji); [SP 800-64]; [SP 800-160] (proces definiowania
potrzeb interesariuszy i wymagan); [IR 8179] (proces analizy krytycznosci C); [NIST CSF]
(podstawowy [funkcjaidentyfikacji]); [INARA CUI].
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GRANICA AUTORYZACII
ZADANIE P-11 Ustalenie granicy autoryzacji systemu.

Potencjalne dane wejsciowe: Dokumentacja projektowa systemu; schematy sieci;
informacje o interesariuszach systemu; informacje o zasobach; schematy architektury sieci

i/lub architektury korporacyjnej; struktura organizacyjna (wykresy, informacje).

Oczekiwane wyniki: Udokumentowana granica autoryzacji systemu.

Podstawowa odpowiedzialnos¢: AO.

Role wspierajace: CIO; SO; BO; SAISO; SAOP; EA.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: Granice autoryzacji okreslajgzakres ochrony systemdw informatycznych (tj. to, co
organizacja zgadza sie chroni¢ pod swojg kontrolg zarzadczg lub w ramach swoich
obowigzkéw). Granice autoryzacji sg ustalane przez upowaznione osoby z udziatem
wiascicielasystemu w oparciu o misje, zarzgdzanie lub odpowiedzialnos¢ budzetows (zob.
Zatacznik F). Jasne wyznaczenie granic autoryzacji jest wazne dla rozliczlnoscii kategoryzacji
bezpieczenstwa, szczegdlnie w sytuacjach, gdy systemy o mniejszym wptywie sg potgczone
z systemami o wiekszym wptywie lub gdy za dziatanie lub konserwacje systemu
odpowiedzialni sg dostawcy zewnetrzni. Kazdy system sktada sie z zestawu elementéw (tj.
zasobow informatycznych)® zorganizowanych w celu osiggniecia jednego lub wiecej celéw
oraz wsparcia misjii proceséw biznesowych organizacji. Kazdy element systemu jest
wdrazany w sposob, ktéry pozwala organizacji spetnié okreslone wymaganiaw zakresie
bezpieczenstwaiochrony prywatnosci. Do elementdéw systemu zaliczasie ludzi, elementy

technologiczne/maszynowe orazfizyczne/srodowiskowe.

64 Elementy systemu sg wdrazane za pomocg sprzetu, aplikacji lub oprogramowania uktadowego (ang.
Firmware); fizycznych struktur lub urzadzen; lub ludzi, proceséw i procedur. Termin "komponent systemu"
oznacza elementy systemu, ktére sg wdrazane konkretnie za pomocg sprzetu, oprogramowania
i oprogramowania sprzetowego.
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Termin system jest uzywany do okresleniazestawu elementéw systemu, wzajemnych
potaczen elementdw systemu oraz srodowiska, na ktérym koncentruje sie realizacja RMF
(zob.rys. 5). System jest ujety w jednej granicy autoryzacji, aby zapewnic rozliczalnos¢.

W przypadku systemdw przetwarzajgcych dane osobowe, programy ochrony prywatnosci

i bezpieczenstwa wspotpracujgw celu wypracowania wspdlnego rozumieniagranic
autoryzacji. Aby przeprowadzié skuteczne szacowanie ryzyka i wybraé odpowiednie
zabezpieczenia, programy ochrony prywatnoscii bezpieczeistwazapewniajgjasneispdjne
zrozumienie, co stanowi granice autoryzacji. Zrozumienie granic autoryzacji i tego, co bedzie
sie dziato poza nimi, moze mie¢ wptyw na wybrane mechanizmy zabezpieczenisposébich
wdrazania. Na przyktad, jezeli funkcjasystemu obejmuje udostepnianie danych osobowych
na zewnatrz, dla tych danych przesytanych z systemu nalezy wybraé niezawodne

zabezpieczenia w postaci szyfrowania.

Podobnie, w przypadku systemdw czesciowo lub w catosci zarzgdzanych, utrzymywanych lub
obstugiwanych przez dostawcow zewnetrznych, umowa wyraznie opisujgca granice
autoryzacji zapewniarozliczalnos¢. Programy ochrony prywatnosci i bezpieczenstwa sg
realizowane we wspotpracy z dostawcami w celu wypracowaniawspdlnego rozumienia
granic autoryzacji. Formalne umowy z zewnetrznymi dostawcami powinny by¢ wykorzystane
do okreslenia, co stanowi granice autoryzacji. Zrozumienie takich granic utatwia wyboér

odpowiednich srodkow bezpieczeristwa do zarzgdzania ryzykiem w taricuchu dostaw.

Referencje: [NSC 800-18]; [SP 800-39] (poziom systemu); [SP 800-47]; [SP 800-64];

[SP 800-160 cz. 1] (proces definiowania wymagan systemowych); [NIST CSF] (podstawowy
[funkcjaidentyfikacji]).

TYP INFORMACII

ZADANIE P-12  Okreélanie typow informacji, ktére majg byé przetwarzane,

przechowywane i przekazywane przez system.
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Potencjalne dane wejsciowe: Dokumentacja projektowa systemu; aktywa, ktére majg by¢
chronione;informacje o zadaniach / procesach biznesowych; dokumentacja projektowa

systemu.

Oczekiwane wyniki: Lista rodzajow informacji przetwarzanych w systemie.

Podstawowa odpowiedzialnos$é: SO; 10/S.

Rola wspierajgca: BO; SSO; SPQ°®>,

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Identyfikacjatypéw informacji potrzebnych do wsparcia misji organizacyjnych,
funkcji biznesowych oraz proceséw misyjnych/biznesowych jest waznym krokiem

w tworzeniu planéw bezpieczenstwai ochrony prywatnosci dla systemu oraz warunkiem
wstepnym do okreslenia kategoryzacji bezpieczeristwa. [NARA CUI]%¢ definiuje typy
informacji, ktére wymagajg ochrony, jako cze$é swojego programu Nadzorowanych
Informacji Jawnych (ang. Controlled Unclassified Information - CUI), zgodnie z przepisami
ustawowymi, wykonawczymi lub obowigzujgcymi zasadami. Organizacje mogg definiowaé
dodatkowe typy informacji potrzebne do obstugi misji organizacyjnych, funkcji biznesowych
i proceséw biznesowych, ktore nie sg zdefiniowane w rejestrze CUI®7 lub w dokumencie [NSC
800-60 cz. 1]. Zidentyfikowane typy informacji sg potwierdzane przez wtascicieli lub
administratoréw informacjii dokumentowane w planach bezpieczeAstwai ochrony

prywatnosci systemu.

Referencje: [OMB A-130]; [NARA CUI]; [SP 800-39] (poziom systemu); [NSC 800-60 cz. 1];
[NSC 800-60 cz. 2]; [NISTCSF] (podstawowy [funkcjaidentyfikacji]).

65 SPO wsystemiejest podstawowa rolg, gdy systeminformatyczny przetwarzainformacje z zakresu danych
osobowych.
56 podano jako przyktad, mato adekwatny do polskich realiow.

57 j.w.
p=
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CYKL ZYCIA INFORMACJI

ZADANIE P-13 Okreslenieizrozumienie wszystkich etapdw cyklu zycia informacji dla
kazdego typu informacji przetwarzanych, przechowywanych lub

przesytanych przez system.

Potencjalne dane wejsciowe: Misje, funkcje biznesowe i procesy biznesowe, ktére beda
wspierane przez system; informacje o interesariuszach systemu; informacje o granicach
autoryzacji; informacje o innych systemach, ktére wspoétdziatajgz systemem (np. umowy

dotyczgce wymiany informacji/potgczen); dokumentacja projektowa systemu; informacje

o elementach systemu; lista typéw informacji systemowych.

Oczekiwane wyniki: Dokumentacja etapow, przez ktdre informacje przechodzg w systemie,
np. mapa danych lub model ilustrujgcy strukture lub sposdb przetwarzaniainformacji przez
systemw catym cyklu zycia. Dokumentacja taka obejmuje, na przyktad, schematy przeptywu

danych, schematy powigzan miedzy jednostkami, schematy baz danych oraz stowniki

danych.

Podstawowa odpowiedzialnosé: SAOP; SO; 10/S.

Role wspierajgce: CIO; BO; SecA; PA; EA; PA, SSE, PE.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Cykl zycia informacji opisuje etapy, przez ktére przechodza informacje, zwykle
okreslane, jako tworzenie lub zbieranie, przetwarzanie, rozpowszechnianie,
wykorzystywanie, przechowywanie i dyspozycje, w tym niszczenie i usuwanie. Identyfikacja
i zrozumienie sposobu, w jaki kazdy rodzaj informacji jest przetwarzany na wszystkich
etapach cyklu zycia, pomaga organizacjom okresli¢ ustalenia dotyczgce ochrony informacji,
informuje o ocenie ryzyka dla bezpieczenstwai prywatnosci organizacji oraz informuje

o wyborze i wdrozeniu srodkéw bezpieczenstwa. Identyfikacjai zrozumienie cyklu zycia

informacji utatwia stosowanie praktyk pomagajacych zapewnic, na przyktad, ze organizacje
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majg uprawnieniado gromadzenia lub tworzeniainformacji, opracowywania zasad
zwigzanych z przetwarzanieminformacji zgodnie z poziomem ich oddziatywania, tworzenia

umow o wymianie informacji oraz przestrzegania harmonogramoéw przechowywania

i dysponowaniainformacjami.

Korzystanie z narzedzi takich jak mapa danych umozliwiaorganizacjom zrozumienie, w jaki
sposOb przetwarzane sg informacje, tak, aby mogty one lepiej oceni¢, gdzie mogg pojawic sie
zagrozenia dlabezpieczenstwai prywatnosci oraz w jakich przypadkach mozna
najskuteczniej stosowac zabezpieczenia. Wazne jest, aby organizacje rozwazyty odpowiednie
wyznaczenie granicy autoryzacji i interakcji systemu informatycznego z innymi systemami,
poniewaz sposdb, w jaki informacja wchodzi do systemui z niego wychodzi, moze miec¢

wptyw na ocene ryzyka dla bezpieczenstwai prywatnosci. Elementy systemusg

identyfikowane z dostateczng doktadnoscig, aby wspieraétakie szacowanie ryzyka.

Zidentyfikowanie i zrozumienie cyklu zyciainformacji jest szczegdlnie istotne dlaoceny
zagrozen dla bezpieczendstwai prywatnosci, poniewaz informacje mogg byé przetwarzane
przez systemw kazdej z faz SDLC. Na przyktad, w fazie testowania i integracji SDLC,
przetwarzanie rzeczywistych (tj. ,,zywych”) danych prawdopodobnie zwiekszytoby ryzyko
zwigzane z bezpieczenstwemi prywatnoscia, ale wykorzystanie zastepczych (tj.
symulowanych) danych moze umozliwi¢ uzyskanie rwnowaznych korzysci w zakresie

testowaniasystemu przy jednoczesnym ograniczeniu ryzyka.

Referencje: [OMB A-130]; [OMB M-13-13]; [NARARECM]; [NIST CSF] (podstawowy [funkcja
identyfikacji]); [IR 8062].

SYSTEM SZACOWANIA RYZYKA

ZADANIE P-14 Szacowanie ryzyka na poziomie systemui biezgca aktualizacja wynikow

szacowania ryzyka.

Potencjalne dane wejsciowe: Aktywa, ktére majg by¢ chronione; misje, funkcje biznesowe

i procesy biznesowe, ktére bedg wspierane przez system; analizy wptywu biznesowego lub
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analizy krytycznosci; informacje o interesariuszach systemu; informacje o innych systemach,
ktére wspdtdziatajgz systemem;informacje o dostawcach; informacje o zagrozeniach; mapa

danych; dokumentacja projektowa systemu; Profile Ram Cyberbezpieczenistwa; strategia

zarzadzania ryzykiem; wyniki szacowania ryzyka na poziomie organizacji.

Oczekiwane wyniki: Raporty z oceny zagrozen bezpieczenstwai prywatnosci.

Podstawowa odpowiedzialnos¢: SO; SSO; SPO.

Role wspierajace: SAORM lub RE; AO lub AODR; BO; 10/S; CA.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Zadanie to moze wymagac od organizacji przeprowadzenia szacowania ryzyka
zwigzanegoz bezpieczenstwemi prywatnoscigw celu zapewnienia, ze kazdy rodzaj ryzyka
jestw petnioceniany. Szacowanie ryzyka bezpieczefistwa obejmuje identyfikacje zZrodet
zagrozen®8 i zdarzen zagrazajacych aktywom, okreslenie, czyi w jaki sposdb aktywa sg
podatne na zagrozenia, prawdopodobienstwo, ze podatnos¢ aktywdw na zagrozenia
zostanie wykorzystana przez zagrozenie oraz wptyw (lub konsekwencje) utraty aktywow.
Jako kluczowy element szacowaniaryzyka, aktywa sg uszeregowane pod wzgledem waznosci
na podstawie negatywnego wptywu lub konsekwencji utraty aktywow. Znaczenie straty jest
definiowane dlakazdego rodzaju aktywodw, aby umozliwi¢ okreslenie konsekwencji straty (t;j.
negatywnego wptywu straty). Konsekwencje strat mogg by¢ materialne (np. straty pieniezne,
przemystowe) lub niematerialne (np. reputacja) i stanowig ciggtos$é, ktdra rozcigga sie od
czesciowej straty do catkowitej straty w odniesieniu do danego sktadnika aktywow.
Interpretacja utraty informacji moze obejmowaé, na przyktad, utrate posiadania, zniszczenie
lub utrate precyzji lub doktadnosci. Utrata funkcji lub ustugi moze by¢ interpretowana, jako

utrata kontroli, utrata dostepnosci, utrata zdolnosci do zapew nienia normalnej funkgiji,

68 Wykorzystanie wiedzy o zagrozeniach, analizai modelowanie zagrozerrmoze pomdc organizacjom rozwing¢
zdolnosci w zakresie bezpieczerstwa niezbedne do zmniejszenia podatnosci organizacji narézne zagrozenia,
w tym wrogie cyberataki, awarie sprzetu, kleski zywiotowe oraz btedy przeoczen i zamédwien.
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wydajnosci lub zachowania, lub ograniczona utrata zdolnosci powodujaca poziom degradacji
funkcji, wydajnosci lub zachowania. Fizyczne konsekwencje naruszenia mogg obejmowac
nieplanowane przestoje w produkcji, uszkodzenia urzgdzen przemystowych, straty

w organizacji, katastrofy ekologiczne i zagrozenia dla bezpieczenstwa publicznego.
Priorytetowosc¢ aktywow opierasie na ich wartosci, konsekwencjach fizycznych, kosztach
wymiany, krytycznosci, wptywie na wizerunek lub reputacje, zaufaniu uzytkownikéw,
organizacji wspotpracujgcych, misji lub partneréw biznesowych. Priorytet aktywéw przektada
sie na pierwszenstwo w alokacji zasobow, okreslaniu sity mechanizmdw i okreslaniu

poziomdow pewnosci.

Szacowanie ryzyka w zakresie ochrony prywatnosci przeprowadza sie w celu okreslenia
prawdopodobienstwa, ze dana operacja, ktdrg system podejmuje podczas przetwarzania
danych osobowych, moze mieé niekorzystne oddziatywanie i potencjalny wptyw naosoby
fizyczne. Te niekorzystne skutki mogg wynikaéz nieautoryzowanych dziatan, ktére prowadza
do utraty poufnosci, integralnosci lub dostepnosci w systemach informatycznych
przetwarzajgcych informacje z zakresu danych osobowych, lub moga powstaé, jako produkt
uboczny autoryzowanych dziatan. Na ocene ryzyka w zakresie ochrony prywatnosci maja
wptyw czynniki kontekstowe. Czynniki kontekstowe mogg obejmowac miedzy innymi poziom
wrazliwosci danych osobowych, w tym okreslone elementy lubtgcznie; rodzaje organizacji
wykorzystujgcych system lub wchodzacych w interakcje z nim oraz postrzeganie organizagji
przez osoby fizyczne w odniesieniu do prywatnos$ci; zrozumienie przez osoby fizyczne
charakteru icelu przetwarzania danych; a takze interesy ochrony prywatnosci oséb
fizycznych, wiedzetechniczng lub cechy demograficzne, ktdre wptywajgna ich zrozumienie
lub zachowanie. Zagrozeniadla prywatnosci osob fizycznych mogg wptywacna ich decyzje
dotyczace korzystania z systemu, wptywajgc tym samym na misjelub cele biznesowe, lub
tworzy¢ odpowiedzialnosé prawng, ryzyko utraty reputacji lubinne rodzaje ryzyka dla
organizacji. Skutki dla organizacji nie stanowig zagrozenia dla prywatnosci. Niemniejjednak,
wptywy te mogg stanowi¢ wskazéwke i zrodto informacji przy podejmowaniu decyzji

w organizacji oraz wptywac na priorytety i alokacje zasobéw do reagowania na ryzyko.
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Szacowanie ryzyka przeprowadza sie réwniez w celu ustalenia, czy wykorzystanie
zewnetrznego dostawcy w celu opracowania, wdrozenia, utrzymania, zarzadzania,
eksploatacji lub dysponowania systemem, elementem systemu lub ustugg moze
spowodowac strate, a takze potencjalnego wptywu tej straty. Wptyw ten moze by¢
natychmiastowy (np. kradziez fizyczna) lub trwajacy (np. zdolnos$é przeciwnikéw do
replikowaniasprzetu krytycznego z powodu kradziezy). Wptyw moze miec charakter
endemiczny (np. ograniczony do pojedynczego systemu) lub systemowy (np. obejmujacy
dowolny system wykorzystujgcy okreslony rodzaj elementu systemu). Szacowanie ryzyka
tancucha dostaw uwzglednia podatnosci, ktére mogg pojawiésie w zwigzku
zrozmieszczeniem systemu lub elementu systemu oraz w wyniku korzystaniaz ustug
dostawcéw zewnetrznych. Podatnosci w taricuchu dostaw mogg obejmowac brak
identyfikowalnosci lub odpowiedzialnosci, co moze prowadzi¢ do potencjalnego
wykorzystania podrébek, wprowadzania ztosliwego oprogramowania lub systemoéw ztej
jakosci. Korzystanie z ustug dostawcédw zewnetrznych moze prowadzi¢ do utraty
identyfikowalnosci i kontroli nad sposobem opracowywania, wdrazania i utrzymywania
systemow, elementdow systemui ustug. Jasne zrozumienie zagrozen, podatnosci

i potencjalnych skutkéow niepozgdanego zdarzeniaw taricuchu dostaw moze pomadc
organizacjom odpowiednio zrdwnowazy¢ryzyko zwigzane z tancuchem dostaw z tolerancjg
ryzyka. Szacowanie ryzyka w tancuchu dostaw moze obejmowacinformacje pochodzace

z audytoéw, przegladdwi wywiaddw z dostawcami. Organizacje opracowujg strategie
gromadzenia informacji, w tym strategie wspodtpracy z dostawcami w zakresie szacowania
ryzyka w taricuchu dostaw. Taka wspotpraca pomaga organizacjom wykorzystac informacje
od dostawcow, ograniczy¢ zwolnienia, okresli¢ potencjalne kierunki dziatan w zakresie

reagowania na ryzyko oraz zmniejszyéobcigzenie dostawcow.

Szacowanie ryzyka jest przeprowadzane w ramach SDLC i wspieraj rézne etapy i zadania
RMF. Wyniki szacowania ryzyka sg wykorzystywane do definiowaniawymogdéw
bezpieczenstwaiochrony prywatnosci, podejmowania decyzji kategoryzacyjnych, wyboru,

dostosowania, wdrozeniai oceny zabezpieczen, decyzji autoryzacyjnych, potencjalnych
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kierunkéw dziatan i ustalania priorytetéw reakcji na ryzyko oraz strategii ciggtego
monitorowania. Organizacje okreslajg forme prowadzonego szacowania ryzyka (wtym

zakres, rygor i formalnosc takich ocen) oraz sposéb raportowania wynikéw.

Referencje: [NSC 199]; [NSC200]; [NSC 800-30]; [SP 800-39] (poziom organizacji);
[SP 800-59]; [NSC 800-60 cz. 1]; [NSC800-60 cz. 2]; [SP 800-64]; [SP 800-160 cz. 1] (Potrzeby
interesariuszy i definiowanie wymogow oraz procesy zarzgdzania ryzykiem); [ SP 800-161]

(Ocena); [IR 8062]; [IR 8179]; [NIST CSF] (Podstawowa [Funkcja identyfikacji]); [CNSSI 1253].

DEFINICJA WYMAGAN

ZADANIE P-15 Zdefiniowanie wymagan dotyczacych bezpieczenstwai ochrony prywatnosci

systemu oraz Srodowiska pracy.

Potencjalne dane wejsciowe: Dokumentacja projektowa systemu; wyniki szacowaniaryzyka
na poziomie organizacji i systemu; znany zestaw aktywéw interesariuszy, ktéry ma by¢
chroniony; misje, funkcje biznesowe i procesy biznesowe, ktére bedg wspierane przez
system; analizy wptywu biznesowego lub analizy krytycznosci; informacje o interesariuszach
systemu; mapa cyklu zycia informacji dotyczgcych danych osobowych; Profile Ram
Cyberbezpieczenstwa; informacje oinnych systemach, ktére wspdétdziatajg zsystemem;
informacje o zagrozeniach; ustawy, zarzadzenia, dyrektywy, rozporzadzenialub zasady

majace zastosowanie do systemu; strategia zarzadzania ryzykiem.

Oczekiwane wyniki: Udokumentowane wymagania dotyczace bezpieczestwai ochrony

prywatnosci.
Podstawowa odpowiedzialnos¢: BO; SO; I0/S; SPO.°

Role wspierajgce: AO lub AODR; SSO; SAISO; SAOP; CAO; SA; PA; EA.

69 SPO w systemie petni podstawowa role tylko wtedy, gdy system informatyczny przetwarza informacje
z zakresudanych osobowych.
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Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Potrzeby w zakresie ochrony sg wyrazem zdolnosci ochrony wymaganej przez
systemw celu zmniejszeniaryzykaw zakresie bezpieczenstwai prywatnosci do
akceptowalnego poziomu przy jednoczesnym wspieraniu misji lub potrzeb biznesowych.
Potrzeby w zakresie ochrony obejmujg charakterystyke bezpieczenstwasystemu’?oraz jego
zachowania w zakresie bezpieczenstwaw zaktadanym $rodowisku operacyjnymoraz we
wszystkich fazach cyklu zycia systemu. Potrzeby w zakresie ochrony odzwierciedlajg
priorytety zainteresowanych stron, wyniki negocjacji miedzy stronami w odpowiedzi na
konflikty, rézne priorytety, sprzecznoscii okreslone cele, a zatem sg z natury subiektywne.
Potrzeby w zakresie ochrony sg udokumentowane, aby poméc w zapewnieniu, ze
rozumowanie, zatozeniai ograniczeniazwigzane z tymi potrzebami sg dostepne do
wykorzystaniaw przysztosci oraz aby zapewnic identyfikowalno$¢ wymogow w zakresie
bezpieczenstwai prywatnosci. Wymagania dotyczgce bezpieczeristwai ochrony
prywatnosci’! stanowigformalne, bardziej szczegdétowe wyrazenie potrzeb w zakresie
ochrony we wszystkich fazach SDLC, zwigzanych z nimi procesach cyklu zycia oraz ochronie
aktywéw zwigzanych z systemem. Wymagania dotyczace bezpieczenstwai ochrony
prywatnosci sg uzyskiwane z wielu zrédet (np. ustaw, rozporzadzen wykonawczych,
dyrektyw, regulacji, polityk, standardéw, misjii potrzeb biznesowych lub ocen ryzyka).
Wymagania dotyczace bezpieczenstwai ochrony prywatnosci sg wazng czescig formalnego

okreslania wymaganej charakterystyki systemu. 72 Wymagania dotyczace bezpieczenstwa

70 Na przyktad, podstawowg cechg bezpieczenstwa jest to, ze system wykazuje tylko okreslone zachowania,
interakcjei wyniki.

7 Termin wymagania moze miec¢ okreslone znaczenie. Na przyktad, wymogi prawne nakfadaja obowigzki, do
ktérych musza sie stosowac organizacje. Wymagania dotyczace bezpieczenstwa i ochrony prywatnosci
wynikajg jednak z potrzeb ochrony systemu, a te potrzeby ochrony mogg wynikaéz wymogdw prawnych,
misjilub potrzeb biznesowych, szacowania ryzyka lub innych zrédet.

72 \Wymagania dotyczace bezpieczenstwa i ochrony prywatnosci mogg rowniez obejmowad wymagania
dotyczace gwarancji. Gwarancja to pewnosé, co do zdolnosci systemu do zachowania wiarygodnosci
w zakresie bezpieczeristwa i prywatnosci w odniesieniu do wszystkich form przeciwnosci losuwynikajacychze
ztosliwych lub nieztosliwych intencji.
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i ochrony prywatnosci kierujgi informujg o wyborze zabezpieczen systemui dziataniach

zwigzanych z tymi zabezpieczeniami.

Organizacje mogg wykorzystywac¢ Ramy Cyberbezpieczenstwa do zarzagdzania wymaganiami
bezpieczenstwai ochrony prywatnosci oraz wyrazac te wymagania w zdefiniowanych dla
organizacji profilach Ram Cyberbezpieczenstwa. Na przyktad, wielokrotne wymagania moga
byé ujednolicone, anawet pozbawione sprzecznosci, przy uzyciu struktury funkcji -kategorii-
podkategorii rdzeniaramowego. Profile mogg by¢ nastepnie wykorzystywane do
informowania o rozwoju dostosowanych organizacyjnie poziomoéw odniesienia zabezpieczen

opisanych w kroku Poziom przygotowania organizacji RMF, Zadanie P-4.

Referencje: [SP 800-39] (poziom organizacji); [SP 800-64]; [SP 800-160 cz. 1] (proces
definiowania potrzebinteresariuszy i wymagan); [SP 800-161] (wielopoziomowe zarzgdzanie
ryzykiem); [IR8179]; [CSF NIST] (podstawowe [funkcje ochrony, wykrywania, reagowania,

odzyskiwania]; profile).

ARCHITEKTURA KORPORACYJNA

ZADANIE P-16 Ustalenie umiejscowieniasystemu w architekturze korporacyjnej.

Potencjalne dane wejsciowe: Wymagania dotyczace bezpieczenstwai ochrony prywatnosci;
wyniki szacowania ryzyka na poziomie organizacji i systemu; informacje dotyczace
architektury korporacyjnej; informacje dotyczace architektury bezpieczenstwa; informacje

dotyczace architektury prywatnosci; informacje dotyczace aktywoéw.

Oczekiwane wyniki: Zaktualizowana architektura korporacyjna; zaktualizowana architektura
bezpieczenstwa; zaktualizowana architektura prywatnosci; plany wykorzystania systeméw

w chmurze i systeméw wspétdzielonych, ustuglub aplikacji.
Podstawowa odpowiedzialnos¢: BO; EA; SA; PA.

Role wspierajace: CIO; AO lub AODR; SAISO; SAOP; SO; 10/S.
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Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Architekturakorporacyjna to praktyka zarzadzania stosowana w celu
maksymalizacji efektywnosci procesow biznesowych i zasobdw informacyjnych oraz
osiggniecia misjii sukcesu biznesowego. Architektura korporacyjnamoze zapewniélepsze
zrozumienie technologiiinformatycznych i operacyjnych zawartych we wstepnym projekcie
i rozwoju systemoéw informatycznych oraz jest warunkiem wstepnym osiggniecia odpornosci
i zdolnosci przetrwaniatych systemdéw w srodowisku coraz bardziej wyrafinowanych
zagrozen. Architekturakorporacyjna daje rowniez organizacjom mozliwosé konsolidacji,
standaryzacji i optymalizacji zasobdéw informacyjnychi technologicznych. Skutecznie
wdrozona architektura tworzy systemy, ktore sg bardziej przejrzyste, a przez to tatwiejsze do
zrozumieniaiochrony. Architekturakorporacyjna tworzy réwniez jednoznaczny zwigzek
miedzy inwestycjami, awymiernymi usprawnieniami wydajnosci. Umieszczenie systemu

w architekturze korporacyjnej jest wazne, poniewaz zapewnia wiekszg przejrzystosc

i zrozumienie innych systeméw (wewnetrznychizewnetrznych), ktére sg z nim potgczone,

a takze moze by¢ wykorzystane do ustanowieniadomen bezpieczenstwadlazwiekszenia

poziomu ochrony systemu.

Architektura bezpieczenstwaiarchitektura prywatnosci sg integralng czescig architektury
korporacyjnej. Architektury te reprezentujg czesci architektury korporacyjnej zwigzane

z wdrazaniem wymagan dotyczgcych bezpieczenstwai ochrony prywatnosci. Podstawowym
celemarchitektury bezpieczeAstwaiprywatnoscijestzapewnienie, ze wymagania dotyczace
bezpieczenstwaiochrony prywatnosci sg konsekwentnie i ekonomicznie spetniane

w systemach organizacyjnych i sg zgodne ze strategig zarzadzania ryzykiem. Architektura
bezpieczenstwai prywatnosci stanowi mape drogowa, ktdra utatwia sledzenie drogi od
strategicznych celéw i zadan organizacji, poprzez potrzeby ochrony i wymagania dotyczace
bezpieczenstwai prywatnosci, po konkretne rozwigzania w zakresie bezpieczenstwa

i ochrony prywatnosci dostarczane przez ludzi, procesy i technologie.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

Referencje: [SP 800-39] (poziom procesu misji/procesu biznesowego); [SP 800-64];
[SP 800-160 cz. 1] (proces definiowaniawymagan systemowych); [NIST CSF] (podstawowe
[funkcjaidentyfikacji]; profile); [OMB FEA].

PRZYDZIAt WYMAGAN

ZADANIE P-17 Przydzieleniewymagan dotyczacych bezpieczenstwaiochrony prywatnosci

do systemui $Srodowiska pracy.

Potencjalne dane wejsciowe: Wyniki szacowania ryzyka na poziomie organizacjii systemu;
udokumentowane wymagania dotyczace bezpieczenstwa i ochrony prywatnosci; wyniki
szacowania ryzyka na poziomie organizacji i systemu; lista dostawcéw wspdlnych
zabezpieczenidostepnych dla dziedziczenia wspélnych zabezpieczen; opis systemu;
informacje o elementach systemu; spis elementéw systemu; odpowie dnie ustawy,

rozporzadzenia, dyrektywy, rozporzadzeniai polityki.

Oczekiwane wyniki: Lista wymagan bezpieczenistwai ochrony prywatnosci przypisanych do

systemu, elementéw systemui srodowiska pracy.

Podstawowa odpowiedzialnos¢: SA; PA; SSO; SPO.

Role wspierajace: CIO; AO lub AODR; BO; SAISO; SAOP; SO.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: Wymagania dotyczace bezpieczenstwai ochrony prywatnosci sg przypisywane
w celu kierowaniaiinformowaniao wyborze i wdrozeniu zabezpieczen organizacji, systemu,
elementow systemui/lub srodowiska pracy.’3 Przydziat wymagan okresla, gdzie bedg

wdrazane zabezpieczenia. Alokacjawymagan chroni zasoby i pomaga usprawnicproces

73 Srodowisko pracysystemu informatycznego odnosi sie do fizycznego otoczenia, w ktérym system przetwarza
informacje. Na przyktad, wymogi bezpieczerstwa sg przypisane do obiektéw, w ktérychsystemjest
zlokalizowanyi dziata. Te wymogi bezpieczeristwa mogg byéspetnione przez srodki bezpieczenstwa
fizycznego [NSC 800-53].
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zarzadzania ryzykiem poprzez zapewnienie, ze wymagania nie sy wdrazane na wielu
systemach lub elementach systemu, gdy wdrozenie wspdélnego zabezpieczenia lub

zabezpieczenia systemowego na konkretnym elemencie systemu zapewnia wymagang

zdolnosc¢ ochrony.

Referencje: [SP 800-39] (Organizacja, zadania/proces biznesowy oraz poziomy systemu); [SP
800-64]; [SP800-160 cz. 1] (proces definiowania wymagan systemowych); [NIST CSF]
(podstawowe [funkcjaidentyfikacji]; profile); [OMB FEA].

REJESTRACIJA SYSTEMU
ZADANIE P-18 Rejestracjasystemu w ewidencji systemow.

Potencjalne dane wejsciowe: Polityka organizacyjna w zakresie rejestracji systemu;

informacje o systemie.

Oczekiwane wyniki: Zarejestrowany system zgodnie z politykg organizacyjna.

Podstawowa odpowiedzialnos¢: SO.

Rola wspierajaca: BO; CIO; SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: Rejestracjasystemu, zgodnie z politykg organizacyjng, stuzy do informowania
organizacji zarzgdzajgcej o planach rozwoju systemu lub o istnieniu systemu; o kluczowych
cechach systemu; oraz o spodziewanych skutkach dla bezpieczenstwai ochrony prywatnosci
organizacji wynikajacych z dziataniai uzytkowania systemu. Rejestracja systemu zapewnia
organizacjom narzedzie do zarzadzania i $ledzenia, utatwiajgce wprowadzenie systemu do
architektury korporacyjnej, wdrozenie zabezpieczen wspdétmiernych do ryzyka oraz
raportowanie pozycji bezpieczenstwai prywatnosci zgodnie z obowigzujgcymi przepisami
prawa, rozporzgdzeniami, dyrektywami, politykamilub normami. W ramach procesu

rejestracji systemu, organizacje dodajg system do organizacyjnejinwentaryzacji systemu.
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Informacje dotyczgce rejestracji systemu sg aktualizowane o informacje dotyczace

kategoryzacji bezpieczenistwai charakterystyki systemu po zakonczeniu etapu kategoryzadgji.

Referencje: Brak.

3.2 KATEGORYZACJA™*

CEL

Celem etapu Kategoryzacja jestinformowanie o procesach i zadaniach zarzadzania
ryzykiem organizacyjnym poprzez okreslenie negatywnego wptywu nadziatania

i aktywa organizacji, oséb, innych organizacjii Panstwa w odniesieniu do utraty
poufnosci, integralnoscii dostepnosci systemdw organizacyjnych oraz informacji

przetwarzanych, przechowywanychi przekazywanych przez te systemy.

KATEGORYZACJA ZADAN

Tabela 3 zawierapodsumowanie zadan i oczekiwanych wynikéw dla etapu kategoryzacji

RMF.
Przedstawiono réwniez obowigzujgce konstrukcje Ram Cyberbezpieczenstwa.

TABELA 3: KATEGORYZACJA ZADAN | WYNIKOW

Zadania Wyniki
ZADANIE C-1 * Opisanaiudokumentowana charakterystyka
OPIS SYSTEMU systemu.

[Ramy Cyberbezpieczeristwa: Profil]

74 Etap kategoryzacji RMF jest warunkiem wstepnym wyboru $srodkéw bezpieczerstwa. Jednakze, w odniesieniu
do prywatnosci, istniejg inne czynniki brane pod uwage przez organizacje, ktére kierujg i informujg o wyborze
zabezpieczen prywatnosci. Czynniki te sg opisane w etapie Przygotowania systemu RMF, Zadanie P-15.
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Zadania Wyniki
ZADANIE C-2 » Zakonczona kategoryzacja bezpieczenstwasystemu,
KATEGORYZACJA w tym informacji przetwarzanych przez system
BEZPIECZENSTWA reprezentowany przezzidentyfikowane przez

organizacje typy informacji.

[Ramy Cyberbezpieczernstwa: ID.AM-1; ID.AM-2;
ID.AM-3; ID.AM-4; ID.AM-5]

*  Wyniki kategoryzacji bezpieczenstwasg
dokumentowane w planach dotyczgcych

bezpieczenstwa, prywatnoscii SCRM.
[Ramy Cyberbezpieczeristwa: Profil]

*  Wyniki kategoryzacji bezpieczeristwa sg spdjne
z architekturg korporacyjng i podejsciem do ochrony
misji organizacyjnych, funkcji biznesowychi

proceséw misyjnych/biznesowych.
[Ramy Cyberbezpieczeristwa: Profil]

»  Wyniki kategoryzacji bezpieczenstwa
odzwierciedlajg strategie zarzadzania ryzykiem

W organizacji.

ZADANIE C-3 *  Wyniki kategoryzacji bezpieczenstwasg

PRZEGLAD | ZATWIERDZANIE zweryfikowane, adecyzja o kategoryzacji jest

KATEGORYZAC)I zatwierdzonaprzez kierownika wyzszego szczebla

BEZPIECZENSTWA W organizacji.
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OPIS SYSTEMU
ZADANIE C-1 Udokumentowanie charakterystyki systemu.

Potencjalne dane wejsciowe: Dokumentacja projektu systemu i wymagan; informacje

o granicach autoryzacji; wykaz wymagan dotyczacych bezpieczenstwai ochrony prywatnosci
przypisanych do systemu, elementéw systemui srodowiska pracy; fizyczne lubinne procesy
kontrolowane przez elementy systemu; informacje o elemencie systemu; inwentaryzacja
elementdéw systemu; informacje otaricuchu dostaw elementu systemu, wtym informacje

o inwentaryzacji i dostawcach; kategoryzacja bezpieczenistwa; mapa cyklu zycia informacji
dla typéw informacji przetwarzanych, przechowywanych i przesytanych przez system;

informacje o uzytkowaniu systemu, uzytkownikachi rolach.

Oczekiwane wyniki: Udokumentowany opis systemu.

Podstawowa odpowiedzialnos¢: SO.

Role wspierajace: AO lub AODR; I0/S; SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Opis charakterystyki systemujest udokumentowany w planach bezpieczenstwa

i ochrony prywatnosci, zawartych w zatgcznikach do tych planéw lub przywotanych w innych
standardowych zrédtach dla informacji generowanych w ramach SDLC. W miare mozliwosci
unika sie powielaniainformacji. Poziom szczegétowosci zawarty w planach bezpieczenstwa

i ochrony prywatnosci jest okreslany przez organizacje i jest wspétmierny do kategoryzacji
bezpieczenstwaoraz szacowania ryzyka zwigzanego z bezpieczenstwemiochrong
prywatnosci systemu. Informacje mogg by¢ dodawane do opisu systemu lub aktualizowane

w miare ich dostepnosci w trakcie cyklu zycia systemu, w trakcie realizacji etapéw RMF oraz

w miare zmiany charakterystyki systemu.

Przyktady réznych rodzajéw informacji opisowych, ktdre organizacje mogg wtgczyé do

planéw bezpieczenistwaiochrony prywatnosci: opisowanazwa systemui identyfikator

Ve
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systemu; numer wersji lub wydania systemu; informacje o producencie i dostawcy; osoba
odpowiedzialnazasystem; dane kontaktowe systemu; organizacja, ktdra zarzadza
systemem, jest jego wtascicielem lub kontroluje go; lokalizacja systemu; cel systemu

i obstugiwane zadania/procesy biznesowe; sposdb, w jaki system jest zintegrowany

z architekturg korporacyjng; faza SDLC; wyniki procesu kategoryzacji i szacowania ryzyka
zwigzanego z prywatnoscia; granica autoryzacji; prawa, dyrektywy, polityki, regulacje lub
normy wptywajgce na prywatnosc osdb i bezpieczenstwo systemu; opis architektoniczny
systemu, w tym topologiasieci; typy informacji; sprzet, oprogramowanie uktadowe

i komponenty oprogramowania, ktdre sg czescig systemu; sprzet, oprogramowanie

i interfejsy systemu (wewnetrzne i zewnetrzne); przeptyw informacji w ramach systemu;
zasady potaczenia sieciowego w celu komunikacji z systemami zewnetrznymi; potaczone
systemy i identyfikatory tych systemdw; fizyczne lub inne procesy, komponentyi urzgdzenia
kontrolowane przez elementy systemu; uzytkownicy systemu (w tym przynaleznos¢, prawa
dostepu, przywileje, obywatelstwo); pochodzenie systemu w taricuchu dostaw; konserwacja
lub inne stosowne umowy; potencjalni dostawcy komponentdéw zastepczych dla systemu;
alternatywne kompatybilne czesci sktadowe systemu; liczbai lokalizacja zapasowych czesci
sktadowych systemu zastepczego; wtasnos¢ lub eksploatacja systemu (nalezgce do
organizacji, obstugiwane przez organizacje; nalezace do organizacji, obstugiwane przez
wykonawce; nalezgce do wykonawecy, obstugiwane przez wykonawce; punkty kontaktowe
ds. reagowania na incydenty; data wydaniazezwoleniaidata wygasniecia zezwolenia; oraz
status aktualnego zezwolenia. Informacje dotyczace rejestracji systemu sg aktualizowane

o informacje charakteryzujgce system (zob. Zadanie P-18).

Referencje: [NSC 800-18]; [CSF NIST] (podstawowy [funkcjaidentyfikacji]).
KATEGORYZACJA BEZPIECZENSTWA

ZADANIE C-2 Skategoryzowanie systemuiudokumentowanie wynikdw kategoryzacji

bezpieczenstwa.
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Potencjalne dane wejsciowe: Strategia zarzadzania ryzykiem;tolerancjaryzyka
organizacyjnego;informacje dotyczgce granic autoryzacji systemu; wyniki szacowania ryzyka
na poziomie organizacji i systemu; typy informacji przetwarzanych, przechowywanych lub
przekazywanych przez system; lista wymagan w zakresie bezpieczenstwai ochrony
prywatnosci przypisanych do systemu, elementéw systemui srodowiska dziatania;
uprawnienialub cel organizacji w zakresie obstugi systemu; analizy wptywu biznesowego lub
analizy krytycznosci; informacje o misjach, funkcjach biznesowych i procesach biznesowych

wspieranych przez system.

Oczekiwane wyniki: Poziomy wptywu okreslone dlakazdego typu informacjii dla kazdego
atrybutu bezpieczenstwa (poufnos¢, integralnosé, dostepnosé); kategoryzacja

bezpieczenstwa oparta na oznaczeniu najwyzszego poziomu wptywu na informacje.

Podstawowa odpowiedzialnosé: SO; 10/S.

Role wspierajace: SAORM lub RE; CIO; SAISO; SAOP; AO lub AODR; SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Ustalenia dotyczgce kategoryzacji bezpieczenstwa uwzgledniajg potencjalny
negatywny wptyw na dziatalnos¢ organizacji, aktywa organizacyjne, osoby, inne organizacje
i Panstwo, wynikajacy z utraty poufnosci, integralnosci lub dostepnosci informac;ji.
Organizacje dysponujg elastycznoscig w przeprowadzaniu kategoryzacji bezpieczenstwa przy
uzyciu [NSC200] w celu ustaleniajednego poziomu wptywu dla systemu opartego na
koncepcji oznaczania najwyzszego poziomu wptywu na informacje w celu ustaleniatrzech
wartosci wptywu, ktére mogg sie rézni¢ dla kazdego z atrybutéw bezpieczeristwa w zakresie
poufnosci, integralnoscii dostepnosci. Proces kategoryzacji bezpieczenstwajest
przeprowadzany przez witascicielasystemui wtascicielainformacji lub wtadajgcego
informacjg we wspdtpracy i wspotdziataniu zwyzszymi liderami i kadrg kierownicza
odpowiedzialnymizamisje, funkcje biznesowglub zarzadzanie ryzykiem. Wspédtpraca

i wspdtdziatanie pomagazapewnic, ze poszczegdlne systemy sg kategoryzowane w oparciu
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o misjei cele biznesowe organizacji. Wtasciciel systemu i wtasciciel informacji lub wtadajgcy
informacjg biorg pod uwage wyniki szacowaniaryzyka zwigzanego z bezpieczenstwem (oraz
szacowania ryzyka zwigzanego z prywatnoscig podczas przetwarzania danych osobowych
przez system), jako czes¢ decyzji o kategoryzacji bezpieczenstwa. Decyzjata jest zgodna ze
strategig zarzadzania ryzykiem. Wyniki procesu kategoryzacji majg wptyw na wybér srodkow
bezpieczenstwa systemu. Informacje o kategoryzacji be zpieczeistwa sg dokumentowane

w planie bezpieczendstwa systemulub dotgczane do niego, jako zatgcznik i mogg by¢é

przywotywane w planie ochrony prywatnosci, gdy system przetwarza dane osobowe.

Wyniki kategoryzacji bezpieczenistwa systemu mogg by¢ dalejudoskonalane przez
organizacje w celu utatwienia ustalania priorytetéw dla systemow o tym samym poziomie
wptywu (zob. Zadanie P-6). Wyniki priorytetyzacji na poziomie wptywu prowadzonej przez
organizacje mogg by¢ wykorzystane do pomocy wtascicielom systemdw w kontrolowaniu

wyboru i dostosowywaniu systemu.

Referencje: [NSC 199]; [NSC200]; [NSC 800-30]; [SP 800-39] (poziom systemowy);
[SP 800-59]; [NSC 800-60 cz. 1]; [NSC800-60 cz. 2]; [SP 800-160 cz. 1] (Procesy definiowania

potrzeb i wymagan zainteresowanych stron oraz definiowania wymagan systemowych);

[IR 8179]; [CNSSI 1253]; [NIST CSF] (Podstawowy [Funkcja identyfikacji]).

PRZEGLAD | ZATWIERDZENIE KATEGORYZACJI BEZPIECZENSTWA

ZADANIE C-3Przegladi zatwierdzenie wynikow kategoryzacji bezpieczenstwai decyzji.

Potencjalne dane wejsciowe: Poziomy wptywu okreslone dlakazdego typu informacjii dla
kazdego atrybutu bezpieczenstwa (poufnos¢, integralnos¢, dostepnosé); kategoryzacja
bezpieczenstwa oparta na oznaczeniu najwyzszego poziomu wptywu na informacje; lista

aktywdéw o wysokiej wartosci dla organizacji.

Oczekiwane wyniki: Zatwierdzenie kategoryzacji bezpieczenstwa systemu.
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Podstawowa odpowiedzialnos¢: AO lub AODR; SAOP.7>

Role wspierajace: SAORM lub RE; CIO; SAISO.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: W przypadku systemoéw informatycznych, ktére przetwarzajg dane osobowe, SAOP
dokonuje przegladu prywatnosci i zatwierdza wyniki kategoryzacji bezpieczenistwa oraz
podejmuje decyzje przed dokonaniem przegladu przez osobe autoryzujgcg. Wyniki
kategoryzacji bezpieczenstwaidecyzje dotyczgce bezpieczenstwa’¢ sgweryfikowane przez
AO lub AODR w celu zapewnienia, ze kategoria bezpieczeristwawybranadla systemu
informatycznego jest zgodna z misjgi funkcjami biznesowymi organizacji oraz potrzeba
odpowiedniejochrony tych misjii funkcji. Osoba autoryzujaca lub petnomocnik osoby
autoryzujacej dokonuje przegladu wynikdéw kategoryzacji i decyzji z perspektywy catej
organizacji, w tym sposobu, w jaki decyzja ta jest zgodna z decyzjami dotyczgcymi
kategoryzacji wszystkich innych systemow organizacyjnych. Osoba autoryzujgca
wspotpracuje z SAORM lub RE w celu zapewnienia, ze decyzja kategoryzacyjna systemujest
zgodna ze strategig zarzadzania ryzykiem w organizacji i spetnia wymaganiadotyczace
aktywéw o wysokiej wartosci. W ramach procesu zatwierdzania, osobaautoryzujgca moze
przedstawi¢ witascicielowi systemu konkretne wytyczne dotyczgce wszelkich ograniczen

w podstawowych dziataniach zwigzanych z dostosowaniem systemu do potrzeb, ktére
wystepujg na etapie Wyboru RMF (zob. Zadanie S-2). Jezeli decyzja o kategoryzacji
bezpieczenstwa nie zostanie zatwierdzona, wtasciciel systemu rozpoczyna kroki w celu
powtdrzenia procesu kategoryzacjii ponownie przedstawia skorygowane wyniki osobie

autoryzujacejlub wyznaczonemu przedstawicielowi. Informacje o rejestracji systemusg

7> SAOP uczestniczy w ustalaniu, czy informacje przetwarzane przez system informatyczny sg uwazane za dane
osobowe, oraz uczestniczy w przegladziei kategoryzacji takich systeméw.
76 Obowigzki SAOP zostaty szczegdtowo opisane w przepisachRODO i ustawie o ochronie danychosobowych.
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nastepnie aktualizowane o zatwierdzone informacje o kategoryzacji bezpieczenstwa (zob.

Zadanie P-18).

Referencje: [NSC 199]; [NSC800-30]; [SP 800-39] (Poziom organizacji); [SP 800-160 cz. 1]

(Proces definiowania potrzeb i wymagan zainteresowanych stron); [CNSSI 1253]; [CSF NIST]
(Podstawowy [Funkcjaidentyfikacji]).

3.3 WYBOR

CEL

Celem etapu Wybdr jest wybranie, dopasowanie i udokumentowanie zabezpieczen
niezbednych do ochrony systemuinformatycznegoi organizacji, wspétmiernych do

ryzyka dziatan i aktywdw organizacji, osob, innych organizacjii Panstwa.

WYBOR ZADAN

Tabela 4 zawierapodsumowanie zadan i oczekiwanych wynikéw dla etapu Wybdr RMF.

Przedstawiono rowniez obowigzujgce konstrukcje Ram Cyberbezpieczenstwa.

TABELA 4: WYBOR ZADAN | WYNIKOW

Zadania Wyniki
ZADANIE S-1 * Wybrane zabezpieczeniabazowe niezbedne do
WYBOR ZABEZPIECZEN ochrony systemu wspdétmiernejdo ryzyka.

[Ramy Cyberbezpieczerstwa: Profil]
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Zadania Wyniki
ZADANIE S-2 » Zabezpieczeniasgdostosowane do potrzeb
DOSTOSOWYWANIE organizacji, co pozwala na stworzenie
ZABEZPIECZEN przystosowanych do jej potrzeb zabezpieczen
bazowych.

[Ramy Cyberbezpieczenstwa: Profil]

ZADANIE S-3 - Zabezpieczeniasgoznaczone, jako zabezpieczenia
PRZYDZIAL ZABEZPIECZEN specyficzne dladanego systemu, hybrydowe lub
wspodlne.

- Zabezpieczeniasgprzydzielone do poszczegdlnych
elementow systemu (tj. sprzetu, zasobéw fizycznych
lub ludzkich). [Ramy Cyberbezpieczeristwa: Profil;

PR.IP]

ZADANIE S-4 * Zabezpieczeniaizwigzane z nimidziatania

DOKUMENTACJA WDROZENIA dostosowujgce s udokumentowane w planach

PLANOWANYCH bezpieczenstwaiochrony prywatnosci lub

ZABEZPIECZEN rownowaznych dokumentach.

[Ramy Cyberbezpieczeristwa: Profile]

ZADANIE S-5 » Opracowywana jest strategia ciggtego
STRATEGIA CIAGLEGO monitorowaniasystemu, ktéra odzwierciedla

MONITOROWANIA SYSTEMU strategie zarzadzania ryzykiem organizacyjnym.

[Ramy Cyberbezpieczeristwa: ID.GV; DE.CM]
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Zadania Wyniki
ZADANIE S-6 * Planybezpieczenstwaiochrony prywatnosci
PRZEGLAD | ZATWIERDZENIE odzwierciedlajgce wybodr zabezpieczen
PLANU niezbednych do ochrony systemui sSrodowiska

pracy wspétmiernych doryzyka sg zweryfikowane i

zatwierdzone przez osobe autoryzujaca.

WYBOR ZABEZPIECZEN
ZADANIE S-1 Wybor zabezpieczen systemui Srodowiska pracy.

Potencjalne dane wejsciowe: Kategoryzacja bezpieczeristwa; wyniki szacowaniaryzyka na
poziomie organizacji i systemu; informacje o elementach systemu; inwentaryzacja
elementow systemu; wykaz wymagan w zakresie bezpieczenstwaiochrony prywatnosci
przypisanych do systemu, elementéw systemui srodowiska pracy; wykaz wymagan
kontraktowych przypisanych do zewnetrznych dostawcéw systemu lub elementu systemu;
analiza wptywu biznesowego lub analiza krytycznosci; strategia zarzagdzania ryzykiem;
polityka bezpieczenstwai ochrony prywatnosci organizacji; organizacyjne zatwierdzone lub

nakazane zabezpieczeniabazowe lub naktadki; Profile Ram Cyberbezpieczenstwa.
Oczekiwane wyniki: Zabezpieczenia wybrane dlasystemui sSrodowiska pracy.
Podstawowa odpowiedzialnos¢: SO; CCP.
Role wspierajace: AO lub AODR; I0/S; SSE; PE; SSO; SPO.
Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie.

Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: Istniejg dwa podejscia, ktére moga by¢ wykorzystane do wstepnego wyboru
zabezpieczen: podejscie wyboru zabezpieczen bazowych lub podejscie wyboru zabezpieczen

tworzonych przez organizacje. Podejscie wyboru zabezpieczen bazowych wykorzystuje
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podstawowe mechanizmy zabezpieczen, ktére sg wstepnie zdefiniowanymizestawami
zabezpieczen specjalnie zebranymiw celu zaspokojenia potrzeb ochrony grupy, organizacji
lub wspdlnoty intereséw. Zabezpieczenia bazowe stuzg, jako punkt wyjscia dla ochrony
prywatnosci osob fizycznych, informacji oraz systeméw informatycznych. Zabezpieczenia
bazowe znajdujg sie w [SP 800-53B]. Kategoryzacja bezpieczerstwa systemu (zob. Zadanie
C-2) oraz wymagania bezpieczenstwawynikajgce z potrzeb ochrony interesariuszy,
przepisOw prawnych, rozporzadzen, regulacji, polityk, dyrektyw, instrukcji i standardéw (zob.
Zadanie P-15) mogg pomdc w wyborze zabezpieczen bazowych. Szacowanie ryzyka
zwigzanego z ochrong prywatnosci (zob. Zadanie P-14) oraz wymogdw ochrony prywatnosci
wynikajgcych z potrzeb w zakresie ochrony interesariuszy, przepisow prawnych,
rozporzadzen, polityk, dyrektyw, instrukcji i standardow (zob. zadanie P-15) moze by¢
pomocna przy wyborze poziomoéw odniesieniaw zakresie zabezpieczen prywatnosci.
Programy ochrony prywatnosci wykorzystujg zabezpieczeniabazowe w zakresie
bezpieczenstwaiochrony prywatnosci do zarzagdzania zagrozeniami odnoszgcymi sie do
prywatnosci wynikajgcymizaréwno z nieautoryzowanej dziatalnosci lub zachowania
systemu, jak i z autoryzowanych dziatan. Po wybraniu wstepnie zdefiniowanych
zabezpieczen bazowych, organizacje dostosowujg podstawowe mechanizmy zabezpieczen
zgodnie z dostarczonymi wskazéwkami (zob. Zadanie S-2). Podejscie polegajace nawyborze

zabezpieczer bazowych moze zapewniéspdjnosé w szerokim zakresie interesow.

Podejscie dowyboru zabezpieczen tworzonych przez organizacje rézni sie od podejsciado
wyboru zabezpieczen bazowych, poniewaz organizacja nie rozpoczyna od wstepnie
zdefiniowanego zabezpieczen bazowych. Organizacja uzywa raczej swojego wtasnego
procesu selekcji dowyboru zabezpieczen. Moze to by¢ konieczne, gdy system jest wysoce
wyspecjalizowany (np. system uzbrojenialub urzagdzeniamedyczne) lub ma ograniczony cel
lub zakres (np. inteligentny licznik). W takich sytuacjach bardziej efektywny i optacalny moze
by¢ dla organizacji wybdr konkretnego zestawu zabezpieczen systemu (tj. podejscie

oddolne), zamiast rozpoczynania od predefiniowanego zestawu zabezpieczen z szeroko
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zakrojonego zestawu zabezpieczen bazowych, a nastepnie eliminowania zabezpieczen

poprzez proces dostosowywania (tj. podejscie odgorne).

Zarowno w podejsciu wyboru zabezpieczen bazowych, jak i w podejsciu wyboru
zabezpieczen tworzonych przez organizacje, organizacje opracowujg stosownie zdefiniowany
zestaw wymagan dotyczgcych bezpieczenstwai ochrony prywatnosci, wykorzystujgc proces
inzynierii systemdw oparty na cyklu zycia (np. [ISO 15288] i [SP 800-160 V.1 cz. 1], jak
opisanow kroku RMF Przygotowanie zadan — poziom organizacyjny, Zadanie P-15. Proces
ten generuje zestaw wymagan, ktére mogg by¢ wykorzystane do prowadzenia

i informowaniao wyborze zestawu zabezpieczern w celu spetnieniawymagan (niezaleznie od
tego, czy organizacja zaczyna od zabezpieczen bazowych, czy tworzy zestaw zabezpieczen

z wtasnego procesu wyboru). Podobnie, organizacje mogg wykorzystaé [NIST CSF] do
opracowania Profili Ram Cyberbezpieczenistwa reprezentujgce zestaw specyficznych dla
organizacji wymagan dotyczacych bezpieczeAstwai ochrony prywatnosci - a tym samym
ukierunkowujgciinformujgc o wyborze zabezpieczeri z [NSC800-53]. Dostosowywanie moze
byé réwniezwymagane w podejsciu wyboru zabezpieczen tworzonych przez organizacje
(zob. Zadanie S-2). Organizacje nie muszg wybiera¢jednego podejsciado wyboru
zabezpieczen dlakazdego ze swoich systemdw, ale zamiast tego mogg stosowac rézne

podejscia, zaleznie od okolicznosci.

Referencje: [NSC 199]; [NSC 200]; [NSC 800-30]; [NSC 800-53]; [SP 800-53B]; [SP 800-160 V.1
cz. 1] (Definicjawymagan systemowych, definicja architekturyi procesy definicji projektu);
[SP 800-161] (Odpowiedziirozdziat3); [IR 8062]; [IR8179]; [CNSSI1253]; [NIST CSF]

(podstawowe funkcje [identyfikowania, ochrony, wykrywania, reagowania, odzyskiwanial;

profile).

DOSTOSOWYWANIE ZABEZPIECZEN

ZADANIE S-2 Dostosowywanie wybranego zabezpieczenia do systemui srodowiska pracy.
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Potencjalne dane wejsciowe: Wstepne zestawy minimalnych zabezpieczen; wyniki
szacowania ryzyka na poziomie organizacji i systemu; informacje o elementach systemu;
inwentaryzacjaelementow systemu; lista wymagan w zakresie bezpieczenstwai ochrony
prywatnosci przypisanych do systemu, elementdow systemu i srodowiska pracy; analiza
wptywu biznesowego lub analiza krytycznosci; strategia zarzadzania ryzykiem; polityka

bezpieczenstwaiochrony prywatnosci organizacji; zatwierdzone lub nakazane naktadki.

Oczekiwane wyniki: Lista dostosowanych zabezpieczen systemuisrodowiska pracy (tj.

dostosowane zabezpieczeniabazowe).
Podstawowa odpowiedzialnos¢: SO; CCP.
Role wspierajgce: AO lub AODR; I10/S; SSE; PE; SSO; SPO.
Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Po wybraniu odpowiednich zabezpieczen bazowych, organizacje dostosowujgje
do réznych czynnikdéw (np. misji lub funkcji biznesowych, zagrozen, ryzyka zwigzanego

z bezpieczenstwemi prywatnoscig (w tym ryzyka zwigzanego z taiicuchem dostaw), rodzaju
systemu lub tolerancji na ryzyko). Proces dostosowywania obejmuje identyfikacje

i wyznaczenie zabezpieczen wspdélnych w zestawach minimalnych zabezpieczen (zob.
Zadanie P-5); zastosowanie rozwazan dotyczacych mozliwosci pozostatych podstawowych
mechanizmoéw zabezpieczen; wybdrmechanizméw zabezpieczenrn kompensujgcych, jeslijest
to konieczne; przypisanie wartosci do zdefiniowanych przez organizacje parametréw
zabezpieczen za pomocg o$wiadczen dotyczacych przypisania lub wyboru; uzupetnienie
zabezpieczen bazowych o dodatkowe mechanizmy bezpieczenstwa; oraz dostarczenie
informacji dotyczacych specyfikacji w celu wdrozenia zabezpieczen.”” Organizacje okreslajg
ilos¢szczegotéw, ktére nalezy uwzglednié w uzasadnieniach lub przestankach wymaganych

przy podejmowaniu decyzji o dostosowaniu. Na przyktad uzasadnienie lub przestanka decyzji

77 Proces dostosowywania jest szczegétowo opisany w [NSC 800-53B].
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dotyczacych zakresu decyzji zwigzanych z systemem o duzym poziomie wptywu lub aktywem
o duzejwartosci moze wymagac wiekszej szczegdtowosci niz podobne decyzje dotyczgce
systemu o matym poziomie wptywu. Ustaleniatakie sg zgodne z misjgi funkcjami
biznesowymi organizacji, potrzebamiinteresariuszy oraz wszelkimi stosownymi przepisami
prawa, rozporzgdzeniami, regulacjami, dyrektywamiizasadami. Zabezpieczenia zwigzane

z SDLC i SCRM stanowig podstawe do okreslenia, czy systeminformatyczny jest odpowiedni

do celu’®i czy musi by¢ odpowiednio dostosowany.

Organizacje wykorzystujg szacowanie ryzyka do informowaniai kierowania procesem
dostosowania. Informacje o zagrozeniach wynikajgce z szacowania ryzyka bezpieczenstwa
dostarczajg informacji o zdolnosciach, zamiarach i celach przeciwnika, ktére mogg miec
wptyw na decyzje organizacji dotyczgce wyboru Srodkéw bezpieczeristwa, wtym zwigzanych
z nimi kosztow i korzysci. Szacowanie ryzyka zwigzanego z ochrong prywatnosci, w tym
czynniki kontekstowe, rdwniez bedzie miato wptyw na dostosowanie, gdy system
informatyczny przetwarza informacje z zakresu ochrony prywatnosci. Wyniki szacowania
ryzyka sg rowniez wykorzystywane przy okreslaniu zabezpieczen wspdlnych w celu ustalenia,
czy srodki bezpieczenstwa dostepne do celdw dziedziczenia spetniajgwymogi
bezpieczenstwai ochrony prywatnosci dotyczace systemui Srodowiska jego dziatania. Jezeli
mechanizmy wspadlnych zabezpieczen dostarczane przez organizacje nie zapewniajg
odpowiedniejochrony systemow, ktére je dziedziczg, wtasciciele systemdédw moggalbo
uzupetnic zabezpieczenia wspdlne o mechanizmy specyficzne dladanego systemu lub
mechanizmy hybrydowe w celu osiggniecia wymaganego poziomu ochrony, albo zaleci¢
osobie autoryzujgcej akceptacje wiekszego ryzyka. Organizacje mogg réwniez rozwazy¢
organizacyjnie zarzadzane lub zatwierdzone naktadki, dostosowane zabezpieczenia bazowe

lub Profile Ram Cyberbezpieczenstwa podczas dostosowywania zabezpieczen (zob.: Zadanie

P-4).

78 [ISO 15288] opisuje przydatnosé do celu, jako wynik procesu walidacji w SDLC, ktéry pokazuje, poprzez ocene
ustug przedstawionych interesariuszom, ze zostat stworzony "witasciwy" system zaspokajgcy potrzeby klienta.
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Referencje: [NSC 199]; [NSC 200]; [NSC 800-30]; [NSC 800-53]; [SP 800-53B]; [SP 800-160 cz.
1] (Definicjawymagan systemowych, definicjaarchitekturyi procesy definiowania projektu);
[SP 800-161] (Reagowanieirozdziat 3); [IR 8179]; [CNSSI 1253]; [CSF NIST] (Funkcje

podstawowe [identyfikacja, ochrona, wykrywanie, reagowanie, odzyskiwanie]; Profil).

PRZYDZIAt ZABEZPIECZEN

ZADANIE S-3 Przydzielenie$rodkéw bezpieczenstwai ochrony prywatnosci do systemu

i Srodowiska pracy.

Potencjalne dane wejsciowe: Kategoryzacja bezpieczenstwa; wyniki szacowaniaryzyka na
poziomie organizacji i systemu; polityka organizacyjna w zakresie rejestracji systemu;
architektura korporacyjna; architektury bezpieczenistwa i ochrony prywatno$ci; wymagania
w zakresie bezpieczenstwaiochrony prywatnosci; wykaz wymagan w zakresie
bezpieczenstwaiochrony prywatnosci przypisanych do systemu, elementéw systemu

i sSrodowiska pracy; wykaz dostawcéw zabezpieczerh wspdlnychizestawienie zabezpieczen
wspdlnych dostepnych do celéw dziedziczenia; opis systemu; informacje o elementach
systemu; spis elementéw systemu; odpowiednie ustawy, rozporzadzenia, dyrektywy,

regulacjei zasady.

Oczekiwane wyniki: Lista Srodkow bezpieczenstwai ochrony prywatnosci przypisanych do

systemu, elementéw systemui srodowiska pracy.

Podstawowa odpowiedzialnos¢: SA; PA; SSO; SPO.

Role wspierajace: CIO; AO lub AODR; BO; SAISO; SAOP; SO.

Faza rozwoju cyklu zycia systemu: Nowy - Inicjowanie (koncepcja; definiowanie wymagan).
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Organizacja wyznacza Srodki bezpieczenstwa, jako specyficzne dlasystemu,
hybrydowe lub wspdlne i przydzielaje do elementéw systemu (tj. urzadzen, zasobow

fizycznych lub ludzkich) odpowiedzialnych za zapewnienie bezpieczenstwa lub ochrony
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prywatnosci. Srodki bezpieczenstwa sg przydzielane do systemu lub organizacji zgodnie z jej
architekturg korporacyjng i architekturg bezpieczenstwalub ochrony prywatnosci oraz
przydzielonymi wymogami w zakresie bezpieczenstwai ochrony prywatnosci. Nie wszystkie
zabezpieczenia muszg by¢ przypisane do kazdego elementu systemu. Zabezpieczenia
zapewniajgce okreslong zdolno$éw zakresie bezpieczerstwalub ochrony prywatnosci sg
przydzielane tylko dotych elementéw systemu, ktdre wymagajg tej zdolnosci. Kategoryzacja
bezpieczenstwa, szacowanie ryzyka zwigzanego z ochrong prywatnosci, architektury
bezpieczenstwai prywatnosci oraz alokacja elementdw sterujgcych wspotpracujg ze sobg,
aby pomdc w osiggnieciu odpowiedniej réwnowagi miedzy zabezpieczeniamiiochrong

prywatnosci, a misjg systemu.

Wymagania dotyczace bezpieczenstwai ochrony prywatnosci przypisane do systemu,
elementow systemu oraz Srodowiska pracy (zob. Zadanie P-17) prowadzg i informuja

o przypisaniu zabezpieczen do elementdw systemu. Zabezpieczeniawspdlne, ktére sg
udostepniane przez organizacje w ramach etapu przygotowania RMF Przygotowanie na
poziomie organizacji (zob. Zadanie P-5), sg wybierane do dziedziczenia; wybierane sg
réowniez zabezpieczenia hybrydowe. Wspdlne mechanizmy bezpieczenstwa spetniajg wymogi
bezpieczenstwaiochrony prywatnosci przydzielone organizacji i zapewniajgzdolnosé
ochrony, ktéra jestdziedziczona przezjeden lub wiecej systemdw. Zabezpieczenia
hybrydowe spetniajg wymogi bezpieczernstwai ochrony prywatnosci przypisane do systemu
i organizacji oraz zapewniajg zdolnos¢ ochrony, ktdra jest czesciowo dziedziczonaprzez
jedenlub wiecej systeméw. Dodatkowo, zabezpieczenia specyficzne systemu spetniaja
wymagania bezpieczenstwai ochrony prywatnosci przypisane do systemui zapewniajg
zdolnos¢ ochrony tego systemu. Zabezpieczenia mogg by¢ przypisane do konkretnych
elementéw systemu, anie do kazdego elementuw ramach systemu. Na przyktfad,
specyficzne dlasystemu elementy sterujgce zwigzane z zarzagdzaniem logami audytowymi
mogg by¢ przypisane do serwera zarzgdzania logami i nie muszg by¢ zaimplementowane na

kazdym elemencie systemu.
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Referencje: [SP 800-39] (Organizacja, misja/proces biznesowy i poziomy systemu);
[SP 800-64]; [SP 800-160 cz. 1] (Definicjawymagan systemowych, definicjaarchitektury

i procesy definicji projektu); [NIST CSF] (Podstawowe [Funkcjaidentyfikacji]; Profile);
[OMB FEA].

DOKUMENTACJA WDROZENIA PLANOWANYCH ZABEZPIECZEN

ZADANIE S-4 Dokumentowanie zabezpieczen systemuisrodowiskapracy w planach

bezpieczenstwaiochrony prywatnosci.

Potencjalne dane wejsciowe: Kategoryzacja bezpieczenstwa; wyniki szacowaniaryzyka na
poziomie organizacjii systemu (bezpieczenstwo, prywatnos¢i/lubtaricuch dostaw);
informacje o elementach systemu; inwentaryzacja elementdow systemu; analiza wptywu
biznesowego lub krytyczno$ci; lista wymogdw bezpieczenstwai prywatnosci przypisanych do
systemu, elementdédw systemui srodowiska dziatania; strategia zarzadzania ryzykiem; lista

wybranych zabezpieczen systemui Srodowiska dziatania; bezpieczenstwo organizacyjne,

prywatnos$éi zasady SCRM.
Oczekiwane wyniki: Plany bezpieczenstwaiochrony prywatnosci systemu.
Podstawowa odpowiedzialnos¢: SO; CCP.
Role wspierajgce: AO lub AODR; I10/S; SSE; PE; SSO; SPO.
Faza rozwoju cyklu zycia systemu: Nowy - Rozwéj/Nabycie.
Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: Plany bezpieczeristwaiochrony prywatnosci zawierajg przeglad wymagan
dotyczacych bezpieczenstwaiochrony prywatnosci dla systemu oraz zabezpieczen
wybranych w celu spetnienia tych wymagan. Plany opisujg zamierzone zastosowanie
kazdego wybranego zabezpieczenia w kontekscie systemu z wystarczajgcym poziomem
szczegdtowosci, aby prawidtowo wprowadzi¢ zabezpieczenie i nastepnie ocenic jego
skuteczno$é. Dokumentacja zabezpieczen opisuje sposéb realizacji zabezpieczen

specyficznych dla systemui zabezpieczen hybrydowych oraz plany i oczekiwania dotyczace

Ve
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funkcjonalnos$ci systemu. Opis zawiera planowane dane wejsciowe, oczekiwane zachowanie
i oczekiwane wyniki, w stosownych przypadkach, zazwyczaj w odniesieniudo tych
zabezpieczen, ktére zostaty wdrozone w komponentach sprzetowych, programowych lub
uktadowych systemu. Zabezpieczeniawspdlne sgréwniez okreslone w planach. Nie ma
wymogu dostarczenia szczegotdw implementacji dla odziedziczonych zabezpieczen
wspolnych. Szczegdty te sg raczej przedstawiane w planach dla dostawcow zabezpieczen
wspdlnychi sg udostepniane wtascicielom systemu. W przypadku zabezpieczen
hybrydowych organizacja okreslaw planach na poziomie systemu te czesci zabezpieczen,
ktore sg dostarczane przez dostawce zabezpieczenia wspdlnego oraz te czesci zabezpieczen,

ktore sg wdrazane na poziomie systemu.

Organizacje mogg opracowac skonsolidowany plan, ktory zawiera plany bezpieczeristwa

i ochrony prywatnosci lub utrzymaé odrebne plany. W przypadku opracowywania
skonsolidowanego planu, programy ochrony prywatnosci wspétpracujgz programami
bezpieczenstwa, aby zapewnié, ze plan odzwierciedlawybdrsrodkdw bezpieczenstwa, ktore
zapewniajgochrone w zakresie zarzgdzania poufnoscig, integralnoscigi dostepnoscig danych
osobowych; oraz okresla role i obowigzki w zakresie wdrazania, oceny i monitorowania
zabezpieczen. W przypadku odrebnych planéw bezpieczenistwa systemui plandw ochrony
prywatnosci, organizacje odsytajg do zabezpieczen we wszystkich planach, aby pomac

w zachowaniu odpowiedzialnosci i Swiadomosci. Uprawniony personel organizacji dokonuje
przegladui zatwierdza plan ochrony prywatnosci (lub plan zintegrowany) przed
przekazaniem planu do przegladu osobie autoryzujgcejlub wyznaczonemu przedstawicielowi
(zob. Zadanie S-6). Organizacje mogg udokumentowaéwybdr zabezpieczen i dostosowanie
informacji w dokumentach rownowaznych z planami bezpieczenstwaiochrony prywatnosci,

na przyktad w inzynierii systeméw lub artefaktach lub dokumentach dotyczacych cyklu zycia

systemu.

Dokumentacja planowanych wdrozen zabezpieczen pozwalana $ledzenie decyzji przedi po
wdrozeniu systemu. W miare mozliwosci organizacje odwotujgsie do istniejgcej

dokumentacji (przez dostawcow lub inne organizacje, ktére zastosowaty te same lub
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podobne systemy lub elementy systemu), korzystajg ze zautomatyzowanych narzedzi
wsparcia oraz koordynujgdziatania w catej organizacji w celu zmniejszenia nadmiarowosci
oraz zwiekszenia efektywnoscii optacalnosci dokumentacji zabezpieczajgcej. Dokumentacja
odnosisie rowniez do zaleznosci od platformyi zawierawszelkie dodatkowe informacje
niezbedne do opisania, w jaki sposéb wymagana zdolno$¢ ma by¢ osiggnieta na poziomie
szczegodtowosci wystarczajgcym do wsparcia wdrazania i oceny zabezpieczen. Dokumentacja
dotyczaca wdrozen zabezpieczen jest zgodna z najlepszymi praktykami w zakresie rozwoju
sprzetu i oprogramowania oraz dziedzininzynierii bezpiecze nstwa systemdw i prywatnosci,
a takze z ustalonymi zasadami i procedurami dotyczgcymi dokumentowania dziatari w SDLC.
W pewnych sytuacjach srodki bezpieczefistwa mogg by¢ wdrazane w sposdb stwarzajgcy
zagrozenie dla prywatnosci. Program ochrony prywatnosci obstuguje dokumentowanie

zagrozen prywatnosci oraz implementacje majace na celu ich ograniczenie.

W przypadku zabezpieczen opartych na mechanizmach, organizacje korzystajg ze specyfikaciji
funkcjonalnych dostarczonych lub mozliwych do uzyskaniaod producentdw, sprzedawcéw
i integratorédw systemoéw. Obejmuje to wszelkg dokumentacje, ktéra moze wspoméc
organizacje podczas opracowywania, wdrazania, oceny i monitorowania mechanizméw
bezpieczenstwa. W przypadku niektdrych zabezpieczen organizacje uzyskujg informacje na
temat wdrazania zabezpieczen od odpowiednich jednostek organizacyjnych (np. biur
ochrony fizycznej, biur obstugi obiektéw, biur zarzgdzania dokumentacjgi biur zasobdéw
ludzkich). Poniewaz architektura korporacyjna oraz architektury bezpieczeistwai ochrony
prywatnosci ustanowione przezinstrukcje organizacyjne informujg o podejsciu
organizacyjnym stosowanymdo planowaniai wdrazania zabezpieczen, dokumentowanie
procesu pomaga zapewnicidentyfikowalnos¢w spetnianiu wymogdw bezpieczenstwa

i ochrony prywatnosci.
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Referencje: [NSC 199]; [NSC 200]; [NSC 800-18]; [NSC 800-30]; [NSC 800-53]; [SP 800-64];

[SP 800-160 cz. 1]. (definiowanie wymagan systemowych, definiowanie architektury

i procesy definiowania projektu); [SP 800-161] (reagowanieirozdziat 3); [IR 8179]; [CNSSI

1253]; [CSF NIST] (funkcje podstawowe [identyfikacja, ochrona, wykrywanie, reagowanie,

odzyskiwanie]; Profil).

STRATEGIA CIAGLEGO MONITOROWANIA SYSTEMU

ZADANIE S-5 Opracowanie i wdrozenie na poziomie systemowym strategii monitorowania
skutecznosci zabezpieczen, ktdra jest spdjna z organizacyjng strategig ciggtego

monitorowaniai stanowi jej uzupetnienie.

Potencjalne dane wejsciowe: Strategia zarzgdzania ryzykiem organizacyjnym; strategia
ciggtego monitorowania organizacji; wyniki szacowania ryzyka na poziomie organizacji
i systemu; plany bezpieczenstwaiochrony prywatnosci; polityka bezpieczenstwaiochrony

prywatnosci organizacji.

Oczekiwane wyniki: Strategia ciggtego monitorowaniasystemu, w tym czasowe

uruchamianie biezgcych autoryzacji.
Podstawowa odpowiedzialnos¢: SO; CCP.

Role wspierajace: SAORM lub RE; CIO; SAISO; SAOP; AO lub AODR; I10/S; SA; PA; SSE; PE;
SSO; SPO.
Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie.

Istniejgcy - Eksploatacja/Utrzymanie.
Dyskusja: Waznym aspektem zarzadzania ryzykiem jest state monitorowanie zabezpieczen
przeprowadzanych w ramach systemuinformatycznego lub przez niego dziedziczonych.
Skuteczna strategia ciggtego monitorowaniana poziomie systemu jest opracowywana
i wdrazana w koordynacji ze strategig organizacyjng ciggtego monitorowaniana poczatku
SDLC (tj. podczas wstepnego projektowaniasystemu lub podejmowania decyzji o zakupie).

Strategia ciggtego monitorowania na poziomie systemujest spdjna ze strategig ciggtego
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monitorowaniaorganizacji i stanowi jej uzupetnienie. Strategia na poziomie systemowym
dotyczy monitorowaniatych zabezpieczen, dlaktdrych monitoring nie jest przewidziany

w ramach strategii ciggtego monitorowaniai wdrazania w organizacji. Strategia na poziomie
systemowym okresla czestotliwosé monitorowania zabezpieczen, ktérych nie obejmuje
strategia na poziomie organizacji oraz okresla podejscie, ktdre nalezy zastosowac do oceny
tych zabezpieczen. Strategia ciggtego monitorowania na poziomie systemu, zgodna ze
strategig monitorowania organizacji, okresla sposéb monitorowaniazmian w systemie

i Srodowisku dziatania’?; sposéb przeprowadzania szacowania ryzyka; oraz wymogi dotyczace
sprawozdawczosci w zakresie bezpieczenstwaiochrony prywatnos$ci, w tym odbiorcéw
sprawozdan. Strategia ciggtego monitorowania na poziomie systemu moze by¢ wigczona do

planéw bezpieczenstwaiochrony prywatnosci. &0

W przypadku zabezpieczen, ktére nie sg objete strategig organizacyjng statego
monitorowania, strategia statego monitorowaniana poziomie systemu okreslakryteria
ustalaniaczestotliwosci monitorowania zabezpieczen powdrozeniu oraz plan biezgcej oceny
tych zabezpieczen. Kryteria sg ustalane przez wtasciciela systemulub dostawce zabezpieczen
wspdlnych we wspodtpracy z innymi jednostkami organizacji (np. AO lub AODR; SAORM lub
RE; SAISO; SAOP; oraz CIO). Kryteria czestotliwosci na poziomie systemu odzwierciedlajg
priorytety organizacyjnei znaczenie systemu dla dziatalnoscii aktywow organizacji, oséb,

innych organizacjii Paistwa. Zabezpieczenia, ktére sg zmienne (tzn. tam, gdzie

79 Zmiany w Srodowisku operacyjnym (w tym w faricuchu dostaw) moga stwarzac podatnosci (np. Dostepnos¢
tatek do oprogramowania, zmianywtasnosci dostawcdw Swiadczgcych ustugi, konserwacja, naprawa czesci
lub inne wsparcie).

80 Strategia Ciaglego Monitorowania Prywatnosci (ang. Privacy Continuous Monitoring - PCM) obejmuje
wszystkie dostepne $rodki ochrony prywatnosci wdrozone w catej organizacji na wszystkich poziomach
zarzadzania ryzykiem (tj. Organizacja, misja/proces biznesowy i system). Strategia ta zapewnia state
monitorowanie zabezpieczen poprzez przypisanie kazdemu zabezpieczeniu okreslonemu przez organizacje
czestotliwosci oceny, ktdra jest wystarczajgca do zapewnienia zgodnosci z obowigzujgcymi wymogami
w zakresie ochrony prywatnosci oraz do zarzadzania ryzykiem w zakresie ochrony prywatnosci. Jezeli
w trakcie opracowywanianowego systemu istnieje potrzeba stworzenia lub wykorzystania zabezpieczen
w zakresie ochrony prywatnosci nieujetych w strategii PCM, przeprowadzana jest konsultacja zinspektorem
danych osobowychw celu ustalenia, czyjest ona odpowiednia dla proponowanego przypadku zastosowania.
W przypadku podjecia decyzji o wdrozeniu nowego zabezpieczenia w zakresie ochrony prywatnosci, strategia
PCM organizacji jest aktualizowana w celu uwzglednienia nowego zabezpieczenia z czestotliwoscig
monitorowania okreslong przez organizacje.
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zabezpieczenie lub wdrozenie zabezpieczenia najprawdopodobniej zmieni siew czasie),8!
krytyczne dla niektérych aspektow potrzeb ochrony organizacji lub okre$lone w planach

i etapach dziatania, mogg wymagac czestszej oceny. Podejscie do ocen zabezpieczen podczas
ciggtego monitorowania moze obejmowac ponowne wykorzystanie procedur oceny

i wynikéw, ktdre wspieraty pierwotng decyzje o zezwoleniu; wykrycie statusu elementéw

systemu; oraz analize danych historycznych i operacyjnych.

Osoba autoryzujaca lub petnomocnik osoby autoryzujacej zatwierdza strategie statego
monitorowaniaoraz minimalng czestotliwos¢, z jakg kazde zabezpieczenie maby¢
monitorowane. Zatwierdzenie strategii mozna uzyska¢ w potgczeniu z zatwierdzeniem planu
bezpieczenstwaiochrony prywatnosci. Monitorowanie zabezpieczen rozpoczynasie na

poczatku fazy operacyjnejSDLC i trwa przez faze usuwania (utylizacji).

Referencje: [NSC 800-30]; [SP 800-39] (Organizacja, misja lub proces biznesowy, poziomy
systemu); [NSC 800-53]; [NSC 800-53A]; [SP 800-137]; [SP 800-161]; [IR8011 v1]; [CNSSI
1253]; [NIST CSF] (Podstawowy [funkcja wykrywania]).

PRZEGLAD | ZATWIERDZENIE PLANU

ZADANIE S-6 Przegladi zatwierdzenie plandw bezpieczenistwai ochrony prywatnosci

systemui Srodowiska pracy.

Potencjalne dane wejsciowe: Plany bezpieczenstwaiochrony prywatnosci; wyniki

szacowania ryzyka na poziomie organizacji i systemu.

Oczekiwane wyniki: Plany bezpieczenstwaiochrony prywatnosci zatwierdzone przez osobe

autoryzujaca.

81 Zmienno$¢ jest najbardziej rozpowszechniona w zabezpieczeniach zaimplementowanychw elementach
sprzetu, oprogramowaniai firmware'usystemu. Na przyktad, wymiana lub aktualizacja systemu
operacyjnego, systemu baz danych, aplikacji lub routera sieciowego moze spowodowac zmiane zabezpieczen
dostarczanych przez dostawce lub producenta oryginalnego sprzetu. Ustawienia konfiguracyjne mogg
réwniez wymagac¢ wprowadzenia zmian w zakresie misji organizacyjnych, funkcjibiznesowych, zagrozen,
ryzyka i tolerancji naryzyko.
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Podstawowa odpowiedzialnos¢: AO lub AODR.
Role wspierajace: SAORM lub RE; CIO; CAO; SAISO; SAOP.
Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie.
Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: Przeglad planu bezpieczenstwaiochrony prywatnosci przez AO lub AODR
wspomaganego przez SAORM lub RE, CIO, SAISO i SAOP, okresla, czy plany sg kompletne,
spdjnei spetniajg okreslone wymagania dotyczace bezpieczenstwaiochrony prywatnosci
systemu. W oparciu o wyniki tego przegladu, osoba autoryzujaca lub petnomocnik osoby
autoryzujacej moze zaleci¢ zmiany w planach bezpieczenstwaiochrony prywatnosci. Jesli
plany te sg nie do zaakceptowania, wtasciciel systemu lub dostawca ustug wspélnych
dokonuje odpowiednich zmian w planach. Jesli plany sg mozliwe do zaakceptowania, osoba

autoryzujaca lub petnomocnik osoby autoryzujgcej zatwierdza plany.

Przyjecie planéw bezpieczenistwaiochrony prywatnosci stanowi wazny etap w procesie SDLC
i zarzadzania ryzykiem. Osoba autoryzujgca lub petnomocnik osoby autoryzujacej, poprzez
zatwierdzenie plandw, wyrazazgode na zestaw zabezpieczen (tj. zabezpieczenia specyficzne
dla systemu, hybrydowe lub wspdlne) oraz opis proponowanego wdrozenia zabezpieczen

w celu spetnieniawymogow bezpieczenstwai ochrony prywatnosci systemu i sSrodowiska,

w ktorym system funkcjonuje.82Zatwierdzenie plandw pozwalana przejscie procesu
zarzadzania ryzykiem do etapu Wdrozenie RMF. Zatwierdzenie planéw okreslaréwniez
poziom wysitkdow niezbednych do pomysinego zakoriczenia pozostatych etapdw realizacji
etapdw RMF i stanowi podstawe specyfikacji bezpieczenstwaiochrony prywatnosci

w odniesieniu do nabyciasystemu lub poszczegdlnych elementdow systemu.

Referencje: [NSC 800-30]; [NSC800-53]; [SP800-160 cz. 1] (Definicjawymagan

systemowych, Architektura, Procesy definiowaniai projektowania).

82 po wstepnym przegladziei zatwierdzeniu planubezpieczenstwa systemu przez osobe autoryzujacg, wszelkie
dalsze dziatania zwigzane z autoryzacjg (np. Reautoryzacje lub biezgce autoryzacje) stanowig nieodtgczny
element przegladu planubezpieczerstwa systemu, poniewazjest on zawartyw pakiecie autoryzacyjnym.
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3.4 WDROZENIE

CEL

Celem etapu Wdrozenie jest wdrozenie zabezpieczen w planach bezpieczeristwa
i ochrony prywatnosci systemui organizacji oraz udokumentowanie w zestawie

minimalnych zabezpieczen konkretnych danych szczegétowych dotyczgcych wdrozenia

zabezpieczen.

WDROZENIE ZADAN
Tabela 5 zawiera podsumowanie zadan i oczekiwanych wynikéw etapu Wdrazanie RMF.
Przedstawionoréwniez obowigzujgce konstrukcje Ram Cyberbezpieczeristwa.

TABELA 5: WDROZENIE ZADAN | WYNIKI

Zadania Wyniki
ZADANIE I-1 - Wdrozone sg zabezpieczenia okreslone w planach
WDROZENIE ZABEZPIECZEN bezpieczenstwaiochrony prywatnosci.

[Ramy Cyberbezpieczeristwa: PR.IP-1]

- Metodologie bezpieczenstwa systemow
i inzynierii prywatnosci sgwykorzystywane do
wdrazania zabezpieczen w planach

bezpieczenstwa systemdw i ochrony prywatnosci.

[Ramy Cyberbezpieczeristwa: PR.IP-2]
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Zadania Wyniki

ZADANIE I-2 « Udokumentowane sg zmiany w planowanym

AKTUALIZACJA INFORMACII Bl R B e .

O REALIZACJI ZABEZPIECZEN [Ramy Cyberbezpieczeristwa: PR.IP-1]

+ Planybezpieczenistwaiochrony prywatnosci sg
aktualizowane w oparciu o informacje uzyskane

w trakcie przeprowadzania zabezpieczen.

[Ramy Cyberbezpieczeristwa: profil]

WDROZENIE ZABEZPIECZEN

ZADANIE I-1 Wdrozenie zabezpieczern w ramach planéw bezpieczenstwaiochrony

prywatnosci.

Potencjalne dane wejsciowe: Zatwierdzone plany bezpieczenstwai ochrony prywatnosci;
dokumenty projektowe systemu; politykai procedury bezpieczestwaiochrony prywatnosci
w organizacji; analizy wptywu biznesowego lub krytycznosci; informacje dotyczace
architektury korporacyjnej; informacje dotyczgce architektury bezpieczenstwa;informacje
dotyczace architektury prywatnosci; wykaz wymagan w zakresie bezpieczestwai ochrony
prywatnosci przypisanych do systemu, elementdw systemu oraz Srodowiska pracy;

informacje dotyczace elementéw systemu; inwentaryzacjaelementédw systemu; wyniki

szacowania ryzyka na poziomie organizacji i systemu.
Oczekiwane wyniki: Wdrozone zabezpieczenia.
Podstawowa odpowiedzialnos¢: SO; CCP.

Role wspierajace: 10/S; SA; PA; SSE; PE; SSO; SPO; EA; SA.

Faza rozwoju cyklu zycia systemu: Nowy - Rozwéj/Nabycie; Wdrozenie/Ocena.
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Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Organizacje wdrazajg zabezpieczenia opisane w planach bezpieczenstwaiochrony
prywatnosci. Wdrozenie zabezpieczen jest zgodne z architekturg korporacyjng organizacji

i zwigzanymi z nig konfiguracjami bezpieczenstwai ochrony prywatnosci. Organizacje
wykorzystujg najlepsze praktyki podczas wdrazania zabezpieczen, wtym metodologie,
koncepcjei zasady dotyczgce bezpieczenstwa systemdw iinzynierii prywatnosci. Szacowanie
ryzyka prowadzi i informuje o decyzjach dotyczacych kosztow, korzysci i kompromiséw

w zakresie ryzyka przy stosowaniuréznych technologiilub zasad wdrazania zabezpieczen.
Organizacje zapewniajgréwniez, ze obowigzkowe ustawienia konfiguracyjne sgtworzone

i wdrazane w elementach systemu zgodnie z obowigzujgcymi przepisamii polityka
organizacyjna. W przypadku, gdy organizacje nie majg bezposredniej kontroli nad tym, jakie
zabezpieczeniasgwdrazane w elementach systemu, na przyktad w produktach
komercyjnych (ang. commercial off-the-shelf — COTS), organizacje rozwazajg zastosowanie
elementoéw systemu, ktdre zostaty przetestowane, ocenione lub zatwierdzone przez
autoryzowane, niezalezne, zewnetrzne instytucje oceniajgce. Testy, ocenyi weryfikacje
dotyczg produktéw w okreslonych konfiguracjach i w izolacji®3; wdrozenie zabezpieczen
dotyczy sposobu, w jaki produkt jest zintegrowany z systemem przy zachowaniu

funkcjonalnoscii wiarygodnosci.

Organizacje zajmujgsie réwniez, w stosownych przypadkach, wymogami dotyczgcymi
wiarygodnosci podczas wdrazania zabezpieczen. Wymagania dotyczace wiarygodnosci
zabezpieczen sg ukierunkowane nadziatania, ktére wykonujg programisci i personel
wdrazajgcy zabezpieczeniaw celu zwiekszenia poziomu pewnosci, ze zabezpieczeniasg
wdrazane prawidtowo, dziatajg zgodnie z zatozeniamii przynoszg pozgdane rezultaty

w odniesieniu do spetnianiawymogow bezpieczenstwai ochrony prywatnosci systemu.

83 |zolacje nalezy rozumiec, jako badanie produktuw oderwaniu od $rodowiska, w ktérym ma pracowac.
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Wymagania w zakresie wiarygodnosci dotyczg jakosci projektowania, opracowywania

i wdrazania zabezpieczen.s*

W przypadku zabezpieczerh wspdlnych odziedziczonych przez system, Inzynierowie
bezpieczenstwa systemoéw i ochrony prywatnosci, wspierani przez personel ds.
bezpieczenstwaiochrony prywatnosci, koordynujg dziataniaz dostawcg zabezpieczen
wspolnych w celu okreslenianajbardziej odpowiedniego sposobu wdrozenia zabezpieczen
wspoélnych. Wiasciciele systeméw mogg odwotywadésie do pakietéw autoryzacyjnych
przygotowanych przez dostawcéw zabezpieczen wspdélnych przy ustalaniu adekwatnosci
zabezpieczen wspdlnych dziedziczonych przezich systemy. W trakcie wdrazania mozna
stwierdzi¢, ze zabezpieczenia wspdlne uprzednio wybrane do dziedziczenia przez system nie
spetniajg okreslonych wymogdw bezpieczenstwalub ochrony prywatnosci systemu.

W przypadku zabezpieczen wspdlnych, ktére nie spetniajg wymogdw dotyczacych systemu
dziedziczgcego zabezpieczenialub gdy zabezpieczenia wspélne majg niedopuszczalne braki,
wiasciciele systemu okreslajg zabezpieczenia wyrdwnawcze lub uzupetniajace, ktore nalezy
wdrozyé. Wtasciciele systemow mogg uzupetniac zabezpieczenia wspdlne o srodki
bezpieczenstwa specyficzne dladanego systemulub zabezpieczenia hybrydowe w celu
osiggniecia wymaganej ochrony swoich systemdéw lub mogg zaakceptowac wieksze ryzyko za
potwierdzeniem przyjeciai zgodg organizacji. W ramach szacowania ryzyka mozna okreslic,
w jaki sposdb luki w wymogach dotyczgcych bezpieczeristwalub ochrony prywatnosci
miedzy systemamii zabezpieczeniami wspdlnymi wptywajg naryzyko zwigzane z systemem
oraz w jaki sposéb uszeregowac pod wzgledem waznosci koniecznosé przeprowadzania

zabezpieczen kompensujgcych lub uzupetniajgcych w celu ograniczenia okreslonego ryzyka.

Zgodnie z elastycznoscig dozwolong przy realizacji zadan w RMF, organizacje przeprowadzaja
wstepne oceny zabezpieczen podczas opracowywania i wdrazania systemu.
Przeprowadzanie takich ocen réwnolegle zfazami rozwoju i wdrazania SDLC utatwiawczesng

identyfikacje brakéw i stanowi efektywngkosztowo metode inicjowania dziatan

84 INSC 800-53] zawiera liste Srodkdw bezpieczenistwa i ochrony prywatnosci zwigzanych z wiarygodnoscia.
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naprawczych. Problemy wykryte podczas tych ocen mogg by¢ przekazywane do
upowaznionych oséb celem ich usuniecia. Wyniki wstepnych ocen zabezpieczeh mogg by¢
réwniez wykorzystane podczas etapu autoryzacji, aby unikngé¢ opdznien lub kosztownego
powtarzania ocen. Wyniki oceny, ktore sg nastepnie ponownie wykorzystywane winnych
fazach SDLC, spetniajg wymagania dotyczagce ponownego wykorzystania ustalone przez

organizacje.®>

Referencje: [NSC 200]; [NSC800-30]; [NSC 800-53]; [NSC 800-53A]; [SP 800-160 cz. 1]
(Implementacja, integracja, weryfikacjai procesy przejsciowe); [SP 800-161]; [IR 8062];
[IR 8179].

AKTUALIZACJA INFORMACJI O REALIZACJI ZABEZPIECZEN

ZADANIE I-2 Dokumentowanie zmianw planowanych wdrozeniach zabezpieczen

w stosunku do zaimplementowanych dotychczas zabezpieczen.

Potencjalne dane wejsciowe: Plany bezpieczenstwai ochrony prywatnosci; informacje

pochodzace z funkcjonowaniazabezpieczen.

Oczekiwane wyniki: Plany bezpieczenistwaiochrony prywatnosci uaktualnione o szczegoty
wykonawcze umozliwiajgce ich stosowanie przez podmioty oceniajgce zabezpieczenia;

zestaw minimalnych zabezpieczen systemu.
Podstawowa odpowiedzialnos¢: SO; CCP.

Role wspierajace: 10/S; SA; PA; SSE; PE; SSO; SPO; EA; SA.

85 Informacje natematoceny i ponownego wykorzystania wynikdw oceny mozna znalez¢ w etapie Ocena RMF
orazw publikacji [NSC 800-53A].
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Faza rozwoju cyklu zycia systemu: Nowy - Rozwéj/Nabycie; Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Pomimo zawarcia szczegdétowych informacji na temat wdrozenia zabezpieczen

w planach bezpieczenstwaiochrony prywatnosci oraz w dokumentach projektowych
systemu, nie zawsze mozliwe jest wdrozenie tych zabezpieczen zgodnie z planem. W zwigzku
ztym, w miare wprowadzania zabezpieczen, plany bezpieczenistwai ochrony prywatnosci sg
aktualizowane o szczegdty wdrazanych srodkow bezpieczenstwa. Aktualizacje zawieraja
poprawione opisy wdrozonych zabezpieczen, w tym zmiany planowanych naktadéw,
oczekiwanego zachowania i oczekiwanych wynikéw, z wystarczajgcymi szczegdtami, aby
wspomaoc ocene zabezpieczen. Udokumentowanie informacji o zaimplementowanym
zabezpieczeniu jest niezbedne do zapewnienia mozliwosci okreslenia, kiedy nastgpigzmiany

w zabezpieczeniu, czy zmiany te sg autoryzowane, oraz wptywu tych zmian na

bezpieczenstwoi prywatnosc systemui organizacji.

Referencje: [NSC 800-53]; [SP 800-128]; [SP 800-160 cz. 1] (Implementacja, integracja,

weryfikacjai przejscie, Procesy zarzadzania konfiguracjg).

3.50CENA

CEL

Celem etapu OCENA jest ustalenie, czy Srodki bezpieczenstwa wybrane do wdrozenia
sg zaimplementowane prawidtowo, dziatajg zgodnie z zatozeniami i dajg pozadany

rezultat w odniesieniu do spetnieniawymogow bezpieczenstwaiochrony prywatn osci

systemui organizacji.

OCENA ZADAN
Tabela 6 zawierapodsumowanie zadan i oczekiwanych wynikéw dla etapu Oceny RMF.

Przedstawionoréwniez obowigzujgce konstrukcje Ram Cyberbezpieczenstwa.
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TABELA 6: OCENA ZADAN | WYNIKOW

Zadania Wyniki

- Do przeprowadzeniaoceny zabezpieczen

ZADANIE A-1 wybierana jest podmiot oceniajgcy lub zespét

’ podmiot oceniajacy.
WYBOR PODMIOTU

OCENIAJACEGO - Osiggany jest odpowiedni poziom niezaleznosci

wybranej podmiotu podmiot oceniajgcy lub

zespotu podmiot oceniajacy.

ZADANIE A-2 - Dokumentacja potrzebna do przeprowadzenia
PLAN OCENY oceny jestdostarczana podmiotowi

oceniajagcemu lub zespotowi podmiotowi

oceniajgcemu.

« Opracowywane i dokumentowane sg plany

oceny bezpieczenstwaiochrony prywatnosci.

- Planyoceny bezpieczenstwai prywatnosci sg
poddawane przegladowi i zatwierdzane w celu
ustalenia oczekiwan dotyczgcych oceny

zabezpieczen i wymaganego poziomu nakfadu.

ZADANIE A-3 « Ocena zabezpieczen przeprowadzana jest

OCENA ZABEZPIECZEN zgodnie z planami oceny bezpieczenstwai

ochrony prywatnosci.

« Rozwazane sg mozliwosci ponownego

wykorzystania wynikow poprzednich ocen
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w celu zapewnieniaterminowosci i optacalnosci

procesu zarzgdzania ryzykiem.

« W celuzwiekszenia szybkosci, skute cznosci
i wydajnosci oceny zabezpieczern wprowadzana
jest optymalizacja wykorzystania systemow

automatyzacji.

ZADANIE A-4 » Sporzadzane sg sprawozdania z oceny

SPRAWOZDANIA Z OCENY bezpieczenstwaiochrony prywatnosci,

przedstawiajgce ustaleniaizalecenia.

ZADANIE A-5 - Podejmowane sg dziatania naprawcze majgce na

DZIALANIA NAPRAWCZE celu usuniecie brakdow w zabezpieczeniach

wdrozonych w systemie i Srodowisku pracy.

« Planybezpieczenistwai ochrony prywatnosci sg
aktualizowane w celu odzwierciedleniazmian

w realizacji zabezpieczen dokonanych w oparciu

0 oceny i pdzniejsze dziatanianaprawcze.

[Ramy Cyberbezpieczenstwa: Profil]

ZADANIE A-6 * Opracowywany jestplan i etapy dziatan
PLAN | ETAPY DZIALAN okreslajace plany naprawcze dotyczgce
niedopuszczalnych zagrozen zidentyfikowanych
w sprawozdaniach z oceny bezpieczenistwa

i ochrony prywatnosci.

[Ramy Cyberbezpieczeristwa: ID.RA-6]

S
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

WYBOR PODMIOTU OCENIAJACEGO
ZADANIE A-1 Wybdr odpowiedniego podmiot oceniajacy lub zespotu podmiot oceniajgcy do

przeprowadzeniadanego rodzaju oceny zabezpieczen, ktdra ma zostac

przeprowadzona.

Potencjalne dane wejsciowe: Bezpieczenstwo, prywatnos¢i plany SCRM; informacje
dotyczace zarzagdzania programem zabezpieczen; dokumentacja zabezpieczenn wspdlnych;
bezpieczenstwo organizacyjne i plany programéw ochrony prywatnosci; strategia SCRM,;
dokumentacja projektu systemu; informacje dotyczace przedsiebiorstwa, bezpieczeristwa

i architektury prywatnosci; bezpieczenstwo, prywatnos¢i zasady oraz procedury SCRM

majgce zastosowanie do systemu.

Oczekiwane wyniki: Wybor podmiotu podmiot oceniajgcy lub zespotu podmiot oceniajgcy

odpowiedzialnego za przeprowadzenie oceny zabezpieczen.

Podstawowa odpowiedzialnos¢: AO lub AODR.

Role wspierajace: CIO; SAISO; SAOP.

Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie; Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Organizacje biorg pod uwage zaréwno wiedzetechniczng, jak i poziom
niezaleznosci wymagany przy wyborze 0sdb oceniajgcych zabezpieczenia.8® Organizacje
dbaja o to, by podmioty oceniajgce zabezpieczenia posiadaty wymagane umiejetnosci

i wiedzetechniczng, pozwalajgcg opracowywac skuteczne plany oceny i przeprowadzac
oceny zarzgdzania programem, zabezpieczen wtasciwych dla danego systemu, zabezpieczen

hybrydowych i wspélnych, stosownie do potrzeb. Obejmuje to ogdlng wiedze na temat

86 Niektdre organizacje mogg wybrac osoby oceniajgce zabezpieczenia przed etapem Oceny RMF w celu
wsparcia oceny zabezpieczen przeprowadzanych mozliwie jak najwczesniej w trakcie cyklu zycia systemu.
Wczesnaidentyfikacjaiwybérosdb oceniajgcych pozwala organizacjom na zaplanowanie dziatan
oceniajacych, wtym uzgodnienie zakresu oceny. Organizacje wdrazajgce podejscie inzynierii bezpieczenstwa
systemow moga rowniez skorzysta¢ z mozliwosci wczesnego wyboru podmiotdw oceniajgcychw celu
wsparcia dziatan weryfikacyjnychi oceniajacych, ktére majg miejsce w trakcie catego cyklu zycia systemu.
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koncepcjii podejs¢w zakresie zarzadzania ryzykiem, jak réGwniez wszechstronng wiedze
i dosSwiadczenie w zakresie wdrazanych komponentéw sprzetu, oprogramowania

i oprogramowania sprzetowego. W organizacjach, w ktérych zdolnos¢ do oceny jest
zarzgdzana centralnie, SAISO moze by¢ odpowiedzialny zawybor i zarzgdzanie osobami
oceniajgcymi srodki bezpieczestwalub zespotami oceniajgcymi systemy organizacyjne.
Poniewaz zabezpieczenia mogg by¢ wdrazane w celu osiggniecia celéw w zakresie
bezpieczenstwaiochrony prywatnosci, organizacje biorg pod uwage niezbedny stopien
wspotpracy pomiedzy podmiotem oceniajgcymi srodki bezpieczenstwai ochrony

prywatnosci.

Organizacje mogg przeprowadzi¢ samoocene zabezpieczen lub skorzystac z ustug
niezaleznego personelu podmiot oceniajgcy zabezpieczenia. Niezalezny podmiot oceniajgcy
to osoba lub grupa, ktéra moze przeprowadzi¢ bezstronng ocene. Bezstronnos$¢ oznacza, ze
podmioty oceniajgce zabezpieczenia sg wolne od postrzeganych lub rzeczywistych
konfliktéw intereséw w odniesieniu do okreslania skutecznosci zabezpieczen lub rozwoju,
funkcjonowania oraz zarzadzania systemem, zabezpieczenn wspdlnych lub programu
zarzadzania zabezpieczeniami. Osobaautoryzujgca okresla poziom niezaleznosci podmiotu
oceniajgcego w oparciu o obowigzujace prawo, zarzadzenia, dyrektywy, regulacje, polityke
lub standardy. Osoba autoryzujgca wspodtpracuje z CIO, SAOP i SAISO, aby pomdc

w podejmowaniu decyzji dotyczacych niezaleznosci oséb oceniajacychi informowaniu

o podjetych decyzjach.

SPO jestodpowiedzialny za okreslenie metodologii ocenyi metryk w celu ustalenia, czy
zabezpieczenia w zakresie ochrony prywatnosci sg wdrazane prawidtowo, dziatajg zgodnie
z zatozeniamii sg wystarczajgce do zapewnieniazgodnosci z obowigzujgcymi wymogami
w zakresie ochrony prywatnosci i zarzadzania ryzykiem w zakresie ochrony prywatnosci.
SAOP jestodpowiedzialny za przeprowadzanie oceny zabezpieczen prywatnosci

i dokumentowanie wynikéw tych ocen. Wedtug uznania organizacji, zabezpieczenia

w zakresie ochrony prywatnosci mogg by¢ oceniane przez niezalezng osobe autoryzujaca.

Jednakze, we wszystkich przypadkach, SAOP jest odpowiedzialny za program ochrony
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prywatnosci organizacji, w tym za wszelkie funkcje zwigzane z ochrong prywatnosci
wykonywane przez niezaleznych podmiot oceniajgcych. SAOP jest odpowiedzialny za

dostarczanie informacji o ochronie prywatnosci osobie autoryzujacej.

Referencje: [NSC 199]; [NSC800-30]; [NSC 800-53A]; [SP 800-55].

PLAN OCENY

ZADANIE A-2 Opracowanie, przeglad i zatwierdzenie plandw oceny wdrozonych

zabezpieczen.

Potencjalne dane wejsciowe: Bezpieczenstwo, prywatnosci plany SCRM; informacje
dotyczgce programu zarzadzania zabezpieczeniami; dokumentacja zabezpieczenn wspdlnych;
bezpieczenstwo organizacyjne i plany programéw ochrony prywatnosci; strategia SCRM,;
dokumentacja projektu systemu; informacje dotyczace tancucha dostaw; informacje

dotyczace przedsiebiorstwa, bezpieczenstwai architektury prywatnosci; bezpieczenstwo,

prywatnos$é i zasady oraz procedury SCRM majgce zastosowanie do systemu.

Oczekiwane wyniki: Plany oceny bezpieczenstwai prywatnosci zatwierdzone przez osobe

autoryzujaca.

Podstawowa odpowiedzialnosé: AO lub AODR; CA.

Role wspierajace: SAISO; SAOP; SO; CCP; 10/S;SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy - Rozwéj/Nabycie; Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Plany oceny bezpieczedstwai prywatnosci s opracowywane przez podmioty
oceniajace zabezpieczenia w oparciu o informacje dotyczgce wdrazania zawarte w planach
bezpieczenstwaiochrony prywatnosci, dokumentacje programu zarzgdzania
zabezpieczeniami oraz dokumentacje zabezpieczern wspdlnych. Organizacje mogg
zdecydowac sie na opracowanie jednego, zintegrowanego planu oceny bezpieczenistwa

i ochrony prywatnosci dla systemu lub organizacji. Zintegrowany plan oceny okreslarole
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i obowigzki w zakresie oceny zabezpieczen. Plany oceny zawierajg rowniez cele oceny
zabezpieczeniszczegétowe procedury oceny dla kazdego zabezpieczenia. Plany oceny
odzwierciedlajgrodzajoceny, jakg przeprowadza organizacja, w tym na przyktad: testy
rozwojowe i ocene; niezalezng weryfikacjei walidacje; audyty, w tym tancucha dostaw;
oceny wspierajgce systemi zabezpieczeniawspdlne oraz ponowne odnawianie autoryzacji
zabezpieczen; oceny programu zarzgdzania zabezpieczeniami; ciggty monitoring; oraz oceny

przeprowadzane po dziataniach naprawczych.

Plany oceny sg przegladane i zatwierdzane przez osobe autoryzujaca lub wyznaczonego
petnomocnikaw celu zapewnienia, ze plany sg zgodne z celami organizacji w zakresie
bezpieczenstwai ochrony prywatnosci; wykorzystujg procedury, metody, techniki, narzedzia
i automatyzacje w celu wsparcia statego monitorowaniai zarzagdzania ryzykiemw czasie
zblizonym do rzeczywistego; oraz sg optacalne. Zatwierdzone plany oceny okres$lajg
oczekiwaniaw zakresie oceny zabezpieczen oraz poziom wysitkdw zwigzanych z ocena.
Zatwierdzone plany oceny pomagajg zapewnic¢ stosowanie odpowiednich zasobdw w celu
okresleniaskutecznosci zabezpieczen, zapewniajgcjednoczesnie niezbedny poziom zaufania
przy dokonywaniu takich ustalen. Jesli zabezpieczeniasgrealizowane przezzewnetrznego
dostawce poprzez umowy, porozumienia miedzyorganizacyjne, porozumieniabranzowe,
porozumienialicencyjne lub porozumienia dotyczgce taricucha dostaw, organizacja moze
zazadac od dostawcy planéw oceny bezpieczenstwai ochrony prywatnosci oraz wynikéw

oceny lub dowodoéw.

Referencje: [NSC 800-53A]; [SP800-160 cz. 1] (Procesy weryfikacjiiwalidacji); [SP 800-161];
[IR 8011 v1].

OCENA ZABEZPIECZEN

ZADANIE A-3 Ocena zabezpieczen zgodnie z procedurami oceny opisanymiw planach

oceny.
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Potencjalne dane wejsciowe: Plany oceny bezpieczenstwai ochrony prywatnosci; plany

bezpieczenstwaiochrony prywatnosci; zewnetrzne wyniki oceny lub audytu (jesli dotyczy).

Oczekiwane wyniki: Zakoriczone oceny zabezpieczen i zwigzane z nimi ewidencje

przeprowadzonych ocen.

Podstawowa odpowiedzialnos¢: CA.

Role wspierajace: AO lub AODR; SO; CCP; 10/S; SAISO; SAOP; SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie; Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Oceny zabezpieczen okreslajg stopien, w jakim wybrane zabezpieczeniasg
realizowane prawidtowo, dziatajg zgodnie z zatozeniami i przynoszg pozadany rezultat

w odniesieniu do spetnieniawymogow bezpieczenstwai ochrony prywatnosci systemu

i organizacji. Wtasciciel systemu, dostawca zabezpieczen wspdlnychi/lub organizacja
polegajgna umiejetnosciach technicznychi wiedzy fachowej podmiotéw oceniajacych, aby
oceni¢ wdrozone mechanizmy bezpieczenstwa z wykorzystaniem proceduroceny
okreslonych w planach oceny i przedstawi¢zalecenia dotyczgce sposobu reagowaniana
niedociggniecia sSrodkéw bezpieczeristwa w celu zmniejszenialub wyeliminowania
zidentyfikowanych podatnosci lub niedopuszczalnych zagrozen. SAOP petnifunkcje
podmiotu podmiot oceniajgcy zabezpieczenia w zakresie ochrony prywatnosci i jest
odpowiedzialny za przeprowadzenie wstepnej oceny zabezpieczen w zakresie ochrony
prywatnosci przed uruchomieniem systemu, a nastepnie za okresowg ocene zabezpieczen

z czestotliwo$cig wystarczajgcg do zapewnieniazgodnosci z wymogami dotyczgcymi ochrony
prywatnosci i zarzagdzania zagrozeniami dla prywatnosci. 87 Zabezpieczenia wprowadzane

w celu osiggnieciazardwno celow w zakresie bezpieczenistwa, jaki prywatnosci, moga
wymagaé pewnego stopniawspodtpracy pomiedzy podmiotem oceniajgcymi bezpieczenstwo

i prywatnosé. Ustalenia podmiotu podmiot oceniajgcy stanowigrzeczowe sprawozdanie na

87 SAOP moze delegowa¢ funkcje zwigzane z oceng, zgodnie z obowigzujgcymi zasadami.
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temat tego, czy zabezpieczeniafunkcjonujg zgodnie z zatozeniamii czy podczas oceny

wykryto jakiekolwiek podatnosci®®w zabezpieczeniach.

Oceny zabezpieczen pojawiajgsiew SDLC tak wczesnie, jakto mozliwe, najlepiej w fazie
rozwoju. Tego typu oceny sg okreslane, jako testy i oceny rozwojowe i potwierdzajg, ze
zabezpieczeniasgwdrazane prawidtowoi sg zgodne z ustalong architekturg bezpieczenstwa
informacjii ochrony prywatnosci. Testy rozwojowe i oceny obejmujg, na przyktad, przeglad
projektui kodu, testy regresjii skanowanie aplikacji. Braki wykryte na wczesnym etapie SDLC
mogg by¢ rozwigzane w bardziejekonomiczny sposéb. Oceny mogg byé potrzebne przed
wyborem zrddta podczas procesu zakupu, aby ocenié potencjalnych dostawcéw lub
ustugodawcow przed zawarciem przez organizacje umoéw lub kontraktéw na rozpoczecie fazy
rozwojowej. Wyniki ocen zabezpieczen przeprowadzonych podczas SDLC mogg by¢ réwniez
wykorzystane (zgodnie z kryteriami ponownego wykorzystania ustalonymi przez organizacje)
podczas procesu autoryzacji w celu unikniecia niepotrzebnych opdznien lub kosztownych
powtdrzen ocen. Organizacje mogg zmaksymalizowacé wykorzystanie automatyzacji do
przeprowadzaniaocen zabezpieczen w celu zwiekszenia szybkosci, skutecznoscii wydajnosci
ocen oraz wsparcia ciggtego monitorowania bezpieczeristwai ochrony prywatnosci

systemow organizacyjnych.

Stosowanie i ocena zabezpieczen w catym procesie rozwoju moga by¢ wtasciwe dla
powtarzajgcych sie procesédw rozwoju. W przypadku stosowania iteracyjnych procesow
rozwojowych (np. rozwdjzwinny), ocena iteracyjna moze by¢ przeprowadzana po
zakonczeniu kazdego cyklu. Podobny proces jest stosowany do oceny srodkéw
bezpieczenstwa w komercyjnych produktach informatycznych, ktére sg wykorzystywane
w systemie. Organizacje mogg podja¢ decyzje o rozpoczeciu oceny zabezpieczen przed

catkowitym wdrozeniem wszystkich srodkéw bezpieczeristwaw planach bezpieczenstwa

88 Za podatnosci uwaza sie jedynie niedociggniecia w zakresie zabezpieczen, ktdre moga by¢ wykorzystywane
przez agentéw (aktoréw) zagrozen.
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i ochrony prywatnosci. Ten rodzaj oceny przyrostowej jest odpowiedni, jesli jest to bardziej

efektywne lub optacalne.

Zabezpieczeniawspdlne (tj. zabezpieczenia, ktdre sg dziedziczone przez system) sg oceniane
oddzielnie (przez osoby oceniajgce ustanawiane przez podmioty $wiadczgce ustugi
zabezpieczen wspdélnych lub organizacje) i nie muszg by¢ oceniane, jako cze$é¢ oceny na

poziomie systemu.

Organizacje zapewniaja, ze podmioty oceniajgce zabezpieczenia majg dostep do systemu
informatycznego i Srodowiskadziatania, w ktédrym realizowane sg zabezpieczeniaorazdo
dokumentacji, zapisow, artefaktéw, wynikéw badan i innych materiatéw potrzebnych do
oceny zabezpieczen. Obejmuje to zabezpieczenia wdrazane przez zewnetrznych dostawcow
poprzez umowy, porozumienia miedzyorganizacyjne, uzgodnienia dotyczgce kierunkow
dziatalnosci, umowy licencyjne lub uzgodnienia dotyczace taricucha dostaw. Podmiot
oceniajacy posiadajg wymagany stopien niezaleznosci, okreslony przez osobe autoryzujaca.
Niezaleznos$éasesora podczas procesu statego monitorowania utatwia ponowne
wykorzystanie wynikdw oceny w celu wsparcia biezgcych upowaznieni ponownych

upowaznien.

Chcac uczyni¢ proces zarzadzania ryzykiem bardziej efektywnym i optacalnym, organizacje
mogg zdecydowadsie na ustalenie rozsgdnych i odpowiednich kryteriéw ponownego
wykorzystywania wynikdw oceny w ramach polityki oceny w skali catej organizacji lub

w planach programdéw bezpieczenstwaiochrony prywatnosci. Na przyktad, ostatni audyt
systemu mogt dostarczyé¢ informacji o skutecznosci wybranych zabezpieczen. Inng
mozliwoscig ponownego wykorzystania wczesSniejszych wynikow oceny mogg by¢ programy
zewnetrzne, ktére testujgi oceniajg cechy bezpieczenstwai prywatnosci komercyjnych
produktéw informatycznych. Jezeli dostepne sg wczesniejsze wyniki oceny uzyskane od
producenta lub dostawcy systemu, podmiot oceniajgcy zabezpieczenie moze,

w odpowiednich okolicznosciach, wtgczyéte wyniki do oceny. Ponadto, jesliimplementacja

zabezpieczen zostataoceniona podczas innych form oceny na wczesniejszych etapach SDLC
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(np.testy jednostkowe, testy funkcjonalne, testy akceptacyjne), organizacje mogg rozwazy¢
potencjalne ponowne wykorzystanie tych wynikéw w celu ograniczenia dublowania
wysitkow. | wreszcie, wyniki oceny mogg by¢ ponownie wykorzystane do wspierania
wzajemnosci, na przyktad, wyniki oceny wspierajgce wydanie zezwolenia na uzytkowanie
(zob. Zatgcznik F). Dodatkowe informacje dotyczgce ponownego wykorzystania wynikéw

oceny sg dostepne w publikacji [NSC 800-53A].
Referencje: [NSC 800-53A]; [SP 800-160 cz. 1] (Procesy weryfikacjii walidacji); [IR8011 v1].
SPRAWOZDANIA Z OCENY

ZADANIE A-4 Przygotowanie sprawozdan z oceny dokumentujgcych ustaleniai zalecenia

wynikajgce z oceny zabezpieczen.

Potencjalne dane wejsciowe: Zakoriczone oceny zabezpieczen i zwigzane z nimi ewidencje

oceny.

Oczekiwane wyniki: Ukonczone raporty z oceny bezpieczenstwaiochrony prywatnosci,

zawierajgce szczegdtowe ustaleniai zalecenia podmiotu podmiot oceniajacy.

Podstawowa odpowiedzialnos¢: CA.

Role wspierajgce: SO; CCP; SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie; Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Wyniki ocen srodkéw bezpieczenistwai ochrony prywatnosci, w tym zalecenia
dotyczace skorygowania niedociggnie¢ we wprowadzonych zabezpieczeniach, sg
dokumentowane w sprawozdaniach z oceny®? przez podmioty oceniajgce zabezpieczenia.
Organizacje mogg opracowac jeden, zintegrowany raport z oceny bezpieczenstwaiochrony

prywatnosci. Raporty oceniajgce sg kluczowymi dokumentami w systemie lub pakiecie

8 Jezeli raporty poréwnawcze s petniajg wymogi dotyczace tego, co ma by¢ zawarte w sprawozdaniuz oceny,
wdweczas raport poréwnawczy stanowitby sprawozdanie z oceny.
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wspolnych zabezpieczen, ktdre sg opracowywany w celu autoryzacji przez osoby
autoryzujace. Raporty oceniajgce zawierajg informacje oparte na ustaleniach podmiotéw
oceniajacych, niezbedne do okreslenia skutecznosci zabezpieczen wdrozonych w ramach
systemuinformatycznego lub przez niego dziedziczonych. Raporty oceniajgce opracowywane
przez osobe autoryzujgca sg waznym czynnikiem okreslajacym ryzyko dla dziatalnosci

i majatku organizacji, oséb, innych organizacjii Panstwa. Format i poziom szczegétowosci
przedstawiony w sprawozdaniach z oceny jest odpowiedni dlarodzaju przeprowadzonej
oceny zabezpieczen, naprzyktad badania i oceny rozwojowej; niezaleznej weryfikacji

i walidacji; niezaleznych ocen wspomagajgcych system informatyczny lub autoryzacje /
ponowne autoryzacje zabezpieczern wspdlnych; samooceny; ocen po dziataniach
naprawczych; niezaleznych ocenlub audytdw; oraz ocen podczas ciggtego monitorowania.

Format sprawozdaniamoze by¢ réwniez okreslony przez organizacje.

Wyniki oceny zabezpieczen uzyskane w trakcie cyklu rozwoju systemu sg dokumentowane

w raporcie okresowym i wtgczane do koricowych sprawozdan z oceny bezpieczenstwa

i ochrony prywatnosci. Opracowanie raportéw okresowych, ktére dokumentujgwyniki oceny
z odpowiednich faz SDLC, wzmacnia koncepcje, ze raporty oceniajgce sg dokumentami
ewoluujgcymi. Raporty okresowe sg wykorzystywane, w stosownych przypadkach, do
informowania o koricowym raporcie podmiotem oceniajgcym. Organizacje mogg
zdecydowac sie na opracowanie streszczeniawynikéw oceny zabezpieczen. Streszczenie
dostarcza upowaznionym oraz zainteresowanym osobom w organizacji skrécong wersje
raportéw podmiot oceniajgcych, ktdra zawiera streszczenie oceny, ustaleniai zalecenia

dotyczace usuniecia brakéw w zabezpieczeniach.

Referencje: [NSC 800-53A]; [SP 800-160 cz. 1] (Procesy weryfikacji i walidacji).

DZIALtANIA NAPRAWCZE

ZADANIE A-5 Przeprowadzenie wstepnych dziatan korygujgcych w zakresie srodkow

bezpieczenstwaiponownejoceny skorygowanych zabezpieczen.
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Potencjalne dane wejsciowe: Kompletne raporty z oceny bezpieczestwaiochrony
prywatnosci wraz z wnioskamii zaleceniami; plany bezpieczenstwaiochrony prywatnosci;

plany oceny bezpieczenstwaiochrony prywatnosci; wyniki szacowania ryzyka na poziomie

organizacji i systemu.

Oczekiwane wyniki: Zakonczenie wstepnych dziatan naprawczych w oparciu o raporty

z oceny bezpieczenistwa i prywatnosci; zmiany we wdrozeniach ponownie ocenionych przez
zespot podmiot oceniajgcy; zaktualizowane raporty z oceny bezpieczenstwai ochrony
prywatnosci; zaktualizowane plany bezpieczefAstwai ochrony prywatnosci, w tym zmiany we

wdrozeniach zabezpieczen.

Podstawowa odpowiedzialnos¢: SO; CCP; CA.

Role wspierajace: AO lub AODR; SAISO; SAOP; SAORM lub RE; I0/S; SSE; PE; SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy - Rozwdj/Nabycie; Wdrozenie/Ocena.
Istniejacy - Eksploatacja/Utrzymanie.

Dyskusja: Raporty z oceny bezpieczenstwai ochrony prywatnosci opisujg braki w
zabezpieczeniach, ktdrych nie mozna byto usungé w trakcie opracowywania systemu lub
ktore zostaty wykryte po jego opracowaniu. Takie niedociggnieciaw zakresie zabezpieczen
mogq prowadzi¢do zagrozen dlabezpieczenstwai prywatnosci (w tym zagrozen dla taricucha
dostaw). Wyniki uzyskane podczas oceny zabezpieczen dostarczajg informacji, ktére
utatwiajgreagowanie na ryzyko w oparciu o organizacyjng tolerancje na ryzykoi priorytety.
Osoba autoryzujgca, w porozumieniui koordynacji z wtascicielami systemuiinnym
personelem organizacji, moze zdecydowac, ze niektére ustalenia stanowigznaczace,
niedopuszczalne ryzyko i wymagajg natychmiastowych dziatan naprawczych. Dodatkowo,
mozliwe i praktyczne moze byé przeprowadzenie wstepnych dziatan naprawczych w zwigzku
z wynikami oceny, ktore mogg byc¢ szybko i tatwo naprawione przy uzyciu istniejgcych

zasobow.
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Jezelizostang podjete wstepne dziatania naprawcze, podmioty oceniajgce zabezpieczenia
ponownie oceniajg zabezpieczenia. Ponownaocena zabezpieczen okresla zakres, w jakim
naprawione srodki bezpieczenstwa sg wykonywane prawidtowo, dziatajg zgodnie

z zatozeniamii przynoszg pozgdany rezultat w odniesieniu do spetnienia wymogéw
bezpieczenstwaiochrony prywatnosci systemui organizacji. Podmioty oceniajace
zabezpieczenia aktualizujg sprawozdaniaz oceny o ustaleniaz ponownejoceny, ale nie
zmieniajg pierwotnych wynikdw oceny. Plany bezpieczenstwai ochrony prywatnosci sg
aktualizowane w oparciu o wyniki ocen zabezpieczen i podjete wszelkie dziatanianaprawcze.
Zaktualizowane plany odzwierciedlajg stan zabezpieczer po wstepnej ocenie oraz wszelkie
zmiany wprowadzone przez witasciciela systemu lub dostawce zabezpieczerh wspdlnych

w odniesieniu do zalecer dotyczgcych dziatan naprawczych. Po zakoriczeniu oceny
zabezpieczen, plany bezpieczenstwai ochrony prywatnosci zawierajg doktadny opis

wdrozonych mechanizméw bezpieczenstwa, w tym zabezpieczerh kompensacyjnych.

Organizacje mogg przygotowac dodatek do raportow z oceny bezpieczenstwai ochrony
prywatnosci, ktéry daje wiascicielom systemow i dostawcom zabezpiecze wspdlnych
mozliwos¢ zareagowania na wstepne wyniki oceny. Uzupetnienie moze zawieraé, na
przyktad, informacje dotyczace wstepnych dziatar naprawczych podjetych przez wtascicieli
systemow lub dostawcow zabezpieczen wspdlnych w odpowiedzi nawyniki oceny.

W uzupetnieniu moznardéwniez przedstawic¢ wtascicielowi systemu lub dostawcom
zabezpieczen wspdlnych perspektywy dotyczgce ustalen. Moze to obejmowaédostarczenie
dodatkowych materiatéw wyjasniajgcych, odrzucenie niektérych ustalerii poprawienie
dokumentacji. Uzupetnienie nie zmienia, ani nie wptywa na wstepne ustalenia podmiotu
podmiot oceniajgcy przedstawione w sprawozdaniach. Informacje przedstawione

W uzupetnieniusgrozpatrywane przezupowazniony personel przy podejmowaniu decyzji
o autoryzacji opartej na analizie ryzyka. Organizacje wdrazajg proces majacy na celu
okreslenie wstepnych dziatan, ktére nalezy podjg¢ w zwigzku z niedociggnieciami
zabezpieczen stwierdzonymi podczas oceny. Proces ten moze dotyczy¢ podatnosci

i zagrozen, wynikdw fatszywie dodatnichi innych czynnikéw, ktére dostarczajg uzytecznych

Ve
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informacji osobom autoryzujgcym w zakresie bezpieczenstwai ochrony prywatnosci systemu
i organizacji, w tym biezgcej skutecznosci zabezpieczen specyficznych dlasystemu,
hybrydowych i wspdélnych. Proces rozwigzywania problemoéow moze réwniez zapewnic, ze

tylkoistotne elementy zostang zidentyfikowanei przeniesione do planui etapdw dziatan.

Ustalenia z oceny zabezpieczen na poziomie systemu mogg wymagac aktualizacji szacowania
ryzyka systemowego i szacowania ryzyka organizacyjnego.?® Uaktualnione szacowanie ryzyka
oraz wszelkie informacje przekazane przezwyzszego rangg lideraodpowiedzialnego za
zarzadzanie ryzykiem lub wykonawce (funkcje) ryzyka, okreslajg wstepne dziatania
naprawcze oraz priorytety tych dziatan. Wtasciciele systemow i dostawcy zabezpieczen
wspolnych mogg zdecydowadé, w oparciu o ocene ryzyka systemowego lub organizacyjnego,
ze pewne ustaleniasg nieistotneinie stanowigistotnego zagrozenia dla bezpieczenstwalub
ochrony prywatnosci. Takie ustaleniasg zachowywane w raportach z oceny bezpieczenstwa
i ochrony prywatnosci oraz monitorowane na etapie monitorowania. Osoba autoryzujaca
jestodpowiedzialnazaprzeglad i zrozumienie ustalen podmiotu podmiot oceniajgcy oraz za
zaakceptowanie zagrozen dla bezpieczenstwai prywatnosci (w tym wszelkich zagrozen dla
tancucha dostaw), ktére wynikajg z funkcjonowania systemu lub stosowania zabezpieczen

wspoélnych.

We wszystkich przypadkach organizacje dokonujg przegladu ustalen osoby oceniajace;j

w celu okresleniaznaczeniatych ustalen oraz tego, czy wymagajg one dalszych czynnosci lub
prowadzenia dziatan naprawczych. Zaangazowanie kadry kierowniczej wyzszego szczebla

w proces tagodzenia skutkéw jest konieczne, aby zapewni¢, ze zasoby organizacji sg
efektywnie przydzielane zgodnie z priorytetami organizacji - zapewniajgczasoby do
systemow, ktére wspierajg najbardziej krytyczne misje i funkcje biznesow e lub korygujac

braki, ktore stwarzajg najwieksze ryzyko.

9 Szacowanie ryzyka jest przeprowadzane w zaleznosci od potrzeb na poziomie organizacyjnym, misji/biznesu
orazna poziomie systemu w catym SDLC. Szacowanie ryzyka jest okreslane, jako czes ¢ kroku Poziom
przygotowania organizacji RMF, zadanie P-3 oraz Poziom przygotowania systemu RMF, zadanie P-14.
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Referencje: [NSC 800-53A]; [SP 800-160 cz. 1] (Procesy weryfikacji i walidacji).

PLAN | ETAPY DZIAtAN

ZADANIEA-6 Przygotowanie planu dziatania i gtéwnych etapdw w oparciu o ustaleniai zalecenia

zawarte w sprawozdaniach z oceny.

Potencjalne dane wejsciowe: Uaktualnione raporty oceny bezpieczenstwai ochrony
prywatnosci; uaktualnione plany bezpieczeAstwai ochrony prywatnosci; wyniki szacowania
ryzyka na poziomie organizacji i systemu; strategia zarzadzania ryzykiem organizacyjnym

i tolerancjaryzyka.

Oczekiwane wyniki: Plani etapy dziatan wyszczegdlniajgce ustaleniaze sprawozdan z oceny

bezpieczenstwaiochrony prywatnosci, ktére majg zostaé naprawione.

Podstawowa odpowiedzialnos¢: SO; CCP.

Role wspierajace: 10/S; SSO; SPO; SAISO; SAOP; CA; CAO.

Faza rozwoju cyklu zycia systemu: Nowy — Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Plani etapy dziatania zawarte sg w pakiecie autoryzacyjnym. Plan i etapy dziatania
opisujgdziatania, ktére sg planowane w celu skorygowaniabrakdw w zabezpieczeniach
zidentyfikowanych podczas oceny mechanizméw bezpieczenistwa i podczas ciggtego
monitorowania. Plan i etapy dziatania obejmujgzadania, ktére majg by¢ wykonane

z zaleceniem ukoniczeniaprzedlub po autoryzacji systemu; zasoby wymagane do wykonania
zadan; etapy dziatania ustalone w celu wykonaniazadan; oraz planowane terminy
wykonania planowanych etapdw dziatan. Plani etapy dziatar sg weryfikowane przez osobe
autoryzujaca w celu zapewnieniazgodnosci z planowanymi dziataniami naprawczymi
majacymi na celu usuniecie zidentyfikowanych niedociaggniec. Jest on nastepnie
wykorzystywany do monitorowania postepdéw w realizacji dziatan. Niedociggnieciasg

akceptowane przez osobe autoryzujaca, jako ryzyko szczatkowe lub sg usuwane podczas
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oceny lub przed ztozeniem pakietu autoryzacyjnego do osobe autoryzujaca. Plani etapy
dziatan nie sg konieczne, gdy braki sg akceptowane przez osobe autoryzujacg, jako ryzyko
szczgtkowe. Braki wykryte podczas oceny i monitorowaniasg jednak dokumentowane w
sprawozdaniach z oceny, ktdre mogg by¢ zachowane w ramach zautomatyzowanego
narzedzia zarzadzania bezpieczenstwem/prywatnoscigi sprawozdawczosci w celu
utrzymania skutecznej sciezki audytu. Organizacje opracowujg planyi etapy dziatan

w oparciu o wyniki oceny uzyskane z ocen kontrolnych, audytéw i ciggtego monitorowania
oraz zgodnie z obowigzujgcymi przepisami prawa, rozporzgdzeniami, dyrektywami,

politykami, regulacjami, standardami lub wytycznymi.

Organizacje wdrazajg spdjny proces opracowywania plandw i etapéw dziatan, w ktérym
stosuje sie jednolite dla catej organizacji, priorytetowe podejscie do ograniczania ryzyka.
Szacowanie ryzyka ukierunkowuje proces ustalania priorytetéw dla pozycji zawartych

w planiei etapach dziatania. Proces ten zapewnia, ze plany dziataniai kluczowe etapy s3
uwzgledniane podczas kategoryzacji bezpieczenstwa systemu oraz ocenach ryzyka w zakresie
bezpieczenstwa, prywatnosciitancucha dostaw; konkretnych brakach w zakresie
zabezpieczen; krytycznosci zidentyfikowanych brakéw w zakresie mechanizmoéw
bezpieczenstwa (tj. bezposredni lub posredni wptyw, jaki uchybieniamoggmie¢ na
bezpieczenstwoi prywatnosc systemu, a tym samym na ekspozycje organizacji na ryzyko; lub
na zdolnos$¢ organizacji do wykonywania jej misji lub funkcji biznesowych); oraz
proponowane podejscie do ograniczania ryzyka w celu wyeliminowania zidentyfikowanych
uchybien w zakresie zabezpieczen (np. priorytetyzacjadziatan ograniczajgcych ryzyko

i alokacja zasobdw ograniczajgcych ryzyko). Zasoby ograniczajgce ryzyko obejmujgna

przyktad personel, nowy sprzet lub oprogramowanie oraz narzedzia.

Referencje: [NSC 800-30]; [NSC800-53A]; [SP 800-160 cz. 1] (Procesy weryfikacji i walidacji);
[IR 8062].
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3.6 AUTORYZACIA

CEL

Celem etapu Autoryzacjijest zapewnienie odpowiedzialnosci organizacyjnej poprzez
wymaganie od liderawyzszego szczebla zarzgdzania okreslenia, czy ryzyko zwigzane

z bezpieczenstwemi prywatnoscig (w tym ryzyko zwigzane z tancuchem dostaw) operacji
organizacyjnych i aktywow, oséb, innych organizacji lub Panstwa w oparciu o dziatanie

systemu lub stosowanie zabezpieczen wspdélnych, jest dopuszczalne.

AUTORYZACJA ZADAN
Tabela 7 zawierapodsumowanie zadan i oczekiwanych wynikéw dla etapu Autoryzacja RMF.
Przedstawiono réwniez obowigzujgce konstrukcje Ram Cyberbezpieczenstwa.

TABELA 7: AUTORYZACJA ZADAN | WYNIKOW

Zadania Wyniki
ZADANIE R-1 » Pakietautoryzacyjny jest opracowywany w celu
PAKIET AUTORYZACYINY przedfozeniago osobie autoryzujacej.
ZADANIE R-2 » Ustalenie ryzyka przez osobe autoryzujaca, ktére

ANALIZA | OKRESLENIE odzwierciedlastrategie zarzadzania ryzykiem, w

RYZYKA tym tolerancje ryzyka.

ZADANIE R-3 » Zapewnienie reakcji naokreslone ryzyko. [Ramy

REAKCJA NA RYZYKO Cyberbezpieczeristwa: ID.RA-6]
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Zadania Wyniki
ZADANIE R-4 » Zatwierdzasie lub odmawia autoryzacji systemulub
DECYZJA AUTORYZUJACA zabezpieczen wspdlnych.
ZADANIE R-5 * Decyzje autoryzacyjne, istotne podatnoscii ryzyka

SPRAWOZDANIA Z sq zgtaszane kierownictwu organizacji.

AUTORYZACII

PAKIET AUTORYZACYJNY

ZADANIE R-1 Skompletowanie pakietu autoryzacyjnegoi przedtozenie go osobie

autoryzujgcej w celu podjecia decyzji o autoryzacji.

Potencjalne dane wejsciowe: Plany bezpieczenstwaiochrony prywatnosci; sprawozdania
z oceny bezpieczeristwai ochrony prywatnosci; plan i etapy dziatania; dowody

potwierdzajgce ocene lub innadokumentacja, w zalezno$ci od potrzeb.

Oczekiwane wyniki: Pakietautoryzacyjny (z podsumowaniem), ktéry moze by¢
wygenerowany z narzedzia zarzadzania bezpieczeristwem lub ochrong prywatnosci®? w celu

przestania do osoby autoryzujace;.
Podstawowa odpowiedzialnos¢: SO; CCP; SAOP?2,

Role Wspierajace: SSO; SPO; SAISO; CA.

91 Organizacje s zachecane do maksymalnego wykorzystania zautomatyzowanych narzedzi w procesie
przygotowania, opracowywaniai przekazywania pakietéwautoryzacyjnych oraz informacjidotyczacych
bezpieczenstwai ochrony prywatnosci ws pierajgcych proces autoryzacji. Wiele dostepnych narynku narzedzi
do zarzadzania ryzykiemi zgodnoscig (ang. Governance, risk, and compliance - GRC) moze by¢ stosowanych
w celu ograniczenia lub wyeliminowania dokumentacji w formie papierowej.

92 SAOP jest aktywny w zakresie systemdéw informatycznych przetwarzajgcychinformacje z zakresu ochrony
danych osobowych.
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Faza rozwoju cyklu zycia systemu: Nowy —Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Pakiety autoryzacyjne zawierajg plany bezpieczenstwaiochrony prywatnosci,
raporty z oceny bezpieczenistwai ochrony prywatnosci, plany i etapy dziatan oraz
podsumowanie. Dodatkowe informacje mogg by¢ zawarte w pakiecie autoryzacyjnymna
zyczenie osoby autoryzujgcej. Organizacje utrzymujg kontrole wersjii zmianw miare
aktualizacji informacji zawartych w pakiecie autoryzacyjnym. Dostarczanie na biezgco
aktualizacji planéw, raportéw podmiot oceniajgcych oraz planéw i etapdw dziatan wspiera
koncepcje zarzadzania ryzykiem w czasie zblizonym do rzeczywistego oraz biezgca

autoryzacje i w razie potrzeby moze by¢ wykorzystane do dziatan autoryzacyjnych.

SAOP dokonuje przegladu pakietu autoryzacyjnego dla systemdw przetwarzajgcych dane
osobowe w celu zapewnienia zgodnosci zobowigzujgcymi wymogami w zakresie ochrony
prywatnosci i zarzadzania ryzykiem w zakresie ochrony prywatnosci, przed dokonaniem

autoryzacji przez personel podejmujgcy decyzje dotyczace okresleniaryzykai akceptacji.

Informacje zawarte w pakiecie autoryzacyjnym sg wykorzystywane przez upowazniony
personel do podejmowaniaswiadomych, opartych na ryzyku decyzji. W przypadku, gdy
zabezpieczeniasgwdrazane przez zewnetrznego dostawce poprzez umowy, porozumienia
miedzyorganizacyjne, porozumienia branzowe, umowy licencyjne lub porozumienia
dotyczace taricucha dostaw, organizacja zapewnia, ze informacje potrzebne do

podejmowaniadecyzji opartych na ryzyku sg udostepniane przez dostawce.

Pakietautoryzacyjny moze zostac¢ dostarczony osobie autoryzujgcej w formie papierowejlub
elektronicznejlub moze zosta¢ wygenerowany przy uzyciu automatycznego narzedzia do
zarzadzania bezpieczenstwem/prywatnoscigi raportowania. Organizacje mogg korzystac ze
zautomatyzowanych narzedzi wsparcia przy przygotowywaniuizarzgdzaniu tresécig pakietu
autoryzacyjnego. Zautomatyzowane narzedzia wsparcia stanowig skuteczne narzedzie do

utrzymywaniai aktualizacjiinformacji dla osdb autoryzujgcych w zakresie biezgcego

bezpieczenstwaiochrony prywatnosci systemdéw informatycznych w organizacji.
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Jezelisysteminformatyczny jest w trakcie biezgcejautoryzacji, pakiet autoryzacyjny jest
przedstawiany autoryzujgcemu personelowi za pomocg automatycznych raportéow w celu
dostarczenia informacji w mozliwie najbardziej efektywnyiterminowy sposdb.?3 Informacje,
ktore majg by¢ przedstawione osobie autoryzujgcej w raportach podmiot oceniajacych, sg
generowane w formacie i z czestotliwoscig okre$long przez organizacje, z wykorzystaniem
informacji z programéw ciggtego monitorowaniabezpieczenstwainformacjii ochrony

prywatnosci.

Sprawozdania z oceny przedstawione osobie autoryzujgcej zawierajginformacje o brakach
w zabezpieczeniach specyficznych dladanego systemu, hybrydowychi wspdlnych (tj. innych
niz zadowalajgce ustalenia okreslone przez podmiot oceniajgcych). Osoba autoryzujgca
korzysta ze zautomatyzowanych narzedzi zarzgdzania bezpieczeristwem / prywatnoscig oraz
sprawozdawczosci lub innych zautomatyzowanych metod, gdy tylko jestto mozliwe, w celu
uzyskania dostepu do planéw bezpieczenstwai ochrony prywatnosci oraz planéw i etapdéw
dziatan. Dokumenty upowazniajgce sg aktualizowane z czestotliwoscig okreslong przez

organizacje przy uzyciu zautomatyzowanych lub recznych procesdw, zgodnie z celami

zarzadzania ryzykiem w organizacji.?*

Referencje: [OMB A-130]; [NSC 800-18]; [SP 800-160 cz. 1] (Proceszarzadzania ryzykiem);
[SP 800-161] (Plany SCRM).

% Pomimo, ze celemjest petna automatyzacja wszystkich sktadnikdw pakietu autoryzacyjnego, organizacje
moga znajdowacésie w réznych stanach przejscia do w petni zautomatyzowanegostanu, tzn. Pewne sekcje
pakietu autoryzacyjnegosg dostepne za pomocg $rodkdw automatycznych, a inne sekcje sg dostepne tylkoza
pomocg $rodkéwrecznych.

% Organizacje decydujg o poziomie szczegStowosci i formacie prezentacji informacji d otyczacych
bezpieczenstwai ochrony prywatnosci, ktére sg udostepniane os obie autoryzujacej z wykorzystaniem
automatyzacji. Decyzje o poziomie szczegdtowosci i formacie sg podejmowane w oparciu o potrzeby
organizacyjne z automatyczng prezentacjg informacji o bezpieczenstwiei ochronie prywatnosci, dostosowang
do potrzeb decyzyjnych osébautoryzujgcych. Na przyktad, szczegétowe informacje dotyczace bezpieczerstwa
i ochrony prywatnosci moga by¢ generowanei gromadzone na poziomie operacyjnym organizacji, a nastepnie
analizowane, filtrowanei przedstawiane osobom autoryzujgcym w formacie podsumowujgcym lub
wyréznionym za pomocg automatyzacji.
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ANALIZA | OKRESLENIE RYZYKA

ZADANIE R-2 Analizai okreslenie ryzykazwigzanego z dziataniem lub uzytkowaniem

systemu lub zapewnieniem zabezpieczen wspdlnych.

Potencjalne dane wejsciowe: Pakiet autoryzacyjny; dowody potwierdzajgce ocenelubinna
wymagana dokumentacja; informacje dostarczone przez wyzszy personel odpowiedzialny za
zarzadzanie ryzykiem lub wykonawca (funkcja) ryzyka; strategia zarzagdzania ryzykiem
organizacyjnym i tolerancja ryzyka; wyniki szacowania ryzyka na poziomie organizacji

i systemu.

Oczekiwane wyniki: Okreslenie ryzyka.

Podstawowa odpowiedzialnosé: AO lub AODR.

Role wspierajgce: SAORM lub RE; SAISO; SAOP.

Faza rozwoju cyklu zycia systemu: Nowy — Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Osoba autoryzujgca lub petnomocnik osoby autoryzujgcej, we wspodtpracy

z personelem wyzszego szczeblads. bezpieczenstwainformacji organizacjii personelem
wyzszego szczeblads. ochrony prywatnosci (w przypadku systeméw informatycznych
przetwarzajgcych dane osobowe), analizuje informacje zawarte w pakiecie autoryzacyjnym
dostarczonym przez podmiot oceniajacy, wiascicielasystemu lub dostawce zabezpieczen
wspolnychi finalizuje okreslenie ryzyka. W celu zapewnienia doktadnego zrozumieniaryzyka
przez osobe autoryzujgcg moze by¢ konieczna dodatkowa wymiana informacji z podmiotem

oceniajgcym zabezpieczenia, wtascicielem systemu lub dostawcg zabezpieczer wspdlnych.

Szacowanie ryzyka stosowane jest w celu dostarczeniainformacji®®, ktére mogg miec wptyw

na analize i okreslenie ryzyka. SAORM lub RE moze dostarczy¢ dodatkowych informacji

95 [NSC 800-30] zawiera wytyczne dotyczgce przeprowadzania szacowania ryzyka dla bezpieczerstwa.
[IR8062] zawierainformacje na tematszacowania ryzyka zwigzanego z ochrong prywatnosci i zwigzanychz nim

czynnikéw ryzyka.
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osobie autoryzujacej, ktdre sg brane pod uwage przy ostatecznym ustalaniuryzyka dla
operacji organizacyjnych i aktywdéw, oséb, innych organizacjii Panstwa, wynikajgcego

z dziatania lub wykorzystania systemu lub zapewnienia zabezpieczeh wspdlnych. Dodatkowe
informacje mogg obejmowag, na przyktad, tolerancje na ryzyko organizacyjne, zaleznosci
pomiedzy systemami i zabezpieczeniami, misjei wymagania biznesowe, krytycznosé misji lub

funkcji biznesowych wspieranych przez system, lub strategie zarzadzania ryzykiem.

Osoba autoryzujaca analizuje informacje dostarczone przez wyzszy rangg personel
odpowiedzialny za zarzadzanie ryzykiem lub wykonawce (funkcje) ryzyka oraz informacje
dostarczone przez wtascicielasystemu lub dostawce zabezpieczen wspdlnych w pakiecie
autoryzacyjnym przy okreslaniu ryzyka. Wszelkie dodatkowe informacje dostarczone przez
personel wyzszego szczebla odpowiedzialny za zarzagdzanie ryzykiem lub wykonawce
(funkcje) ryzyka s dokumentowane i wtgczane, w zakresie, w jakim jest to istotne, jako czes¢
decyzji autoryzacyjnej (zob. Zadanie R-4). Osoba autoryzujgca moze rdwniez skorzystaé ze
zautomatyzowanego narzedzia do zarzadzania bezpieczeristwem/prywatnoscig

i sprawozdawczosci w celu dokonania adnotacji na temat danych wejsciowych dotyczacych

zarzadzania ryzykiem lub wprowadzenie danych dotyczacych zarzadzania ryzykiem (funkcji).

W przypadku, gdy system dziata na podstawie biezgcej autoryzacji, zadanie okresleniaryzyka
praktycznie nie ulegazmianie. Osoba autoryzujgca analizuje odpowiednie informacje
dotyczace bezpieczenstwai ochrony prywatnosci dostarczane przez zautomatyzowane
narzedzie do zarzadzania bezpieczeristwem/prywatnoscigi raportowania w celu okres$lenia

aktualnej pozycji systemuw zakresie bezpieczenstwai ochrony prywatnosci.

Referencje: [OMB A-130]; [NSC 800-30]; [SP 800-39] (Organizacja, misja/proces biznesowy
i poziomy systemu); [SP 800-137]; [SP 800-160 cz. 1] (Proces zarzadzania ryzykiem);
[IR 8062].
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REAKCJA NA RYZYKO

ZADANIE R-3 Okreslenieiwdrozenie preferowanego sposobu postepowaniaw odpowiedzi

na okreslone ryzyko.

Potencjalne dane wejsciowe: Pakiet autoryzacyjny; okreslenie ryzyka; wyniki szacowania

ryzyka na poziomie organizacjii systemu.
Oczekiwane wyniki: Reakcje na okreslone ryzyko.
Podstawowa odpowiedzialnosé: AO lub AODR.
Role wspierajace: SAORM lub RE; SAISO; SAOP; SO lub CCP; 10/S; SSE; PE; SSO; SPO.
Faza rozwoju cyklu zycia systemu: Nowy — Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Po przeanalizowaniuiokresleniu ryzyka, organizacje mogg reagowac na ryzyko na
rézne sposoby, w tym poprzez akceptacje ryzyka i jego ograniczanie. Istniejgce wyniKki
szacowania ryzyka oraz techniki szacowania ryzyka moga by¢ wykorzystane w celu okreslenia
preferowanego sposobu reagowania na ryzyko.% W przypadku, gdy reakcja na ryzyko polega
na jego ograniczeniu, planowane dziatania ograniczajgce sg wtgczane do planu dziatania

i monitorowane przy uzyciu planui etapéw dziatan. Po ograniczeniu ryzyka podmioty
oceniajace zabezpieczenia ponownie oceniajg zabezpieczenia. Ponownaocena zabezpieczen
okreslazakres, w jakim skorygowane zabezpieczenia sg prawidtowo wdrazane, funkcjonuja
zgodnie z zatozeniami i przynoszg pozadane rezultaty w odniesieniu do spetnieniawymogoéw
bezpieczenstwaiochrony prywatnosci w odniesieniu do systemui organizacji. Podmioty
oceniajgce zabezpieczenia aktualizujg sprawozdaniaz oceny o ustaleniaz ponownejoceny,
ale nie zmieniajg pierwotnych wynikdw oceny. Plany bezpieczenstwaiochrony prywatnosci
sg aktualizowane w oparciu o wyniki ocen zabezpieczen i wszelkie podjete dziatania

naprawcze. Zaktualizowane plany odzwierciedlajg stan zabezpieczen po wstepnej ocenie

% [SP 800-39] zawiera dodatkowe informacje na temat reakcji na ryzyko.
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oraz wszelkie zmiany wprowadzone przez wtasciciela systemu lub dostawce zabezpieczen

wspdlnych w odniesieniu do zalecen dotyczgcych dziatan naprawczych.

Po zakonczeniu ponownejoceny zabezpieczen, plany bezpieczeristwai ochrony prywatnosci
zawierajg doktadny opis wdrozonych zabezpieczen, w tym zabezpieczerh kompensacyjnych.
Gdy reakcjg na ryzyko jest akceptacja, niedociggnieciastwierdzone podczas procesu oceny
pozostajg udokumentowane w sprawozdaniach z oceny bezpieczenistwai prywatnosci i sg
monitorowane pod kagtem zmian czynnikdw ryzyka. Poniewaz osoba autoryzujgca jest
jedynym podmiotem, ktdry moze zaakceptowac ryzyko, jest ona odpowiedzialnazaprzeglad
raportéw podmiot oceniajgcych i plandw i etapdw dziatania i ustalenie, czy zidentyfikowane
ryzyko musi zostaé ztagodzone przed autoryzacjg. Decyzje dotyczgce najwtasciwszego
sposobu reagowania na ryzyko mogg obejmowaé pewng forme ustalania priorytetéw.
Niektére rodzaje ryzyka mogg byé bardziej niepokojace dlaorganizacji nizinne rodzaje
ryzyka. W takim przypadku konieczne moze by¢ przeznaczenie wiekszej ilosci zasobow na
dziataniazwigzane z ryzykiem o wyzszym priorytecie w poréwnaniu z ryzykiem o nizszym
priorytecie. Ustalanie priorytetow reakcji na ryzyko nie oznacza, ze ryzyka o nizszym
priorytecie sg ignorowane. Oznacza to, ze na rozwigzywanie problemow zwigzanych

z ryzykiem o nizszym priorytecie przeznacza sie mniej zasobdéw lub, ze problemy zwigzane

z ryzykiem o nizszym priorytecie sg rozwigzywane pdzniej. Kluczowgq czescig procesu
decyzyjnego opartego na ryzyku jest uznanie, ze niezaleznie od reakgji na ryzyko, pozostaje
pewien stopienryzykarezydualnego. Organizacje okre$lajg dopuszczalne stopnie ryzyka

szczgtkowego w oparciu o tolerancje ryzyka organizacyjnego.

Referencje: [NSC 800-30]; [SP 800-39] (Organizacja, misja/procesbiznesowyi poziomy
systemu); [SP 800-160 cz. 1] (Proces zarzadzania ryzykiem); [IR8062]; [IR 8179]; [CSF NIST]
(Podstawowa [funkcjaidentyfikacji]).
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DECYZJA AUTORYZUJACA

ZADANIE R-4 Ustalenie, czy ryzyko wynikajgce z dziatanialub stosowania systemu
informatycznego, albo zapewnienialub stosowania zabezpieczen wspdlnych,

jestdopuszczalne.

Potencjalne dane wejsciowe: Reakcje na okreslone ryzyko.

Oczekiwane wyniki: Upowaznienie do dziatania, zezwolenie nauzytkowanie, zabezpieczenia

wspdlne; odmowa upowaznieniado dziatania, odmowa zezwolenie nauzytkowanie,

odmowa uzywaniazabezpieczenia wspdélnego.

Podstawowa odpowiedzialnos¢: AO.

Role wspierajgce: SAORM lub RE; CIO; SAISO; SAOP; AODR.

Faza rozwoju cyklu zycia systemu: Nowy — Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Jednoznaczna akceptacja ryzyka nalezy do obowigzkéw osoby autoryzujaceji nie
moze byé delegowananainny personel w organizacji. Osoba autoryzujaca bierze pod uwage
wiele czynnikdw przy podejmowaniu decyzji, czy ryzyko dla dziatalnosci organizacji (w tym
misja, funkcje, wizerunekireputacja) i jej aktywow, oséb, innych organizacji lub Paistwo jest
dopuszczalne. Réwnowaga miedzy wzgledami bezpieczenstwai prywatnosci, a misja

i potrzebami biznesowymi mazasadnicze znaczenie dla podjecia decyzji o autoryzacji opartej
na dopuszczalnym ryzyku. Osoba autoryzujgca wydaje decyzje autoryzacyjng dla systemu lub
dla wyznaczonych przez organizacje zabezpieczen wspdlnych po zapoznaniusie

z informacjami zawartymi w pakiecie autoryzacyjnym, wktademinnych komérek
organizacyjnych (zob. Zadanie R-2) oraz innymiistotnymiinformacjami, ktére mogg miec
wptyw na decyzje autoryzacyjng. Pakiet autoryzacyjny dostarcza najbardziej aktualnych
informacji na temat bezpieczenstwai ochrony prywatnosci systemu lub zabezpieczen

wspaolnych.
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Osoba autoryzujaca konsultuje siez SAORM lub RM przed podjeciem ostatecznej decyzji

w sprawie autoryzacji systemu informatycznego lub zabezpieczen wspdlnych. Ze wzgledu na
potencjalnie znaczgce zaleznosci pomiedzy systemami organizacyjnymi oraz z systemami
zewnetrznymi, decyzje autoryzacyjne dla poszczegdlnych systemow uwzgledniajg biezgce

ryzyko szczatkowe, plany i etapy dziatania organizacji oraz tolerancje organizacji na ryzyko.

Decyzja o autoryzacji jest przekazywana przez osobe autoryzujgcg wtascicielowi systemu lub
dostawcy zabezpieczen wspdlnych oraz odpowiednioinnemu personelowi organizacyjnemu.
97 Decyzja autoryzacyjna zawiera rowniez zasady i warunki udzielenia upowaznieniado
dziatania; date wygasniecia zezwolenialub czestotliwos¢ udzielaniazezwolen; informacje
przekazywane przez wyzszy rangg personel odpowiedzialny za zarzadzanie ryzykiem lub
wykonawce (funkcje) ryzyka, o ile jest przewidziana; a w przypadku zabezpieczen wspélnych

- poziom wptywu systemu wspierany przez zabezpieczenia wspdlne.

W przypadku systemdw, decyzja o autoryzacji wskazuje wtascicielowi systemu, czy jeston
uprawniony do obstugi lub do uzytkowania, czy teznie jeston uprawniony do obstugilub do
uzytkowania. W przypadku zabezpieczen wspdlnych, decyzja o autoryzacji wskazuje
dostawcy zabezpieczen wspdlnych oraz wtascicielom systemdw dziedziczgcych, czy system
jestupowazniony, czy tez nie jest upowazniony, do stosowania zabezpieczen wspdlnych.
Zasady i warunki autoryzacji zabezpieczern wspdlnych zawierajg opis wszelkich szczegdlnych
ograniczen lub restrykcji natozonych na dziatanie systemu lub zabezpieczenia, ktére musza

byé przestrzegane przez wtascicielasystemu lub dostawce zabezpieczen wspdlnych.

Data wygasniecia autoryzacji jest ustalana przez osobe autoryzujaca i wskazuje date
wygasniecia upowaznienia. Organizacje mogg nie podawac daty wygasniecia autoryzagji

(zezwolenie state), oile system dziata na podstawie biezgcej autoryzacji, czyli program

97 Zacheca sie organizacje do stosowania w miare mozliwosci zautomatyzowanych narzedzi do zarzgdzania
bezpieczenstwem/prywatnoscig i raportowania, do opracowywania pakietow autoryzacyjnych dla systeméw
i wspdlnych kontroli oraz do utrzymywania tych pakietéw podczasbiezgcej autoryzacji. Zautomatyzowane
narzedzia moga znacznie obnizyé koszty dokumentacji, zapewnic¢ wiekszg szybkosc i skutecznosé
w generowaniu waznychinformacjidla decydentéw, a takze zapewnic bardzej efektywne srodki aktualizacji
krytycznych informacji dotyczacych zarzadzania ryzykiem. Uznaje sie, ze niektdre elementy s terowania nie
sprzyjajg stosowaniunarzedzi automatycznych i dlatego w takich sytuacjach dopuszczalne sg metody reczne.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

ciggtego monitorowaniajest wystarczajgco solidnyi dojrzaty, aby dostarczy¢ osobie
autoryzujacejinformacji niezbednych do prowadzeniabiezgcych dziatan w zakresie
okreslaniaryzyka i akceptacji ryzyka w odniesieniu do bezpieczenistwai prywatnosci systemu
oraz biezgcej skutecznosci zabezpieczen stosowanych w ramach systemui przez niego

dziedziczonych.

Decyzja o autoryzacji jest dotgczona do pakietu autoryzacyjnego i przekazywana do
wiascicielasystemu lub dostawcy zabezpieczerh wspdlnych. Po otrzymaniu decyzji

o autoryzacji i pakietu autoryzacyjnego, wtasciciel systemu lub dostawca zabezpieczen
wspolnych potwierdzai wprowadza w zycie warunki autoryzacji. Organizacja zapewnia, ze
pakietautoryzacyjny, w tym decyzja o autoryzacji systemow i zabezpieczen wspdlnych, jest
udostepniany personelowi organizacji (np. wtascicielom systeméw dziedziczgcych
zabezpieczeniawspdlne; CIO; SAORM lub RM; SAISO; SAOP; oraz SSPO). Osoba autoryzujaca
weryfikuje nabiezgcow ramach statego monitorowania(zob. Zadanie M-2), czy wtasciciel
systemu lub dostawca zabezpieczen wspdlnych przestrzega ustalonych warunkow

autoryzacji.

W przypadku, gdy system dziata na podstawie statego zezwolenia, osobaautoryzujaca nadal
ponosi odpowiedzialnos¢za jednoznaczne zrozumienie i zaakceptowanie ryzyka zwigzanego
z dalszym funkcjonowaniem lub korzystaniem z systemu lub dalszym zapewnianiem
zabezpieczen wspdlnych. W przypadku biezgcej autoryzacji, czestotliwo$é autoryzacji jest
podawana zamiast daty zakonczenia autoryzacji. Osoba autoryzujgca dokonuje przegladu
informacji z okreslongw czasie czestotliwoscig autoryzacji zdefiniowang przez organizacje,
jako czes¢ strategii ciggtego monitorowaniai okresla, czy ryzyko kontynuowaniadziatania
systemu lub zapewnienia zabezpieczen wspdlnych pozostaje do przyjecia. Jesliryzyko
pozostaje do zaakceptowania, osoba autoryzujaca potwierdza akceptacje zgodnie

z procesami organizacyjnymi. Jesli ryzyko nie jest akceptowalne, osobaautoryzujgca
wskazuje, ze ryzyko nie jest juz akceptowalne i wymaga dalszej reakcji na ryzyko lub

catkowitej odmowy autoryzacji.
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Organizacja okresla poziom formalnosci w procesie komunikowaniai potwierdzania ciggtej
akceptacji ryzyka przez osobe autoryzujacy. Osoba autoryzujgca moze nadal ustanawiaé

i przekazywac szczegdtowe warunki, ktore wtasciciel systemu lub dostawca zabezpieczen
wspolnych musi stosowacé w celu uzyskania dalszego upowaznienia do dziatania, dalszego
upowaznienia do zabezpieczer wspdlnych lub dalszego zezwolenie nauzytkowanie. Zasady

i warunki autoryzacji mogg byé przekazywane za pomoca narzedzia do automatycznego

zarzadzania i raportowania, jako cze$¢ decyzji o autoryzacji automatyczne;j.

Jezelioceny zabezpieczen sg przeprowadzane przez wykwalifikowanych podmiot
oceniajgcych o wymaganym poziomie niezaleznosci, wyniki oceny potwierdzajg biezaca
autoryzacje i mogg by¢ zastosowane do ponownego upowaznienia. Polityka organizacyjna
dotyczaca biezgcych upowaznieniautoryzacji jest zgodna z przepisami prawa,

rozporzgdzeniami, dyrektywami, rozporzadzeniamii politykami.

Zatgcznik F zawiera dodatkowe wskazéwki dotyczace decyzji autoryzacyjnych, rodzajow

autoryzacji oraz przygotowania pakietéw autoryzacyjnych.

Referencje: [SP 800-39] (Organizacja, misja/proces biznesowyipoziomy systemu);

[SP 800-160 cz. 1] (Proces zarzadzania ryzykiem).

SPRAWOZDANIA Z AUTORYZACII

ZADANIE R-5 Zgtoszenie decyzji o zezwoleniu oraz wszelkich niedoskonatosciach
zabezpieczen, ktére stanowig znaczgce zagrozenie dla bezpieczenstwalub

prywatnosci.
Potencjalne dane wejsciowe: Decyzja o autoryzacji.

Oczekiwane wyniki: Raport wskazujacy decyzje autoryzacyjng dla systemu lub zestawu
zabezpieczen wspdlnych; adnotacja o statusie autoryzacji w rejestrze systemu

organizacyjnego.

Podstawowa odpowiedzialnosé: AO lub AODR.
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Role wspierajace: SO lub CCP; 10/S; SSO; SPO; SAISO; SAOP.
Faza rozwoju cyklu zycia systemu: Nowy —Wdrozenie/Ocena.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Osoby autoryzujgce zgtaszajg decyzje autoryzacyjne dotyczace systemow

i zabezpieczen wspdlnych wyznaczonemu personelowi organizacyjnemu, tak, aby
poszczegodlne decyzje dotyczgce ryzyka mogty by¢ postrzegane w kontekscie zagrozenia
bezpieczenstwaiochrony prywatnosci w catejorganizacji dla operacji i aktywdw organizacji,
0s06b, innych organizacji i Panstwa. Zgtaszanie ma miejsce tylko w sytuacjach, w ktérych
organizacje przekazaty funkcje autoryzacyjne poziomom organizacyjnym ponizej kierownika
jednostki organizacyjnej. Osoby autoryzujgce zgtaszajg rowniez mozliwe do wykorzystania
braki (tj. podatnosci) w systemie lub zabezpieczeniach, odnotowane podczas oceny i ciggtego
monitorowania, ktére stanowig znaczace zagrozenie dla bezpieczenstwalub prywatnosci.
Organizacje okre$laja, aich polityka organizacyjna odzwierciedla, co stanowi istotne
zagrozenie dla bezpieczenistwa lub prywatnosci w zakresie raportowania. Braki, ktore
stanowig znaczace stabosci i ryzyko, mozna zgtasza¢ za pomoca Podkategorii, Kategorii

i Funkcji w [NIST CSF]. Decyzje o autoryzacji mogg by¢ sledzone i odzwierciedlane w ramach

procesu rejestracji w catym systemie wedtug uznania organizacji (zob. Zadanie P-18).

Referencje: [SP 800-39] (Organizacja, misja/proces biznesowy oraz poziomy systemu);
[SP 800-160 cz. 1] (Zarzadzanie decyzjami oraz procesy oceny i kontroli projektu); [CSFNIST]
(podstawowe funkcje [identyfikacja, ochrona, wykrywanie, reagowanie, funkcje

odzyskiwania]).
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3.7 MONITOROWANIE

CEL

Celem etapu Monitorowanie jest utrzymanie statej Swiadomosci sytuacyjnejw zakresie
bezpieczeAstwai ochrony prywatnosci systemuinformatycznego i organizacji w celu

wsparcia decyzji dotyczacych zarzadzania ryzykiem.

MONITOROWANIE ZADAN

Tabela 8 zawierapodsumowanie zadan i oczekiwanych wynikéw dla etapu Monitorowanie

RMF.
Przedstawionoréwniez obowigzujgce konstrukcje Ram Cyberbezpieczenstwa.

TABELA 8: MONITOROWANIE ZADAN | WYNIKOW

Zadania Wyniki

ZADANIE M-1 » Systeminformatyczny i Srodowisko pracy sg

ZMIANY SYSTEMOWE monitorowane zgodnie ze strategig ciggtego

I S'RODOWISKOWE monitorowania.

[Ramy Cyberbezpieczeristwa: DE.CM; ID.GV]

ZADANIE M-2 » Biezgce oceny skutecznosci zabezpieczen
OCENY BIEZACE prowadzone sg zgodnie ze strategig ciggtego

monitorowania.

[Ramy Cyberbezpieczeristwa: 1D.SC-4]
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Zadania

Wyniki

ZADANIE M-3

BIEZACA REAKCJA NA RYZYKO

Wyniki dziatan z zakresu ciggtego monitorowania sg
analizowane i podejmowane sg stosowne dziatania

korygujace.

[Ramy Cyberbezpieczeristwa: RS.AN]

ZADANIE M-4

AKTUALIZACJE PAKIETOW

Dokumenty dotyczace zarzadzania ryzykiem sg
aktualizowane w oparciu o ciggte dziatania

monitorujgce.

AUTORYZACYINYCH

[Ramy Cyberbezpieczeristwa: RS.IM]
ZADANIE M-5 Wprowadzenie procesu zgtaszaniastanu
SPRAWOZDAWCZ0SC bezpieczenstwai prywatnosci osobie autoryzujace;j

W ZAKRESIE BEZPIECZENSTWA
| OCHRONY PRYWATNOSCI

oraz wyzszemu personelowi i kierownictwu.

ZADANIE M-6

BIEZACA AUTORYZACIJA

Osoba autoryzujaca na biezgco dokonuje autoryzacji,
wykorzystujgcwyniki ciggtych dziatan monitorujgcych
oraz informuje o zmianach w okreslaniuryzykai

decyzjach akceptacyjnych.

ZADANIE M-7

UTYLIZACJA SYSTEMU

W razie potrzeby opracowywana i wdrazana jest

strategia utylizacji (likwidacji) systemu.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

ZMIANY SYSTEMOWE | SRODOWISKOWE

ZADANIE M-1 Monitorowanie systemuinformatycznegoi jego srodowisko pracy pod katem

zmian, ktére majg wptyw na bezpieczenstwoi prywatnosé systemu.

Potencjalne dane wejsciowe: Strategia organizacyjna statego monitorowania; polityka

i procedury zarzadzania konfiguracjg organizacyjng; politykaorganizacyjna i procedury
postepowania z nieautoryzowanymizmianami w systemie; plany bezpieczenstwaiochrony
prywatnosci; wnioski/zatwierdzeniazmian w konfiguracji; dokumentacja projektowa

systemu; raporty z oceny bezpieczenstwaiochrony prywatnosci; plany i etapy; informacje

uzyskiwane z narzedzi automatycznego i recznego monitorowania.

Oczekiwane wyniki: Zaktualizowane plany bezpieczenistwai ochrony prywatnosci;

zaktualizowane plany i etapy dziatan; zaktualizowane raporty z oceny bezpieczeAstwa

i ochrony prywatnosci.

Podstawowa odpowiedzialnos¢: SO lub CCP; SAISO; SAOP.

Role wspierajgce: SAORM lub RE; AO lub AODR; 10/S; SSO; SPO.

Faza rozwoju cyklu zycia systemu: Nowy — Eksploatacja/Utrzymanie.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Systemy i sSrodowiska pracy znajdujgsie w ciggtym stanie zmian wraz ze zmianami
technologii zachodzacymi w elementach lub maszynach, czynnikach ludzkich oraz fizycznych
lub sSrodowiskowych. Do zmianw elementach technologii lub maszyn zalicza sie na przyktad
modernizacje sprzetu, oprogramowania lub oprogramowania sprzetowego; do zmian

w czynnikach ludzkich zalicza sie na przyktad rotacje personelulubzmniejszenie jegoliczby;
natomiast do zmian w otoczeniu elementéw fizycznych i Srodowiskowych zalicza sie na
przyktad zmiany lokalizacji obiektu lub fizycznej kontroli dostepu chronigcej obiekt. Zmiany
wprowadzane przez dostawcéw zewnetrznych mogg byé trudne do wykrycia.
Zdyscyplinowane i ustrukturyzowane podejs$cie do zarzgdzania, kontrolii dokumentowania

zmian w systemach i Srodowiskach dziataniaoraz przestrzeganie warunkdéw autoryzacji jest
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zasadniczym elementem programoéw bezpieczenstwaiochrony prywatnosci. Organizacje
ustanawiajg procesy zarzadzania konfiguracjgi zabezpieczeniami w celu wsparcia

zarzadzania konfiguracjg i zmianami.®8

Wspdlne dziataniaw ramach organizacji mogg powodowac zmiany w systemach lub
sSrodowisku pracy i mogg miec znaczgcy wptyw na bezpieczenstwo i prywatnosé systemow.
Przyktadem moze by¢instalacja lub utylizacja sprzetu, wprowadzanie zmian w konfiguracji
oraz instalowanie tatek poza ustalonym procesem kontroli zmian konfiguracji.
Nieautoryzowane zmiany mogg wystgpi¢ z powodu celowych atakdw ze strony przeciwnikéw
lub nieumysinych bteddéw autoryzowanego personelu. Oprécz przestrzegania ustalonego
procesu zarzgdzania konfiguracjg, organizacje monitorujg systemy pod katem
nieautoryzowanych zmian i analizujg informacje o nieautoryzowanych zmianach, ktére
wystgpity, w celu ustalenia pierwotnej przyczyny nieautoryzowanejzmiany. Oprdcz
monitorowania nieautoryzowanych zmian, organizacje stale monitorujg systemy

i sSrodowiska pracy pod katem wszelkich autoryzowanych zmian, ktére majg wptyw na

prywatnosé systemow.??

Po ustaleniu pierwotnej przyczyny nieautoryzowanejzmiany (lub autoryzowanejzmiany,
ktora wptywa na prywatnos$é systemu), powinna nastgpi¢ stosownareakcja organizacji (zob.
Zadanie M-3). Na przyktad, jezeli gtdwna przyczyna nieautoryzowanej zmiany zostanie
uznana za atak przeciwnika, mozna podja¢ wiele dziatan, takich jak wywotanie procesu
reakcji na incydent, dostosowanie narzedzi do wykrywaniai zapobieganiawtamaniom oraz
konfiguracji zapory sieciowej, lub wdrozenie dodatkowych lub silniejszych Srodkow
bezpieczenstwaw celuzmniejszeniaryzyka przysztych atakéw. W przypadku stwierdzenia, ze

przyczyng nieautoryzowanejzmiany jest nieprzestrzeganie przez personel ustalonych

98 [SP 800-128]zawiera wytyczne dotyczace zarzgdzania konfiguracjg zorientowang na bezpieczeristwo (ang.
Security-focused configuration management - seccm). Nalezy pamietac, ze proces seccm opisany
w [SP 800-128] obejmuje powigzanyz nim etap monitorowania.

% Informacje natematrozroéznienia miedzyautoryzowanym i nieautoryzowanym zachowaniem systemu mozna
znalezé w oméwieniu bezpieczenstwa i prywatnosci w Sekcji 2.3.
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procesow zarzgdzania konfiguracjg, uzasadnione moze by¢ przeprowadzenie szkolenia

naprawczego dla niektérych osob.

Referencje: [NSC 800-30]; [SP 800-128]; [SP 800-137]; [IR 8062].

OCENY BIEZACE

Zadanie M-2 Ocena zabezpieczen zaimplementowanych w ramach systemu

i dziedziczonych przez system zgodnie ze strategig ciggtego monitorowania.

Potencjalne dane wejsciowe: Strategia statego monitorowaniana poziomie organizacji

i strategia statego monitorowania systemu (jesli dotyczy); plany bezpieczenstwaiochrony
prywatnosci; plany oceny bezpieczenstwaiochrony prywatnosci; raporty z oceny
bezpieczenstwaiochrony prywatnosci; plany i etapy dziatania; informacje uzyskane

z narzedzi monitorowaniaautomatycznego i recznego; wyniki szacowaniaryzyka na

poziomie organizacjii systemu; wyniki oceny zewnetrznejlub audytu (jesli dotyczy).
Oczekiwane wyniki: Uaktualnione raporty z oceny bezpieczenstwai prywatnosci.
Podstawowa odpowiedzialnos¢: CA.
Role wspierajace: AO lub AODR; SO lub CCP; 10/S; SSO; SPO; SAISO; SAOP.
Faza rozwoju cyklu zycia systemu: Nowy — Eksploatacja/Utrzymanie.

Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Po wprowadzeniu autoryzacji wstepnej systemu lub zabezpieczen wspdlnych,
organizacja na biezgco ocenia wszystkie zabezpieczenia. Biezgca ocena skutecznosci
zabezpieczen jest czescig ciggtego monitorowania dziatalnosci organizacji. Czestotliwosc
monitorowaniakazdego zabezpieczenia opierasie na strategii ciggtego monitorowania
organizacji (zob. Zadanie P-7) i moze by¢ uzupetnionastrategia ciggtego monitorowaniana
poziomie systemu (zob. Zadanie S-5). Monitorowane jesttakze przestrzeganie warunkéw
okreslonych przez osobe autoryzujgcg w ramach decyzji upowazniajgcej(zob. Zadanie M-1).

Biezgca ocena zabezpieczen jest kontynuowana, poniewaz informacje generowane
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w ramach ciggtego monitorowaniasg korelowane, analizowane i raportowane do wyzszych

ranga lideréw.

W przypadku oceny biezgcej zabezpieczen, podmiot oceniajgcy majg wymagany stopien
niezaleznosci, okreslony przez osobe autoryzujaca. Niezalezno$é podmiot oceniajgcy podczas
statego monitorowania wprowadza efektywnos¢ do procesu i moze pozwoli¢na ponowne
wykorzystanie wynikdw oceny na poparcie statego zezwoleniaoraz gdy wymagana jest

reautoryzacja.

Aby spetni¢ wymadg corocznej oceny bezpieczenstwa, organizacje moga korzysta¢ z wynikéw
ocen zabezpieczen, ktére miaty miejsce podczas autoryzacji, biezacej autoryzacji lub
reautoryzacji; podczas ciggtego monitorowania; lub podczas testowaniai oceny systemow
w ramach SDLC lub audytu (pod warunkiem, ze wyniki oceny sg aktualne, istotne dla
okresleniaskutecznosci zabezpieczen i uzyskane przez podmioty oceniajgce zabezpieczenia
z wymaganym stopniem niezaleznosci). Istniejgce wyniki oceny sg ponownie
wykorzystywane zgodnie z politykg ponownego wykorzystywania ustalong przez organizacje
i w razie potrzeby uzupetniane o dodatkowe oceny. Ponowne wykorzystanie wynikéw oceny
jestpomocne w osiggnieciu efektywnego kosztowo programu bezpieczenstwa, ktéry jest

w stanie dostarczy¢ dowoddw niezbednych do okreslenia pozycji bezpieczenstwa systemoéw

informatycznych i organizacji. Wreszcie, wykorzystanie automatyzacji do wspieraniaoceny

zabezpieczen utatwia zwiekszenie czestotliwosci, ilosci i zakresu ocen.

Referencje: [NSC 800-53A]; [SP 800-137]; [SP 800-160 cz. 1] (Procesy weryfikacji, walidacji,
eksploatacjii obstugi technicznej); [IR8011 v1].

BIEZACA REAKCJA NA RYZYKO

Zadanie M-3 Reakcja na ryzyko na podstawie wynikdw trwajacych dziatarh monitorujacych,

szacowania ryzyka i zalegtych pozycji w planach i etapach dziatania.
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Potencjalne dane wejsciowe: Raporty z oceny bezpieczeAstwaiochrony prywatnosci; wyniki
szacowania ryzyka na poziomie organizacji i systemu; plany bezpieczenistwai ochrony

prywatnosci; plany i etapy dziatan.

Oczekiwane wyniki: Dziatania ograniczajgce ryzyko lub decyzje dotyczace akceptacji ryzyka;

zaktualizowane raporty z oceny bezpieczenstwai prywatnosci.

Podstawowa odpowiedzialnos¢: AO; SO; CCP.

Role wspierajace: SAORM lub RE; SAOP; AODR; I0/S; SSO; SPO; SSE; PE; SA; PA.

Faza rozwoju cyklu zycia systemu: Nowy — Eksploatacja/Utrzymanie.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Informacje dotyczgce oceny opracowane przez osobe oceniajgcg podczas statego
monitorowaniasg przekazywane wtascicielowi systemui dostawcy zabezpieczen wspdlnych
w zaktualizowanych sprawozdaniach z oceny lub za posrednictwem sprawozdan ze
zautomatyzowanego zarzgdzania bezpieczernstwem/prywatnoscig i narzedzi
sprawozdawczych. Osoba autoryzujgca okreslawtasciwg reakcje w zakresie ryzyka na wyniki
oceny lub zatwierdza odpowiedzi zaproponowane przez wiasciciela systemu i dostawce
zabezpieczen wspdlnych. Wtasciciel systemui dostawca zabezpieczen wspdlnych wdrazajg
nastepnie odpowiednig reakcje na ryzyko. Po zaakceptowaniu reakcji na ryzyko, ustalenia
pozostajg udokumentowane w raportach z oceny bezpieczeristwai prywatnosci oraz sg
monitorowane pod kagtem zmian czynnikdw ryzyka. Kiedy reakcja na ryzyko jesttagodzona,
planowane dziataniatagodzace sg wtgczane do planéw dziataniai sg $ledzone przy uzyciu
planéw i etapdw dziatania. Na wniosek osoby autoryzujgcej, podmioty oceniajgce
zabezpieczenia mogg przedstawic zaleceniadotyczace dziatan zaradczych. Zalecenia
dotyczace dziatan naprawczych mogg by¢ réwniez przedstawione za pomoca
zautomatyzowanego narzedzia zarzadzania bezpieczeristwem/prywatnoscig

i sprawozdawczosci. Organizacyjne szacowanie ryzyka (Zadanie P-3) oraz wyniki szacowania
ryzyka na poziomie systemu (Zadanie P-14) wskazujgi informujg o decyzjach dotyczacych

biezacej reakcji na ryzyko. Mechanizmy bezpieczenstwa, ktdre zostaty zmodyfikowane,
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udoskonalone lub dodane w ramach biezgcej reakcji na ryzyko, s3 ponownie oceniane przez
podmioty oceniajgce zabezpieczenia w celu zapewnienia, ze nowe, zmodyfikowane lub
udoskonalone srodki bezpieczenstwa zostaty wdrozone prawidtowo, dziatajgzgodnie

z zatozeniamii przynoszg pozgdane rezultaty w odniesieniu do spetniania wymogow

bezpieczenstwaiochrony prywatnosci systemu.

Referencje: [NSC 800-30]; [NSC800-53]; [NSC800-53A]; [SP 800-137]; [SP 800-160 cz. 1]
(proces zarzadzania ryzykiem); [IR8011 v1]; [IR 8062]; [NIST CSF] (podstawowa [funkcja

odpowiedzi]).

AKTUALIZACJE PAKIETOW AUTORYZACYJNYCH

Zadanie M-4 Aktualizacjaplanéw, sprawozdan z oceny oraz planéw i etapdw dziatan na

podstawie wynikéw procesu ciggtego monitorowania.

Potencjalne dane wejsciowe: Raporty z oceny bezpieczeristwaiochrony prywatnosci; wyniki
szacowania ryzyka na poziomie organizacjii systemu; plany bezpieczenstwai ochrony

prywatnosci; plany i etapy dziatan.

Oczekiwane wyniki: Zaktualizowane sprawozdaniaz oceny bezpieczeristwai ochrony
prywatnosci; 190 zaktualizowane plany i etapy dziatania; zaktualizowane wyniki szacowania

ryzyka; zaktualizowane plany bezpieczenstwai ochrony prywatnosci.
Podstawowa odpowiedzialnos¢: SO; CCP.

Role wspierajace: 10/S; SSO; SPO; SAOP; SAISO.

Faza rozwoju cyklu zycia systemu: Nowy — Eksploatacja/Utrzymanie.

Istniejgcy - Eksploatacja/Utrzymanie.

100 Jezeli raporty poréwnawecze s petniajg wymogi dotyczace tego, co ma by¢ zawarte w sprawozdaniuz oceny
(np.Sprawozdanie wygenerowane z narzedzi zarzgdzania bezpieczenstwem lub prywatnoscig
i sprawozdawczoscig), wowczas raporty pordwnawcze mogg stanowic sprawozdanie z oceny.
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Dyskusja: W celu zarzadzania ryzykiemw czasie zblizonym do rzeczywistego, organizacja na
biezgco aktualizuje plany bezpieczeAstwai ochrony prywatnosci, raporty z oceny
bezpieczenstwaiochrony prywatnosci oraz plany i etapy dziatan. Aktualizacje planéw
odzwierciedlajgzmiany w zabezpieczeniach opartych na dziataniach ograniczajgcych ryzyko,
prowadzonych przez wtascicieli systemoéw lub dostawcéw zabezpieczen wspdlnych.
Aktualizacje sprawozdan z oceny zabezpieczen odzwierciedlajg dodatkowe dziatania
oceniajgce przeprowadzone w celu okreslenia skutecznosci zabezpieczen w oparciu

o szczegdétowe informacje dotyczgce wdrazania zawarte w planach. Plany i etapy sg
aktualizowane w oparciu o postepy poczynione w odniesieniu do biezgcych
nierozstrzygnietych kwestii; dotyczg zagrozen dlabezpiecze nstwai prywatnosci wykrytych

w ramach monitorowaniaskutecznosci zabezpieczen; oraz opisujg sposdb, w jaki wtasciciel
systemu lub dostawca ustug wspdlnych zamierza zajg¢ sie tymi zagrozeniami. Zaktualizowane
informacje zwiekszajg Swiadomosc bezpieczenstwai ochrony prywatnosci systemu oraz
zabezpieczen wspodlnych odziedziczonych przez system, wspierajgcw ten sposob zarzadzanie

ryzykiem w czasie zblizonym do rzeczywistego oraz trwajgcy proces autoryzacji.

Czestotliwosc aktualizacji informacji dotyczacych zarzadzania ryzykiem zalezy od decyzji
wiascicielasystemu, dostawcy zabezpieczern wspdlnych i oséb autoryzujgcych zgodnie

z politykg organizacyjng oraz jestzgodna ze strategiami statego monitorowaniana poziomie
organizacji i systemu. Aktualizacje informacji dotyczgcych bezpieczenstwai ochrony
prywatnosci systemu oraz zabezpieczen wspdélnych odziedziczonych przez system, sg
doktadnei terminowe, poniewaz dostarczone informacje wptywajg na biezgce dziatania

i decyzje personeluorganizacji i innych wyzszych rangg liderow w organizacji. Wykorzystanie
zautomatyzowanych narzedzi pomocniczych oraz praktyki zarzgdzania bezpieczenstwem

i ochrong prywatnosci w catej organizacji zapewniajg, ze osoby autoryzujgce majg fatwy
dostep do aktualnej pozycji w zakresie bezpieczenistwai ochrony prywatnosci systemu.
Gotowy dostep do aktualnej postawy w zakresie bezpieczenistwai ochrony prywatnosci
wspiera ciggty monitoringi biezgce autoryzacje oraz promuje zarzgdzanie ryzykiemw czasie

prawie rzeczywistym dla operacji i aktywdw organizacji, oséb, innych organizacjii narodu.
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Organizacje zapewniajg, ze informacje dotyczace celéw nadzoru, zarzadzania i audytu nie sg
modyfikowane lub niszczone podczas aktualizacji planéw bezpieczenstwai ochrony
prywatnosci, raportow podmiot oceniajgcych oraz planéw i etapdw dziatan. Zapewnienie
skutecznej metody sledzenia zmian w systemach poprzez procedury zarzadzania konfiguracjg
jestniezbedne do osiggniecia przejrzystoscii identyfikowalnosci dziatan organizacji

w zakresie bezpieczeAstwai ochrony prywatnosci; do uzyskaniaindywidualnej
odpowiedzialnosci zawszelkie dziatania w zakresie bezpieczenstwai pryw atnosci; oraz do

zrozumienia pojawiajgcych sie trendéw w programach bezpieczenstwai ochrony

prywatnosci organizacji.

Referencje: [NSC 800-30]; [NSC800-53A].

SPRAWOZDAWCZOSC W ZAKRESIE BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

Zadanie M-5 Informuje na biezgco uprawniony personeliinnych przedstawicieli organizacji

o stanie bezpieczenstwai prywatnosci systemu, zgodnie z organizacyjng

strategig ciggtego monitorowania.

Potencjalne dane wejsciowe: Raporty z oceny bezpieczenstwaiochrony prywatnosci; plany
i etapy dziatania; wyniki szacowaniaryzyka na poziomie organizacjii systemu; strategia

ciggtego monitorowaniana poziomie organizacji i systemu; plany bezpieczenstwai ochrony

prywatnosci; ProfiliRam Cyberbezpieczenstwa.
Oczekiwane wyniki: Raporty dotyczace bezpieczeristwai prywatnosci.101
Podstawowa odpowiedzialnos¢: SO; CCP; SAISO; SAOP.

Role wspierajgce: SSO; SPO.

101 Jezeli poréwnywalny raport s petnia wymogi tego, co ma byézawarte w raporcie dotyczagcym bezpieczenstwa
lub prywatnosci (np. Raport wygenerowanyz narzedzia do zarzadzania bezpieczenstwem lub prywatnoscia
i raportowania), wéwczas porownywalny raport stanowitby raport dotyczgcy stanu ochrony.
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Faza rozwoju cyklu zycia systemu: Nowy — Eksploatacja/Utrzymanie.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: Wyniki dziatan monitorujgcych sg dokumentowane i raportowane na biezgco
osobie autoryzujgceji innym wybranym przedstawicielom organizacji, zgodnie

z organizacyjna strategig ciggtego monitorowania. Inni przedstawiciele organizacji, ktérzy
mogg otrzymywac raporty dotyczgce bezpieczenstwaiprywatnosci, to na przyktad CIO,
SAISO, SAOP, SAORM lub RE, 10/S, role zwigzane z reagowaniem na incydenty i planowaniem
awaryjnym. Sprawozdawczo$¢ w zakresie bezpieczenstwai ochrony prywatnosci moze by¢
uzalezniona od zdarzen, czasu lub zdarzen i czasu.192 Raporty dostarczajg osobom
autoryzujacym i innym przedstawicielom organizacji informacji dotyczacych bezpieczenistwa
i ochrony prywatnosci w systemach, w tym skutecznosci wdrozonych zabezpieczen. Raporty
dotyczace bezpieczenstwaiochrony prywatnosci opisujgbiezgce dziatania monitorujgce
prowadzone przez wtascicieli systemdw lub dostawcéw zabezpieczen wspdlnych. Raporty
zawierajgrowniezinformacje o zagrozeniach dla bezpieczenstwai prywatnosci w systemach
i sSrodowiskach dziatania, wykrytych podczas oceny zabezpieczen, audytui ciggtego
monitorowaniaoraz o tym, jak wtasciciele systemoéw lub dostawcy zabezpieczerh wspdlnych

planujg przeciwdziata¢ tym zagrozeniom.

Organizacje dysponujg elastycznoscigw zakresie zakresu, doktadnosci, formalnosci, formy

i formatu raportéow dotyczacych bezpieczenstwai ochrony prywatnosci. Celemjestsprawna,
biezgca komunikacjaz osobg autoryzujacg i innymi przedstawicielami organizacji

w zaleznosci od potrzeb, przekazujaca aktualng postawe w zakresie bezpieczeristwa

i ochrony prywatnosci systemdw i sSrodowisk pracy oraz sposob, w jaki obecna postawa
wptywa na osoby, misje organizacji i funkcje biznesowe. Raporty dotyczgce bezpieczenstwa
i ochrony prywatnosci podsumowujg, co najmniejzmiany w planach bezpieczenstwa

i ochrony prywatnosci, raporty z oceny bezpieczenstwaiochrony prywatnosci oraz plany

102 podatkowe informacje na temat czasowych i zdarzeniowych uprawnien i sprawozdawczosci znajdujg sie

w Zatfaczniku F.
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i etapy dziatan, ktore nastgpity od czasu ostatniego raportu. Wykorzystanie przez organizacje
zautomatyzowanych narzedzi do zarzadzania bezpieczenstwemi prywatnoscigoraz
raportowania (np. tablicy ogtoszen) utatwia skutecznos$é i terminowosc¢ raportowania

postawy bezpieczenstwai prywatnosci.

Czestotliwosc¢raportéw dotyczacych bezpieczenstwaiochrony prywatnosci zalezy od
uznania organizacjii jest zgodna z przepisamii zasadami organizacyjnymi. Raporty pojawiajg
sie w odpowiednich odstepach czasu w celu przekazania informacji na temat bezpieczenstwa
i prywatnosci systemoéw lub zabezpieczen wspélnych, ale nie tak czesto, aby generowac
niepotrzebng prace lub wydatki. Osoby autoryzujace korzystajg z raportdw dotyczacych
bezpieczenstwaiochrony prywatnosci i konsultujgsie z SAORM lub RE, SAISO i SAOP w celu

ustalenia, czy konieczne jest podjecie dziatan reautoryzujgcych.

Raporty dotyczace bezpieczenstwai ochrony prywatnosci sg oznaczane, chronione

i traktowane zgodnie z przepisamiizasadami organizacyjnymi. Raporty dotyczace
bezpieczenstwaizachowania prywatnosci mogg by¢ wykorzystywane w celu spetnienia
wymagan w zakresie raportowania w celu udokumentowania dziatan naprawczych
dotyczacych staboscilub brakéw w zakresie bezpieczenstwai ochrony prywatnosci. Raporty
dotyczace bezpieczenstwai ochrony prywatnosci majg by¢ sktadane na biezacoi nie powinny
byéinterpretowane, jako wymagajace czasu, wydatkdw i formalnosci zwigzanych

z informacjami dostarczonymi w celu uzyskania wstepnej autoryzacji. Sprawozdawczos¢ jest

prowadzona w sposéb efektywny kosztowo, zgodny z osiggnieciem celéw sprawozdawczosci.

Referencje: [NSC 800-53A]; [SP 800-137]; [NIST CSF] (Funkcje podstawowe [identyfikacja,

ochrona, wykrywanie, reagowanie, odzyskiwanie]).

BIEZACA AUTORYZACIA

Zadanie M-6 Biezacy przeglad pozycji systemu w zakresie bezpieczenstwai ochrony

prywatnosci w celu ustalenia, czy ryzyko jest nadal dopuszczalne.
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Potencjalne dane wejsciowe: Tolerancja ryzyka; raporty dotyczgce bezpieczeristwaiochrony
prywatnosci; plany i etapy dziatania; wyniki szacowania ryzyka na poziomie organizacji

i systemu; plany dotyczace bezpieczenstwaiochrony prywatnosci.

Oczekiwane wyniki: Okreslenie ryzyka; biezgce upowaznienie do dziatania, biezgce
zezwolenie nauzytkowanie, biezgce zezwolenie na zabezpieczeniawspdlne; odmowa
biezgcego upowaznienie do dziatania, odmowa biezgcego zezwolenia na uzytkowanie,

odmowa biezgcego zezwoleniana zabezpieczeniawspdlne.

Podstawowa odpowiedzialnos¢: AO.

Role wspierajgce: SAORM lub RE; CIO; SAISO; SAOP; AODR.

Faza rozwoju cyklu zycia systemu: Nowy — Eksploatacja/Utrzymanie.
Istniejgcy - Eksploatacja/Utrzymanie.

Dyskusja: W celu zastosowania podejscia polegajgcego na statej autoryzacji, organizacje
wprowadzajg proces statego monitorowania na poziomie organizacjii systemuw celu statej
oceny wdrozonych zabezpieczen.103 Ustalenialub wyniki procesu ciggtego monitorowania
dostarczajg uzytecznych informacji dla oséb autoryzujgcych do podejmowania decyzji

w oparciu o ryzyko w czasie niemalze rzeczywistym. Zgodnie ze wskazéwkami zawartymi

w Zadaniu R-4, osoba autoryzujgca lub petnomocnik osoby autoryzujgcej na biezgco
dokonuje przegladu pozycji w zakresie bezpieczeistwai ochrony prywatnosci systemu

(w tym skutecznosci wdrozonych zabezpieczen) w celu okreslenia biezgcego ryzyka dla
dziatan i majatku organizacji, oséb, innych organizacji i Paiistwa. Osoba autoryzujgca okresla,
czy obecne ryzyko jest akceptowalne i przekazuje odpowiednie wskazéwkiwtascicielowi
systemu lub dostawcy zabezpieczern wspdlnych. Osobaautoryzujgca moze stwierdzié, ze
ryzyko pozostaje na poziomie akceptowalnym dla dalszej dziatalnoscilub ze ryzyko nie jest

juz na poziomie akceptowalnym dla dalszej dziatalnoscii moze wyda¢ odmowe:

103 Dodatkowe informacje na temat biezgcych zezwolen i statego monitorowania znajdujg sie w Zatgczniku F.
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upowaznienia dodziatania systemu, zezwolenia na uzytkowanie lub zezwoleniana

zabezpieczeniawspodlne.

Ryzyko moze ulec zmianie na podstawie informacji podanych w raportach dotyczacych
bezpieczenstwaiochrony prywatnosci, poniewaz raporty mogg wskazywaé na zmiany
czynnikéw ryzyka dla bezpieczenstwa lub prywatnosci. Ustalenie, w jaki sposdb zmieniajace
sie warunki wptywajg na ryzyko organizacyjnei indywidualne, jest niezbedne do zarzgdzania
ryzykiem zwigzanym z prywatnoscigi utrzymania odpowiedniego poziomu bezpieczenstwa.
Przeprowadzajgc biezgce okreslanie ryzykai akceptacje ryzyka, osoby autoryzujgce mogg
utrzymywac system i zabezpieczenia wspdlne w czasie oraz przechodzi¢ do biezgcych
autoryzacji. Dziataniazwigzane z ponownym udzielaniem zezwolen odbywajg sie wytgcznie
zgodnie z przepisami lub zasadami organizacyjnymi. Osoba autoryzujgca przekazuje
zaktualizowane wyniki okreslaniaryzykai akceptacji ryzyka wyzszemu ranga
przedstawicielowi odpowiedzialnemu w organizacji za zarzadzanie ryzykiem lub organowi

zarzadzajgcemu ryzykiem (funkcja).

Wykorzystanie zautomatyzowanych narzedzi pomocniczych do przechwytywania,
organizowania, kwantyfikowania, wizualnego przedstawianiai utrzymywania
bezpieczenstwaiochrony prywatnosci informacji promuje zarzadzanie ryzykiem w czasie
niemal rzeczywistym w odniesieniu do postawy ryzyka w organizacji. Wykorzystanie metryk

i pulpitéw nawigacyjnych zwieksza zdolnos¢ organizacji do podejmowania decyzji opartych
na ryzyku poprzez zautomatyzowang konsolidacje danych i dostarczanie danych decydentom

na réznych szczeblach organizacji w fatwym do zrozumieniaformacie.

Referencje: [NSC 800-30]; [SP 800-39] (Organizacja, misja/procesbiznesowyi poziomy
systemu); [SP 800-55]; [SP 800-160 cz. 1] (Proces zarzadzania ryzykiem); [IR8011 v1];
[IR 8062].
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UTYLIZACJA SYSTEMU

Zadanie M-7 Wdrozenie strategii utylizacji systemui przeprowadzenie wymaganych

czynnosci w przypadku usuniecia systemu z eksploatacji.

Potencjalne dane wejsciowe: Plany bezpieczenstwaiochrony prywatnosci; wyniki

szacowania ryzyka na poziomie organizacji i systemu; inwentaryzacja sktadnikow systemu.

Oczekiwane wyniki: Strategia utylizacji; zaktualizowanainwentaryzacja elementdw systemu;

zaktualizowane plany bezpieczenstwaiochrony prywatnosci.
Podstawowa odpowiedzialnos¢: SO.
Role wspierajace: AO lub AODR; I0/S; SSO; SPO; SAORM lub RE; SAISO; SAOP.
Faza rozwoju cyklu zycia systemu: Nowy —nie dotyczy.
Istniejgcy — Utylizacja (likwidacja).

Dyskusja: Po usunieciu systemu z eksploatacji konieczne jest podjecie kilku dziatan z zakresu
zarzadzania ryzykiem. Organizacje zapewniajgwdrozenie zabezpieczen dotyczacych utylizacji
systemu. Przyktadami mogg byé: sanityzacja nosnikdw, zarzadzanie konfiguracjg i
zabezpieczeniami, autentyczno$é komponentdw oraz przechowywanie dokumentacji.
Systemy sledzeniai zarzadzania organizacjg (w tym systemy inwentaryzacji) sq aktualizowane
w celu wskazaniasystemu, ktory jest usuwany z eksploatacji. Raporty dotyczace
bezpieczenstwaiochrony prywatnosci odzwierciedlajg stan bezpieczenstwai prywatnosci
systemu. Uzytkownicy i wtasciciele aplikacji znajdujacych siew usuwanym systemie sg
powiadamiani w odpowiednisposéb, awszelkie dziedziczone zabezpieczeniasg
weryfikowane i oceniane pod katem wptywu. Zadanie to dotyczy rdwniezelementéw
systemu, ktdre sg usuwane z uzytkowania. Organizacje usuwajgce systemz eksploatacji
aktualizujg spis systemow informatycznych w celu odzwierciedleniatego usuniecia.
Whtasciciele systemdw i pracownicy ochrony zapewniajg, ze systemy sg usuwane zgodne

z odpowiednimi przepisami, regulacjami, dyrektywami, zasadami i normami.

Referencje: [NSC 800-30]; [SP 800-88]; [IR 8062].
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ZAtACZNIKA REFERENCIE

NARODOWE STANDARDY CYBERBEZPIECZENSTWA

NSC 199 Standardy kategoryzacji bezpieczenstwa—na podstawie FIPS 199

NSC 200 Minimalne wymagania bezpieczenstwainformacjii systemow
informatycznych podmiotéw publicznych — na podstawie FIPS 200

NSC 800-18 Przewodnik do opracowywania planow bezpieczenstwa systemow

informatycznych w podmiotach publicznych—na podstawie NIST SP
800- 18

NEEELO-E0 Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP
800-30

NSC 800-53 Zabezpieczeniaiochrona prywatnosci systemow informatycznych oraz
organizacji —na podstawie NIST SP 800-53

NSC 800-53A | Ocena srodkow bezpieczenstwaiochrony prywatnosci systemow

informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny —
na podstawie NIST SP 800-53A

NSC 800-53B | Zabezpieczeniabazowe systemoéw informatycznych oraz organizacji — na
podstawie NIST SP 800-53B

NSC 800-53 Mapowanie Srodkéw bezpieczenstwa: NSC 800-53 wer. 2 — PN-ISO/IEC
MAP 27001:2013; PN-ISO/IEC27001:2013 —NSC 800-53 wer. 2
Patrz: SP 800-53 Rev.5, Security and Privacy Controlsfor Info Systems and

Organizations | CSRC (nist.gov)

NSC 800-60 Wytyczne w zakresie okreslaniakategorii bezpieczeristwa informacji

| kategorii bezpieczenstwa systemuinformatycznego —na podstawie NIST
SP 800-60
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LAWS, POLICIES, DIRECTIVES, REGULATIONS, STANDARDS, AND GUIDELINES

[32 CFR
2002.4]

[40 USC
11331]

[44 USC 3301]

[44 USC 3502]

[44 USC 3552]

[44 USC 3554]

[44 USC 3601]

[PRIVACT]

LAWS AND EXECUTIVE ORDERS

Title 32 Code of Federal Regulations, Sec. 2002.4, Definitions. 2018 ed.
https://www.govinfo.gov/app/details/CFR-2018-title32-vol6/CFR-2018-
title32-vol6-sec2002-4

Title 40 U.S. Code, Sec. 11331, Responsibilities for Federal information
systems standards. 2017 ed.
https://www.govinfo.gov/app/details/USCODE-2017-title40/USCODE-
2017-title40-subtitlelll-chap113-subchaplll-sec11331

Title 44 U.S. Code, Sec. 3301, Definition of records. 2017 ed.
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-
2017-title44-chap33-sec3301

Title 44 U.S. Code, Sec. 3502, Definitions. 2017 ed.
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-
2017-title44-chap35-subchapl-sec3502

Title 44 U.S. Code, Sec. 3552, Definitions. 2017 ed.
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-
2017-title44-chap35-subchapll-sec3552

Title 44 U.S. Code, Sec. 3554, Federal agency responsibilities. 2017 ed.
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-
2017-title44-chap35-subchapll-sec3554

Title 44 U.S. Code, Sec. 3601, Definitions. 2017 ed.
https://www.govinfo.gov/app/details/USCODE-2017-title44/USCODE-
2017-title44-chap36-sec3601

Privacy Act (P.L. 93-579), December 1974.
https://www.govinfo.gov/app/details/STATUTE-88/STATUTE-88-Pg1896
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Freedom of Information Act (FOIA), 5 U.S.C. § 552, As Amended By Public
Law No. 104-231, 110 Stat. 3048, Electronic Freedom of Information Act
Amendments of 1996.

https://www.govinfo.gov/app/details/PLAW-104publ231

[FOIA96]

Federal Information Security Modernization Act (P.L. 113-283),
December2014.

https://www.govinfo.gov/app/details/PLAW-113publ283

[FISMA]

Executive Order 13800, Strengthening the Cybersecurity of Federal
Networks and Critical Infrastructure, May 2017.

https://www.govinfo.gov/app/details/FR-2017-05-16/2017-10004

[EO 13800]
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POLICIES, REGULATIONS, DIRECTIVES, AND INSTRUCTIONS

Office of Management and Budget Circular No. A-123, Management's
Responsibility for Enterprise Risk Managementand Internal Control,
July 2016.

https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memor

anda/2016/m-16-17.pdf

Office of Management and Budget Circular A-130, Managing
Information as a Strategic Resource, July 2016.

https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/circulars

/A130/a130revised.pdf

Office of Management and Budget Memorandum M-13-13, Open Data
Policy-Managing Information as an Asset, May 2013.

https://obamawhitehouse.archives.gov/sites/default/files/omb/memor

anda/2013/m-13-13.pdf

Office of Management and Budget Memorandum M-17-25, Reporting
Guidance for Executive Order on Strengthening the Cybersecurity of
Federal Networks and Critical Infrastructure, May 2017.

https://www.whitehouse.gov/sites/whitehouse.gov/files/omb/memor

anda/2017/M-17-25.pdf

Office of Management and Budget Memorandum M-19-03,
Strengthening the Cybersecurity of Federal Agencies by enhancing the
High Value Asset Program, December 2018.

https://www.whitehouse.gov/wp-content/uploads/2018/12/M-19-
03.pdf
Committee on National Security Systems Instruction 1253, Security

Categorization and Control Selection for National Security Systems,
March 2014.

https://www.cnss.gov/CNSS/issuances/Instructions.cfm
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Committee on National Security Systems Instruction 4009, Committee
on National Security Systems (CNSS) Glossary, April 2015.

https://www.cnss.gov/CNSS/issuances/Instructions.cfm

Committee on National Security Systems Directive 505, Supply Chain
Risk Management, August 2017.
https://www.cnss.gov/CNSS/issuances/Directives.cfm

Office of the Federal Chief Information Officer, The Agency HVA
Process.

https://policy.cio.gov/hva/process

Department of Defense Instruction 5200.44, Protection of Mission
Critical Functions to Achieve Trusted Systems and Networks (TSN), July
2017.

http://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodi/52
0044p.pdf
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Institute of Electrical and Electronics Engineers (IEEE) Std. 610.12-1990,
IEEE Standard Glossary of Software Engineering Terminology, December
1990.

https://ieeexplore.ieee.org/iel1/2238/4148/00159342.pdf

International Organization for Standardization/International
Electrotechnical Commission/Institute of Electrical and Electronics
Engineers (ISO/IEC/IEEE) 15026-1:2013, Systems and software
engineering—Systems and software assurance—Part 1: Concepts and
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https://www.iso.org/standard/62526.html

International Organization for Standardization/International
Electrotechnical Commission/Institute of Electrical and Electronics
Engineers (ISO/IEC/IEEE) 15288:2015, Systems and software
engineering—Systems life cycle processes, May 2015.
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International Organization for Standardization/International
Electrotechnical Commission 15408-1:2009, Information technology —
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assurance requirements.
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Requirements.
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ZALACZNIKB StOWNIK

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZALACZNIKC AKRONIMY

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZALACZNIKD ROLE I OBOWIAZKI

KLUCZOWI UCZESTNICY PROCESU ZARZADZANIA RYZYKIEM

W kolejnych rozdziatach opisano role i obowigzki kluczowych uczestnikdw zaangazowanych
w proces zarzadzania ryzykiem w organizacji.1%* Uznajac, ze organizacje majg rézne misje,
funkcje biznesowe i struktury organizacyjne, moga wystepowac réznice w nazewnictwie rol
zwigzanych z zarzadzaniem ryzykiem oraz w podziale odpowiedzialnosci za zarzadzanie
ryzykiem pomiedzy pracownikdw organizacji (np. wiele oséb petnigcych jedng role lub jedna
osoba petnigca wiele rél).19 Podstawowe funkcje pozostajg jednak takie same. Zastosowanie
Ram Zarzadzania Ryzykiem (RMF) opisanych w niniejszej publikacji jest elastyczne, co
pozwala organizacjom na skuteczne realizowanie zamierzonych konkretnych zadan

w ramach ich struktur organizacyjnych w celu jak najlepszego zarzagdzania ryzykiem

w zakresie bezpieczenstwai ochrony prywatnosci. Wiele rél w zarzagdzaniu ryzykiem
zdefiniowanych w niniejszej publikacji ma swoje odpowiedniki w procesach SDLC
prowadzonych przez organizacje. Organizacje dostosowujg swoje role w zakresie zarzadzania
ryzykiem do podobnych (lub uzupetniajgcych) rél zdefiniowanych w SDLC, gdy tylkojestto

mozliwe.106

AUTHORIZING OFFICIAL - AO

AO to osoba lub komérka organizacyjna dokonujgca autoryzacji (dalej: osoba autoryzujgca)
polegajgcej na dopuszczeniu systemuinformatycznego do eksploatacji w jednostce
organizacyjnej, w tym za dopuszczenie do stosowaniazabezpiecze wspdlnych dlawielu
systemow. Posiada uprawnieniado formalnego przejecia odpowiedzialnosci za obstuge

systemu, zapewnienia zabezpieczen wspdlnych dziedziczonych przez systemy organizacyjne

104 Organizacje mogg okresli¢inne role ws pierajgce proces zarzadzania ryzykiem.

105 Organizacje zapewniajg, ze nie wystepuje konflikt interesow przy przydzielaniu tej samej osoby do wielurél
w zarzadzaniuryzykiem. Zob. Krok RMF Przygotowywanie zadan - poziom organizacyjny, Zadanie P-1.

106 Na przyktad, rola SDLC dewel opera systemu lub menedzera programu moze by¢ dostosowana do roli
wtasciciela systemu; a rola misji lub wiasciciela firmymoze by¢ dostosowana do roli osobyautoryzujacej.
[SP 800-64] zawiera wytyczne dotyczace bezpieczenstwa informacjiw SDLC.
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lub korzystaniaz systemu, ustugilub aplikacji zewnetrznego dostawcy. Osoba autoryzujaca
jestjedynym podmiotem organizacyjnym, ktéry moze zaakceptowadé ryzyko zwigzane

z bezpieczenstwemi prywatnoscig operacji organizacyjnych, aktywow organizacyjnych i osob
fizycznych. 107 Osoba autoryzujgca zazwyczaj posiada nadzér budzetowy nad systemem lub
jestodpowiedzialna zamisjei/lub operacje biznesowe wspierane przez system. W zwigzku

z tym osoby petnigce funkcje osoby autoryzujacej zajmujg stanowiskakierownicze

0 poziomie uprawnien wspotmiernym do zrozumieniai zaakceptowaniatakiego ryzyka dla
bezpieczenstwai prywatnosci. Osoba autoryzujgca zatwierdza plany, protokoty uzgodnien
lub porozumienia, plany i etapy dziatan oraz okresla, czy istotne zmiany w systemach

informatycznych lub srodowiskach dziatania wymagajg reautoryzacji.

Osoba autoryzujaca koordynuje swoje dziataniaz dostawcami zabezpieczen wspdlnych,
wtascicielami systemodw, CIO, SAISO, SAOP, SSPO, CA, SAORM/RE oraz innymi
zainteresowanymi stronami podczas procesu autoryzacji. Wraz z rosnacg ztozonoscig
procesdw misyjnych/biznesowych w organizacji, ustaleniami partnerskimiikorzystaniem

z ustug wspodlnych, mozliwe jest, ze system moze wymagac zaangazowania kilku oséb
autoryzujacych. Jezeli zachodzi taka konieczno$é¢, miedzy wspdtpracujgcymi osobami
autoryzujgcymi zawierane sg umowy, ktére sg udokumentowane w planach bezpieczenistwa
i ochrony prywatnosci. Osoby autoryzujgce sg odpowiedzialneirozliczane za dziatania

i funkcje zwigzane z autoryzacjg, ktére sg delegowane do AODR i s3 wykonywane w ustalony

sposob.

AUTHORIZING OFFICIAL DESIGNATED REPRESENTATIVE - AODR

AODR to reprezentant osoby lub komérki organizacyjnej dokonujgcej autoryzacji (dalej:
petnomocnik osoby autoryzujgcej), ktéry jest uprawniony do dziataniaw imieniu osoby

autoryzujacej (AO) w celu koordynowaniai prowadzeniabiezacej dziatalnosci zwigzanej

107 Odpowiedzialno$éi rozliczalnos¢ oséb autoryzujgcych opisana w [NSC 200] zostata rozszerzona
w [NSC 800-53] o ryzykodlainnych organizacji i Parstwa.
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z zarzagdzaniem ryzykiem w odniesieniu do systemdw informatycznych i organizacji.
Obejmuje to wykonywanie szeregu czynnosci zwigzanych z realizacjg RMF. Jedyng
czynnoscig, ktdra nie moze by¢ zlecona AODR przez osobe autoryzujacg, jest podjecie decyzji

autoryzujaceji podpisanie zwigzanego z nig dokumentu autoryzacji (tj. akceptacji ryzyka).

CHIEF ACQUISITION OFFICER - CAO

CAO to osoba odpowiedzialnazazakupy w jednostce organizacyjnej, wyznaczona przez
kierownikajednostki organizacyjnej do udzielania mu oraz innemu personelowi organizacji
porad i pomocy w celu zapewnieniarealizacji misji organizacji poprzez zarzadzanie
dziataniami zwigzanymi z zakupami. CAO monitoruje realizacje dziatani programow
zwigzanych z nabyciem; ustala czytelne granice kompetenc;ji, rozliczalnosci

i odpowiedzialnosci zapodejmowanie decyzji dotyczacych nabycia w ramach organizacji;
zarzadza kierunkiemiwdrazaniem polityki zakupdw organizacji; oraz ustanawia polityke,
procedury i praktyki promujgce petngi otwartg konkurencje ze strony stosownych zrédet
w celu spetnieniawymagan dotyczacych najlepszej oferty, biorgc pod uwage charakter
nabywanych towaréw lub ustug. CAO koordynuje dziataniaz wtascicielami misji lub firm,
osobami autoryzujgcymi, SAO, wtascicielami systemow, dostawcami zabezpieczen
wspolnych, SAISO, SAOP oraz RE, w celu zapewnienia, ze wymagania dotyczgce
bezpieczenstwaiprywatnosci sg okreslone w zamdwieniach organizacyjnych i nabywanych

towarach i ustugach.

CHIEF INFORMATION OFFICER - CIO 108

ClIO to kluczowa osoba w jednostce organizacyjnej odpowiedzialna zatechnologie
informacyjne systemu (z wytagczeniem informacji niejawnych w rozumieniu ustawy
o ochronie informacji niejawnych), zwykle cztonek kierownictwa jednostki organizacyjnej. Jest

odpowiedzialnazawyznaczenie SAISO; opracowywanie i utrzymywanie polityki, procedur

108 Jezeli organizacja nie wyznaczyta formalnego stanowiska CIO, wymagane jest, aby zwigzane z tym obowi gzki
byty wykonywane przez réwnorzedng osobe w organizacji.
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i technik zabezpieczajgcych w celu spetnienia wymagan bezpieczeristwa; nadzorowanie
personeluo znaczacej odpowiedzialnosci zabezpieczenstwoizapewnienie, ze personel jest
odpowiednio przeszkolony; pomoc wyzszemu personelowi organizacyjnemuw zakresie ich
obowigzkdw zwigzanych z bezpieczenistwem; oraz sktadanie sprawozdan kierownikowi
jednostki organizacyjnej na temat skutecznosci programu bezpieczenstwa organizacji, w tym

postepow w dziataniach naprawczych. ClO, przy wsparciu SAORM, RE, oraz SAISO, sciéle

wspotpracuje z osobami autoryzujgcymi i AODR, w zapewnieniu, ze:

» Skutecznie wdrazany jest w catej organizacji program bezpieczenstwa, ktérego efektem
jestodpowiednie zabezpieczenie wszystkich systemdw organizacyjnych i srodowisk

pracy,

« Kwestie bezpieczenstwai ochrony prywatnosci (w tym faricucha dostaw) zwigzane

z zarzagdzaniem ryzykiem sg zintegrowane z cyklami programowania / planowania/

budzetowania, architekturg korporacyjng, SDLC i zakupami;

» Systemyorganizacyjnei zabezpieczenia wspdlne objete sg zatwierdzonymi planami

bezpieczenstwasystemui posiadajg aktualne autoryzacje;

» Dziatania w zakresie bezpieczeristwa wymagane w catej organizacji sg realizowane

w spos6b wydajny, oszczedny i terminowy; oraz
* Istnieje scentralizowane raportowanie dziatan z zakresu bezpieczeAstwa.

ClO i osoba autoryzujgca okreslajg przydziat Srodkéw na ochrone systemow wspierajgcych
misje i funkcje biznesowe organizacji w oparciu o priorytety organizacyjne. W przypadku
systemow informatycznych, ktére przetwarzajg dane osobowe, CIO i osoba autoryzujgca
koordynujgwszelkie ustalenia dotyczace przydziatu zasobdw przeznaczonych na ochrone
tych systemdéw z SAOP. W przypadku wybranych systemow, CIO wspdlnie zinnym
personelem wyzszego szczebla organizacji moze petni¢funkcje osoby autoryzujacejlub

reautoryzujgcej.
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DOSTAWCA ZABEZPIECZEN WSPOLNYCH - CCP

Dostawca zabezpieczen wspolnych (ang. common control provider - CCP) jest osobg, grupa
lub organizacjg, ktdra jest odpowiedzialnazawdrozenie, ocenei monitorowanie
zabezpieczen wspodlnych (tj. zabezpieczen dziedziczonych przez systemy organizacyjne) 109,
Dostawca zabezpieczen wspoélnych jestrowniez odpowiedzialny zazapewnienie
dokumentacji zabezpieczen okreslonych przez organizacje w planach bezpieczenstwa

i ochrony prywatnosci (lub réwnowaznych dokumentach zalecanych przez organizacje);
zapewnienie, ze wymagane oceny zabezpieczen wspdlnych sg przeprowadzane przez
wykwalifikowany personel podmiot oceniajgcy o odpowiednim poziomie niezaleznosci;
dokumentowanie wynikow oceny w sprawozdaniach z oceny zabezpieczen; oraz
sporzadzanie planéw i etapdw dziatania zabezpieczen, w ktérych wystepujgniedociggniecia.
Plany bezpieczenAstwaiochrony prywatnosci, sprawozdania z oceny bezpieczeristwa

i ochrony prywatnosci oraz plany i etapy dziataniazabezpieczen wspdlnych (lub
podsumowanie takich informacji) sg udostepniane wtascicielom systemow, ktdrzy
odziedziczyli zabezpieczenia wspdlne, po dokonaniu przeglagdui zatwierdzeniu informacji

przez osobe autoryzujacg odpowiedzialng zate zabezpieczenia wspdlne.

SAOQOP jestodpowiedzialny za wskazywanie, ktdre zabezpieczenia prywatnosci mogg by¢
traktowane, jako zabezpieczenia wspdlne.110Zabezpieczenia prywatnosci, ktére sg
wyznaczone, jako zabezpieczenia wspdlne, sgudokumentowane w planie programu ochrony
prywatnosci organizacji. SAOP jest odpowiedzialny zanadzdr nad zabezpieczeniami

wspoélnymi, ktére zostaty wprowadzone lub sg planowane w celu spetnienia obowigzujacych

109 Organizacje mogg miec wielu dostawcdw zabezpieczen wspdlnych, w zaleznosci od tego, wjaki sposob
odpowiedzialnos$¢ za bezpieczenstwoi prywatnosé jest przypisana catej organizacji. Dostawcami zabezpieczen
ws pélnych mogg by¢ wihasciciele systemdw, gdy zabezpieczenia ws pdlne sg rezydentami w ramach systemu
organizacyjnego.

110 plan programu ochrony prywatnosci jest formalnym dokumentem zawierajgcym przeglad programu ochrony
prywatnosci organizacji, w tym opis struktury programu ochrony prywatnosci; role SAOP orazinnych oséb
zajmujacychsie ochrong prywatnosci; strategiczne celei zadania programuochrony prywatnosci; zasoby
przeznaczone na program ochrony prywatnosci; oraz program zarzadzania zabezpieczeniami i
zabezpieczeniami wspdlnymi, istniejgcy lub planowany w celu s petnienia obowigzujgcych wymagan
dotyczacych ochrony prywatnosci i zarzadzania zagrozeniami prywatnosci.
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wymogow dotyczacych ochrony prywatnoscii zarzgdzania ryzykiem zwigzanym z ochrong
prywatnosci oraz za ocene tych zabezpieczen. Wedtug uznania organizacji, zabezpieczenia
w zakresie ochrony prywatnosci, ktore s3 wyznaczone, jako zabezpieczenia wspdlne, mogg
by¢ oceniane przez niezaleznego podmiot oceniajgcy. We wszystkich jednak przypadkach,
SAOP zachowuje odpowiedzialnos$¢ za program ochrony prywatnosci organizacji, w tym za
wszelkie funkcje zwigzane zochrong prywatnosci wykonywane przez niezalezne podmioty
oceniajgce zabezpieczenia. Plany ochrony prywatnoscii raporty z oceny zabezpieczen
prywatnosci sg udostepniane wtascicielom systemoéw, ktérych systemy dziedzicza

zabezpieczenia prywatnosci wyznaczone, jako zabezpieczenia wspdlne.

PODMIOT OCENIAJACY ZABEZPIECZENIA - CA

Podmiot oceniajacy zabezpieczenia(ang. control assessor - CA) to osoba, grupa lub
organizacja odpowiedzialnaza przeprowadzanie kompleksowej oceny wdrozonych
zabezpieczen podstawowychi zabezpieczen rozszerzonych w celu okresleniaich
skutecznosci (tj. zakresu, w jakim zabezpieczenia sg wdrazane prawidtowo, dziatajgzgodnie
z zatozeniami i przynoszg pozadany rezultat w odniesieniu do spetnieniawymogéw
bezpieczenstwai ochrony prywatnosci systemui organizacji). W przypadku systemodw ocenia
sie wdrozone zabezpieczenia specyficzne dladanego systemu oraz wdrozone zabezpieczenia
hybrydowe. W przypadku zabezpieczer wspdlnych oceniasie wdrozone zabezpieczenia
wspolne i wdrozone wspdlne zabezpieczenia hybrydowe . Wtasciciel systemui dostawca
zabezpieczen wspélnych opierajgsie na wiedzy specjalistycznej w zakresie bezpieczenstwa

i ochrony prywatnosci oraz na osadzie podmiotu oceniajgcego zabezpieczenia, oceniajac
wdrozone mechanizmy bezpieczenstwa z wykorzystaniem procedur oceny okreslonych

w planach oceny bezpieczenstwaiochrony prywatnosci. Do skutecznego przeprowadzenia
oceny moze by¢ potrzebnych wiele podmiotdw oceniajgcych zabezpieczenia, ktére sg
zréznicowane ze wzgledu na swojg wiedze specjalistyczng w zakresie konkretnych wymogéw
dotyczacych zabezpieczen lub technologii. Przed rozpoczeciem oceny zabezpieczen

podmioty oceniajgce zabezpieczenia dokonujg przeglagdu planéw bezpieczenstwaiochrony
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prywatnosci, aby utatwi¢ opracowanie plandéw oceny. Podmioty oceniajgce zabezpieczenia
przedstawiajg ocene wagi niedociggnie¢ wykrytych w systemie, Srodowisku dziatania

i wspolnych mechanizmach bezpieczenstwa oraz mogg zaleci¢ dziatania naprawcze majace
na celu usuniecie zidentyfikowanych podatnosci. W przypadku oceny zabezpieczen na
poziomie systemu, podmioty oceniajgce zabezpieczenia nie oceniajg zabezpieczen
dziedziczonych, a jedynie te czesci zabezpieczen hybrydowych, ktére zostaty wdrozone

w systemie. Podmioty oceniajgce zabezpieczenia przygotowujg sprawozdaniaz oceny

bezpieczenstwaiochrony prywatnosci zawierajgce wyniki i ustaleniaz oceny.

Wymagany poziom niezaleznosci podmiotu oceniajgcego jest okreslany przez osobe
autoryzujacg na podstawie ustaw, rozporzadzen, dyrektyw, regulacji, polityki, standardow
lub wytycznych. Jezeli ocenazabezpieczen jest przeprowadzana na poparcie decyzji
autoryzujacejlub trwajacej autoryzacji, osoba autoryzujgca jednoznacznie okresla wymagany
stopien niezaleznosci. Niezaleznos¢ podmiot oceniajacy jest czynnikiem zachowania
bezstronnegoi wiarygodnego procesu oceny, okresleniawiarygodnosci wynikéw oceny oraz

zapewnienia, ze osoba autoryzujgca otrzymuje obiektywne informacje w celu podjecia

Swiadomej, opartej na ocenie ryzyka decyzji autoryzacyjnej.

SAOP jestodpowiedzialny zaocene zabezpieczen prywatnosci oraz za dostarczenie
informacji o prywatnosci osobie autoryzujgcej. Wedtug uznania organizacji, zabezpieczenia
prywatnosci mogg by¢ oceniane przez niezalezny podmiot oceniajacy. Jednakze, we
wszystkich przypadkach SAOP zachowuje odpowiedzialno$¢ za program ochrony prywatnosd

organizacji, w tym za wszelkie funkcje zwigzane z ochrong prywatnosci wykonywane przez

niezalezne podmioty oceniajgce.

ARCHITEKT KORPORACYIJNY - EA

Architekt korporacyjny (ang. enterprise architect - EA) jest osobg lub grupg odpowiedzialng
za wspotprace z kierownictwem i ekspertami merytorycznymi w organizacji w celu

zbudowania catoSciowego spojrzeniana misje i funkcje biznesowe organizacji, procesy
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misyjne/biznesowe, informacje i zasoby informatyczne. W odniesieniu do bezpieczeristwa

informacji i ochrony prywatnosci, architekci korporacyjni:

Wdrazajg strategie architektury korporacyjnej utatwiajgcej efektywne rozwigzania

w zakresie bezpieczeAstwai ochrony prywatnosci;

Wspotpracuja z architektami bezpieczeristwainformacji i architektami ochrony
prywatnosci i ochrony danych osobowych w celu okreslenia optymalnego
umiejscowienia systeméw/elementdéw systemuw architekturze korporacyjnej oraz

zajecia sie kwestiami bezpieczenstwai ochrony prywatnos$ci pomiedzy systemami,

a architekturg korporacyjng;

Pomagajg w zmniejszaniu ztozonosci infrastruktury informatycznejw celu zwiekszenia

bezpieczenstwa;

Pomagaja w okresleniu odpowiednich implementacji zabezpieczen i zabezpieczen

bazowych, poniewaz odnoszg sie one do architektury korporacyjnej;

Wspdtpracujg z wtascicielami systemdw i osobami autoryzujgcymi w celu utatwienia

wyznaczania granic autoryzacji i przypisania zabezpieczen do elementéw systemu;
Funkcjonujgw ramach funkcji RE; oraz

Pomagajg w integracji strategii zarzadzania ryzykiem organizacyjnym oraz wymogoéw
bezpieczenstwaiochrony prywatnosci na poziomie systemu z dziataniami
programowymi, planistycznymii budzetowymi, SDLC, procesami nabycia, zarzgdzaniem
ryzykiem bezpieczenstwai prywatnosci (w tym tarnicuchem dostaw) oraz procesami

inzynierii systemow.

KIEROWNIK JEDNOSTKI ORGANIZACYINEJ - HA

Kierownik jednostki organizacyjnej (ang. head of agency - HA) jest odpowiedzialny za

zapewnienie ochrony bezpieczenstwainformacji wspdétmiernej do ryzyka zwigzanego

z dziatalnoscigi aktywami organizacji, oséb fizycznych, innych organizacji i Panstwa - czyli

ryzyka wynikajgcego z nieautoryzowanego dostepu, wykorzystania, ujawnienia, zaktdcenia,
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modyfikacji lub zniszczeniainformacji zebranych lub utrzymywanych przez organizacje lub
w jejimieniu; oraz systemow informatycznych wykorzystywanych lub obstugiwanych przez
organizacje lub kontrahenta organizacji lubinng wspdtpracujaca organizacje. Kierownik
jednostkiorganizacyjnejjest rowniez osobg odpowiedzialng w organizacji za zapewnienie
ochrony intereséw prywatnoscii odpowiedzialnego zarzagdzaniainformacjami o charakterze

osobistym w ramach organizacji. Kierownik jednostki organizacyjnej dbao to, zeby:

* Procesy zarzadzania bezpieczennstwem informacjii ochrong prywatnosci byty

zintegrowane z procesami planowania strategicznegoi operacyjnego;

* Personel kierowniczy w organizacji zapewniat bezpieczeristwo informacji i systemow

wspierajgcych operacje i aktywa bedace pod ich kontrolg;

*  Wyznaczani byli SAOP odpowiedzialni za zapewnienie zgodnosci zobowigzujgcymi
wymogamiw zakresie ochrony prywatnosci, zarzadzanie ryzykiem zwigzanym z ochrong

prywatnosci oraz program ochrony prywatnosci organizacji; oraz

* Organizacja dysponowata odpowiednio przeszkolonym personelem, ktéry wspomaga
w przestrzeganiu wymogow bezpieczenstwai ochrony prywatnosci zawartych
w ustawodawstwie, rozporzadzeniach wykonawczych, politykach, dyrektywach,

instrukcjach, normach i wytycznych.

Kierownik jednostki organizacyjnej okreslazaangazowanie organizacyjne i dziatania
niezbedne do skutecznego zarzadzania ryzykiem bezpieczeristwai prywatnosci oraz ochrony
misjii funkcji biznesowych realizowanych przez organizacje. Kierownik jednostki
organizacyjnej ustanawia odpowiedzialnoséza bezpieczenstwo i prywatnosé¢oraz zapewnia
aktywne wsparcie i nadzér nad monitorowaniemi doskonaleniem programow
bezpieczenstwaiochrony prywatnosci. Zaangazowanie kierownictwawyzszego szczebla

w sprawy bezpieczenstwaiprywatnosci ustanawia poziom nalezytej starannosci

w organizacji, ktéry promuje sukces dla misjii procesu biznesowego.
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WEASCICIEL INFORMACII / WEADAJACY INFORMACIA - 10/S)

10/S (ang. Information Owner or Steward — 10/S) jest osobg w organizacji posiadajgca
uprawnienia ustawowe, zarzadcze lub operacyjne w zakresie okreslonych informacji oraz jest
odpowiedzialny za ustanowienie politykii procedurregulujacych ich wytwarzanie,
gromadzenie, przetwarzanie, rozpowszechnianie i usuwanie. W srodowiskach wymiany
informacji, wtasciciel / wtadajacy informacjg jest odpowiedzialny za ustanowienie zasad
wtasciwego wykorzystaniai ochrony informacji oraz zachowuje te odpowiedzialnosé¢ nawet
wtedy, gdy informacje sg udostepniane lub dostarczane innym organizacjom. Wtasciciel /
wtadajacy informacjg przetwarzang, przechowywanglub przesytang przez system moze, ale
nie musi, by¢ tg sama osobg, co wtasciciel systemu. Indywidualny system moze zawieraé
informacje pochodzace od wielu wtascicieli / wtadajacych informacjg. Wtasciciele/wtadajacy
informacjg dostarczajg wtascicielom systeméw danych wejsciowych dotyczgcych wymogéw
bezpieczenstwai ochrony prywatnosci oraz zabezpieczen systemdw, w ktdrych informacje sg

przetwarzane, przechowywane lub przesytane.

WEASCICIEL MISJI LUB PROCESU BIZNESOWEGO - BO

Wiasciciel misji lub procesu biznesowego (ang. mission or business owner - BO)

w organizacji jest kierownikiem wyzszego szczebla lub kierownikiem wykonawczym

o okres$lonej misji lub kierunku biznesowym, ktéry ma obowigzek zapewnienia
bezpieczenstwalub ochrony prywatnosci w systemach organizacyjnych wspierajgcych te
misje lub obszary dziatalnosci. Wtasciciele misji lub obszaréw biznesowych sg kluczowymi
interesariuszami, ktérzy odgrywajg istotngrole w ustalaniu misji organizacjii proceséw
biznesowych oraz potrzeb w zakresie ochrony i wymagan dotyczacych bezpieczenistwa

i ochrony prywatnosci, ktére zapewniajg skuteczne wykonywanie misji i prowadzenie
dziatalnosci biznesowej organizacji. Wiasciciele misjii procesu biznesowego wnoszgistotny
wktad w strategie zarzgdzania ryzykiem, odgrywajg aktywna role w SDLC, a takze mogag

petni¢role osoby autoryzujgcej.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

RISK EXECUTIVE (FUNCTION) - RE

Funkcja wykonawcza ds. ryzyka (RE) to osoba (lub grupa oséb, kierowana przez wyzszego
rangg kierownika w jednostce organizacyjnej) odpowiedzialnazazarzadzanie ryzykiem.
Zapewniakompleksowe, w catej organizacji, podejscie do zarzadzania ryzykiem. Stuzy, jako
wspdlne zrodto zarzadzania ryzykiem dla kierownikédw wyzszego szczebla, kadry kierowniczej
i menedzerdw, wiascicieli misji/procesdow biznesowych, CIO, SAISO, SAOP, wtascicieli
systemow, dostawcédw zabezpieczen wspdlnych, architektéw przedsiebiorstw, architektow
bezpieczenstwainformacji, inzynieréw bezpieczeristwa systemoéw lub ochrony prywatnosci

i ochrony danych osobowych, SSO lub SPO oraz wszelkichinnych interesariuszy

zainteresowanych misjg/powodzeniem biznesowym organizacji.

RE zapewnia, ze wzgledy ryzyka dla systemow (w tym decyzje autoryzacyjne dla tych
systemow oraz zabezpieczenia wspdlne dziedziczone przezte systemy), sg postrzegane

z perspektywy catej organizacji w odniesieniu do strategicznych celéw i zadan organizacji
w zakresie realizacji jej gtdwnych misji i funkcji biznesowych. RE zapewnia, ze zarzadzanie
ryzykiem jest spdjne w catej organizacji, odzwierciedlatolerancje na ryzyko organizacyjne
i jestrozpatrywane tgcznie z innymi rodzajami ryzyka w celu zapewnieniasukcesu
misji/biznesu. REkoordynuje swoje dziataniaz personelem wyzszego szczebla

i kierownictwem wykonawczym, poprzez:
» Ustalenierdl i obowigzkéw w zakresie zarzgdzania ryzykiem;

* Opracowanie i wdrozenie strategii zarzqdzania ryzykiem w skali catej organizacji, ktéra

zapewniastrategiczng wizje zagrozen dla bezpieczenstwa organizacjilll oraz wprowadza

111 Osoby autoryzujgce mogg miec¢ waska lub ograniczong perspektywe w podejmowaniu decyzji
autoryzacyjnych bez petnego zrozumienia lubwyraznej akceptacji ryzyka ponoszonego w catej organizacji
w zwigzku z takimi decyzjami.
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i informuje o decyzjach dotyczgcych ryzyka organizacyjnego (w tym o tym, w jaki sposdb

ryzyko jest okreslane, oceniane, obstugiwane i monitorowane w czasie);

Zapewnienie kompleksowego, obejmujgcego catg organizacje, holistycznego podejscia
do podejmowaniaryzyka - podejscia, ktére zapewnialepsze zrozumienie zintegrowanych

dziatan organizacji;

Zarzadzanie informacjami dotyczacymi zagrozen, podatnosci na zagrozeniaoraz
bezpieczenstwaiochrony prywatnosci (wtym ryzyka zwigzanego z tancuchem dostaw)

dla systemow organizacyjnych i Srodowisk, w ktérych systemy te dziatajg;

Ustanowienie forum obejmujgcego catg organizacje, na ktérym rozpatrywane bedg

wszystkie rodzaje i zrédta ryzyka (w tym ryzyko tgczne);

Okreslanie postaci ryzyka organizacyjnego na podstawie zagregowanego ryzyka

wynikajgcego z dziataniai uzytkowania systeméw oraz odpowiednich srodowisk

dziatania, za ktore organizacja jest odpowiedzialna;

Zapewnienie nadzoru nad dziataniami zwigzanymi z zarzgdzaniem ryzykiem

prowadzonymi przez organizacje, aby poméc w zapewnieniu spdjnychiskutecznych

decyzji opartych na analizie ryzyka;

Rozwijanie szeroko rozumianego ryzyka w zakresie strategicznego celu organizacjii ich

zintegrowanych dziatan;

Ustanowienie skutecznych narzedzi i petnienie funkcji centralnego punktu przekazywania
i dzieleniasieinformacjami o ryzyku pomiedzy kluczowymi interesariuszami (n p. osobami
autoryzujacymi i innymi kierownikami wyzszego szczebla) wewnetrznie i zewnetrznie

z organizacjami;

Okreslanie stopnia autonomii organizacji podrzednych dopuszczonych przez organizacje

macierzyste w zakresie opracowywania, oceny, reagowania i monitorowaniaryzyka;
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* Promowanie wspodtpracy i wspoétdziatania miedzy osobami autoryzujgcymi do
podejmowania dziatan autoryzacyjnych wymagajacych wspoétodpowiedzialnosci (np.

wspolnych autoryzacji);

* Stworzenie forum obejmujacego catg organizacje w celu rozwazeniawszystkich zrédet
ryzyka (w tym ryzyka tagcznego) dla operacji i aktywdw organizacji, oséb, innych

organizacji i Panstwa;

* Dopilnowanie, aby decyzje dotyczace autoryzacji uwzgledniaty wszystkie czynniki

niezbedne do osiggniecia misjii sukcesu biznesowego; oraz

» Zapewnienie, ze wspotodpowiedzialnos¢ za wspieranie misji organizacyjnych i funkgji
biznesowych z wykorzystaniem zewnetrznych dostawcéw opiera sie na odpowiedniej

przejrzystoscii jest skierowana do odpowiednich organdw decyzyjnych.

Funkcja wykonawcza ds. ryzyka (RE) nie posiada okreslonej struktury organizacyjnej ani
formalnejodpowiedzialnosci przypisanej dojednejosoby lub grupy w organizacji. Kierownicy
jednostek organizacyjnych mogg zdecydowaéo utrzymaniu funkcji wykonawczej ds. ryzyka
lub o przekazaniu tej funkcji. Funkcja wykonawcza ds. ryzyka wymaga potgczenia
umiejetnosci, wiedzyiperspektyw w celu zrozumieniastrategicznych celdw i zadan
organizacji, misji organizacji / funkcji biznesowych, mozliwosci i ograniczen technicznych oraz
kluczowych kompetencjii wytycznych, ktdre ksztattujg dziatania organizacji. W celu
zapewnieniatej niezbednejkombinacji, funkcja wykonawcza ds. ryzyka moze by¢ wypetniana
przez jedngosobe lub zespdt (wspierany przez ekspertdw) lub przez wyznaczong grupe (np.
rade ds. ryzyka, wykonawczy komitet sterujgcy, wykonawczg rade kierowniczg). Funkcja
wykonawcza ds. ryzyka wpisuje sie w strukture zarzgdzania organizacyjnego, azeby utatwic

wydajnos$éiskutecznosé.
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ARCHITEKT BEZPIECZENSTWA INFORMACJI LUB OCHRONY PRYWATNOSCI | OCHRONY
DANYCH OSOBOWYCH - SECA/PA

Architekt bezpieczenstwa informacji lub ochrony prywatnosci i ochrony danych
osobowych (ang. security or privacy architect — SecA/PA)jest osobg, grupg lub organizacjg
odpowiedzialngzazapewnienie, ze potrzeby w zakresie ochrony interesariuszy

i odpowiadajgce im wymagania systemowe niezbedne do ochrony misji organizacji i funkgji
biznesowych oraz prywatnosci oséb sg odpowiednio uwzgledniane w architekturze
korporacyjnej, w tym w modelach referencyjnych, architekturze segmentéw i architekturze
rozwigzan (systemach wspierajacych misje i procesy biznesowe). Architekt bezpieczenstwa
informacji lub ochrony prywatnosci i ochrony danych osobowych stuzy, jako gtéwnytgcznik
pomiedzy architektem korporacyjnym, ainzynierem bezpieczenstwa systemoéw lub
inzynierem ochrony prywatnosci i ochrony danych osobowych i wspétpracuje z wtascicielami

systemow, dostawcami zabezpieczern wspdlnych oraz SSPO w zakresie przydzielania

zabezpieczen.

Architekt bezpieczennstwainformacji lub ochrony prywatnosci i ochrony danych osobowych,
we wspotpracy z SSPO, doradzajg osobom autoryzujgcym, CIO, SAORM lub RE, SAISO, SAOP
w zakresie szeregu kwestii dotyczacych bezpieczenstwai ochrony prywatnosci. Przyktady
obejmujgustanowienie granicautoryzacji; ustanowienie alarméw bezpieczenstwalub
prywatnosci; ocene powagi niedociggniec¢w systemie lub mechanizmach bezpieczenstwa;
opracowanie plandw i etapdéw dziatania; tworzenie podejsé do ograniczania ryzyka; oraz
potencjalnych negatywnych skutkow zidentyfikowanych podatnosci lub zagrozen dla

prywatnosci.

Jesdli architekt bezpieczenstwainformacji lub ochrony prywatnosci i ochrony danych
osobowych petnigodrebne role, architekt bezpieczenstwainformacji (SecA) jestgeneralnie
odpowiedzialny za te aspekty architektury korporacyjnej, ktére chronig informacje i systemy
informatyczne przed nieautoryzowang dziatalnosciglub okreslajg zachowanie systemu

w celu zapewnienia poufnosci, integralnosci i dostepnosci. Architekt ochrony prywatnosci
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i ochrony danych osobowych (PA) jest odpowiedzialny zate aspekty architektury
korporacyjnej, ktére zapewniajg zgodnos$é z wymogami ochrony prywatnosci i zarzadzaja
zagrozeniami dla prywatnosci osdb fizycznych zwigzanymi z przetwarzaniem danych
osobowych. Obowigzki architekta bezpieczenstwainformacji i ochrony prywatnosci

i ochrony danych osobowych naktadajg sie na siebie w odniesieniu do tych aspektéw

architektury korporacyjnej, ktére chronig bezpieczenstwo danych osobowych.

SENIOR ACCOUNTABLE OFFICIAL FOR RISK MANAGEMENT - SAORM

SAORM to osoba posiadajgca wiedze we wszystkich obszaréw jednostki organizacyjnejijest
odpowiedzialnaza dostosowanie proceséw zarzgdzania bezpieczeistwem informacji do
procesow planowaniastrategicznego, operacyjnegoi budzetowego. Kieruje i zarzadza
funkcja wykonawczg ds. ryzyka (RE) w organizacjii jest odpowiedzialnaza dostosowanie
procesow zarzgdzania ryzykiem w zakresie bezpieczeAstwainformacjii ochrony prywatnosci
do procesdw planowaniastrategicznego, operacyjnegoi budzetowego. Funkcje SAORM petni
kierownik jednostki organizacyjnej lub osoba przez niego wyznaczona. SAORM okresla
strukture organizacyjng i zakres obowigzkdw osoby odpowiedzialnejzafunkcje wykonawcze
ds. ryzyka (RE) i w porozumieniu z kierownikiem jednostki organizacyjnej moze zachowac¢
funkcje wykonawczg ds. ryzyka (RE) lub przekazaé te funkcje innej osobie lub grupie

organizacyjnej.

SENIOR AGENCY INFORMATION SECURITY OFFICER - SAISO

SAISO jest osobg w organizacji odpowiedzialng za wspomaganie CIO w wykonywaniu jego
obowigzkdéw i petnigcym funkcje gtdwnegotgcznika CIO z osobami autoryzujgcymi,
wiascicielami systemdw, dostawcami zabezpieczen wspdlnych i SSO. SAISO jestréwniez
odpowiedzialny za koordynacje z SAOP w celu zapewnienia koordynacji miedzy programami
ochrony prywatnosci i bezpieczenstwainformacji. SAISO posiada kwalifikacje zawodowe,
w tym wyksztatcenie i doswiadczenie, wymagane do zarzadzania funkcjami programéw
bezpieczenstwa; zarzgdza funkcjami w zakresie bezpieczeristwa, jako podstawowymi

obowigzkami; oraz kieruje zespotem, ktérego misjgi zadaniem jest wspieranie organizacji
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w osigganiu godnych zaufania, bezpiecznych informacji i systemoéw zgodnych z wymogami
prawa. SAISO moze petniéfunkcje AODR lub osoby oceniajgcej zabezpieczenia. Organizacje
mogg réwniez zamiast nazwy SAISO postugiwacsie nazewnictwem (w zaleznosci od kultury
organizacyjnejjednostki organizacyjnej): Senior Information Security Officer (SISO) lub Chief
Information Security Officer (CISO).S3 to kluczowe osoby w jednostce organizacyjnej

odpowiedzialne za bezpieczenstwo informacji.

SENIOR AGENCY OFFICIAL FOR PRIVACY - SAOP

SAOP to osoba odpowiedzialna za prywatnos¢ i ochrone danych osobowych w jednostce
organizacyjneji zapewnienie zgodnosci z obowigzujgcymi wymogami w zakresie ochrony
prywatnosci i zarzgdzanie ryzykiem w zakresie ochrony prywatnosci. SAOP odpowiada

miedzy innymi za:

*  Wspodtprace z SAISO w celu zapewnienia koordynacji dziatan w zakresie ochrony

prywatnosci i bezpieczenstwainformacji;

* Przegladanieizatwierdzanie kategoryzacji systemow informatycznych, ktére tworzg,
gromadzg, wykorzystujg, przetwarzaja, przechowujg, utrzymujg, rozpowszechniajg,

publikujglub usuwajg dane osobowe;

» Okreslanie, ktore zabezpieczenia prywatnosci bedg traktowane, jako zarzadzane
programowo, wspodlne, specyficzne dlasystemui hybrydowe zabezpieczenia

prywatnosci;

* Okreslanie metodologii ocenyi metryk w celu ustalenia, czy zabezpieczenia w zakresie
ochrony prywatno$ci sg wdrazane prawidtowo, dziatajg zgodnie z zatozeniamii sg
wystarczajgce do zapewnienia zgodnosci z obowigzujgcymi przepisami w zakresie
ochrony prywatnosci i wymogami odnoszgcymi sie do zarzadzania ryzykiem w zakresie

ochrony prywatnosci;

* Przegladanieizatwierdzanie plandw ochrony prywatnosci w systemach informatycznych

przed autoryzacjg, reautoryzacjg lub biezgcg autoryzacjg;
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* Przegladanie pakietow autoryzacyjnych systemow informatycznych, ktére tworzg,
gromadzg, wykorzystujg, przetwarzajg, przechowujg, utrzymujg, rozpowszechniajg,
publikujg lub usuwajg dane osobowe w celu zapewnienia zgodnosci z wymogami ochrony

prywatnosci i zarzadzania zagrozeniami dla prywatnosci;

* Prowadzenieidokumentowanie wynikdw oceny zabezpieczen w zakresie ochrony
prywatnosci w celu weryfikacji statej skutecznosci wszystkich srodkdw bezpieczeristwa

w zakresie ochrony prywatnosci wybranych i wdrozonych w organizacji; oraz

» Ustanowienieiutrzymywanie programu ciggtego monitorowania prywatnosci w celu
utrzymania statej Swiadomosci zagrozen dla prywatnosci i oceny zabezpieczen
prywatnosci z czestotliwoscig wystarczajacg do zapewnieniazgodnosci z wymogami

dotyczacymi prywatnosci i zarzadzania zagrozeniamidla prywatnosci.

ADMINISTRATOR SYSTEMU - SA

Administrator systemu (ang. system administrator - SA)jest osobg fizyczng, grupa lub
organizacjg odpowiedzialng zatworzenie i utrzymywanie systemu lub okreslonych
elementdéw systemu. Do obowigzkédw administratora systemu nalezy na przyktad instalacja,
konfiguracjai aktualizacja sprzetu i oprogramowania, tworzenie i zarzadzanie kontami
uzytkownikéw, nadzorowanie lub prowadzenie dziatar zwigzanych z tworzeniem kopii
zapasowych, odzyskiwaniemi odtwarzaniem danych, wdrazanie zabezpieczen oraz
przestrzeganie i egzekwowanie zasad i procedur bezpieczenstwaiochrony prywatnosci

w organizacji. Rola administratora systemu obejmuje inne typy administratoréw systemu
(np.administratorow baz danych, administratorow sieci, administratoréw stron

internetowych i administratoréw aplikacji).

WHASCICIEL SYSTEMU - SO

Wiasciciel systemu (ang. system owner - SO) jest osobg w organizacji odpowiedzialngza

zaopatrzenie, rozwdj, integracje, modyfikacje, eksploatacje, utrzymanie i utylizacje
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systemu.112Wtasciciel systemu jest odpowiedzialny za uwzglednianie intereséw
operacyjnych spotecznosci uzytkownikdw (tj. uzytkownikdéw, ktérzy potrzebujg dostepu do
systemu, aby wypetnia¢ wymagania misji, biznesulub cele operacyjne) oraz za zapewnienie
zgodnosci z wymogami bezpieczenstwa. Wtasciciel systemu, we wspotpracy z osobami
odpowiedzialnymizabezpieczenstwo i prywatnos$é systemu (SSPO), jest odpowiedzialny za
opracowywanie i utrzymanie planéw bezpieczefAstwaiochrony prywatnosci oraz zapewnia,

ze systemjest eksploatowany zgodnie z wybranymi i wdrozonymi srodkami bezpieczenstwa.

W porozumieniu z wtascicielem informacji/wtadajgcym informacjg, wtasciciel systemu
decyduje, kto ma dostep do systemu (i z jakimi rodzajami uprawnien lub praw ami
dostepu).113 Wtasciciel systemu dba o to, aby uzytkownicy systemui personel pomocniczy
uzyskali odpowiednie szkolenie z zakresu bezpieczenstwaiochrony prywatnosci. W oparciu
o wskazéwki osoby autoryzujgcej, wiasciciel systemuinformuje personel organizacji

o koniecznosci przeprowadzenia autoryzacji, zapewnia, ze zasoby sg dostepne dla danego
dziataniaoraz zapewniawymagany dostep do systemu, informacji i dokumentacji
zabezpieczen, do przeprowadzania oceny przez osoby oceniajgce zabezpieczenia. Wtasciciel
systemu otrzymuje wyniki oceny bezpieczenistwai ochrony prywatnosci od oséb
oceniajacych zabezpieczenia. Po podjeciu odpowiednich krokéw w celu zmniejszenialub
wyeliminowanialuk lub zagrozen dla bezpieczenstwai prywatnosci, wtasciciel systemu
sktada pakietautoryzacyjny i przedktada go do autoryzacji osobie autoryzujacejlub

wyznaczonemu przez niego petnomocnikowi AODR.114

112 Organizacje mogg okresla¢ wiascicieli systemdw, jako menedzeréw programéw lub wtascicieli przedsiewzie¢
/ aktywow.

113 Odpowiedzialno$é za podjecie decyzji o tym, kto ma dostep do okreslonych informacji w ramach systemu
organizacyjnego (i zjakimi rodzajami uprawnien lub prawami dostepu) moze spoczywaé na
wiascicielu/odbiorcyinformaciji.

114 Osoba autoryzujgca moze wyznaczyc osobe inng niz wtasciciel systemu do opracowania i zebrania informacji
do pakietu autoryzacyjnego. W tej sytuacji wyznaczony petnomocnik AODR koordynuje z wtascicielem
systemu dziatania zwigzane z opracowaniemi zebraniem tych informacji.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




RAMY ZARZADZANIA RYZYKIEM W ORGANIZACJIACH

I SYSTEMACH INFORMATYCZNYCH

BEZPIECZENSTWO | OCHRONA PRYWATNOSCIW CYKLU ZYCIA SYSTEMU
NSC 800-37 WER. 1.0

SYSTEM SECURITY OR PRIVACY OFFICER - SSPO

SSPO to osoba odpowiedzialnazabezpieczenstwo oraz prywatnos$é i ochrone danych

osobowych w systemie teleinformatycznym / informatycznym jednostki organizacyjnej. 115

Osoby te funkcjonujg w scistej wspodtpracy z wiascicielem systemu. SSPO petnirowniez
funkcje gtéwnego doradcy we wszystkich sprawach, technicznychi innych, dotyczacych
zabezpieczen systemu. SSPO posiada wiedze i doswiadczenie w zarzadzaniu aspektami
bezpieczenstwa lub prywatnosci systemu organizacyjnego, a w wielu organizacjach jest
odpowiedzialny zacodzienne operacje zwigzane z bezpieczeristwem lub prywatnoscia
systemu. Odpowiedzialno$étamoze rowniez obejmowaé miedzy innymi: ochrone fizyczng
i ochrone srodowiska, bezpieczenstwo osobowe, obstugeincydentdéw oraz szkolenie

i Swiadomoséw zakresie bezpieczenstwai prywatnosci.

SSPO moze zosta¢ wyznaczony do pomocy w opracowaniu politykii procedur
bezpieczenstwai ochrony prywatnosci na poziomie systemu oraz do zapewnieniazgodnosci
z tymi politykamii procedurami. W scistej wspotpracy z wtascicielem systemu SSPO czesto
odgrywa aktywna role w monitorowaniu systemui srodowiskajego dziatania, w tym

w opracowywaniu i aktualizowaniu planéw bezpieczenstwai ochrony prywatnosci,

zarzadzaniu i kontrolowaniuzmian w systemie oraz ocenie wptywu tych zmian na

bezpieczenstwo lub prywatnosé.

W przypadku, gdy SSPO petni odrebne role w zakresie bezpieczeAistwa systemuiochrony
prywatnosci, system security officer (SSO) jest zasadniczo odpowiedzialny zate aspekty
systemu, ktére chronig informacje i systemyinformatyczne przed nieautoryzowana
dziatalnosciglub zachowaniem systemu w celu zapewnienia poufnosci, integralnosci

i dostepnosci. System privacy officer (SPO) jest odpowiedzialny zate aspekty systemu, ktére

115 Organizacje mogg okresli¢ role menadzera ds. Bezpieczenstwa systemu lub menadzera ds. Bezpieczeristwa
okreslajac mu obowigzki przypisane do SSO lub z odpowiedzialnoscig za nadzérnad programem
bezpieczenstwa. W takich sytuacjach SSO moze, wedtug uznania organizacji, raportowac bezposrednio do
menadzera ds. Bezpieczenstwa systemu lub menadzera ds. Bezpieczenstwa. Organizacje mogg przydzielié
réwnowazne obowigzki w zakresie ochrony prywatnosci oddzielnym osobom posiadajgcym odpowiednig
wiedze merytoryczna.
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zapewniajg zgodnosé z wymogami ochrony prywatnosci i zarzadzajg ryzykiem utraty
prywatnosci przez osoby fizyczne zwigzanym z przetwarzaniem danych osobowych.

Obowigzki SSO i SPO naktadajg sie na siebie w odniesieniu do tych aspektéw systemu, ktore

zapewniajg bezpieczenstwo danych osobowych.

UZYTKOWNIK SYSTEMU - SU

Uzytkownik systemu (ang. system user - SU) jest osobg fizyczng lub procesem (systemowym)
dziatajgcym w imieniu osoby fizycznej, ktdra jest uprawniona do dostepu do informacji

i systemow informatycznych w celu wykonywania przydzielonych jej obowigzkéw. Obowigzki
uzytkownika systemu obejmujg miedzy innymi przestrzeganie zasad organizacyjnych, ktére
regulujgdopuszczalne uzytkowanie systemdw organizacyjnych, korzystanie z zasobdow

informatycznych dostarczonych przez organizacje tylko do okreslonych celéw oraz zgtaszanie

anomaliilub podejrzanego zachowania systemu.

INZYNIER BEZPIECZENSTWA SYSTEMOW, OCHRONY PRYWATNOSCI | DANYCH
OSOBOWYCH - SSPE

Inzynier bezpieczennstwa systemoéw, ochrony prywatnosci i danych osobowych (ang.
systems security or privacy engineer - SSPE) to osoba, grupa lub organizacja odpowiedzialna
za prowadzenie dziatan z zakresu bezpieczenstwa systeméw lub inzynierii prywatnosci

w ramach SDLC. Inzynieriabezpieczenstwai prywatnosci systemow jest procesem, ktoéry
zdobywa i udoskonalawymagania dotyczgce bezpieczerstwai prywatnosci systemow oraz
zapewnia, ze wymaganiate sg skutecznie zintegrowane z systemamii elementami systemu
poprzez architekture bezpieczenstwa lub prywatnosci, projektowanie, rozwdj i konfiguracje.
Inzynierowie bezpieczenstwaiochrony prywatnosci systemoéw sg czescig zespotu
programistéw - projektujgi rozwijajg systemy organizacyjne lub modernizujgistniejgce
systemy wraz z zapewnieniem, ze wymagania dotyczgce ciggtego monitorowaniasg
uwzgledniane na poziomie systemu. Inzynierowie bezpieczenstwa systemdw lub ochrony
prywatnosci stosujg najlepsze praktyki podczas wdrazania zabezpieczen, wtym metodologie

inzynierii oprogramowania; zasady inzynierii systemow i bezpieczenstwa lub ochrony

Ve
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prywatnosci; projektowanie bezpieczne lub zwiekszajgce ochrone prywatnosci, bezpieczng
lub zwiekszajgcg ochrone prywatnos$ci architekture oraz bezpieczne lub zwiekszajace
ochrone prywatnosci techniki kodowania. Inzynierowie bezpieczenstwa systemdw, ochrony
prywatnosci i danych osobowych koordynujg dziataniaw zakresie bezpieczenstwaiochrony
prywatnosci z SAISO, SAOP, architektami bezpieczenstwaiochrony prywatnosci,

wtascicielami systemoéw, dostawcami zabezpieczen wspdlnych oraz SSPO.

W przypadku, gdy inzynier bezpieczeristwa systemow, ochrony prywatnosci i danych
osobowych (SSPE) petnigodrebne role, inzynier bezpieczeristwa systemow (ang. systems
security engineer — SSE) jest zasadniczo odpowiedzialny za dziataniazwigzane z ochrong
informacjii systemoéw informatycznych przed nieautoryzowang dziatalnoscig lub
zachowaniem systemu w celu zapewnienia poufnosci, integralnosci i dostepnosci. Inzynier
ochrony prywatnosci i danych osobowych (ang. systems privacy engineer — SPE) jest
odpowiedzialny za czynnosci zwigzane z zapewnieniem zgodnosci zwymaganiami w zakresie
ochrony prywatnosci i zarzgdzaniem zagrozeniami dla prywatnosci oséb fizycznych
zwigzanymi z przetwarzaniem danych osobowych. Obowigzki inzynierabezpieczenistwa
systemow oraz inzyniera ochrony prywatnosci i danych osobowych naktadajg sie na siebie
w odniesieniu do aspektow architektury korporacyjnej, ktére chronig bezpieczenistwo

danych osobowych.
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ZALACZNIKE ZESTAWIENIE ZADAN RMF

ZADANIA, OBOWIAZKI | ROLE POMOCNICZE RMF

PRZYGOTOWANIE ZADAN, PODSTAWOWA ODPOWIEDZIALNOSC | ROLE POMOCNICZE

TABELA E-1
PODSTAWOWA ROLE
ZADANIA RMF .
ODPOWIEDZIALNOSC POMOCNICZE
Poziom organizagcji

Zadanie P-1 + HA - AO LUB AODR
Role zarzadzajace ryzykiem - ClO - SAORM / RE
Identyfikacjai przypisanie poszczegdlnych oséb | «+ SAOP « SAISO

do okreslonych rél zwigzanych z zarzadzaniem

ryzykiem w zakresie bezpieczenstwai ochrony

prywatnosci.

Zadanie P-2 - HA - SAORM / RE
Strategia zarzadzania ryzykiem - CIO
Ustalenie strategii zarzgdzania ryzykiem dla - SAISO

organizacji, ktora obejmuje okreslenie . SAOP

tolerancji ryzyka.
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ZADANIA RMF

PODSTAWOWA
ODPOWIEDZIALNOSC

ROLE
POMOCNICZE

Zadanie P-3 - SAORM / RE . CIO
Szacowanie ryzyka - organizacja « SAISO - AO LUB AODR
Ocena zagrozen bezpieczenstwaiprywatnosci | - SAOP - BO
w catej organizacji oraz biezaca aktualizacja
wynikéw szacowania ryzyka.
Zadanie P-4 - BO - CIO
Dostosowywanie przezorganizacje zabezpieczern | + SAORM / RE AO LUB AODR
bazowych iprofiliram cyberbezpieczenstwa . SAISO
(opcjonalnie)

- SAOP
Ustanowienie, udokumentowanie
i opublikowanie dostosowanych przez
organizacje zabezpieczen bazowych i/lub Profili
Ram Cyberbezpieczenstwa.
Zadanie P-5 + SAISO - BO
Identyfikacja zabezpieczen wspdlnych - SAOP - SAORM / RE
Zidentyfikowanie, udokumentowanie - CIO

i opublikowanie zabezpieczen wspdlnych, ktore
sg dostepne do dziedziczeniaprzez systemy

organizacji.

- AO LUB AODR

- CCP

- BO
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PODSTAWOWA ROLE
ZADANIA RMF L.
ODPOWIEDZIALNOSC POMOCNICZE

Zadanie P-6 - SAORM / RE - SAISO
Priorytetyzacja na poziomie wptywu - SAOP
(opcjonalnie) . BO
Priorytetyzacja systemow organizacji o tym HA
samym poziomie wptywu.

- ClO

- AO LUB AODR

Zadanie P-7 - SAORM / RE

Strategia ciggtego monitorowania -

organizacja

Opracowanie i wdrozenie w catej organizacji
strategii ciggtego monitorowania skutecznosci

zabezpieczen.

- CIO

- SAISO

- SAOP

- BO

- SO

- AO LUB AODR

Poziom systemu

Zadanie P-8 - BO
Misja lub przedmiot dziatalnosci

Okreslenie misji, funkcji biznesowych oraz
procesow biznesowych, ktore system ma

wspierac.

- AO LUB AODR
- BO

- AO LUB AODR
- CIO

- SAISO

- SAOP
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PODSTAWOWA ROLE
ZADANIA RMF .
ODPOWIEDZIALNOSC POMOCNICZE

Zadanie P-9 - BO - ClO
Interesariusze systemu + HA « AO LUB AODR
Okreslenie podmiotéw, ktére sg - 10/S
zainteresowane zaprojektowaniem, . SAISO
opracowaniem, wdrozeniem, oceng,

- SAOP
eksploatacjg, utrzymaniem lub wycofaniem
systemu. - CAO
Zadanie P-10 - BO - AO LUB AODR
Identyfikacja aktywow - BO
Identyfikacja aktywow, ktore wymagajg - 10/S
ochrony. . SAISO

- SAOP

« SA
Zadanie P-11 - AO - ClIO
Granica autoryzacji - BO
Ustalenie granicy autoryzacji systemu. - BO

« SAISO

- SAOP

- EA

A
P
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PODSTAWOWA ROLE
ZADANIA RMF .
ODPOWIEDZIALNOSC POMOCNICZE

Zadanie P-12 - SO - SSO
Typ informacji - 10/S - SPO
Okreslanie typéw informacji, ktére majg by¢ - BO
przetwarzane, przechowywane i przekazywane
przez system.
Zadanie P-13 - SAOP - CIO
Cykl zycia informacji - SO - BO
Okreslenie i zrozumienie wszystkich etapow - 10/S « SA
cyklu zycia informacji dla kazdego typu . PA
informacji przetwarzanych, przechowywanych

- EA
lub przesytanych przez system.

- SSE

- PA
Zadanie P-14 - BO - SAORM / RE
System szacowania ryzyka - SSO - AO LUB AODR
Szacowanie ryzyka na poziomie systemui - SPO - BO
biezaca aktualizacjawynikdw szacowania 10/S

ryzyka.

- SSO

A
P
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ZADANIA RMF

PODSTAWOWA

ODPOWIEDZIALNOSC

ROLE
POMOCNICZE

Zadanie P-15
Definicja wymagan

Zdefiniowanie wymagan dotyczacych

bezpieczenstwai ochrony prywatnosci systemu

- BO
- BO

- 10/S

- AO LUB AODR

- SAISO

- SAOP

SPO SSO

oraz Srodowiska pracy.

- CAO

« SA

- PA

- EA
Zadanie P-16 - BO - CIO
Architektura korporacyjna - EA - AO LUB AODR
Ustalenie umiejscowienia systemuw - EA - SAISO
architekturze korporacyjnej . PA . SAOP

- SO

- 10/S
Zadanie P-17 . SA -

- AO LUB AODR
Przydziat wymagan + PA

- BO
Przydzielenie wymagan dotyczacych - SSO . SAISO
bezpieczenstwai ochrony prywatnosci do . SPO . SAOP
systemui Srodowiska pracy. . BO
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PODSTAWOWA ROLE
ZADANIA RMF .
ODPOWIEDZIALNOSC POMOCNICZE
Zadanie P-18 - SO + BO
Rejestracja systemu - ClIO
Rejestracjasystemu w programie - SSO
organizacyjnym lub biurach zarzadzajacych. . SPO

A
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KATEGORYZACJA ZADAN, PODSTAWOWA ODPOWIEDZIALNOSC | ROLE POMOCNICZE

TABELA E-2
PODSTAWOWA ROLE
ZADANIA RMF .
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE C-1 « BO * AO LUB AODR
Opis systemu *10/S
Udokumentowac charakterystyke systemu. * SSO

* SPO
ZADANIE C-2 - BO - SAORM / RE
Kategoryzacja bezpieczenstwa - 10/S - ClO
Skategoryzowac systemi udokumentowac - SAISO

wyniki kategoryzacji bezpieczenstwa.

- AO LUB AODR

Przegladi zatwierdzenie wynikéw

kategoryzacji bezpieczenstwai decyzji.

- SSO

- SPO
ZADANIE C-3 « AO lub AODR - SAORM / RE
Przeglad i zatwierdzanie kategorii « SAOP - ClO
bezpieczenstwa . SAISO

Ve
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WYBOR ZADAN, PODSTAWOWA ODPOWIEDZIALNOSC | ROLE POMOCNICZE

TABELA E-3
PODSTAWOWA ROLE
ZADANIA RMF »
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE S-1 - BO - AO LUB AODR
Wybor zabezpieczen - CCP - 10/S
Wybodr zabezpieczen systemui sSrodowiska - SSE
pracy. . PA

- SSO

- SPO
ZADANIE S-2 - BO - AO LUB AODR
Dostosowywanie zabezpieczen - CCP - 10/S
Dostosowywanie wybranego zabezpieczenia - SSE
do systemui srodowiska pracy. . PA

- SSO

-« SPO
ZADANIE S-3 . SA > (Ele

- AO LUB AODR
Przydziat zabezpieczen « PA

- BO
Przydzielenie Srodkdw bezpieczenstwa - SSO . SAISO
i ochrony prywatnosci do systemu . SPO . SAOP
i Srodowiska pracy. . SO

Ve
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PODSTAWOWA ROLE
ZADANIA RMF L.
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE S-4 - BO « AO lub AODR
Dokumentacja wdrozenia planowanych - CCP - 10/S
zabezpieczen . SSE
Dokumentowanie zabezpieczen systemu . PA
i Srodowiska pracy w planach bezpieczenstwa

- SSO
i ochrony prywatnosci.

- SPO
ZADANIE S-5 - SO - SAORM / RE
Strategia ciggtego monitorowania systemu - CCP - CIO
Opracowanie i wdrozenie na poziomie + SAISO
systemowym strategii monitorowania . SAOP
skutecznosci zabezpieczen, ktéra jest spdjna

« AO lub AODR
z organizacyjng strategig ciggtego
monitorowaniai stanowi jej uzupetnienie. - 10/5

« SA

- PA

- SSE

- PA

- SSO

- SPO

A
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PODSTAWOWA ROLE
ZADANIA RMF .
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE S-6 - AO LUB AODR - SAORM / RE
Przeglad i zatwierdzenie planu - CIO
Przegladi zatwierdzenie planow + SAISO
bezpieczenstwaiochrony prywatnosci . SAOP
systemui Srodowiska pracy.

- CAO

A
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WDROZENIE ZADAN, PODSTAWOWA ODPOWIEDZIALNOSC | ROLE POMOCNICZE

TABELA E-4:
PODSTAWOWA ROLE
ZADANIA RMF »
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE I-1 - BO - 10/S
Wdrozenie zabezpieczen - CCP - SA
Wdrozenie zabezpieczerh w ramach planéw - PA
bezpieczenstwaiochrony prywatnosci. . SSE

- PA

- SSO

-+ SPO

- EA

+ SA
ZADANIE I-2 . BO -+ 10/5

-+ SA
Aktualizacja informacji o realizacji - CCP

- PA
zabezpieczen

- SSE
Dokumentowanie zmian w planowanych . PA
wdrozeniach zabezpieczenn w stosunku do . SSO
zaimplementowanych dotychczas . SPO
zabezpieczen.. . EA

« SA

S
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OCENA ZADAN, PODSTAWOWA ODPOWIEDZIALNOSC | ROLE POMOCNICZE

TABELA E-5
PODSTAWOWA ROLE
ZADANIA RMF »
ODPOWIEDZIALNOSC POMOCNICZE
ZADANIE A-1 * AO LUB AODR - CIO
Wybdr podmiot oceniajacy - SAISO
Wybdr odpowiedniego podmiot oceniajgcy - SAOP

lub zespotu podmiot oceniajacy do
przeprowadzenia danego rodzaju oceny

zabezpieczen, ktérama zostac

przeprowadzona.
ZADANIE A-2 « AO LUB AODR + SAISO
Plan oceny - CA - SAOP
Opracowanie, przeglad i zatwierdzenie - BO
planéw oceny wdrozonych zabezpieczen. . CCP

- 10/S

- SSO

- SPO

A
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PODSTAWOWA ROLE
ZADANIA RMF -
ODPOWIEDZIALNOSC POMOCNICZE
ZADANIE A-3 * CA - AO LUB AODR
Ocena zabezpieczen - BO
Ocena zabezpieczen zgodnie z procedurami - CCP
oceny opisanymi w planach oceny. . 10/S

- SAISO

- SAOP

- SSO

- SPO
ZADANIE A-4 *« CA - BO
Sprawozdania z oceny - CCP
Przygotowanie sprawozdan z oceny - SSO
dokumentujacych ustaleniai zalecenia . SPO
wynikajgce z oceny zabezpieczen.

ZADANIE A-5 - BO - AOLUB AGDR

- SAISO
Dziatania naprawcze - CCP . SAOP

- SAORM / RE
Przeprowadzenie wstepnych dziatan - CA / /

- 10/S
korygujacych w zakresie srodkow SSE
bezpieczenstwaiponownejoceny . PA
skorygowanych zabezpieczen. - SSO

- SPO

A
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PODSTAWOWA ROLE
ZADANIA RMF »
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE A-6 - BO - 10/S
Plan i etapy dziatania - CCP - SSO
Przygotowanie planudziatania i gtéwnych - SPO
etapdw w oparciu o ustaleniai zalecenia . SAISO
zawarte w sprawozdaniach z oceny.

- SAOP

- CAO

- CA

A
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AUTORYZACJA ZADAN, PODSTAWOWA ODPOWIEDZIALNOSC | ROLE POMOCNICZE

TABELA E-6
PODSTAWOWA ROLE
ZADANIA RMF -
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE R-1 + BO - SSO
Pakiet autoryzacyjny - CCP - SPO
Skompletowanie pakietu autoryzacyjnego + SAISO
i przedfozenie go osobie autoryzujgcej w celu . SAOP
podjecia decyzji o autoryzacji.

- CA
ZADANIE R-2 + AOLUB AODR « SAORM/RE
Analiza i okreslenie ryzyka * SAISO
Analizai okreslenie ryzykazwigzanego * SAOP
z dziataniem lub uzytkowaniem systemu lub
zapewnieniem zabezpieczen wspdlnych.
ZADANIE R-3 . AO LUB AODR » SAORM / RE

« SAISO
Reakcja naryzyko

- SAOP
Okreslenie i wdrozenie preferowanego . BO lub CCP
sposobu postepowaniaw odpowiedzina . 10/S
okreslone ryzyko. . SSE

- PA

- SSO

- SPO

A
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PODSTAWOWA ROLE
ZADANIA RMF L.
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE R-4 <AO - SAORM / RE
Decyzja autoryzujaca - ClO
Ustalenie, czy ryzyko wynikajace z dziatania - SAISO
lub stosowania systemuinformatycznego, . SAOP
albo zapewnienialub stosowania

- AODR
zabezpieczen wspdlnych, jest dopuszczalne.
ZADANIE R-5 - AO LUB AODR + SO lub CCP
Sprawozdania z autoryzagji - 10/S
Zgtoszenie decyzji o zezwoleniu oraz - SSO
wszelkich niedoskonatosciach zabezpieczen, . SPO
ktore stanowig znaczace zagrozenie dla

) ’ o - SAISO

bezpieczenstwalub prywatnosci.

- SAOP

A
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MONITOROWANE ZADAN, PODSTAWOWA ODPOWIEDZIALNOSC | ROLE POMOCNICZE

TABELA E-7
PODSTAWOWA ROLE
ZADANIA RMF .
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE M-1 - SO lub CCP - SAORM / RE
Zmiany systemowe i Srodowiskowe « SAISO « AO LUB AODR
Monitorowanie systemuinformatycznego - SAOP - 10/S
i jego Srodowisko pracy pod katem zmian, . $SO
ktore majg wptyw na bezpieczenstwoi

- SPO
prywatnos¢ systemu.
ZADANIE M-2 - CA - AO LUB AODR
Oceny biezace « SO lub CCP
Ocena zabezpieczen zaimplementowanych - 10/S
w ramach systemu i dziedziczonych przez . SSO
system zgodnie ze strategig ciggtego

- SPO
monitorowania.

+ SAISO

« SAOP

A
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PODSTAWOWA ROLE
ZADANIA RMF »
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE M-3 «- AO - SAORM / RE
Biezgca reakcja na ryzyko - BO - SAISO
Reakcja na ryzyko na podstawie wynikow - CCP - SAOP / AODR
trwajacych dziatan monitorujgcych, . 10/s
szacowania ryzyka i zalegtych pozycji

- SSO /SPO
w planach i etapach dziatania.

- SSE

- PA

- SA

- PA
ZADANIE M-4 - BO - 10/S
Aktualizacje pakietow autoryzacyjnych - CCP - SSO
Aktualizacjaplandw, sprawozdan z oceny - SPO
oraz planéw i etapow dziatan na podstawie . SAOP
wynikéw procesu ciggtego monitorowania.

- SAISO

A
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PODSTAWOWA ROLE
ZADANIA RMF »
ODPOWIEDZIALNOSC POMOCNICZE

ZADANIE M-5 - BO - SSO
Sprawozdawczos$¢ w zakresie - CCP - SSO
bezpieczenstwa i ochrony prywatnosci . SAISO
Informuje na biezgco uprawniony personel . SAOP
i innych przedstawicieli organizacji o stanie
bezpieczenstwai prywatnosci systemu,
zgodnie z organizacyjng strategig ciggtego
monitorowania.
ZADANIE M-6 + AO - SAORM / RE
Biezgca autoryzacja - CIO
Biezacy przeglad pozycji systemu w zakresie - SAISO
bezpieczenstwaiochrony prywatnosci w celu . SAOP
ustalenia, czy ryzyko jest nadal dopuszczalne.

- AODR
ZADANIE M-7 - BO - AO LUB AODR
Utylizacja systemu - 10/S
Wdrozenie strategii utylizacji systemu - SSO /SPO
i przeprowadzenie wymaganych czynnosci . SAORM / RE
w przypadku usuniecia systemu

- SAISO
z eksploatacji.

- SAOP

S
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ZAtACZNIK F AUTORYZACJA SYSTEMU | ZABEZPIECZEN WSPOLNYCH
Decyzje autoryzacyjne i ewidencja uzupetniajaca

Niniejszy zatacznik zawierainformacje na temat autoryzacji systemu i zabezpieczen
wspolnych, ktdre obejmuja: rodzaje autoryzacji; zawartos¢ pakietow autoryzacyjnych;
decyzje autoryzacyjne; dokumenty decyzji autoryzacyjnych; autoryzacje biezacy; autoryzacje
powtdrng; sterowane zdarzenia wyzwalajgce i znaczgce zmiany; autoryzacje typu i obiektu;

oraz podej$ciado autoryzacji.
RODZAJE AUTORYZACII

Autoryzacja jest procesem, w ramach ktorego personel wyzszego szczebla, osoba
autoryzujaca, dokonuje przegladu informacji dotyczacych bezpieczenstwai ochrony
prywatnosci, opisujgc aktualny stan w zakresie bezpieczenstwai ochrony prywatnosci
systemow informatycznych lub zabezpieczen wspdlnych, ktdre sg dziedziczone przez
systemy. Osoba autoryzujgca wykorzystuje te informacje w celu okreslenia, czy ryzyko
zwigzane z obstugg systemu lub zapewnieniem zabezpieczern wspdlnych jest akceptowalne
—ijeslijest, jednoznacznie akceptuje toryzyko. Informacje dotyczgce bezpieczenistwa
i ochrony prywatnosci sg przedstawiane osobie autoryzujgcej, jako pakietautoryzacyjny,
ktory moze sktadac sie z raportu z narzedzia do automatycznego zarzadzania
bezpieczenstwem/prywatnoscigi raportowania. 116 Autoryzacja systemowai zabezpieczen
wspolnych odbywa sie w ramach etapu AutoryzacjiRMF. Autoryzacja systemowa lub
zabezpieczen wspdlnych moze byc¢ autoryzacjg wstepng, biezacg lub ponowng zdefiniowang
ponizej:
» Autoryzacja wstepna jest zdefiniowana, jako wstepne (rozruch) okreslenie ryzyka

i decyzji o akceptacji ryzyka na podstawie petnego, zerowego przegladu systemu lub

zabezpieczen wspdlnych. Przeglad systemu oparty na podejsciu zerowym obejmuje

116 [SP 800-137] dostarcza informacji na temat zautomatyzowanych narzedzi do zarzadzania bezpieczeristwem
i sprawozdawczosci. Przyszte publikacje bedg dotyczyty narzedzi zarzadzania prywatnoscig i narzedzi
sprawozdawczych.

A
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ocene wszystkich wdrozonych zabezpieczen na poziomie systemu (w tym czesci
zabezpieczen hybrydowych na poziomie systemu) oraz przeglad stanu bezpieczenstwa
odziedziczonych zabezpieczen wspdlnych okreslonych w planach bezpieczenstwa

i ochrony prywatnosci.1” Przeglad zabezpieczen wspdlnych oparty na przegladzie
zerowym (innym niz zabezpieczen wspdlnych opartych na przeglgdach systemowych)
obejmuje ocene stosowanych zabezpieczen (np. polityki, procedur operacyjnych,
informacji dotyczgcych wdrazania), ktére przyczyniajgsie do zapewnieniazabezpieczen

wspoélnych lub zestawu zabezpieczen wspdlnych.

* Autoryzacja biezgca definiowana jest, jako kolejne (nastepcze) ustalenia dotyczace
ryzyka i decyzje o akceptacji ryzyka podejmowane z uzgodniong i udokumentowang
czestotliwoscig, zgodnie z misjg/wymogami biznesowymi organizacji i tolerancjg ryzyka
organizacyjnego. Autoryzacja biezgca jest procesem autoryzacji czasowej lub
zdarzeniowej. Osobaautoryzujgca otrzymuje niezbedne informacje dotyczace
bezpieczenstwai prywatnosci systemu w czasie zblizonym do rzeczywistego w celu
okreslenia, czy ryzyko zwigzane z misjg/przedsiebiorstwem kontynuowania dziatania
systemulub zapewnieniazabezpieczen wspdélnych jest dopuszczalne. Autoryzacja biezaca
jestzasadniczo zwigzana z ciggtym zrozumieniem i akceptacjg ryzyka zwigzanego
z bezpieczenstwemi prywatnoscigi jest uzaleznionaod solidnosci programu ciggtego

monitorowania.

* Reautoryzacja jest definiowana, jako statyczne, jednopunktowe okreslenie ryzyka
i decyzji o akceptacji ryzyka, ktdra nastepuje po wstepnejautoryzacji. Generalnie,
dziataniazwigzane z ponowngautoryzacjg moga byé czasowe lub zdarzeniowe. Jednakze,

w ramach biezgcej autoryzacji, w wiekszosci przypadkdéw, reautoryzacja jest dziataniem

117 Zerowy przeglad systemu nie wymaga zerowego przegladu zabezpieczen ws pdlnych, ktére sg dostepne
podczas dziedziczenia przez ten system. Zabezpieczenia ws pdlne sg autoryzowane w ramach odrebnego
procesuautoryzacji, przy czym odrebna osoba autoryzujgca przyjmuje ryzyko zwigzane z dostarczeniem tych
zabezpieczen. Przeglad plandw bezpieczeristwa i ochrony prywatnosci zawierajgcych zabezpieczenia ws pdlne
jest koniecznyw celu zrozumienia obecnego stanu zabezpieczen dziedziczonych przez systemy organizacyjne
i uwzglednieniatychinformacjiw decyzjach opartych na ryzyku zwigzanym z systemem.

A
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wywotanym przez zdarzenie, zainicjowanym przez osobe autoryzujgcg, SAORM lub RE
w odpowiedzi nazdarzenie, ktére skutkuje ryzykiem bezpieczenstwai prywatnosci
powyzejpoziomu ryzyka zaakceptowanego wczesniej przez osobe autoryzujaca.
Reautoryzacja sktada sie z przegladu systemu lub zabezpieczen wspdlnych,
wykonywanych podobnie jak w przegladzie przeprowadzanym podczas autoryzacji
wstepnej. Reautoryzacja rézni sie od autoryzacji wstepnej, poniewaz osoba autoryzujgca
moze zdecydowac sie na zainicjowanie petnego przegladu systemu lub zabezpieczen
wspolnych w oparciu o przeglad zerowy lub na zainicjowanie ukierunkowanego
przegladuw oparciu o rodzaj zdarzenia, ktére spowodowato reautoryzacje.
Reautoryzacja jest czynnoscig odrebng od trwajgcego procesu autoryzacji. Jednak
informacje dotyczace bezpieczenstwai ochrony prywatnosci generowane w ramach
programu ciggfego monitorowaniamoga by¢ wykorzystywane do wsparcia procesu
reautoryzacji. Dziatania zwigzane z ponowng autoryzacjg mogq wymagac przegladu

i zmian w strategii ciggtego monitorowania bezpieczenstwai ochrony prywatnosci

informacji organizacji, co z kolei moze mie¢ wptyw na trwajacg autoryzacje.
PAKIET AUTORYZACYJNY

Pakiet autoryzacyjny zawiera zapis wynikdw oceny zabezpieczen i dostarcza osobie
autoryzujacejinformacje potrzebne do podjecia decyzji w oparciu o ryzyko, czy zezwoli¢na
dziatanie systemu lub zabezpieczen wspdlnych.118 Wtasciciel systemu lub dostawca
zabezpieczen wspélnych jest odpowiedzialny za opracowanie, kompilacjei ztozenie pakietu
autoryzacyjnego. Obejmuje to informacje dostepne z raportéw generowanych przez
narzedzie do automatycznego zarzgdzania bezpieczeristwem/prywatnoscigi raportowania.
Wrtasciciel systemu lub dostawca zabezpieczen wspdlnych otrzymuje informacje z wielu

zrédet podczas przygotowywania pakietu autoryzacyjnego (np. SAISO; SAOP, SAORM lub RE;

CA; SSO lub SPO; oraz program ciggtego monitorowania).

118 pakiety autoryzacyjne dla zabezpieczen wspdlnych, ktére nie sg oparte na systemie, moga nie zawier a¢
planu bezpieczenstwa lub ochrony prywatnosci, ale zawieraja za pis szczegdtéw realizacji zabezpieczen

wspolnych.
p=
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Pakietautoryzacyjny1® zawiera nastepujace elementy:

* Streszczenie;

* Planybezpieczenistwaiochrony prywatnosci; 120, 121

» Sprawozdania z oceny bezpieczenstwaiochrony prywatnosci; 122 oraz
* Planyi etapy dziatania.

Streszczenie przedstawia skonsolidowany przeglad informacji dotyczacych bezpieczenstwa

i ochrony prywatnosci w pakiecie autoryzacyjnym. Identyfikuje i podkresla kwestie
zarzadzania ryzykiem zwigzane z ochrong systemoéw informatycznych i srodowisk, w ktérych
systemy te dziatajga. Streszczenie dostarcza istotnych informacji niezbednych osobie
autoryzujacej do zrozumieniazagrozen dla bezpieczenstwai prywatnosci operacji i aktywow
organizacji, 0séb, innych organizacjii Panstwa. Podsumowanie informacji moze by¢
wykorzystane przez osobe autoryzujgcg do podejmowania$wiadomych, opartych na ryzyku
decyzji dotyczacych dziataniai korzystaniaz systemulub zapewnienia zabezpieczen

wspolnych, ktére mogg by¢ dziedziczone przez systemy organizacyjne.

Plany bezpieczenstwaiochrony prywatnosci przedstawiajg przeglad wymogdéw
bezpieczenstwaiochrony prywatnosci oraz opisujg zabezpieczenia, ktére zostaty
wprowadzone lub sg planowane w celu spetnieniatych wymogdw. 123 Plany dostarczajg
wystarczajacych informacji, aby zrozumieézamierzone lub rzeczywiste wdrozenie

zabezpieczen zaimplementowanych w ramach systemu i wskazujg zabezpieczenia, ktore sg

119 Osoba autoryzujaca okresla, jakie dodatkowe i nformacje pomocnicze, artefakty lubreferencje moga by¢
wymagane w pakiecie autoryzacyjnym. Dodatkowa dokumentacja moze zawiera¢ np. Szacowanie ryzyka,
plany awaryjnelub plany SCRM.

120 [NSC 800-18] zawiera wskazéwki dotyczgce plandw bezpieczenstwa systemu. Wskazéwki dotyczace plandw
ochrony prywatnosci zostang omoéwione w planowanej publikacjiwtasciwej dla planéw ochrony prywatnosci.

121 plan bezpieczeristwa systemu informatycznego i plan ochrony prywatnosci mogg by¢ zintegrowane w jednym
skonsolidowanym dokumencie.

122 INSC 800-53A] zawiera wytyczne dotyczace raportow oceny bezpieczenstwa. Wskazdwki dotyczace
raportdw z ocenyochrony prywatnosci zostang oméwione w przysztych publikacjach.

123 plan bezpieczenstwa systemu informatycznegoi plan ochrony prywatnosci moga by¢ zintegrowane
w jednym skonsolidowanym dokumencie.
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wdrazane poprzez odziedziczone zabezpieczenia wspdlne. Dodatkowo, plany ochrony
prywatnosci opisujg metodologie i wskazniki, ktére beda stosowane do oceny zabezpieczen.
Plany bezpieczenstwai ochrony prywatnosci mogg réwniez zawieraé, jako zatgczniki
pomocnicze lub odniesienia, dodatkowe dokumenty, takie jak ocena wptywu na prywatnosg,
umowy dotyczgce bezpieczenstwa potaczen wzajemnych, konfiguracje bezpieczenstwa

i prywatnosci, plan awaryjny, plan zarzadzania konfiguracjg, plan zarzadzania ryzykiem

w tancuchu dostaw, plan reagowania na incydenty oraz strategia ciggtego monitorowaniana
poziomie systemu. Plany bezpieczenistwai ochrony prywatnosci sg aktualizowane za kazdym
razem, gdy zdarzenia dyktujgzmiany w zabezpieczeniach wdrozonych w systemie lub

odziedziczonych przez system.

Raporty z oceny bezpieczenstwai ochrony prywatnosci, przygotowywane przez osobe
oceniajgcy zabezpieczenialub generowane przez zautomatyzowane narzedzia do
zarzadzania bezpieczeristwem/prywatnoscigi sprawozdawczoscig, zawierajg ustalenia

i wyniki oceny wdrozenia zabezpieczen okreslonych w planach bezpieczenstwai ochrony
prywatnosci w celu okresleniazakresu, w jakim zabezpieczenia sg wdrazane prawidtowo,
dziatajg zgodnie z zatozeniami i dajg pozadany rezultat w odniesieniu do spetnienia
wymogow bezpieczenstwai ochrony prywatnosci. Sprawozdania z oceny moga zawierac
zalecane dziatania naprawcze w odniesieniu do niedociggnie¢ stwierdzonych w stosowanych
zabezpieczeniach.12# Osobaautoryzujgca dokonuje przegladu sprawozdan i okresla

odpowiednigreakcjena ryzyko [Zadanie R-3].

124 Streszczenie przedstawia osobie a utoryzujgcej skrdcong wersje sprawozdan z oceny bezpieczenstwa
i prywatnosci, koncentrujgcsie na najwazniejszych punktach oceny, podsumowaniu ustaleni zaleceniach
dotyczacych usuniecia niedociggnie¢ w srodkach bezpieczeristwa i ochrony prywatnosci.
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Zarzadzanie ryzykiem na potrzeby procesu autoryzacji w czasie zblizonym do rzeczywistego,
wymaga, aby raporty z szacowania ryzyka byty na biezgco aktualizowane za kazdym razem,
gdy wprowadzane sg zmiany w zabezpieczeniach wdrozonych w systemie lub dziedziczonych
przez ten system.125 Aktualizacje raportow podmiot oceniajgcych zapewniajgwtascicielom
systemu, dostawcom zabezpieczen wspdlnych oraz osobom autoryzujgcym utrzymanie
Swiadomosci skutecznosci zabezpiecze . Skutecznosé zabezpieczeh ma bezposredni wptyw
na bezpieczenstwoi prywatnosc systemu oraz na decyzje dotyczgce Swiadomej akceptacji

ryzyka.

Plan i etapy dziatania opisujg planowane $rodki majgce na celu usuniecie niedociggnieé
stwierdzonych w zabezpieczeniach w trakcie oceny oraz srodki zaradcze odnoszace sie do
znanych stabosci lub zagrozen dla bezpieczenstwai prywatnosci.126 Tres¢ i struktura planéw
i etapbéw dziatania sg oparte na strategii zarzadzania ryzykiem opracowanej w ramach funkgji
wykonawczej ds. ryzyka i sg zgodne z planami i etapami dziatania ustanowionymi przez
organizacje, ktore zawierajg wszelkie wymagania okreslone w przepisach, rozporzadzeniach
wykonawczych, zasadach, dyrektywach lub standardach. Jezelisystemyisrodowiska,

w ktorych funkcjonujg, majg wiecej podatnosci niz dostepne zasoby, ktére mozna
realistycznie uwzglednié, organizacje opracowujg i wdrazajg plany i etapy dziatania, ktore
utatwiajg priorytetowe podejscie do ograniczania ryzyka i sg spdjne w catej organizacji.
Uszeregowane pod wzgledem waznoscii spdjnosci podejscie do ograniczania ryzyka

gwarantuje, ze plany i etapy dziatania oparte s na:

»  Kategoryzacji bezpieczenstwa systemu oraz ocenie ryzyka zwigzanego

z bezpieczenstwem, prywatnoscigitancuchem dostaw;

125 Ze wzgledu na to, ze w centrum uwagi (a nie w ramach konkretnego procesu) znajduje sie pozadany rezultat
biezgcego $ledzeniaireagowania na wyniki ocenyw celu utatwienia podejmowania decyzji dotyczacych
zarzadzania ryzykiem, organizacje mogg zarzadzaci aktualizowacinformacje zawarte w raportach z oceny
bezpieczenstwa przy uzyciudowolnego formatulub metody zgodnej z wewnetrznymi procesami
organizacyjnymi.

126 Jezeli w wyniku dziatan tagodzacychzostang wprowadzone zmianyw planach i etapach dziatania, plany
bezpieczenstwa systemu sg odpowiednio aktualizowane.
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»  Okreslaniuluk (niedociggnieé) w stosowanych srodkach bezpieczenstwa;

*  Krytycznosci niedociggniec¢w zakresie zabezpieczen (tj. bezposredni lub posredni wptyw,
jaki niedociggnieciamogg mie¢na bezpieczenstwo i prywatnosésystemu oraz narazenie

organizacji na ryzyko);1?7

*  Podejsciuorganizacji do ograniczania ryzyka w celu wyeliminowania stwierdzonych

niedociggnie¢w zakresie stosowanych zabezpieczen; oraz
» Uzasadnieniu zaakceptowania okreslonych luk w wprowadzonych zabezpieczeniach.

Strategie organizacyjne w zakresie plandw i etapdw dziatania sg oparte na kategoryzacji
bezpieczenstwasystemow, naktdre majg wptyw dziatania ograniczajgce ryzyko. Organizacje
moga na przyktad zdecydowac o przeznaczeniu swoich zasobdw ograniczajgcych ryzyko
poczgtkowo na systemy o najwiekszym wptywie lubinne aktywa o duzej wartosci, poniewaz
nieusuniecie znanych luk w tych systemach lub aktywach mogtoby miec potencjalnie
najbardziej znaczace negatywne skutki dla ich misji lub funkcji biznesowych. Organizacje
traktuja luki priorytetowo na podstawie informacji pochodzacych z szacowania ryzyka

i strategii zarzadzania ryzykiem opracowanej w ramach funkcji wykonawczejds. ryzyka.

W zwigzku z tym, system o duzym wptywie miatby uszeregowany pod wzgledem waznosci
wykaz luk tego systemu, podobnie jak systemy o umiarkowanym wptywie i niewielkim

wptywie.
DECYZJE AUTORYZACYINE

Decyzje autoryzacyjne sg podejmowane w oparciu o zawartosc pakietu autoryzacyjnego.
Istniejg cztery rodzaje decyzji autoryzacyjnych, ktére mogg by¢ wydane przez osoby

autoryzujgce:
» Upowaznienie dodziatania;

» Autoryzacja zabezpieczen wspélnych;

127 0gdlnierzecz biorac, narazenie naryzyko jest to stopien, w jakim organizacja jest zagrozona potencjalnym
negatywnym wptywem na jej dziatalnos¢ i aktywa, osoby fizyczne, inne organizacje lub Paristwo.
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» Zezwolenie nauzytkowanie;oraz

* Odmowa autoryzacji.

UPOWAZNIENIE DO DZIAtANIA

Jezeli pozapoznaniu sie z pakietem autoryzacyjnym, osoba autoryzujaca stwierdzi, ze ryzyko
dla dziatalnosci organizacji, majatku organizacyjnego, oséb, innych organizacji i Panstwa jest
dopuszczalne, wydawane jest upowaznienie do dziatania (ang. Authorization to operate)
systemuinformatycznego. System jest upowazniony do dziataniana czas okreslony, zgodnie
z warunkami okre$lonymi przez osobe autoryzujacy. Data wygasniecia upowaznieniajest
ustalana przez osobe autoryzujgca, jako warunek upowaznienia. Data wygasniecia
autoryzacji moze by¢ w kazdejchwilizmieniona przez osobe autoryzujaca w celu
uwzglednieniazwiekszonego poziomu obaw dotyczacych bezpieczerstwai ochrony
prywatnosci systemu. Na przyktad, osoba autoryzujgca moze zdecydowac sie na
upowaznienie systemu do dziataniatylko na krétki okres czasu, jezeli konieczne jest
przetestowanie systemu w srodowisku operacyjnym, zanim wszystkie zabezpieczenia
zostang w petni wprowadzone (tzn. upowaznienie do dziataniajest ograniczone do czasu
potrzebnego do ukoriczeniatestowania obiektu).122 Osoba autoryzujgca moze zdecydowac
sie na uwzglednienie ograniczen eksploatacyjnych, takich jak ograniczenie logicznego

i fizycznego dostepu do minimalnej liczby uzytkownikéw; ograniczenie okreséw uzytkowania
systemu; zastosowanie rozszerzonego lub zwiekszonego rejestru audyté w, skanowania

i monitorowania; lub ograniczenie funkcjonalnosci systemu do funkgcji, ktdre wymagaja
biezgcego testowania. Osoba autoryzujgca bierze pod uwage wyniki oceny zabezpieczen,
ktére sg w petnilub czeSciowo wdrozone, poniewaz jezeli system jest gotowy do
przetestowaniaw warunkach rzeczywistych, wiele ztych zabezpieczen powinnojuz by¢

wdrozonych. Jesli system jest w trakcie autoryzacji, okreslona jest czestotliwo$é autoryzacji

128 Dawniej okreslany, jako tymczasowe upowaznienie do przeprowadzania testow.
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w czasie. Dodatkowo, moze wystgpic niekorzystne zdarzenie, ktére spowoduje koniecznosé

przegladu upowaznienie na prowadzenie dziatania.?®

AUTORYZACJA ZABEZPIECZEN WSPOLNYCH

Autoryzacja zabezpieczert wspdlnych jest podobna do upowaznieniado dziataniasystemu.
Jesli osoba autoryzujgca, po zapoznaniusie z pakietem autoryzacyjnym prze dtozonym przez
dostawce zabezpieczen wspdlnych, stwierdzi, ze ryzyko dla operacji organizacyjnych

i aktywoéw, osdéb, innych organizacji i Paistwa jest akceptowalne, wydawana jest autoryzacja
dotyczaca zabezpieczen wspdélnych. Obowigzkiem dostawcodw zabezpieczen wspdlnych jest
wskazanie, ze zabezpieczenia wspdlne wybrane przez organizacje zostaty wdrozone,
ocenione i autoryzowane oraz sg dostepne do dziedziczenia przez systemy organizacyjne.
Dostawcy zabezpieczen wspdlnych sg rowniez odpowiedzialnizazapewnienie, ze wtasciciele
systemow dziedziczgcych zabezpieczenia majg dostep do odpowiedniej dokumentacji

i narzedzi.

Zabezpieczeniawspodlne sgautoryzowane na okreslony okres czasu zgodnie z warunkami
ustanowionymi przez osobe autoryzujacg i organizacje. Data wygasniecia autoryzacjijest
ustalana przez osobe autoryzujaca, jako warunek wstepnej autoryzacji zabezpieczen
wspoélnych. Data wygasniecia autoryzacji moze by¢ zmienionaw dowolnym momencie

w celu odzwierciedlenia poziomu obaw osoby autoryzujgcej dotyczacych bezpieczenistwa

i prywatnosci zabezpieczen wspdlnych, ktére sg dostepne do dziedziczenia. Jesli te
zabezpieczeniasgprzeprowadzane w ramach autoryzacji biezacej, okreslasie czestotliwos¢

autoryzacji w zaleznosci od czasu.

W ramach kazdego rodzaju autoryzacji, niekorzystne zdarzenie moze spowodowacé
koniecznos¢przegladu autoryzacji zabezpieczen wspdlnych. Zabezpieczeniawspdlne, ktére

sg zaimplementowane w systemie, nie wymagajg oddzielnej autoryzacji, poniewaz

129 Dodatkowe informacje na temat wyzwalaczy sterowanych zdarzeniami znajduja sie ponizej.
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zabezpieczeniate uzyskujg upowaznienie (autoryzacje) do dziataniajako czes¢ upowaznienia

do dziatania systemu.130

ZEZWOLENIE NA UZYTKOWANIE

Zezwolenie na uzytkowanie (ang. Authorization to use) jest stosowane, gdy organizacja
(zwana dalej "organizacjg konsumencka") zdecyduje sie zaakceptowad informacje zawarte
w istniejgcym pakiecie autoryzacyjnym, opracowanym przez inng organizacje, odnoszgacym
sie do systemu informatycznego, ktéry jest upowazniony do dziatania przez uprawniong
jednostke (zwang dalej "dostawcg ustug").131 Zezwolenie nauzytkowanie systemu jest
mechanizmem promujgcym wzajemnos$édla systemdw podlegajgcych réznym osobom
autoryzujgcym. Zezwolenie nauzytkowanie jest wydawane przez osobe autoryzujaca

z organizacji klientaw miejsce upowaznieniado dziatania. Osoba wydajgca zezwolenie na
uzytkowanie systemu ma taki sam poziom odpowiedzialnoscii uprawnien w zakresie
zarzgdzania ryzykiem jak osoba autoryzujgca wydajgca upowaznienie do dziatanialub

dokonujaca autoryzacji zabezpieczen wspdlnych.132

Akceptacja informacji zawartych w pakiecie autoryzacyjnym dostawcy ustug jestforma
wzajemnoscii opierasie na potrzebie korzystaniaze wspdlnych systemoéw, ustuglub

aplikacji. Organizacja konsumencka moze wydaé zezwolenie nauzytkowanie tylko wtedy,

130 W pewnych sytuacjach wtasciciele systeméw mogg zdecydowac sie na dziedziczenie zabezpieczen po innych
systemach organizacyjnych, ktére moga nie by¢ oficjalnie wyznaczone, jako zabezpieczenia wspdlne.
WHasciciele systemdw, ktdrzy dziedziczg zabezpieczenia od dostawcéw nieautoryzowanych zabezpieczen
wspdlnych, zapewniaja, ze systemy stosujgce takie zabezpieczenia posiadajg wazne uprawnienia do dziatania.
Osobaautoryzujaca system dziedziczacy zabezpieczenia, jest rowniez powiadamiana o dziedziczonych
zabezpieczeniach.

131 Termin "dostawca ustug" odnosi sie do podmiotu, ktdra dostarcza wspotdzielony system, ustuge lub
aplikacjei/lub posiadai utrzymuje pakiet autoryzacyjny (tzn. Udzielita upowaznienia do dziatania
wspétdzielonegosystemu, ustugi lubaplikacji). Wspétdzielony system, ustuga | ub aplikacja nie moze by¢
wtasnoscig organizacji, ktéra jest wtascicielem pakietu autoryzacyjnego, na przyktad w sytuacji, gdy
wspétdzielonysystem, ustuga lub aplikacja jest dostarczana przez zewnetrznego dostawce.

132 Decyzje oparte na ryzyku zwigzane z wyborem zabezpieczen i dostosowaniem zabezpieczern bazowych przez
organizacje dostarczajace chmure lubwspdtdzielone systemy, ustugi lubaplikacje, powinny uwzgledniac¢
potrzeby ochrony organizacji klientéw, ktére moga korzysta¢z tej chmurylubsystemdw, ustug lub aplikacji
ws potdzielonych. W zwigzku z tym organizacje udostepniajgce chmure | ub ws pétdzielone systemy, ustugi lub
aplikacje powinny rozwazy¢ wspdlne ryzyko zwigzane z dziataniem w tego rodzaju srodowiskach.
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gdy wazne upowaznienie do dziataniazostato wydane przez dostawce ustug). Upowaznienie
do dziataniawydane przez dostawce ustug jest oSwiadczeniem o akceptacji ryzyka dla
systemu, ustugi lub aplikacji, ktéra jest dostarczana. Zezwolenie nauzytkowanie wydane
przez organizacje konsumencka jest oswiadczeniem o akceptacji ryzyka przy korzystaniu

z systemu, ustugi lub aplikacji w odniesieniu do informacji klienta. Zezwolenie na
uzytkowanie systemu daje mozliwo$éznacznych oszczednosci kosztow i pozwala unikngé
potencjalnie kosztownego i czasochtonnego procesu autoryzacji przez organizacje

konsumencka.

Zezwolenie nauzytkowanie wymaga od organizacji konsumenckiej przejrzenia pakietu
autoryzacyjnego dostarczonego przez dostawce ustug, jako fundamentalnej podstawy do
okresleniaryzyka.133 Dokonujac przegladu pakietu autoryzacyjnego, organizacja
konsumencka bierze pod uwage rézne czynniki ryzyka, takie jak czas, jaki uptynatod
momentu uzyskania wynikéw autoryzacji; Srodowisko dziatania (jesli rézni sie od srodowiska
odzwierciedlonego w pakiecie autoryzacyjnym); poziom wptywu informacji, ktdre majg by¢
przetwarzane, przechowywane lub przekazywane; oraz ogdlng tolerancje na ryzyko
organizacji klienta. Jezeli organizacja konsumencka planuje zintegrowaéwspétdzielony
system, aplikacje lub ustugi z jednym lub wiekszg liczbg swoich systemdw, organizacja

konsumencka bierze pod uwage zwigzane z tym ryzyko.

Jezeli organizacja konsumencka stwierdzi, ze w pakiecie autoryzacyjnym ustugodawcy nie ma
wystarczajacej ilosci informacji lub istniejg niewystarczajgce srodki bezpieczeristwa w celu
ustaleniadopuszczalnego poziomu ryzyka, organizacja moze negocjowac z dostawcg ustug

i zazagda¢ dodatkowych zabezpieczen i przedstawieniainformacji dotyczacych srodkow
bezpieczenstwa, prywatnosci lubtaricucha dostaw. Prosby o dodatkowe zabezpieczenia

mogg obejmowacna przyktad uzupetnienie zabezpieczenn w celu zmniejszeniaryzyka,

133 Udostepnienie pakietu autoryzacyjnego (fgcznie z planami bezpieczenstwa i ochrony prywatnosci, raportami
z oceny bezpieczenstwa i ochrony prywatnosci, planamii etapami dziataioraz dokumentem decyzji
autoryzacyjnej) odbywa sie na warunkach uzgodnionych przez wszystkie strony (tj. Organizacje konsumencka
i organizacje dostawcy ustug).
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wdrozenie zabezpieczerh kompensacyjnych, przeprowadzenie dodatkowych lub bardziej
rygorystycznych ocen lub ustanowienie ogranicze w korzystaniu z systemu, aplikacji lub
$wiadczonych ustug. Zadania dotyczace dodatkowych informacji mogg obejmowacna
przyktad informacje, ktére dostawca ustug opracowat lub uzyskat w trakcie uzytkowania
systemu, a ktére nie sg odzwierciedlone w pakiecie autoryzacyjnym. Jezeli dostawca ustug
nie zapewniawymaganych zabezpieczen, organizacja konsumencka moze zdecydowac sie na
wdrozenie dodatkowych zabezpiecze w celu zmniejszeniaryzyka do akceptowalnego
poziomu. Dodatkowe zabezpieczenia, wrazz wszelkimiinnymi srodkami bezpieczenstwa, za
ktore organizacja konsumencka jest odpowiedzialna, s3 dokumentowane, wdrazane,

oceniane, autoryzowane i monitorowane.

Z chwilg, gdy organizacja konsumencka akceptuje poziom bezpieczeristwai ochrony
prywatnosci wspotdzielonych lub w chmurze systeméw, aplikacji lub ustug (co odzwierciedla
obecny pakietautoryzacyjny), a ryzyko korzystania ze wspétdzielonego lub w chmurze
systemu, aplikacji lub ustugi zostato wystarczajgco zmniejszone, organizacja konsumencka
wydaje zezwolenie nauzytkowanie, w ktérym jednoznacznie pojmuje i akceptuje ryzyko
zwigzane z bezpieczenstwem lub ochrong prywatnosci wynikajgce z korzystania ze
wspotdzielonego systemu, aplikacji lub ustugi. Ostatecznie, organizacja konsumenckajest
odpowiedzialnazaryzyko, ktdre moze mie¢ wptyw na dziatalnos¢ i aktywa organizacji

konsumenckiej, osoby fizyczne, inne organizacje lub Paristwo.

Zezwolenie nauzytkowanie nie wymaga daty wygasniecia, ale pozostaje w mocy, jezeli
organizacja konsumencka nadal akceptuje ryzyko zwigzane z bezpieczeistwem

i prywatnoscig podczas korzystania z udostepnionego lubw chmurze systemu, aplikacji lub
ustugi, a upowaznienie do dziataniawydane przez dostawce ustugi spetniawymagania
okreslone w przepisach i zasadach organizacyjnych. Obowigzkiem organizacji konsumenckiej
jestzapewnienie, aby informacje z dziatan monitorujgcych prowadzonych przez dostawce
ustug byty udostepniane na biezgco i aby dostawca ustug powiadamiat organizacje
konsumencka o istotnych zmianach w systemie, aplikacji lub ustudze, ktére moga wptywac

na bezpieczenstwoi prywatnosé dostawcy. Jesli jestto wymagane, zezwolenie na
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uzytkowanie moze okresla¢ czasowe lub nawet uwarunkowane czasowo bodzce do
przegladu bezpieczenstwai prywatnosci systemu, ustugilub aplikacji uzywanej przez
organizacje konsumencka. Dostawca ustug powiadamia organizacje konsumencka

o zaistnieniuistotnego zdarzenia, ktére zagraza lub negatywnie wptywa na informacje

organizacji konsumenckiej.134

Rysunek F-1 ilustruje rodzaje decyzji autoryzacyjnych, ktéore mogg by¢ stosowane do
systemow organizacyjnych i zabezpieczen wspdlnych oraz rél zarzadzania ryzykiem

W procesie autoryzacji.

Osoba

UPOWAZNIENIE l‘ autoryzacyjna | 4;ToRYZACIA ZABEZPIECZEN
DO DZIALANIA WSPOLNYCH

| System* — fiebezpleczenta

Dziedziczone przez system wspdlne
Whasciciel systemu Dostawca zabezpieczen wspolnych
& Zabezpieczenia wspdlne moga byc ** Upowaznienie do dziatania wymaga
rowniez zaimplementowane w Osoba uzyskania zezwolenia na uzytkowanie
systemie jako komponenty L\ autoryzacyjna przez organizacje dostarczajaca
sprzetowe, aplikacje lub system, ustuge lub aplikacje
oprogramowanie ukfadowe.. wspotdzielone lub w chmurze.

ZEZWOLENIE NA UZYTKOWANIE **

Systemy, usfugi, aplikacje wspotdzielone iw chmurze

Rysunek F-1: Rodzaje decyzji autoryzacyjnych

ODMOWA AUTORYZACII

Jezeli osobaautoryzujaca, po zapoznaniu sie z pakietem autoryzacyjnym, w tym z wszelkimi

danymi dostarczonymi personel wyzszego szczebla odpowiedzialny za zarzadzanie ryzykiem

134 Organizacja konsumencka moze opracowywac protokoty ustaler/porozumien, umowylubinnerodzaje
umow z dostawcg ustug, aby pomdcw zapewnieniu, ze informacje o pozycji bezpieczenstwa w dostarczonym
systemiesgodpowiednioudostepniane.
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lub funkcja wykonawecza ds. ryzyka, stwierdzi, ze ryzyko dla dziatan organizacyjnych, majatku
organizacji, 0oséb, innych organizacjii Paristwa jest nie do przyjecia i nie mozna podjac
natychmiastowych krokéw w celu zmniejszeniaryzyka do akceptowalnego poziomu,
autoryzacja nie jestudzielana. Odmowa autoryzacjioznacza, ze system informatyczny nie
jestupowazniony do dziataniainie jest wprowadzany do uzytku; zabezpieczenia wspdlne nie
sg autoryzowane do wprowadzania do systemu lub, ze dostarczony systemu nie jest
autoryzowany do uzytku przez organizacje konsumencka. Jesli system jest aktualnie

uzywany, cata dziatalnos¢zostaje wstrzymana. Nieotrzymanie autoryzacji oznacza, ze istniejg

znaczace braki w zabezpieczeniach.

Osoba autoryzujgca lub wyznaczony petnomocnik wspdtpracuje z wiascicielem systemu lub
dostawcg zabezpieczen wspdlnych w celu dokonania przegladu planu i etapdw dziatania, aby
zapewnic¢ podjecie krokdw w celu usuniecia niedociggnieé. Szczegdlnym przypadkiem
odmowy autoryzacji jest uniewaznienie autoryzacji. Osoby autoryzujgce mogg uniewaznié
wczesniejszg decyzje o autoryzacji w przypadku naruszenia prawa lub zasad organizacyjnych,
dyrektyw, regulacji, standardéw lub wytycznych; lub naruszeniawarunkéw autoryzacji. Na
przyktad, podstawg do uniewaznienia autoryzacji moze by¢ nieutrzymanie skutecznego

programu ciggtego monitorowania.

INFORMACIJE ZAWARTE W DECYZJI AUTORYZACYJNEJ

Decyzja o autoryzacji jest przekazywana przez osobe autoryzujgcg wtascicielom systemu,
dostawcom zabezpieczen wspdlnychiinnym kluczowym osobom w organizacji. Decyzja

autoryzacyjna zawiera nastepujgce informacje:

* Decyzja o autoryzacji;

* Zasady i warunki autoryzacji;

» Czestotliwo$éczasowej autoryzacji lub data zakonczenia autoryzacji;

» Zdarzenia, ktére moga spowodowac weryfikacje decyzji o autoryzacji (jesli taka istnieje);
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* W przypadku zabezpieczen wspdlnych, poziom wptywu obstugiwany przez te

zabezpieczenia (okreslany zgodnie z[NSC 199]).

Decyzja o autoryzacji wskazuje, czy system jest upowazniony do dziatania, czy posiada
upowaznienie do dziatania; lub czy zabezpieczenia wspdlne sgautoryzowane do przekazania
wtascicielom systemui do dziedziczenia przez systemy organizacyjne. Zasady i warunki
autoryzacji okreslajgwszelkie ograniczenialub restrykcje natozone na dziatanie systemu,
ktore muszg by¢ przestrzegane przez wtascicielasystemu lub alternatywnie, ograniczenialub
restrykcje natozone na wdrozenie zabezpieczen wspdlnych, ktére muszg byé przestrzegane
przez dostawce zabezpieczen wspdlnych. Jezeli system lub zabezpieczeniawspdlne nie sg
objete biezgcg autoryzacjg, data waznosci autoryzacji ustalona przez osobe autoryzujaca
wskazuje, kiedy autoryzacja wygasa i wymagana jest reautoryzacja. Dokument autoryzacyjny
jest przekazywany wraz z oryginalnym pakietem autoryzacyjnym do wtascicielasystemulub

dostawcy zabezpieczerhn wspdélnych.135

Po otrzymaniu decyzji o autoryzacji i pakietu autoryzacyjnego, wtasciciel systemui dostawca
zabezpieczen wspdlnych potwierdzajg, wdrazajgi przestrzegajg warunki autoryzacji.
Whasciciel systemui dostawca zabezpieczen wspdlnych zachowuja decyzje o autoryzacji

i pakietautoryzacyjny.136 Organizacja zapewnia, ze dokumenty autoryzacyjne sg dostepne
dla personelu organizacji na zgdanie. Zawarto$¢ pakietdw autoryzacyjnych, w tym wrazliwe
informacje dotyczgce podatnosci systemu, zagrozen prywatnosci i niedociggniec

w zabezpieczeniach, sg oznaczone i chronione zgodnie z przepisami i zasadami
organizacyjnymi. Informacje o decyzjach dotyczgcych autoryzacji sg przechowywane zgodnie
z polityka przechowywania dokumentacji organizacji. Osoba autoryzujgca weryfikuje na
biezaco, czy warunki ustanowione, jako cze$¢ autoryzacji sg przestrzegane przez wtasciciela

systemui dostawce zabezpieczen wspdlnych.

135 W celu zapewnienia autentycznosci dokumenty decyzji autoryzacyjnej moga by¢ podpisane cyfrowo.

136 Organizacje mogg zdecydowac sie na zastosowanie zautomatyzowanych narzedzi wspomagajgcych
opracowywanie, dystrybucjei archiwizacje informacjidotyczacych zarzadzania ryzykiem w celu uwzglednienia
artefaktéw zwigzanych z procesem a utoryzacji.
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DECYZJA ZEZWALAJACA NA UZYTKOWANIE
Zezwolenie nauzytkowanie jest uproszczong wersjg upowaznieniado dziataniai zawiera:
» Oswiadczenie o akceptacji ryzyka; oraz

*  Wyzwalacze czasowe lub zdarzeniowe powodujace przeglad pozycji w zakresie
bezpieczenstwaiochrony prywatnosci wspoétdzielonej chmury lub systemu, aplikacji lub

ustugi (jesliistniejg) dostawcy ustug.

Zezwolenie nauzytkowanie jest wydawane przez osobe autoryzujgca z organizacji
konsumenckiej w miejsce upowaznieniado dziatania. Osoba autoryzujgca wydajaca
zezwolenie nauzytkowanie mataki sam poziom odpowiedzialnoscii uprawnien w zakresie

zarzadzania ryzykiem, jak osoba autoryzujgca wydajgca upowaznienie do dziatanialub

autoryzacje zabezpieczen wspdlnych.

Oswiadczenie o akceptacji ryzyka wskazuje na jednoznaczng akceptacje ryzyka zwigzanego
z bezpieczenstwemi prywatnoscigwynikajgca z korzystania ze wspétdzielonego systemu,
ustugi lub aplikacji w odniesieniu do informacji organizacji konsumenckiej przetwarzanych,

przechowywanych lub przekazywanych przez lub za posrednictwem wspdtdzielonego

systemu, ustugilub aplikacji w chmurze.

AUTORYZACJA BIEZACA

Strategie ciggtego monitorowania 137 promujg skuteczne i wydajne zarzadzanie ryzykiem
prowadzone na biezgco. Zarzadzanie ryzykiem moze odbywac sie w czasie zblizonym do
rzeczywistego dzieki zastosowaniu narzedzi, techniki procedur automatyzacji biezgcego
monitorowaniazabezpieczenizmian w systemach i sSrodowiskach, w ktérych systemy te
dziataja. Ciggty monitoring oparty na wymaganiach osoby autoryzujacej, dostarcza informacji

niezbednych do okreslenia pozycji systemuw zakresie bezpieczeristwaiochrony

137 [SP 800-137] zawiera dodatkowe wskazéwki dotyczace ciggtego monitorowania bezpieczenstwa i nformacji.
Wskazoéwki dotyczace statego monitorowania prywatnosci zostang przedstawione w przysztych publikacjach.
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prywatnoscil38 oraz podkreslazagrozenia dla operacji organizacyjnych i majatku, oséb,
innych organizacjii Paistwa. Docelowo nalezy prowadzi¢ staty monitoringi informowaé
osobe autoryzujacg o decyzji, czy zezwoli¢ na dalsze funkcjonowanie systemu, czy tez na

dalsze stosowanie zabezpieczern wspdlnych odziedziczonych po systemach organizacyjnych.

Ciaggte monitorowanie pomaga osiggnac stan autoryzacjibiezgcej, w ktérym osoba
autoryzujgca posiada wystarczajgcg wiedze na temat aktualnej pozycji systemuw zakresie
bezpieczenstwaiochrony prywatnosci, aby okresli¢, czy dalsze dziataniasg dopuszczalne na
podstawie biezgcych ustalen dotyczacych ryzyka, a jeslinie, tojakie kroki w zakresie RMF
nalezy ponownie przeanalizowa¢, aby skutecznie zareagowac na dodatkowe ryzyko.
Ponowne autoryzacje sg zbedne w sytuacjach, w ktérych program statego monitorowania
dostarcza osobom autoryzujgcym informacje niezbedne do zarzadzania ryzykiem
wynikajgcym ze zmian w systemie lub Srodowisku, w ktérym system dziata. W przypadku,
gdy wymagana jest reautoryzacja, organizacje maksymalizujg wykorzystanie raportéw

o statusie oraz istotnych informacji o bezpieczenstwiei prywatnosci systemu, ktére sg

tworzone podczas procesu ciggtego monitorowaniaw celu poprawy jego efektywnosci.

Kiedy system lub zabezpieczenia wspdlne sgw trakcie autoryzacji, system lub zabezpieczenia
wspolne mogg by¢ autoryzowane w oparciu o czas i/lub zdarzenia, wykorzystujac informacje
dotyczace bezpieczenstwai ochrony prywatnosci generowane przez program ciggtego
monitorowania. Systemi zabezpieczenia wspdlne sgautoryzowane na podstawie czasowej
autoryzacji, zgodnie z czestotliwoscig okreslong, jako czesc¢ strategii ciggtego monitorowania
na poziomie organizacjii systemu. System i zabezpieczenia wspdlne sg autoryzowane na
podstawie zdarzen do czasu wystgpieniazdefiniowanych przez organizacje zdarzen

wyzwalajgcych. Niezaleznie od tego, czy autoryzacja jest czasowa czy zdarzeniowa, osoba

138 W celu zwiekszenia wydajnosci, strategie cigglego monitorowania bezpieczenstwa informacji(ang.
Information security continuous monitoring - ISCM) i ciggtego monitorowania prywatnosci (ang. Privacy
continuous monitoring - PCM) moga by¢ skonsolidowane w jedng ujednolicong strategie ciggtego
monitorowania. Podobnie, programy ISCM i PCMmogg by¢ rédwniez skonsolidowane w jeden jednolity
program ciggtego monitorowania.
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autoryzujaca potwierdzabiezgcg akceptacje zidentyfikowanego ryzyka. Organizacja okresla

poziom formalnosci wymagany do takiego potwierdzenia przez osobe autoryzujaca.

WARUNKI REALIZACJI AUTORYZACII BIEZACE)

Kiedy RMF zostat skutecznie zastosowany w catej organizacji, a organizacja wdrozyta
stosowny program ciggtego monitorowania, systemy moga przejsc od statycznego,
okresowego procesu autoryzacji do dynamicznego, niemalze biezgcego procesu autoryzacji
w czasie rzeczywistym. Warunkiem przeprowadzeniatego jest spetnienie nastepujgcych

warunkow:

* Systemlub zabezpieczeniawspdlne rozpatrywane do celéw autoryzacji biezgcej uzyskaty

wstepne zezwolenie w oparciu o petny zerowy przeglad systemu lub zabezpieczen

wspélnych.139

* W organizacji funkcjonuje program ciggtego monitorowania, ktéry monitoruje wdrozone
zabezpieczeniazodpowiednim stopniemrygorui z wymagang czestotliwoscig okreslong
przez organizacje zgodnie ze strategig ciggtego monitorowaniaoraz standardami

i wytycznymi.140

Organizacja ustanawia i wdraza proces majacy na celu okreslenie, czy oba te warunkisg
spetnione, asystem lub zabezpieczenia wspdlne przechodzg do biezacej autoryzacji. Proces
ten obejmuje potwierdzenie przez osobe autoryzujaca, ze system lub zabezpieczenie
wspodlne sg obecnie zarzgdzane przez biezacy proces autoryzacji i przyjecie

odpowiedzialnosci zawykonanie wszystkich czynnosci zwigzanych z tym procesem.

139 Wiasciciele systemdw i osoby autoryzujgce korzystajg z informacji dotyczgcych bezpieczenstwai ochrony
prywatnosci odziedziczonych po ocenach przeprowadzonych przez dostawcéw zabezpieczen wspdlnych.

140 INSC 800-53] i [NSC 800-53A] zawierajg wytyczne dotyczgce odpowiedniego stopnia rygoru w zakresie oceny
i monitorowania bezpieczefstwa. Przyszte publikacje bedg dotyczyty oceny ochrony prywatnosci.
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Przejscie do biezgcejautoryzacji jest dokumentowane przez osobe autoryzujaca poprzez
wydanie nowej decyzji autoryzacyjnej.1*l Informacje dotyczgce bezpieczenstwai ochrony
prywatnosci generowane w ramach procesu ciggtego monitorowaniasg przekazywane
terminowo osobom autoryzujgcym i innym przedstawicielom organizacji za pomocg narzedzi
zarzadzania bezpieczenstwemi prywatnoscigoraz narzedzi sprawozdawczych. Narzedzia te
utatwiajg podejmowanie decyzji opartych na analizie ryzykaw odniesieniu do biezacej

autoryzacji systeméw i zabezpieczen wspdlnych.

WYMAGANIA DOTYCZACE GENEROWANIA, GROMADZENIA | NIEZALEZNOSCI INFORMACII

W celuwsparcia biezgcej autoryzacji, informacje dotyczgce srodkdw bezpieczenstwa

i ochrony prywatnosci sg generowane i gromadzone z czestotliwoscig okres$longw strategii
ciggtego monitorowania organizacji. Informacje dotyczace bezpieczenstwai prywatnosci
mogg byé gromadzone przy uzyciu zautomatyzowanych narzedzi lubinnych metod oceny,
w zaleznosci od rodzaju i celu zabezpieczen oraz pozgdanego rygoru oceny.
Zautomatyzowane narzedzia mogg nie generowacinformacji dotyczgcych bezpieczenstwa

i prywatnosci, ktdre sg wystarczajgce, aby pomdc osobie autoryzujgcej w okresleniu ryzyka.
Narzedzia zautomatyzowane mogg nie zapewnia¢ wystarczajgcego wsparcia z réznych
powoddw (np. narzedzia nie generujginformacji dla kazdego zabezpieczenia lub kazdej
czesci zabezpieczenia; konieczne jest dodatkowe poswiadczenie; lub narzedzia nie generuja
informacji na temat konkretnych technologii lub platform). W takich przypadkach reczna
ocena zabezpieczen jest przeprowadzana z czestotliwoscig okreslong przez organizacje

w celu uzupetnieniawszelkich luk w zautomatyzowanym generowaniu informacji
dotyczacych bezpieczenstwai ochrony prywatnosci. Recznie wygenerowane wyniki oceny sg

przekazywane jednostce autoryzacyjnej w sposdb uznany przez organizacje za wtasciwy.

141 przed przejsciem do autoryzacji biezacej, organizacje posiadajg decyzje autoryzacyjne, ktore zawierajg date
zakonczenia autoryzacji. Wymagajac nowej decyzji autoryzacyjnej, wyraznie stwierdza sie, ze system lub
zabezpieczenia wspdlne nie obowigzujg od daty zakoriczenia okresu waznosci okreslonej w pierwotnym
dokumencie autoryzacyjnym, poniewaz systemi zabezpieczenia wspdlne sg obecnie w trakcie autoryzacji.
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W celuwsparcia biezgcych autoryzacji systeméw o umiarkowanym i duzym wptywie,
informacje dotyczgce bezpieczeAstwai ochrony prywatnosci przekazywane jednostce
autoryzacyjnej, generowane recznie lub w sposéb zautomatyzowany, sg wytwarzane

i analizowane przez podmiot, ktory spetniawymogi niezaleznosci ustanowione przez
organizacje. SAOP jest odpowiedzialny zaocene zabezpieczen prywatnosci i dostarczanie
informacji o prywatnosci osobie autoryzujacej. Wedtug uznania organizacji, zabezpieczenia
prywatnosci mogg by¢ oceniane przez niezalezng osobe oceniajacy. Niezalezny podmiot
oceniajacy jest bezstronnyi wolny od wszelkich postrzeganych lub rzeczywistych konfliktow
intereséw dotyczacych rozwoju, wdrazania, oceny, dziatanialub zarzgdzania systemami

organizacyjnymii zabezpieczeniami wspélnymi, ktére sg monitorowane.

CZESTOTLIWOSC PRZEPROWADZANIA AUTORYZACII BIEZACE)

[NSC 800-53] - kategoria CA-6, Autoryzacja bezpieczenstwa, cze$é C - okresla, ze autoryzacja
systemui wszelkich zabezpieczen wspdlnych dziedziczonych przez system sg aktualizowane
z czestotliwoscig ustalong przez organizacje. Ta cze$¢ zabezpieczen wzmacnia koncepcje
ciggtej autoryzacji. Zgodnie z kategorig CA-6 (wraz z oceng bezpieczenstwai prywatnosci
oraz ustaleniami dotyczacymi czestotliwosci monitorowania ustanowionymi w ramach
strategii ciggtego monitorowania), organizacje okreslajg czestotliwo$é, z jakg osoby
autoryzujace dokonujg przegladu informacji dotyczacych bezpieczenistwai ochrony
prywatnosci za pomocg narzedzi zarzadzania bezpieczeistwem i prywatnoscigoraz
raportowania lub proceséw recznych.142 Informacje pochodzace z narzedzi
sprawozdawczych lub proceséw recznych, przekazywane w czasie zblizonymdo

rzeczywistego, sy wykorzystywane do okreslenia, czy misja lub ryzyko biznesowe zwigzane

142 Biezgca autoryzacjai biezgca ocenato rézne pojecia, ale $cisle ze sobg powigzane. Aby zastosowaé podejscie
polegajace na statym upowaznieniu (co oznacza state rozumienie i akceptacje ryzyka), organizacje musza
posiadac proces statego monitorowania na poziomie organizacji i systemu, aby na biezgco oceniaé wdrozone
mechanizmy kontrolne. Ustalenia lub wyniki procesu ciggtego monitorowania dostarczajg informacji osobom
autoryzujacym do wspierania podejmowania decyzji w oparciu o ryzyko w czasie zblizonym do rzeczywistego.
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z obstugg systemu lub zapewnieniem zabezpieczern wspdlnych sg nadal dopuszczalne.

[SP 800-137] zawierakryteria okres$lania czestotliwosci oceny i monitorowania.

W ramach autoryzacji biezacej, autoryzacyjna uwarunkowanaczasem odnosisie do
czestotliwosci, z jakg organizacja okresla, ze osoby autoryzujgce majg przegladac informacje
dotyczace bezpieczenstwai ochrony prywatnosci oraz autoryzowac system (lub
zabezpieczeniawspodlne) do dalszego dziataniaw sposdb opisany powyzej. Czasowe
uruchamianie autoryzacji moze by¢ oparte na réznych zdefiniowanych przez organizacje
czynnikach, w tym na poziomie wptywu systemu. W przypadku wystgpieniawyzwolenia
czasowego, osoby autoryzujgce dokonujg przegladu informacji dotyczgcych bezpieczenstwa
i ochrony prywatnosci systemodw, za ktdre sg odpowiedzialniirozliczani, w celu okreslenia
biezgcej misji organizacji lub ryzyka biznesowego, akceptowalnosci takiego ryzyka zgodnie

z tolerancjg ryzyka organizacyjnego oraz tego, czy zgoda na kontynuacje dziataniajest
uzasadniona. Proces ciggtego monitorowaniaorganizacji, wspierany przez narzedzia
zarzadzania bezpieczenstwem i prywatnoscig oraz narzedzia raportowania, zapewnia
odpowiednigfunkcjonalnos¢ do powiadomienia osoby autoryzujgcej o zblizajgcym sie czasie
przegladuinformacji dotyczacych bezpieczenstwaiochrony prywatnosci w celu wsparcia

biezacejautoryzacji.

W przeciwienstwie do wyzwalaczy czasowych, wyzwalacze zdarzeniowe wymagaja
natychmiastowego przeglagduinformacji dotyczacych bezpieczeristwai ochrony prywatnosci
przez osobe autoryzujgcay. Organizacje mogg definiowac wyzwalacze wywotane zdarzeniami
(tj. wskazniki lub podpowiedzi, ktére powodujg, ze organizacja reaguje w okreslony sposob)
w celu autoryzacji biezacejireautoryzacji. W przypadku wystgpieniawyzwolenia
wywotanego przez zdarzenie w ramach autoryzacji biezgcej, osobaautoryzujgca jest
powiadamiana przez personel organizacji (np. SAISO, SAOP, wtasciciela systemu, dostawce
zabezpieczer wspdlnych lub SSPO) lub za pomocg zautomatyzowanych narzedzi, ktére
zdefiniowaty zdarzenia wyzwalajgce wymagajgce natychmiastowego przegladu systemu lub
zabezpieczen wspdlnych. Osobaautoryzujgca moze rdwniez niezaleznie stwierdzi¢, ze

konieczny jest natychmiastowy przeglad. Autoryzacja wywotanazdarzeniemjest
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przeprowadzana oprécz weryfikacji czasowej zdefiniowanej w organizacyjnej strategii
ciggtego monitorowaniai ma miejsce podczas biezgcej autoryzacji, gdy ryzyko szczagtkowe

pozostaje w dopuszczalnych granicach tolerancji ryzyka organizacyjnego.143

PRZEJSCIE Z AUTORYZACJI STATYCZNEJ DO AUTORYZACII BIEZACE)

Celem ciggtego monitorowaniajest monitorowanie zabezpieczen z czestotliwoscia
wystarczajgcg do zapewnienia osobom autoryzujgcym informacji niezbednych do
podejmowaniaskutecznych, opartych na ryzyku decyzji, zaréwnow sposdb automatyczny,
jakireczny.144 Jezelijednak znacznacze$s¢ monitorowanianie jest realizowanaw sposéb
zautomatyzowany, przejscie od obecnego statycznego podejscia do autoryzacji do
efektywnegoiskutecznego podejscia do autoryzacji biezgcej nie bedzie wykonalne ani
praktyczne. Etapowe podejscie do generowaniainformacji dotyczacych bezpieczenstwa

i ochrony prywatnosci moze by¢ konieczne w okresie przejsciowym, w miare jak narzedzia
zautomatyzowane stajg sie dostepne, a wieksza liczba zabezpieczen jest monitorowanaza
pomocg technik zautomatyzowanych. Organizacje mogg zaczg¢ od generowaniainformacji
o bezpieczenstwie i prywatnosci z wykorzystaniem zautomatyzowanych narzedzi i uzupetnié
luki poprzez wygenerowanie dodatkowych informacji zrecznych ocen. W miare dodawania

dodatkowych zautomatyzowanych funkcji monitorowania, procesy moga by¢

dostosowywane.

Przejscie od statycznego procesu autoryzacji do dynamicznego, ciggtego procesu autoryzacji
wymaga znacznego przemysleniai planowania.Jedng z metodologii, ktdrg organizacje moga

rozwazyg¢, jest stopniowe podejscie do migracji w oparciu o kategoryzacje bezpieczenstwa

143 Natychmiastowe przeglady zainicjowane przez okreslone zdarzenia wyzwalajgce mogg miec miejsce
jednoczesnie (tj. W pofaczeniu) z dziataniami monitorujgcymi sterowanymi w czasie, w oparciu o
czestotliwo$¢ monitorowania ustalong przez organizacjei sposéb, wjaki przegladysazorganizowane w
organizacji. Ta sama struktura sprawozdawczo$ci moze by¢ stosowana w przypadku przegladdw inicjowanych
zdarzeniamii przegladéw inicjowanych w czasie w cel u osiggniecia efektywnosci.

144 Ciggte monitorowanie ochrony prywatnosci oznacza utrzymywanie statej Swiadomosci zagrozen dla
prywatnosci oraz ocene zabezpieczen prywatnosci z czestotliwoscig wystarczajgcg do zapewnienia zgodnosci
z obowigzujgcymi wymogami w zakresie ochrony prywatnosci oraz do zarzadzania zagrozeniami dla

prywatnosci.
p=
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systemu. Poniewaz poziomy tolerancji ryzyka dla systemdw o niskim poziomie wptywu moga
byé wieksze niz dla systemdw o umiarkowanym lub duzym wptywie, wdrozenie state go
monitorowaniai biezgcejautoryzacji dlasystemdw o niskim poziomie wptywu moze utatwié
przejscie ze statycznego do dynamicznego procesu autoryzacji. Etapowe podejscie
rozpoczynajace sie od systemow o niskim poziomie wptywu pozwalaorganizacjom na
wykorzystanie zdobytych doswiadczen, poniewaz w przy padku systeméw o umiarkowanym

i wysokim wptywie wdrazane sg procesy ciggtego monitorowaniai biezgcejautoryzacji.
Wykorzystanie zdobytych doswiadczen utatwia konsekwentne przechodzenie od najnizszego
do najwyzszego poziomu wptywu na systemy w organizacji, w ramach ciggtego
monitorowaniai biezgcego procesu autoryzacji. Organizacje mogg rowniez rozwazy¢
zastosowanie podejsciastopniowego wdrazania poprzez podziat systemdw na podsystemy
lub elementy systemu, anastepnie przechodzenie tych podsystemoéw lub elementéw
systemu do autoryzacji biezgcej jednego segmentu po kolei, az do momentu, gdy caty
system bedzie gotowy do petnego przejscia (w tym czasie osoba autoryzujaca uznaje, ze

system jest obecnie zarzgdzany przez trwajgcy proces autoryzacji).

REAUTORYZACA

Reautoryzacja odbywa sie wedtug uznania osoby autoryzujgcej zgodnie z przepisami i
zasadami organizacyjnymi. 145 W przypadku koniecznosci przeprowadzenia reautoryzacji,
organizacje maksymalizujg wykorzystanie informacji o ryzyku zwigzanym z bezpieczenstwem
i prywatnoscig, ktére powstajg w ramach aktualnie prowadzonych procesow ciggtego
monitorowania. Dziatania reautoryzacji, jesli sginicjowane, mogg by¢ czasowe lub
zdarzeniowe. Reautoryzacje czasowg przeprowadza sie po osiggnieciu daty zakonczenia
autoryzacji (jesli zostataona okreslona). Jezeli system jest w trakcie autoryzacji biezgcej, 146

to czasowa autoryzacja moze nie by¢ konieczna. Jesli jednak program ciggtego

145 Decyzje o formalnym rozpoczeciu ponownej autoryzacji obejmujg wktad SAISO, SAOP, oraz SAORM lub RM.
146 podej$cie oparte na autoryzacji biezgcej wymaga wprowadzenia programu statego monitorowania
wszystkich wdrozonych srodkéw bezpieczenstwa z czestotliwoscig okreslong w strategii statego

monitorowania.
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monitorowania nie jest wystarczajgco wszechstronny, aby w petni wspiera¢autoryzacje
biezacy, to maksymalny okres autoryzacji moze by¢ okreslony przez osobe autoryzujaca.
Daty zakonczeniaautoryzacji zalezg od polityki organizacyjnejoraz od wymagan oséb

autoryzujacych.

W przypadku wystgpieniazdarzenia powodujacego ryzyko przekraczajgce dopuszczalng
tolerancje ryzyka organizacyjnego, moze by¢ konieczne przeprowadzenie reautoryzacji

w ramach autoryzacji biezgcej. Reautoryzacja moze by¢ zagwarantowana, na przyktad

w przypadku naruszenia/zdarzenia, awarii lubistotnych probleméw z programem statego
monitorowania. Reautoryzacja moze wymagac przegladu i zmian w strategii ciggtego

monitorowania, co z kolei moze mie¢ wptyw na autoryzacje biezaca.

W celu oceny bezpieczendstwai prywatnosci zwigzanejz ponowng autoryzacjg, organizacje
wykorzystujginformacje dotyczace bezpieczenstwai ochrony prywatnosci generowane przez
program ciggtego monitorowania i wypetniajg luki wykorzystujgcocene reczng. Organizacje
mogg uzupetniadinformacje o ocenach generowanych automatycznie o informacje
generowane recznie w sytuacjach, w ktérych wymagany jest zwiekszony poziom pewnosci.
Jezeli oceny srodkow bezpieczenstwa przeprowadzane sg przez wykwalifikowany personel
podmiot oceniajacy o niezbednej niezaleznosci, wykorzystujg odpowiednie standardy

i wytyczne w zakresie bezpieczenstwaisg oparte na potrzebach oséb autoryzujgcych, wyniki

oceny moga by¢ zastosowane do reautoryzacji.4’

Za ocene zabezpieczen prywatnosci odpowiedzialny jest SAOP, a wyniki tej oceny mogg by¢
stosowane tacznie do reautoryzacji. Niezalezne podmioty oceniajgce zabezpieczenia mogg
oceniac zabezpieczenia prywatnosci wedtug uznania organizacji SAOP zatwierdza pakiety
autoryzacyjne dlasysteméw informatycznych, ktore przetwarzajg dane osobowe przed
podjeciem decyzji o reautoryzacji. Dziataniazwigzane z ponowng autoryzacjg moga by¢ tak

nieskomplikowane, jak aktualizacja planéw bezpieczenstwai ochrony prywatnosci, raportéw

147 INSC 800-53A] opisuje s pecyficzne warunki, w ktérych informacje z zakresu bezpieczeristwa mogg by¢
ponownie wykorzystane do obstugi dziatan autoryzacyjnych.
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z oceny bezpieczenstwaiochrony prywatnosci oraz planéw i etapdow dziatania
koncentrujacych sie wytacznie na konkretnych problemach lub biezgcych kwestiach, lub tak

kompleksowe, jak autoryzacja wstepna.

Osoba autoryzujaca podpisuje zaktualizowany dokument decyzji autoryzacyjnejw oparciu
o aktualne okreslenie ryzykai akceptacje ryzyka dla dziatalnosci i majgtku organizacji, osob
fizycznych, innych organizacjii Paniistwa. We wszystkich sytuacjach, w ktorych istnieje
decyzja o reautoryzacji systemu lub zabezpieczen wspdlnych dziedziczonych po systemach
organizacyjnych, zacheca sie do maksymalnego ponownego wykorzystaniainformacji

0 autoryzacji w celu zminimalizowania czasu i kosztéw zwigzanych z ponowng autoryzacjg

(zgodnie z politykg ponownego wykorzystania w organizacji).
WYZWALACZE WYWOLYWANE PRZEZZDARZENIA | ZNACZACE ZMIANY

Organizacje definiujg wyzwalacze wywotywane zdarzeniami (tj. wskazniki lub podpowiedszi,
ktore wywotujg predefiniowangreakcje organizacji) zaréwno dla autoryzacji biezacej, jak

i autoryzacji ponownej. Zmianawywotana przez zdarzenie to np.:

* Nowe zagrozenia, podatnos$é na zagrozenia, ryzyko utraty prywatnosci lub wptyw na

informacje;

» Zwiekszona liczba zarejestrowanych ustalen lub niedoskonatosci w programie ciggtego

monitorowania;
*  Nowe misje/wymaganiabiznesowe;
* Zmiana osoby autoryzujacej;
* Znaczaca zmiana w wynikach szacowania ryzyka;
* Istotne zmiany w systemie, zabezpieczeniach wspdlnych lub sSrodowisku pracy;

* Zmiany w taincuchu dostaw wptywajgce na zagrozeniadla bezpieczenstwa lub ochrony

prywatnosci systemoéw operacyjnych; lub

* Przekroczenie progéw organizacyjnych.
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W przypadku zmiany osoby autoryzujgcej, nowa osoba autoryzujgca dokonuje przegladu
aktualnej decyzji autoryzacyjnej, pakietu autoryzacyjnego, wszelkich uaktualnionych
dokumentdw z biezgcych dziatart monitorujgcych lub raportu ze zautomatyzowanych
narzedzi zarzadzania bezpieczenstwem/prywatnoscigi raportowania. Jezeli nowa osoba
autoryzujaca uzna obecne ryzyko za dopuszczalne, podpisuje nowy lub zaktualizowany
dokument decyzji autoryzacyjnej, formalnie przekazujgcodpowiedzialno$ézasystem lub
zabezpieczeniawspdlne. Czynigcto, nowa osoba autoryzujgca jednoznacznie akceptuje
ryzyko dla operacji organizacyjnych i aktywow, oséb, innych organizacji i Panstwa. Jezeli
nowa osoba autoryzujgca uzna, ze obecne ryzyko jest nie do zaakceptowania, moze
zainicjowac akcje autoryzacyjng (tj. autoryzacje biezgcg lub autoryzacje ponowng).
Alternatywnie, nowa osoba autoryzujgca moze zamiast tego ustanowié¢ nowe zasady

i warunki kontynuowania pierwotnej autoryzacji, ale nie moze przedtuzac daty wygasniecia

pierwotnejautoryzacji (jesli nie jestto podczas autoryzacji biezace).

Istotng zmiane definiuje sie, jako zmiane, ktéra moze w istotny sposéb wptynaéna
bezpieczenstwo lub prywatnosésystemu. Istotne zmiany w systemie, ktére mogg wywotaé
dziatanie autoryzacyjne wywotane zdarzeniem, mogg obejmowaé, ale nie ograniczajg sie do

nich:

* Instalacja nowego lub zaktualizowanego systemu operacyjnego, komponentu

oprogramowania posredniczgcego lub aplikacji;
* Modyfikacje portéw systemowych, protokotéw lub ustug;
* Instalacja nowejlub zmodernizowanej platformy sprzetowej;

* Modyfikacje sposobu przetwarzaniainformacji, w tym informacji dotyczgcych ochrony

danych osobowych;
* Modyfikacje modutéw lub ustug kryptograficznych;

* Zmiany w typach informacji przetwarzanych, przechowywanych lub prze sytanych przez

system; lub
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* Modyfikacje w zakresie sSrodkow bezpieczenstwaiochrony prywatnosci.

Istotne zmiany w Srodowisku pracy, ktére mogg wywotac dziatanie autoryzacyjne wywotane

zdarzeniem, to np.:
* Przeprowadzkado nowejsiedziby;
* Dodanie nowych podstawowych misji lub funkcji biznesowych;

» Uzyskanie konkretneji wiarygodnejinformacji o zagrozeniu, ze organizacja jestcelem

ataku ze strony zrdédta zagrozenia; lub
« Tworzenie nowych/modyfikowanych ustaw, dyrektyw, polityk lub rozporzadzen.

Wymienione powyzej przyktady zmian sg istotne tylko wtedy, gdy stanowig one zmiang,
ktéra moze mie¢ wptyw na bezpieczenistwoi prywatnosc¢systemu. Organizacje ustalaja
kryteria dotyczgce tego, co stanowiistotng zmiane w oparciu o rézne czynniki (np. misje

i potrzeby biznesowe;informacje o zagrozeniachi podatnosciach na zagrozenia; srodowisko

dziataniasystemow; zagrozenia dla prywatnosci; oraz kategoryzacje bezpieczenstwa).

Wyniki szacowania ryzyka lub wyniki analizy wptywu moga by¢ wykorzystane do okreslenia,
czy zmiany w systemach lub zabezpieczeniach wspdlnych sgistotne i czy powodujg podjecie
dziatan zwigzanych z udzieleniem autoryzacji. W przypadku rozpoczecia akcji autoryzacyjnej,
organizacja koncentruje sie wytgcznie na konkretnych zabezpieczeniach, ktérych dotyczg
zmiany i w miare mozliwosci wykorzystuje ponownie wyniki poprzedniej oceny. Efektywny
program monitorowania moze znaczgco zmniejszy¢ogdlne koszty i poziom wysitku
zwigzanego z dziataniami autoryzacyjnymi. Wiekszo$¢ zmian w systemie lub jego Srodowisku

pracy moze by¢ obstugiwana poprzez program ciggtego monitorowaniai autoryzacje biezaca.
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AUTORYZACJATYPU | AUTORYZACIA OBIEKTU

Autoryzacja typul®®jest oficjalng decyzjg autoryzacyjng, ktéra pozwalana opracowanie
jednego pakietu autoryzacyjnego (tzn. wspdlnego) dla pierwowzoru wersji systemu.
Obejmuje tona przyktad komponenty sprzetowe, programowe lub firmware, ktdre sg
rozmieszczone w wielu lokalizacjach w celu wykorzystania w okreslonych $srodowiskach
dziatania (np. wymagania dotyczace instalacji i konfiguracji systemu lub potrzeby w zakresie
bezpieczenstwaoperacyjnegoiprywatnosci zapewniane przez organizacje hostujacg w danej
lokalizacji). Autoryzacjatypu jest wiasciwa, gdy system jest wdrazany w okreslonym
srodowiskui jestztozony z identycznych elementdéw architektury systemu, oprogramowania,
identycznych typdéw informacji, identycznego funkcjonalnie sprzetu, informacji
przetwarzanych w ten sam sposob, identycznych implementacji zabezpieczen lub
identycznych konfiguracji. Autoryzacja typu jest stosowana w potgczeniu z autoryzacja
zabezpieczen specyficznych dla danejlokalizacji#? lub z autoryzacjg obiektu, jak opisano
ponizej. Autoryzacjatypu jest wydawana przez osobe autoryzacyjng odpowiedzialng za
rozwoj systemuls0i stanowi upowaznienie do dziatania. W lokalizacji lub obiekcie, w ktérym
system jest wdrazany, osoba autoryzujaca, ktdra jest odpowiedzialna zasystem w lokalizacji
lub obiekcie, akceptuje ryzyko zwigzane z wdrozeniem systemui wydaje upowaznienie do

dziatania. Upowaznienie do dziatania systemu wykorzystuje informacje zawarte w pakietach

autoryzacyjnych dla pierwotnego systemui zabezpieczern wspdlnych obiektu.

148 przyktadowe autoryzacje typu obejmuja: zezwol enie na uzytkowanie sprzetu i oprogramowania dla
standardowego systemu finansowegowdrozonegow wiel ulokalizacjach; lub zezwol enie na uzytkowanie
ws podlnej stacji roboczej lub srodowiska operacyjnego (tj. Sprzetu, systemuoperacyjnegoi aplikacji)
wdrozonych we wszystkich jednostkach operacyjnych w organizacji.

149 Zabezpieczenia s pecyficzne dla danej l okalizacji s g zazwyczaj wdrazane przez organizacje, jako
zabezpieczenia wspdlne. Przyktady obejmuja Srodki ochrony fizyczneji Srodowiskowej oraz $rodki
bezpieczenstwa personelu.

150 Zazwyczaj autoryzacje typu sg wydawane przez organizacje, ktére sg odpowiedzialne za rozwoj
standardowychmozliwosci sprzetu i oprogramowania dla klientdéw i dostarczane do organizacji odbiorcéw,
jako rozwigzania "pod klucz". Osoby wydajgce takie autoryzacje mogg by¢ okreslani, jako osoby wydajacy
autoryzacje narozwd;.
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Autoryzacja obiektu jest oficjalng decyzjg o autoryzacji, ktéra koncentruje sie na konkretnych
zabezpieczeniach wdrozonych w okres$lonym srodowisku dziataniaw celu wsparcia jednego
lub wiecej systemow znajdujgcych sie w tym srodowisku. Autoryzacja obiektu odnosi sie do
zabezpieczen wspalnych w obiekcie i pozwala systemom znajdujgcym sie w zdefiniowanym
srodowisku na dziedziczenie zabezpieczern wspdlnych oraz planéw bezpieczenstwa

i prywatnosci systemu, ktére dotyczg pakietu autoryzacji dla obiektu. Zabezpieczenia
wspolne sg zapewnione na okreslonym poziomie wptywu w celu utatwienia podejmowania
decyzji o ryzyku zwigzanym z lokalizacjg danego systemu w danym obiekcie. 151
Zabezpieczeniafizyczne i sSrodowiskowe sg uwzglednione w zezwoleniu dla obiektu, ale
moga byé réwniez uwzglednione inne zabezpieczenia, na przyktad ochrona granic obiektu,
plan awaryjny i plan reagowania na incydenty dla obiektu lub szkolenie i uswiadamianie
personelu oraz bezpieczenstwo osobowe personelu obiektu. Osobaautoryzujgca obiekt
wydaje decyzje autoryzacyjng dla zabezpieczen wspdlnych w celu opisania zabezpieczen

wspoélnych dostepnych do dziedziczenia przez systemy znajdujace sie na terenie obiektu.

AUTORYZACJA TRADYCYINA | WSPOLNA

Organizacje mogg wybierac sposrod dwdch réznych podejsé przy planowaniui wykonywaniu
autoryzacji. Obejmujg one autoryzacje przez jedng osobe autoryzujgcq lub autoryzacje
przeprowadzang przez wielu autoryzujgcych.'>2Pierwsze podejscie to tradycyjny proces
autoryzacji zdefiniowany w tym zatgczniku, w ktérym pojedyncza osoba w organizacji
zajmujgca wyzsze stanowisko kierownicze jest odpowiedzialna zasystem lub zabezpieczenia
wspolne. Osoba ta akceptuje ryzyko zwigzane z bezpieczeristwem i prywatnoscia, ktore
moze mieé¢negatywny wptyw na dziatalnos¢ organizacji, aktywa organizacyjne, osoby

prywatne, inne organizacje lub Panstwo.

151 Na przyktad, jezeli obiekt zostanie sklasyfikowany, jako obiekt o umiarkowanym poziomie wptywu,
zlokalizowanie systeméw lub elementdw systemu o wysokim pozio mie wptywu w tym $rodowisku pracy moze
niebyé wtasciwe.

152 podej$cia autoryzacyjne moga by¢ stosowane do systeméw oraz do zabezpieczen ws pdlnych dziedziczonych
przez systemy organizacyjne.
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Drugie podejscie, autoryzacja wspdina, jest stosowane, gdy wiele oséb z tej samej
organizacji lubréznych organizacji, ma wspélnyinteres w autoryzacji systemu. Osoby

z organizacji sg wspolnie odpowiedzialne zasystemi tgcznie akceptujg ryzyko zwigzane

z bezpieczenstwemi prywatnoscig, ktére moze mieé negatywny wptyw na operacjei aktywa
organizacji, osoby prywatne, inne organizacje i Panstwo. Proces autoryzacji jest realizowany
podobnie jak w przypadku wykonywanego przez pojedynczg osobe autoryzujaca,

z zasadniczg rdznicg polegajacg na dodaniu do procesu autoryzacji wielu oséb
autoryzujacych. Od organizacji wybierajgcych autoryzacje wspdlng oczekuje sie wspdlnej
pracy nad planowaniemirealizacjg zadann RMF oraz wspdlnego dokumentowaniaswojej

zgody i postepdw w realizacji zadan.

Wspdtpraca w zakresie kategoryzacji bezpieczenistwa, doborui dostosowania zabezpieczen,
opracowanie planuoceny zabezpiecze w celu okresleniaskutecznosci, planuietapow
dziataniaoraz strategii ciggtego monitorowaniana poziomie systemu, sg niezbedne do
skutecznego wspdlnego udzielania autoryzacji wspdlnej. Zasady i warunki autoryzacji
wspodlnej sg ustalane przez strony uczestniczgce we wspdlnejautoryzacji, tacznie z procesem
biezgcego okreslaniai akceptacji ryzyka. Autoryzacja wspdlna obowigzuje tylko wtedy, gdy
istnieje zgoda miedzy osobami autoryzujgcymi, a autoryzacja spetniaspecyficzne wymagania
ustanowione przez polityke krajowg i organizacyjng. [NSC 800-53 wer. 2], zabezpieczenie
rozszerzone CA-6(1) Autoryzacja wspdlna - wewngqtrzorganizacyjna, oraz zabezpieczenie
rozszerzone CA-6(2) Autoryzacja wspdlna - miedzyorganizacyjna, opisujg wymagania

dotyczace autoryzacji wspdlnych.
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ZAtACZNIK G GRANICE AUTORYZACII

SYSTEMY ZtOZONE, ZASTOSOWANIA | SKUTKI ZMIENIAJACYCH SIE
TECHNOLOGII

Niniejszy zatgcznik zawiera dodatkowe informacje dotyczace wyznaczania granic autoryzacji
dla systemow ztozonych i aplikacji programowych. Zawiera on rowniez wskazéwki dotyczgce
granic autoryzacji w przypadku, gdy organizacje korzystajg z zewnetrznych d ostawcoéw
swoich zasobdéw informatycznych. Podstawowe kroki i zadania RMF opisane w rozdziale
trzecim mogg by¢ stosowane we wszystkich trzech scenariuszach, aby poméc organizacjom
w zarzadzaniu ryzykiem zwigzanym z bezpieczenstwem i prywatnoscig oraz w przestrzeganiu

przepisOw prawa, rozporzadzen wykonawczychi zasad oméwionych w rozdziale pierwszym.

GRANICE AUTORYZACJI SYSTEMOW ZtOZONYCH

Ustalenie granic autoryzacji dla systemow ztozonych moze stanowic istotne wyzwanie dla
organizacji. System ztozony moze byc¢ postrzegany, jako zestaw indywidualnych
podsystemoéw. Podsystem jest gtdwnym podzbiorem systemu sktadajgcym sie z elementéw
systemu, ktore realizujgjednglub wiecej okreslonych funkcji. Rysunek G-1 ilustruje

koncepcje systemu ztozonego.

Srodowisko operacyjne

Podsystem 1 Podsystem 2 Podsystem 3

Element Element Element
Systemu Systemu Systemu

System Element Element Element System
wspomagajacy Systemu Systemu Systemu 5 wspomagajacy

Element Element Element
Systemu Systemu Systemu

Uwaga: System jest skategoryzowany wg najwyzszego poziomu wplywu
na informacje dla wszystkich wyznaczonych podsysteméw.

Rysunek G-1: Koncepcyjne postrzeganie systemu ztozonego
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Organizacje mogg stosowac koncepcje podsysteméw w celu podzielenia ztozonych
systemow na zestaw zarzadzanych elementéw systemu lub zidentyfikowaniatych
elementoéw, ktére wspierajg podobng misje, ale sy wystarczajgco odrebne, aby mogty by¢
zidentyfikowane oddzielnie. Kazdy podsystem posiada wtasng granice (odrebng od granicy
autoryzacji) i moze by¢ okreslony w ramach kompleksowej granicy autoryzacji, ktéra

obejmuje wszystkie podsystemy.

Na przyktad, organizacja moze uznaé za uzyteczne potgczenie w jeden system kilku
systemow, ktére znajdujg sie pod tg samg bezposrednig kontrolgzarzadczg lub ktdre majg
podobne zadania lub funkcje biznesowe, aby osiggna¢ oba cele skutecznego zarzadzania
ryzykiem i zasobami. Organizacja moze réwniez zdecydowad sie na opracowanie systemu
sktadajgcego sie z wielu niezaleznych systemdw (rozmieszczonych narozlegtym obszarze
geograficznym) wspierajgcych zestaw wspodlnych misji lub funkcji biznesowych. Podobnie,
system moze by¢ podzielony na wiele podsystemow, aby utatwici wesprzeézarzadzanie
systemem i podejmowanie decyzji opartych na ryzyku (np. decyzje kategoryzacyjne, decyzje

dostosowawcze i decyzje o alokacji zabezpieczen).

Podziat systemu na podsystemy (tj. dzielenie i kontrolasystemu) utatwia ukierunkowane
zastosowanie zabezpieczen w celu osiggnieciaodpowiedniego bezpieczeistwa, ochrony
prywatnosci osob oraz efektywnego kosztowo procesu zarzgdzania ryzykiem. Podziat
ztozonych systemow na podsystemy wspieraréwniez wazne koncepcje bezpieczenstwa

w zakresie rozdzielaniadomeni segmentacji sieci, ktére moga by¢ istotne w przypadku
aktywéw o wysokiej wartosci. Gdy systemy sg podzielone na podsystemy, organizacje moga
zdecydowac sie na opracowanie indywidualnych planéw bezpieczenstwai ochrony

prywatnosci podsystemow lub ujgc system i podsystemy w tych samych planach

bezpieczenstwaiochrony prywatnosci.

Architektury bezpieczenstwai prywatnosci informacji odgrywajg kluczowg role w procesie
dzieleniaztozonych systemodw na podsystemy. Obejmuje to monitorowanie i kontrolowanie

komunikacji w wewnetrznych granicach miedzy podsystemamioraz wybor, przydzielanie
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i wdrazanie zabezpieczen, ktére spetniajglub rozszerzajg wymagania dotyczgce
bezpieczenstwaiochrony prywatnosci podsystemow wchodzacych w ich sktad. Jednym

z podejs¢ do wyboru i przydzielania zabezpieczen jest kategoryzowanie kazdego
zidentyfikowanego podsystemu oddzielnie (zob. Zadanie C-2). Oddzielna kategoryzacja
kazdego podsystemu nie zmieniajednak ogdélnej kategoryzacji systemu. Oddzielna
kategoryzacja kazdego podsystemu pozwala na oddzielne i ukierunkowane przydzielanie
zabezpieczen z[NSC 800-53], zamiast wprowadzania zabezpieczen o wiekszym wptywie na
caty system (zob. Zadanie P-17 i Zadanie S- 3). Innym podejsciem jesttgczenie mniejszych
podsystemow w wieksze podsystemy w ramach systemu, kategoryzowanie kazdego

z zagregowanych podsystemoéw i, w razie potrzeby, przydzielanie zabezpieczen
podsystemom. Podczas, gdy podsystemy w ramach ztozonych systemdw mogg istnie¢, jako
kompletne systemy, w wiekszosci przypadkdéw nie sg one traktowane, jako niezalezne

podmioty, poniewaz sg one zazwyczaj wspotzalezne i wzajemnie powigzane.

W przypadku, gdy kategorie bezpieczenstwadlazidentyfikowanych podsystemow sgrdozne
(np. o matym lub duzym wptywie), organizacja bada interfejsy podsystemow, 153 prze ptywu
informacji oraz zaleznosci miedzy podsystemami w zakresie bezpieczenstwai ochrony
prywatnosci oraz wybieraodpowiednie zabezpieczenia dlawzajemnych potgczen
podsystemow w celu wyeliminowanialub zmniejszenia potencjalnych podatnosci. Pomaga
to zapewni¢ odpowiednig ochrone systemu. Zabezpieczenia wzajemnych potaczen
podsystemow sg rowniez stosowane, gdy podsystemy realizujg rézne polityki
bezpieczenstwaiochrony prywatnosci lub sg administrowane przezrézne organy. Zakres,
w jakim wybrane zabezpieczeniasg prawidtowo wdrazane, dziatajg zgodnie z zatozeniami

i dajg pozadany rezultat w odniesieniu do spetnieniawymogow bezpieczenstwaiochrony

153 Rodzajeinterfejsow miedzy podsystemami mogg wprowadzac niezamierzone podatnosci w systemie
ztozonym. Na przyktad, jezeli duzy organizacyjny intranet zostanie podzielony na mniejsze podsystemy (np.
Systemy rozdziel ne, takie jak segmenty siecilokalnej), a nastepnie skategoryzowanyindywidualnie, konkretne
zabezpieczenia na poziomie systemu mogg narazi¢ wektor atakuna atakzintranetu poprzez btedne wybranie
i wprowadzenie srodkdw bezpieczenstwa, ktére nie sg wystarczajgcosilne w stosunku do reszty systemu. Aby
uniknac takiej sytuacji, organizacje dokfadnie badajg i nterfejsy miedzy podsystemamii podejmuja
odpowiednie dziatania w celu wyeliminowania potencjalnych podatnosci w tym obszarze, pomagajgc wten
sposoébzapewni¢ odpowiednig ochrone systemu informatycznego.
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prywatnosci dla ztozonego systemu, mozna okreéli¢ poprzez potgczenie oceny zabezpieczen
na poziomie systemui dodanie rozwazan dotyczacych kwestii zwigzanych z interfejsami.
Potaczone podejscie do oceny utatwia ukierunkowany i efektywny kosztowo proces
zarzgdzania ryzykiem poprzez skalowanie poziomu wysitku zwigzanego z oceng zgodnie

z kategoryzacjg bezpieczenstwai umozliwienie ponownego wykorzystaniawynikéw oceny na

poziomie systemu.
GRANICE AUTORYZACIJI APLIKACII

Granice autoryzacji obejmujgwszystkie elementy systemu, w tym sprzet, oprogramowanie
uktadowe i elementy oprogramowania. Elementy oprogramowania obejmujgaplikacje (np.
aplikacje bazodanowe, niestandardowe aplikacje biznesowe i aplikacje internetowe),
oprogramowanie posredniczace i systemy operacyjne. Elementy oprogramowaniasg
zawarte w granicach autoryzacji, albo, jako czes¢ systemuinformatycznego, w ktérym
znajduje sie oprogramowanie, albo, jako czes¢ systemu lub podsystemu wytgcznie
aplikacyjnego, ktory dziedziczy zabezpieczenia systemu hostingowego. Elementy
oprogramowania mogg zalezeéod zasobdow zapewnianych przez system hostingowy i jako
takie mogg wykorzystywacdsrodki bezpieczenstwa zapewniane przez system hostingowy, aby
pomdc w zapewnieniu podstawowego poziomu ochrony hostowanych aplikacji. Dodatkowe
mechanizmy bezpieczenstwa na poziomie aplikacji sg zapewniane przez odpowiednie
aplikacje, w zaleznosci od potrzeb. Wtasciciele aplikacji koordynujg swoje dziatania

z witascicielami systemoéw, aby zapewnié spetnieniewymogdw w zakresie bezpieczenstwa

i ochrony prywatnosci w odniesieniu do aplikacji i systemow hostingowych. Koordynacja
miedzy wtascicielami systemow i aplikacji obejmuje na przyktad rozwazenie wyboru,
wdrozenia, oceny i monitorowania zabezpieczen aplikacji; wptywu zmian w aplikacjach na
bezpieczenstwoi prywatnosc systemui organizacji; oraz wptywu zmian w systemie na

aplikacje hostingowe.
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GRANICE AUTORYZACII I DOSTAWCY ZEWNETRZNI

Oile koncepcje systemow zewnetrznych i zewnetrznych dostawcédw ustug nie sg nowe, o tyle
obecna powszechnoséi czestotliwosc ich przywotywaniamoze stanowic dla organizacji
istotne, nowe wyzwania. Istniejg przypadki, w ktérych elementy systemu, podsystemy,

a nawet caty system moze znajdowac sie poza bezposrednigkontrolg organizacji, ktéra
autoryzuje jego dziatanie. Charakter takich zewnetrznych systemdw moze byé rézny

w zaleznosci od tego, czy organizacje wykorzystujg zewnetrzne ustugi chmury obliczeniowej
do przetwarzania, przechowywaniai przekazywaniainformacji do organizacji pozwalajgcych
platformom bedgcym pod ich kontrolg na hostowanie aplikacji lub ustug opracowanych

przez jakis podmiot zewnetrzny.

Zasady cyberbezpieczenstwa wymagajg, aby dostawcy zewnetrzni, ktérzy przetwarzajg
informacje lub obstugujg systemy informatyczne w imieniu podmiotdéw publicznych, spetniali
te same wymogi bezpieczenstwai prywatnosci co podmioty publiczne. Wymogi rzgdowe

w zakresie bezpieczenstwai ochrony prywatnosci majg réwniez zastosowanie do
zewnetrznych systeméw przechowujacych, przetwarzajgcych lub przekazujgcych informacje
rzgdowe oraz do wszelkich ustug Swiadczonych przez system zewnetrzny lub z nim
zwigzanych. Ponadto, wiarygodnosc¢ lub pewnosé, ze ryzyko zwigzane z korzystaniem z ustug
dostawcow zewnetrznych jest na akceptowalnym poziomie, zalezy od zaufania, jakie
organizacja pokfada w dostawcy. W niektérych przypadkach poziom zaufania opierasie na
ilosci bezposrednich kontroli, jakie organizacjamoze sprawowac nad dostawca w zakresie
stosowania zabezpieczen niezbednych do ochrony informacji przetwarzanych przez

podmioty realizujgce zadania publiczne i ochrony prywatnosci oséb fizycznych.

Poziom zaufania moze rowniez opiera¢sie na dowodach przedstawionych przez
zewnetrznego dostawce ustug lub przez niezaleznego podmiot oceniajgcy w zakresie
skutecznosci tych zabezpieczen. Winnych przypadkach zaufanie moze opieraé sie nainnych
czynnikach, takich jak wczesniejsze doswiadczenia organizacji z ustugodawcg zewnetrznym

oraz zaufanie, jakim organizacja obdarza ustugodawce w zakresie podejmowania wtasciwych
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dziatan. Istnieje wiele réznych czynnikéw, ktére mogg komplikowac poziom zaufania do

zewnetrznych dostawcow:

* Rozgraniczenie pomiedzy tym, co jest wtasnoscig dostawcy zewnetrznego, a organizacja

moze byé rozmyte (np. nalezgca do organizacji platforma realizujgca opracowang przez

dostawce zewnetrznego aplikacje, modut oprogramowania lub firmware);
» Stopien kontroli organizacji nad dostawca zewnetrznym moze by¢ bardzo ograniczony;

* Charakteri zawartos¢ systemu, podsystemu, ustugi lub aplikacji moze podlegacszybkim

zmianom; oraz

* System, podsystem, ustuga lub aplikacjamogg miectak krytyczny charakter, ze musza

byé bardzo szybko wtgczone do systemdw organizacyjnych.

Konsekwencjg powyzszych czynnikéw jest to, ze niektédre z tradycyjnych srodkéw
wykorzystywanych przez organizacje do weryfikacjii oceny prawidtowego funkcjonowania
systemu, podsystemu, ustugi lub zastosowania oraz skute czno$ci wdrozonych zabezpieczen
(np.jasno okreslone wymagania, analiza projektu, testowanie i ocena przed wdrozeniem,
ocena zabezpieczen i ciggte monitorowanie) mogg by¢ niewykonalne. Wrezultacie
organizacje moga by¢ uzaleznione od charakteru relacji zaufania z dostawcg zewnetrznym
stanowigcej podstawe do okreslenia, czy wydac zezwolenie na uzytkowanie lub
upowaznienie do dziatania systemu lub podsystemow, przetwarzanie, przechowywanie lub
przekazywanie informacji przez podmioty realizujgce zadania publiczne. Alternatywnie,
organizacje mogg zezwoli¢ na stosowanie systemow lub ustug dostarczanych z zewnatrz
tylkow tych przypadkach, w ktérych ryzyko wymiany informacji okreslone przez organizacje
jestdopuszczalne. Ostatecznie, kiedy poziom zaufania do zewnetrznego dostawcy nie
zapewniawystarczajgcej pewnosci, organizacja stosuje zabezpieczenia kompensacyjne;
akceptuje wieksze ryzyko; zawiera umowy z bardziej godnym zaufania zewnetrznym
dostawcg; lub nie wykonuje ustugi (tzn. realizuje swoje misje i prowadzi dziatalnos¢

biznesowgz ograniczonym poziomem funkcjonalnosci lub ewentualnie nie realizuje jej
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WYKORZYSTANIE ZABEZPIECZEN | OCEN DOSTAWCOW ZEWNETRZNYCH

Organizacje powinny zachowac ostroznos¢, podczas korzystania z zabezpieczen i wynikéw
oceny dostawcéw zewnetrznych. Zabezpieczenia wprowadzane przez dostawcéw
zewnetrznych moga réznic sie od zabezpieczen przewidzianych w [NSC800-53] pod
wzgledem mozliwosci, zakresu stosowania i wydajnosci. Publikacja [NSC 800-53 MAP]
dostarcza mapowanie srodkow bezpieczenstwa: NSC800-53 —ISO/IEC 27001; ISO/IEC
27001 — NSC 800-53. Takie mapowaniasg jednak z natury rzeczy subiektywne i powinny
by¢ dokfadnie przeanalizowane przez organizacje w celu ustalenia, czy zabezpieczenia

i wymagania, do ktdrych odnoszg sie dostawcy zewnetrzni, spetniajg potrzeby organizacji
w zakresie ochrony. Mapowanie pomiedzy réznymi normami lub wytycznymi nie

uwzgledniarowniez mozliwosciistnieniaréznych zakresow i celdw dla kazd ej publikacji.

Podobng ostroznos¢ nalezy zachowac w przypadku préb uzycia lub stosowania wynikéw
oceny bezpieczenstwaiochrony prywatnosci uzyskanych od dostawcow zewnetrznych.
Rodzaj, rygor i zakres oceny moze sie znacznie rézni¢ w zaleznosci od dostawcy. Ponadto,
procedury oceny stosowane przez dostawce oraz niezaleznos¢ oséb przeprowadzajgcych
ocene s krytycznymi zagadnieniami, ktére powinny zostaé przeanalizowane i rozwazone

przez organizacje przed wykorzystaniem wynikéw oceny.

Skutecznosé decyzji dotyczacych ryzyka podejmowanych przez osoby autoryzujace zalezy
od przejrzystosci zabezpieczen wybranych i wdrozonych przez dostawcéw zewnetrznych
oraz od jakoscii skutecznosci dowoddw oceny przedstawionych przez tych
ustugodawcow. Przejrzystosc jest niezbedna do osiggniecia pewnosci niezbednejdo

zapewnienia odpowiedniej ochrony aktywow organizacji.
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ZALACZNIKH UWAGIDOTYCZACE CYKLU ZYCIA SYSTEMU

Inne czynniki wptywajace na realizacje RMF

Wszystkie systemy, w tym systemy operacyjne, systemy w trakcie rozwoju oraz systemy
poddawane modyfikacjom lub modernizacji, znajdujgsie w pewnej fazie SDLC.14
Definiowanie wymagan jest krytyczng czescig procesu SDLC i rozpoczyna sie w fazie
poczatkowej. Wymagania dotyczgce bezpieczenstwai ochrony prywatnosci sg czescia
wymagan funkcjonalnychi niefunkcjonalnychss przydzielonych do systemu. Wymagania
dotyczace bezpieczenstwai prywatnosci sg wigczane do SDLC réwnoczesnie z innymi
wymaganiami. Bez wczesnejintegracji wymagan dotyczacych bezpieczefAstwai ochrony
prywatnosci, organizacja moze ponie$é znaczne wydatki w pdzniejszym okresie cyklu zycia
w celu rozwigzania problemdw zwigzanych z bezpieczefistwem i prywatnoscia, ktére mogty
zosta¢ uwzglednione w poczatkowym projekcie. Gdy wymagania dotyczgce bezpieczenstwa
i prywatnosci zostang okreslone na wczesnym etapie SDLC i zintegrowane zinnymi
wymaganiami systemowymi, wynikowy system ma mniej brakéw, a co za tym idzie, mniej
zagrozen dla prywatnosci lub luk w zabezpieczeniach, ktére mogg byé wykorzystane

w przysztosci.

Witaczenie wymagan dotyczgcych bezpieczenstwai ochrony prywatnosci do SDLC jest
najbardziej efektywng, skuteczngioptacalng metoda zapewnienia, ze strategia ochrony
organizacji jest wdrazana. Zapewniardowniez, ze procesy bezpieczeAstwaiochrony
prywatnosci nie sg odizolowane od innych proceséw wykorzystywanych przez organizacje do
opracowania, wdrozenia, obstugii utrzymania systemoéw wspierajgcych biezgce misje

i funkcje biznesowe. Pozawtgczeniem wymagan dotyczgcych bezpieczenstwai ochrony
prywatnosci do SDLC, wymagania te sg zintegrowane z programem organizacji, planowaniem

i budzetowaniem dziatalno$ci organizacji, aby zapewni¢ dostepnosc zasobdw w razie

154 SDLC sktadasie z pieciu faz, w tyminicjacji, rozwoju i przejecia, wdrozenia, eks ploatacji i utrzymania oraz
utylizacji. [SP 800-64] zawiera wytyczne dotyczgce SDLC.
155 Wymagania niefunkcjonalne obejmujg, na przyktad, wymagania dotyczace jakosci i wiarygodnosci.
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potrzeby oraz realizacje etapdw dziatania programu i projektu. Architektura korporacyjna

zapewniacentralny zapis tej integracji w organizacji.

ZARZADZANIE RYZYKIEM W CYKLU ZYCIA SYSTEMU

Dziatania w zakresie zarzgdzania ryzykiem rozpoczynajg sie we wczesnym etapie SDLC i s
kontynuowane przez caty cykl zycia produktu. Dziataniate sg wazne w ksztattowaniu
mozliwosci systemu w zakresie bezpieczenstwai ochrony prywatnosci; zapewnieniu, ze
wdrozone zostang niezbedne zabezpieczeniai, ze ryzyko zwigzane z bezpieczefistwem

i ochrong prywatnoscig bedzie na biezgco odpowiednio uwzgledniane; oraz zapewnieniu,
Ze osoby autoryzujgce rozumiejg obecng pozycje systemu w zakresie bezpieczenstwa

i ochrony prywatnosci, aby zaakceptowad ryzyko dla operacji i aktywdw organizacyjnych,

0s06b fizycznych, innych organizacjii Panstwa.

Zapewnienie, Ze wymagania dotyczgce bezpieczenstwai ochrony prywatnosci sg
zintegrowane z SDLC pomaga utatwic rozwdj i wdrazanie bardziej odpornych systemdw

w celu zmniejszeniaryzykazwigzanego z bezpieczeistwem i prywatnoscig (w tym ryzyka
zwigzanego z tancuchem dostaw) dla operacji organizacyjnych i aktywdéw, oséb fizycznych,
innych organizacjii Paristwa. Mozna to osiggna¢ dzieki zastosowaniu koncepgji
zintegrowanych zespotéw projektowych.156 Decydenci organizacyjni zapewniajg, ze
specjalisci ds. bezpieczenstwai prywatnosci sg czescig dziatarh SDLC. Taka integracja
zespotéw sprzyja zwiekszeniu wspdtpracy pomiedzy personelem odpowiedzialnym za
projektowanie, opracowywanie, wdrazanie, ocene, eksploatacje, utrzymanie i dysponowanie
systemami oraz personelemds. bezpieczenstwai ochrony prywatnosci doradzajgcym

kierownictwu wyzszego szczeblaw zakresie zabezpieczen niezbednych do odpowiedniego

156 Zintegrowane zes poty projektowe sg multidyscyplinarnymi jednostkami sktadajgcymisie z os b
posiadajgcychszereg umiejetnosciipetnigcychrédznerole, ktére pomagajg w rozwoju systemow s petniajgcych
wymagania organizacji.
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ograniczeniaryzyka zwigzanego z bezpieczenstwem i prywatnoscig oraz ochrony misji

organizacji i funkcji biznesowych.

Wreszcie, organizacje maksymalizujg wykorzystanie informacji istotnych z punktu widzenia
bezpieczenstwai ochrony prywatnosci wygenerowanych podczas procesu SDLC w celu
spetnieniawymagan dotyczgcych podobnych informacji potrzebnych do innych celdw
zwigzanych z bezpieczenstwem i prywatnoscig. Ponowne wykorzystanie informacg;ji
dotyczacych bezpieczenstwai ochrony prywatnosci jest skuteczng metodg ograniczania
powielaniawysitkdw i dokumentacji; promowania wzajemnosci; oraz unikania
niepotrzebnych kosztéw, gdy dziataniazwigzane z bezpieczeistwem i prywatnoscigsa
prowadzone niezaleznie od proceséow SDLC. Ponowne wykorzystanie promuje spdjnos¢
informacji w zakresie opracowywania, wdrazania, oceny, obstugi, konserwagji

i dysponowaniasystemami, w tym kwestie bezpieczestwai ochrony prywatnosci.
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ISTOTNE ZNACZENIE DZIEDZINY ARCHITEKTURY | INZYNIERII

Architekci ds. bezpieczenstwa, architekci ds. prywatnosci, inzynierowie bezpieczerstwa
systeméw i inzynierowie ds. prywatnos$ci mogg odegrac zasadniczg role w SDLC

i w pomyslnym wykonaniu RMF. Architekci ds. bezpieczenstwai prywatnosci oraz
inzynierowie ds. bezpieczenstwai prywatnosci udzielajg wtascicielom systemdw oraz
osobom autoryzujgcym porad technicznych w zakresie wyboru i wdrazania zabezpieczen
w systemach informatycznych - prowadzac i informujgc o decyzjach opartych na ryzyku

w catym przedsiebiorstwie.
Architekci bezpieczenstwa i ochrony prywatnosci:

e Zapewniaja, ze wymagania dotyczace bezpieczenstwaiochrony prywatnosci
niezbedne do ochrony misjii procesdw bizne sowych sg odpowiednio uwzgledniane
we wszystkich aspektach architektury korporacyjnej, w tym w modelach
referencyjnych, architekturach segmentéw i rozwigzan oraz systemach

wspierajgcych te misje i procesy biznesowe.

o Stuzg, jako gtownytgcznik pomiedzy architektami korporacyjnymi, a inzynierami

bezpieczenstwa systemow, ochrony prywatnosci i danych osobowych.

e Wspdtpracujg z wtascicielami systemoéw, dostawcami zabezpieczen wspdlnych oraz

SSPO w zakresie przydzielania zabezpieczen.

e Doradzajg AO, CIO, SAORM lub RE, SAISO oraz SAOP w zakresie szeregu kwestii

dotyczacych bezpieczenstwai prywatnosci.
Inzynierowie bezpieczenstwa systemow, ochrony prywatnosci i danych osobowych:

e Zapewniajg, ze wymagania dotyczace bezpieczenstwai ochrony prywatnosci sg
zintegrowane z systemamii elementami systemu poprzez celowgarchitekture

bezpieczenstwalub ochrony prywatnosci, projektowanie, rozwdéj oraz konfiguracje.
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* Wprowadzajg najlepsze praktyki podczas wdrazania zabezpieczeh w ramach
systemu, w tym stosowania metodologii inzynierii oprogramowania; zasady
bezpieczenstwasystemow lubinzynierii prywatnosci; bezpieczne lub zwiekszajgce
prywatnos¢ projektowanie, bezpiecznglub zwiekszajgcg prywatnosé¢ architekture

oraz bezpieczne "W zwiekszajgce prywatnoscé techniki kodowania.

¢ Koordynujgdziatalno$é w zakresie bezpieczenistwai ochrony prywatnosci z SAISO,

SAOP, wtascicielami systemoéw, dostawcami zabezpieczen wspdlnych, architektami

bezpieczenstwaoraz ochrony prywatnosci oraz SSPO.
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