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I. Podstawy prawne ochrony informacji niejawnych mi¢dzynarodowych:

1. Wytyczne w sprawie postegpowania z informacjami niejawnymi mi¢dzynarodowymi
z dnia 31 grudnia 2010 r.! Agencji Bezpieczefistwa Wewnetrznego.

2. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2016 r.
poz. 1167 ze zm.), zwana dalej ,,ustawg”.

3. Zarzadzenie Nr 26/16 Wojewody Pomorskiego z dna 22 stycznia 2016 r. w sprawie
Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»zastrzezone” oraz zakres 1 warunki stosowania §rodkow bezpieczenstwa fizycznego
w celu ich ochrony w Pomorskim Urzedzie Wojewodzkim w Gdansku”.

4. Umowa miedzy Stronami Traktatu Pomocnoatlantyckiego o ochronie informacji
sporzadzona w Brukseli dnia 6 marca 1997 r. (Dz. U. z 2000 r. Nr 64, poz. 740).

5. Umowa migdzy Stronami Traktatu Pdétnocnoatlantyckiego o wspolpracy w dziedzinie
informacji atomowych sporzadzona w Paryzu dnia 18 czerwca 1964 r. (Dz. U. z 2001 r.
Nr 143, poz. 1594).

6. Umowa pomigdzy Panstwami Stronami Konwencji o utworzeniu Europejskiej Agencji
Kosmicznej a Europejska Agencja Kosmiczng w sprawie ochrony 1 wymiany informacji
niejawnych, podpisana w Paryzu w dniu 19 sierpnia 2002 r. (Dz. U. z 2014 r. poz.
1324).

7. Decyzja Rady Unii Europejskiej 2001/264/EC z dnia 19 marca 2001 r. w sprawie
przyjecia przepisOw Rady dotyczacych bezpieczenstwa (Dz. U. UE. L. 22001 r. Nr 101,
poz. 1 z pézn. zm.).

8. Decyzja Komisji Europejskiej 2001/844/EC z dnia 29 listopada 2001 r. (Dz. U. UE. L.
z 2001 r. Nr. 317, poz. 1).

9. bilateralne umowy z innymi panstwami o wzajemnej ochronie informacji niejawnych.

II. Pojecia:

Ilekro¢ w instrukcji jest mowa o:

1) informacjach niejawnych miedzynarodowych nalezy przez to rozumie¢ informacje
pochodzace od podmiotéw zagranicznych NATO 1 Unii Europejskiej o klauzuli
NATO RESTRICTED i RESTREINT UE/ EU RESTRICTED, lub wytworzone w ich
interesie, ktore na podstawie zobowigzan przyjetych przez Rzeczpospolita Polska,
wymagaja ochrony przed nieuprawnionym dostepem lub ujawnieniem, niezaleznie od
formy 1zrdédla pochodzenia, na poziomie jednoznacznie wskazanym poprzez
odwotanie si¢ do klauzul tajnosci obowigzujacych w Rzeczpospolitej Polskie;.

Informacja niejawng mie¢dzynarodowg jest takze polska informacja niejawna, jezeli
zostaje udostepniona partnerowi zagranicznemu.

1 zrédlo: https://www.abw.gov.pl/pl/zadania/ochrona-informacji-nie/7,Ochrona-informacji-niejawnych.html
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2)

3)

I11.

systemie klauzul tajnosci nalezy przez to rozumie¢ rodzaje klauzul stosowanych
w NATO, Unii Europejskiej i Europejskiej Agencji Kosmicznej, wg ponizszego
wykazu:

Polska NATO Unia Europejska ESA

SCISLE TAJNE | COSMIC TOP SECRET TRES SECRET UE/

EU TOP SECRET ESA TOP SECRET

TAIJNE NATO SECRET SECRET UE/ ESA SECRET
EU SECRET
POUFNE NATO CONFIDENTIAL CONFIDENTIEL UE/
EU CONFIDENTIAL ESA CONFIDENTIAL
ZASTRZEZONE | NATO RESTRICTED RESTREINT UE/
EU RESTRICTED ESA RESTRICTED

Kancelarii Tajnej nalezy przez to rozumie¢ wyodrebniong komorke organizacyjna
Zespotu ds. Ochrony Informacji Niejawnych Urzedu, w ktorej zapewnione sg $rodki
bezpieczenstwa fizycznego do wykonywania zadan rejestrowania, przechowywania,
przetwarzania oraz  obiegu  dokumentéw  niejawnych  krajowych  oraz
mi¢dzynarodowych o klauzuli NATO RESTRICTED i RESTREINT UE/EU
RESTRICTED.

Informacje ogolne:

Niniejszg instrukcje tworzy si¢ w celu zapewnienia ochrony i prawidlowego obiegu
informacji niejawnych mi¢dzynarodowych w Urzedzie.

Wigkszo$¢ rozwigzan krajowych - ujetych w ustawie oraz w aktach wykonawczych -
dotyczacych ochrony informacji niejawnych, jest zgodna z politykg bezpieczenstwa
informacji NATO i Unii Europejskie;j.

Dostep do materiatow 1 dokumentow zawierajgcych informacje niejawne NATO 1 Unii
Europejskiej o klauzuli RESTRICTED moze posiadaé wylacznie pracownik,
zajmujacy  stanowisko zwigzane z dostgpem do informacji niejawnych
mi¢dzynarodowych, wyznaczony przez kierownika komorki organizacyjnej,
posiadajacy odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie do dostepu
do informacji niejawnych migdzynarodowych oraz przeszkolenie z zakresu ochrony
informacji niejawnych, obejmujace zasady postepowania z informacjami NATO 1 Unii
Europejskiej o klauzuli RESTRICTED.

Dyrektorzy komodrek organizacyjnych Urzedu zobowigzani sa do zglaszania
Pelnomocnikowi Wojewody ds. Ochrony Informacji Niejawnych
zatrudnienie/przeniesienie na stanowisku zwigzanym z dostgpem do informacji
niejawnych miedzynarodowych, w celu wydania przez kierownika jednostki
organizacyjnej pisemnego upowaznienia do dostgpu do informacji niejawnych
mi¢dzynarodowych.

str. 3




Iv.

Tryb wydawania upowaznien do dostgpu do informacji niejawnych
miedzynarodowych okresla ,,Instrukcja postgpowania w zakresie wydawania przez
Wojewode Pomorskiego upowaznien do dostepu do informacji niejawnych
migdzynarodowych Unii Europejskiej o klauzuli RESTREINT UE/EU RESTRICTED
1 Organizacji Traktatu Polnocnoatlantyckiego o klauzuli NATO RESTRICTED,
stanowigca zatacznik do zarzadzenia Wojewody Pomorskiego Nr 33/2016 z dnia
11 marca 2016 r. w sprawie ustalenia przedmiotowej instrukcji.

Tryb i sposob przetwarzania informacji niejawnych miedzynarodowych:

1. Zabezpieczanie informacji niejawnych mie¢dzynarodowych przed nieuprawnionym
ujawnieniem wymaga ich przetwarzania w pomieszczeniu lub obszarze
wyposazonym m. in. w system kontroli. W Pomorskim Urzedzie Wojewddzkim
w Gdansku miejscem przeznaczonym do przetwarzania informacji niejawnych
miedzynarodowych jest Kancelaria Tajna, ktora spetnia warunki pomieszczenia
wzmocnionego.

2. W Pomorskim Urze¢dzie Wojewddzkim w Gdansku dopuszcza si¢ przetwarzanie
w poszczegbdlnych  komodrkach organizacyjnych, dokumentéw zawierajacych
informacje niejawne NATO 1 Unii Europejskiej o klauzuli NATO RESTRICTED
1 RESTREINT UE/EU RESTRICTED (za wyjatkiem dokumentéw utrwalonych na
informatycznych nosnikach danych), pod warunkiem zabezpieczenia ich
W wWyznaczonym pomieszczeniu biurowym w szafach metalowych lub zamknietych
na klucz meblach biurowych, a dostgp do nich jest ograniczony do o0s6b
uprawnionych, o ktérych mowa w pkt. I11.3. Instrukc;ji.

3. Do przetwarzania informacji niejawnych miedzynarodowych stuza zapisy zawarte
w ,, Instrukcji dotyczqcej sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” oraz zakres i warunki stosowania Srodkow bezpieczenstwa
fizycznego, w celu ich ochrony w Pomorskim Urzedzie Wojewodzkim w Gdansku”,
stanowigcej zalacznik do zarzadzenie Nr 26/16 Wojewody Pomorskiego z dna
22 stycznia 2016 r. w sprawie przedmiotowej instrukcji.

4. Dokumenty zawierajace informacje niejawne mig¢dzynarodowe rejestruje si¢
w dziennikach ewidencyjnych przeznaczonych do ewidencjonowania krajowych
dokumentoéw niejawnych o klauzuli ,,zastrzezone”.

5. Informacje niejawne mie¢dzynarodowe w postaci dokumentow elektronicznych, tj.
utrwalonych na informatycznych no$nikach danych lub przetwarzanych w systemie
teleinformatycznym mozna przetwarza¢ wytacznie w systemach, ktoére posiadaja
akredytacje bezpieczenstwa teleinformatycznego ABW.

6. Materiaty 1 dokumenty zawierajace informacje niejawne mi¢dzynarodowe moga by¢
przechowywane w jednej szafie metalowej lub zamknietym na klucz meblu
biurowym, razem z dokumentami niejawnymi krajowymi, pod warunkiem
fizycznego ich oddzielenia.
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V.

Odpowiedzialno$¢:

1.

Pracownik Pomorskiego Urzedu Wojewodzkiego w Gdansku zobowigzany jest do
zachowania tajemnicy ustawowo chronionej zgodnie z ustawg oraz Regulaminem
Pracy Pomorskiego Urzedu Wojewodzkiego w Gdansku.

Za naruszenie postanowien niniejszej instrukcji, w szczegdlnosci za
nieuprawnione ujawnienie informacji niejawnych miedzynarodowych, podlega si¢
odpowiedzialnosci dyscyplinarnej lub stuzbowej, uregulowanej w odrebnych
przepisach.
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