Zatgcznik nr 3 — Umowa powierzenia danych

Umowa powierzenia przetwarzania danych osobowych

Skarbem Panstwa - Glownym Inspektoratem Farmaceutycznym z siedzibg przy ul. Senatorska
12, 00-082 Warszawa, NIP: 525-21-47-260, REGON: 016182425

reprezentowanym Przez: .........ccccoeveeeeeeeveennns ’

zwanym dalej Zamawiajgcym

a

................................... prowadzgcym dziatalno$¢ gospodarczg jako: secwessssssessssasennas Z Siedzibg w
............................. S Ul eiivieiievieee, NIP: e, Regont

zwany w dalszej czesci umowy ,,Przetwarzajacym” lub ,,Podmiotem Przetwarzajacym” lub
~Procesorem”

Majac na uwadze, ze:

1. Strony zawarty umowe z dnia .................. (Umowa Podstawowa), w zwigzku z wykonywaniem ktorej
Administrator powierzy Procesorowi przetwarzanie danych osobowych w zakresie okreslonym
Umowa.

2. Celem Umowy jest ustalenie warunkow na jakich procesor wykonuje operacje przetwarzania danych
osobowych w imieniu Administratora.

3. Strony zawierajgc umowe daza do takiego uregulowania zasad przetwarzania danych osobowych,
aby odpowiadaty one w petni postanowieniom Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (zwanego w dalszej czesci rozporzadzeniem
lub RODO).

4. Administrator o$wiadcza, Zze jest uprawniony do przetwarzania danych, ktore powierza
Przetwarzajgcemu w celu realizacji Umowy Podstawowej

Strony postanowity zawrze¢ umowe o nastepujacej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Na warunkach okre$lonych niniejsza Umowg oraz Umowg Podstawowg Administrator powierza
Procesorowi przetwarzanie (w rozumieniu rozporzadzenia) danych osobowych zgromadzonych
w systemie Web.Administrator zwanym dalej Systemem.

2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej.

3. Charakter i cel przetwarzania wynika z Umowy Podstawowej i dotyczy realizowanej przez Procesora
na rzecz Administratora ustugi wynikajgcej z Opisu Przedmiotu Zamodwienia Umowy Podstawowej.

4. Przetwarzanie obejmowac bedzie nastepujgce rodzaje i kategorie danych osobowych: dane
znajdujace sie w zbiorze jakim jest strona internetowa administratora, tj. nastepujace kategorie
danych: imiona, nazwiska, numery telefondw, adresy.

5. Przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza
umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére
chronig prawa osob, ktorych dane dotycza.

6. Przetwarzajgcy oSwiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi Rozporzadzenia.



§2

Zakres i cel przetwarzania danych

. Przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane :

1) przydzielanie uprawnien uzytkownikom systemu CMS;

2) umieszczanie danych dot. tozsamosci os6b wytwarzajgcych informacje; udostepniajgcych
informacje: imie, nazwisko, login, email, telefon;

3) dane osdb korzystajacych z formularzy zawartych w serwisie w szczegdlnosci: imie i nazwisko,
numer telefonu, adres e-mail, miejsce pracy;

4) dane o0s6b korzystajgcych z serwisu, w zakresie adresu IP, informacji o urzgdzeniu oraz systemie
operacyjnym i przegladarce.

. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Przetwarzajgcego

wytgcznie w celu prac serwisowych objetych Umowg Podstawowa.

§3
Obowiazki Przetwarzajacego
. Przetwarzajgcy zobowigzany jest przetwarza¢ powierzone dane wytacznie zgodnie z charakterem
okreslonym w niniejszej Umowie oraz Umowie Podstawowej.
. Przetwarzanie przez Przetwarzajgcego powierzonych danych osobowych wykraczajgce poza ramy
polecenia zawartego w Umowie wymaga dodatkowego polecenia Administratora wyrazonego
w formie pisemnej.
. Przetwarzajgcy zapewnia przestrzeganie tego obowigzku takze przez wszystkie osoby, ktdre sg przez
niego upowaznione do przetwarzania danych osobowych, ktérych przetwarzanie zostato powierzone
Zleceniobiorcy na podstawie niniejszej Umowy i jednoczesnie Przetwarzajgcy zobowigzuje sie
zapewnic przetwarzanie tych danych wytacznie przez osoby, ktorym nadat upowaznienia do ich
przetwarzania.
. W przypadku identyfikacji przez Administratora zaistnienia lub koniecznosci wprowadzenia
jakiejkolwiek zmiany w zakresie lub celu przetwarzania danych, okreSlonych w ust. 1 powyzej,
Administrator zobowigzany jest do niezwtocznego poinformowania Przetwarzajacego o zakresie ww.
zmian, w formie elektronicznej na adres e-mail: ..........
. Przetwarzajgcy osSwiadcza, ze nie przekazuje danych do panstwa trzeciego lub organizacii
miedzynarodowej.
. Przetwarzajgcy o$wiadcza, iz nie korzysta z dalszych podmiotéw, ktérym powierza dane osobowe
(podprocesordow), ktorzy przekazujg dane osobowe do panstw trzecich lub organizacji
miedzynarodowych.
. Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywa¢ dane osobowe do panstw trzecich lub
organizacji miedzynarodowych, informuje o tym Administratora, w celu umozliwienia
Administratorowi podjecia decyzji i dziatann niezbednych do zapewnienia zgodnosci przetwarzania z
prawem lub zakonczenia powierzenia przetwarzania.
. Przetwarzajgcy zobowigzuje sie do ograniczenia dostepu do danych wylgcznie do osdb, ktérych
dostep do danych jest niezbedny do realizacji Umowy.
. Przetwarzajgcy zapewnia, ze kazda osoba upowazniona przez niego do przetwarzania danych
osobowych, ktorych przetwarzanie zostato powierzone Przetwarzajgcemu na podstawie Umowy,
przed przystgpieniem do pierwszej czynnosci przetwarzania powyzszych danych, zobowigze sie do
zachowania w tajemnicy wszelkich danych osobowych, materiatéw oraz informacji uzyskanych od
Administratora w zwigzku z realizacja Umowy lub bedzie podlegata odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy.

10. Przetwarzajgcy zobowigzuje sie stale podejmowac przez czas obowigzywania Umowy wszelkie

srodki wymagane na podstawie przepisow art. 32 RODO. W szczegolnosci Przetwarzajgcy



11.

12.

13.

14.

15.

16.

17.

o$wiadcza, ze wdrozyt odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ odpowiedni

stopien bezpieczenstwa odpowiadajacy ryzyku, uwzgledniajgc przy tym stan wiedzy technicznej,

koszty wdrazania oraz charakter, zakres, kontekst i cele przetwarzania danych osobowych, a takze
ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystgpienia

i wadze zagrozenia danych osobowych przetwarzanych na podstawie Umowy.

Przetwarzajacy zobowigzuje sie w razie potrzeby udzieli¢ pomocy Administratorowi w wywigzaniu

sie z obowigzku udzielenia odpowiedzi na zgdanie osdb, ktérych dane osobowe sg przetwarzane na

podstawie Umowy, w zakresie wykonania ich praw okreslonych w rozdziale III (art. 12-23) RODO
oraz obowigzkow okreslonych w art. 32-36 RODO.

Przetwarzajgcy zobowigzuje sie do niezwtocznego informowania Administratora o wszelkich

postepowaniach administracyjnych lub sgdowych, decyzjach administracyjnych, orzeczeniach,

zapowiedzianych oraz niezapowiedzianych kontrolach i inspekcjach, jesli dotycza one danych
osobowych powierzonych Przetwarzajgcemu przez Administratora, zwlaszcza kontrolach
prowadzonych przez organ nadzorczy.

Planujgc dokonanie zmian w sposobie przetwarzania danych Przetwarzajgcy ma obowigzek

zastosowac sie do wymogu projektowania prywatnosci , o ktéorym mowa w rozporzadzeniu, i ma

obowigzek z wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki sposéb i

w takich terminach, aby zapewni¢ Administratorowi realng mozliwo$¢ reagowania , jezeli planowane

przez Przetwarzajgcego zmiany w opinii Administratora grozg uzgodnionemu poziomowi

bezpieczenstwa danych lub zwiekszajg ryzyko naruszenia praw i wolnosci o0sOb, wskutek
przetwarzania danych przez Przetwarzajacego.

Przetwarzajacy zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposéb przetwarzania

danych, w tym rejestru czynnoSci przetwarzania danych osobowych , wskazanego

w rozporzadzeniu. Przetwarzajgcy udostepnia na zadanie Administratora prowadzony rejestr

czynnosci przetwarzania danych osobowych.

Przetwarzajagcy zobowigzuje sie do udzielenia na zadanie Administratora wszelkich informacji

niezbednych do wykazania wypetnienia obowigzkéow okreslonych w Umowie, a ponadto

Przetwarzajacy zobowigzuje sie umozliwi¢ Administratorowi przez Administratora przeprowadzenie

audytéw bezpieczenstwa powierzonych danych oraz przyczyniaé sie do ich przeprowadzenia.

Przetwarzajgcy powiadamia Administratora danych o kazdym podejrzeniu naruszenia danych

osobowych nie pozniej w ciggu 24 godzin liczone od pierwszego zgtoszenia , umozliwia

Administratorowi uczestnictwo w czynnosciach wyjasniajgcych i informuje Administratora

o ustaleniach z chwilg ich dokonania, w szczegdlnosci o stwierdzeniu naruszenia lub jego braku.

Procesor przekazuje Administratorowi zgtoszenie o stwierdzeniu naruszenia wraz z wszelka

niezbedng dokumentacjg dotyczacg naruszenia, aby umozliwi¢ Administratorowi spetnienie

obowigzku powiadomienia organu nadzorczego. Zgtoszenie, powinno zawiera¢ co najmniej:

a. opis charakteru naruszenia ochrony danych osobowych, w tym kategorie i przyblizong liczbe
0s0b, ktérych dane dotycza, a takze kategorie i przyblizong liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie,

b. imie i nazwisko wraz z danymi kontaktowymi osoby wyznaczonej przez Procesora do kontaktow
z Administratorem w celu uzyskania informacji na temat naruszenia,

c. opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

d. opis zastosowanych lub proponowanych przez Przetwarzajgcego $rodkéw w celu zaradzenia
naruszeniu ochrony danych osobowych i zminimalizowania ewentualnych negatywnych skutkéw
tego naruszenia,

e. w razie niedotrzymania terminu, o ktérym mowa w ust. 1 powyzej, opis przyczyn opdznienia.

Przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich

zabezpieczenia poprzez stosowanie odpowiednich $rodkdw technicznych i organizacyjnych



zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku  zwigzanym
Z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

18. Przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.

19. Przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji niniejszej umowy.
20. Przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28 ust 3
pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania
danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia ich

w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

21. Przetwarzajgcy po zakonczeniu S$wiadczenia ustug zwigzanych z przetwarzaniem zwraca
Administratorowi wszelkie dane osobowe oraz usuwa biezgce dane w ciggu 3 dni roboczych oraz
wszelkie ich istniejgce kopie bezpieczenstwa w ciggu 3 miesiecy, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

§4

Obowiazki Administratora danych

1. Administrator danych zobowigzuje sie zaszyfrowa¢ pola w formularzach udostepnionych na stronie
poprzez modut Bazy i Formularze, korzystajac z udostepnionego przez Przetwarzajgcego narzedzia
do szyfrowania pol zawierajgcych dane osobowe.

2. Administrator danych zobowigzuje sie zapewni¢ odpowiedni poziom bezpieczenstwa danych
dostepowych uzytkownikéw do aplikacji CMS, a w tym:

a. Minimum 10 znakowe hasta w tym jedna duza litera liczba i znak specjalny.
b. Okresowy przeglad uprawnien,
c. Okresowe zmiany hasta dostepowego.
§5
Prawo kontroli

1. Administrator kontroluje sposdb przetwarzania powierzonych danych po uprzednim poinformowaniu
Przetwarzajgcego o planowanej kontroli. Administrator jest uprawniony do wstepu do pomieszczen,
w ktdrym sg przetwarzane dane oraz wgladu do dokumentacji zwigzanej z przetwarzaniem danych.
Administrator uprawniony jest do zadania od Przetwarzajgcego udzielania informacji dotyczacych
przebiegu przetwarzania danych oraz udostepnienia rejestréw przetwarzania.

2. Przetwarzajacy wspotpracuje z organem nadzorczym w zakresie wykonywania przez niego zadan.

3. Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dziatania Administratora z przepisami rozporzadzenia.

§6
Dalsze powierzenie danych do przetwarzania

1. Administrator niniejszym wyraza zgode na powierzenie przez Przetwarzajgcego przetwarzania
danych osobowych objetych niniejszg Umowg podwykonawcom, w zakresie i w celu wynikajgcym z
niniejszej Umowy, z zastrzezeniem, ze serwery, znajdowac sie bedy zawsze w obrebie Unii
Europejskiej. Przetwarzajgcy kazdorazowo poinformuje Administratora o zamiarze podpowierzenia,
podajgc nazwe podwykonawcy.

2. Administrator uprawniony jest do ztozenia Przetwarzajgcemu sprzeciwu wobec zamiaru
podpowierzenia okreSlonemu podwykonawcy, drogg elektroniczng na adres e-mail:
pomoc@jskinternet.pl, w terminie 7 dni roboczych od dnia powiadomienia.

3. Podwykonawca, winien spetniaC te same gwarancje i obowigzki jakie zostaty natozone na
Przetwarzajacy w niniejszej Umowie.



§7

Odpowiedzialno$¢ Podmiotu przetwarzajacego

. Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegolnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

§8
Obowigzywanie Umowy
. Umowa zostata zawarta na czas obowigzywania umowy podstawowej, za zastrzezeniem terminu
karencji usuniecia danych.
8§89
Postanowienia koncowe
. W przypadku sprzecznosci miedzy postanowieniami Umowy a Umowy Podstawowej pierwszenstwo
majg postanowienia Umowy. Oznacza to, ze kwestie dotyczace przetwarzania danych osobowych
miedzy Administratorem a Przetwarzajgcym nalezy regulowac prze zmiany umowy.
. Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkow, ktére rozporzadzenia naktada bezposrednio na Przetwarzajacego, lub gdy dziatat poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.
. Przetwarzajgcy odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem
wiasciwym Srodkdw bezpieczenstwa.
. Jezeli podwykonawca (podprocesor) nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéow przez
podwykonawce (podprocesora) spoczywa na Przetwarzajgcym.
. Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.
. W sprawach nieuregulowanych Umowg, zastosowanie znajdujg przepisy prawa obowigzujgcego na
terytorium Rzeczpospolitej Polskiej, w tym w szczegdlnosci rozporzadzenia , przepisy Ustawy
o ochronie danych osobowych oraz przepisy kodeksu cywilnego.
. Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron. /
Umowa zawarta zostata w formie elektronicznej, podpisanej kwalifikowanym podpisem
elektronicznym. Za date zawarcia umowy uwaza sie date ztozenia ostatniego podpisu.

ADMINISTRATOR PRZETWARZAJACY



