Raport z postepu rzeczowo-finansowego projektu informatycznego

za lll kwartat 2021 roku.

Tytut projektu

Wdrozenie Kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji —
KSZBI dla statystyki publicznej

Whioskodawca

Kancelaria Prezesa Rady Ministrow

Beneficjent

Gtéwny Urzad Statystyczny

Partnerzy

Zrédto finansowania

Budzet panstwa: czes¢ budzetowa - 58

Budzet srodkoéw europejskich: Program Operacyjny Polska Cyfrowa Il o$ prioryte-
towa E-administracja i otwarty rzad Dziatanie 2.2 ,Cyfryzacja proceséw back-office
w administracji rzadowej”

Catkowity koszt
projektu

17 421 250,00 zt

Catkowity koszt projektu -
wydatki kwalifikowalne

17 421 250,00 zt

Okres realizacji
projektu

Data rozpoczecia: 01.04.2019 .

Data zakonczenia 29.06.2022 r. (termin zakonczenia projektu wynikajacy z Aneksu
podpisanego w zwigzku z COVID-19 w dniu 10.09.2020 r.); pierwotna data zakon-
czenia projektu: 31.03.2022 r.

1. Otoczenie prawne

Projekt nie wymaga zmian legislacyjnych.

2. Postep finansowy

Czas realizacji projektu

Wartos¢ srodkéw wydatkowanych | Wartos¢ srodkéw zaangazowanych

76,92% 1. 4597% 50,56%
2. 38,31%
3. Nie dotyczy
3. Postep rzeczowy
Kamienie milowe
Powwl'za_n_e PlanOV\{any Rzeczywlsty Status realizacji kamienia
Nazwa wskazniki termin termin .
- 1 ey ey milowego
projektu osiggniecia osiggniecia
Osiagniety
Wy’ronignie wykonawcy ustugi 12 — 2019 12 - 2019 W grudniu zostat Wyloniony_
wsparcia wykonawca — umowa podpi-
sana 14 stycznia 2020 r.
Opracowanie zatozen do Sys- Osiaggniety
temu Zarzgdzania Bezpie- 20.11.2020 zostat wykonany
czenstwem Informac;ji protokét odbioru Raportu
11 — 2020 11 - 2020 z prz.eprovxfadzonego .aud_ytu
bezpieczenstwa, zawierajgcy
zatozenia do Systemu Zarza-
dzania Bezpieczenstwem In-
formaciji.
Opracowanie i zatwierdzenie Osiagniety
koncepcji SOC 12 - 2020 12 - 2020 31.12.2020 zostat zaakcep-
towany przez Kierownika

! Sekcja dotyczy projektow realizowanych ze $rodkéw UE
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Nazwa

Powigzane
wskazniki
projektu !

Planowany
termin
osiagniecia

Rzeczywisty
termin
osiagniecia

Status realizacji kamienia
milowego

Projektu dokument ,Koncep-
cja SOC” wraz z zatgczni-
kami.

Uruchomienie produkcyjne
systemu WEB-GATEWAY

Nr 2 -1 szt.

03 - 2021

05 - 2021

Osiggniety
Postepowania przetargowe
dotyczgce uruchomienia sys-
teméw WEB-GATEWAY
oraz SANDOBOX po uzyska-
niu zgody CPPC zostaty po-
taczone w jedno postepowa-
nie
70/ST/KSZBI/POPC/PN/202
0 Zakup i wdrozenie ,,Sys-
temu Bezpiecznego dostepu
do sieci Internet”. W zwigzku
z przediuzajgcy sie proce-
durg postepowania przetar-
gowego umowa zostata pod-
pisana 01.02.2021.

W dniu 07.05.2021 system
Web-Gateway zostat urucho-
miony w srodowisku produk-
cyjnym Beneficjenta. Odbior
z wynikiem pozytywnym
31.05.2021.

Uruchomienie produkcyjne
systemu WAF

Nr 2 - 1 szt.

03 - 2021

07 - 2021

Osiggniety

Opoznienie wynika z faktu,
ze 15.02.2021 firma Integrity
Partners sp. z 0.0. ztozyta
odwotanie do KIO dot. poste-
powania
74/STIKSZBI/POPC/PN/202
0 Dostawa i wdrozenie sys-
temu WAF. W dniu
18.03.2021 KIO wydata orze-
czenie oddalajgce odwota-
nie. W dniu 09.04.2021 wy-
brano ponownie oferte nr 1
ztozong przez Wykonawce IT
Solution Factor Sp. Z o.0..
Umowa
74/ST/IKSZBI/POPC/PN/202
0 Dostawa i wdrozenie sys-
temu WAF zostata podpi-
sana w dniu 28.04.2021 r.
Dostawa urzadzen oraz li-
cencji do systemu WAF zrea-
lizowana w dniu 20.05.2021 -
potwierdzona Protokotem od-
bioru z wynikiem pozytyw-
nym. Wdrozenie systemu
WAF zakonczone 7 lipca
2021 r.. W dniu 21 lipca 2021
podpisano Protokét kohcowy
odbioru z wynikiem pozytyw-
nym.
Przesuniecie terminu realiza-
cji tego zadania, nie wptyneto
negatywnie na realizacje ca-
tego Projektu.

Uruchomienie produkcyjne
systemu SANDBOX

Nr 2 - 1 szt.

06 — 2021

05 - 2021

Osiggniety
Postepowania przetargowe
dotyczgce uruchomienia sys-
temow WEB-GATEWAY
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Nazwa

Powigzane
wskazniki
projektu !

Planowany
termin
osiagniecia

Rzeczywisty
termin
osiagniecia

Status realizacji kamienia
milowego

oraz SANDOBOX po uzyska-
niu zgody CPPC zostaty po-
taczone w jedno postepowa-
nie
70/ST/KSZBI/POPC/PN/202
0 Zakup i wdrozenie ,,Sys-
temu Bezpiecznego dostepu
do sieci Internet”. W zwigzku
z przediuzajgcy sie proce-
durg postepowania przetar-
gowego umowa zostata pod-
pisana 01.02.2021.

W dniu 07.05.2021 system
Web-Gateway zostat urucho-
miony w srodowisku produk-
cyjnym Beneficjenta. Odbior
z wynikiem pozytywnym
31.05.2021.

Uruchomienie produkcyjne
systemu ATP

Nr 2- 1 szt.

06 — 2021

W trakcie realizaciji.
W zwigzku z pojawieniem sig
w |l pofowie 2020 r. i | poto-
wie 2021 r. problemu zwigza-
nego z potencjalnym brakiem
mozliwos$ci finansowania pro-
duktu ze $rodkéw budzeto-
wych po zakonczeniu pro-
jektu niezbednym byto doko-
nanie ponownej analizy
kosztow i korzysci wynikajg-
cych z wdrozenia systemu
ATP. W zwigzku z tym prace
dot. postepowania zostaty
wstrzymane do czasu podje-
cia ostatecznej decyzji. De-
cyzje o uruchomieniu poste-
powania podjeto 16.07.2021.
Termin kamienia milowego
nie zostat dotrzymany, ale
przesuniecie terminu realiza-
cji tego zadania, nie wptynie
negatywnie na realizacje ca-
tego Projektu. Postepowanie
dot. zakupu systemu ATP
planowane jest do ogtosze-
nia w IV kw. 2021 r. W dal-
szej kolejnosci nastgpi wybor
Wykonawcy, podpisanie
umowy, wdrozenie systemu
ATP oraz przeprowadzenie
szkolen dla Administratoréw
systemu.

Uruchomienie produkcyjne
systemu SIEM

Nr 2- 1 szt.

03 — 2022

W trakcie realizaciji

Zatwierdzenie dokumentéw
tworzgcych System Zarzgdza-
nia Bezpieczenstwem Infor-
macji

03 - 2022

W trakcie realizacji

Uruchomienie produkcyjne
Operacyjnego Centrum Bez-
pieczenstwa (SOC)

Nr1 -1 szt.

03 —2022

W trakcie realizacji

Wskazniki efektywnosci projektu (KPI)
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Wartos¢ osia-
. Wartosé Plan9wan_y gnieta od po-
Nazwa Jedn. miary docelowa termin osia- czq't.ku rgall-
gniecia zacji projektu
(narastajaco)
1) Liczba urzedodw, ktore wdrozyly katalog
rekomendacji dotyczgcych awansu szt. 1 03 — 2022 0
cyfrowego
2) Liczba uruchomionych systemow
telelnformatycznych_l aplikacji w . szt. 5 03 — 2022 3
podmiotach wykonujgcych zadania
publiczne
3) Liczba pracownikow IT podmiotow
wykonujgcych zadania publiczne osoby 100 03 — 2022 122
objetych wsparciem szkoleniowym
4) Liczba pracownikow podmiotéw
wykonujgcych zadania publiczne
ni)e/zbedeic?ygh pracownikami IT, objetych osoby 50 03 - 2022 54
wsparciem szkoleniowym
5) Liczba podmiotéw, ktére usprawnity
funkcjonowanie w zakresie objetym
. - szt. 0 - 0
katalogiem rekomendacji dotyczacych
awansu cyfrowego
6) Liczba pracownikow IT podmiotow
wy.konUJacych zgdanla publlgzne osoby 30 03 — 2022 o5
objetych wsparciem szkoleniowym -
kobiety
7) Liczba pracownikéw IT podmiotow
wy.konUJacych zgdanla publlgzne osoby 70 03 — 2022 97
objetych wsparciem szkoleniowym -
mezczyzni
8) Liczba pracownikéw podmiotow
wykonujgcych zadania publiczne nie
bedacych pracownikami IT, objetych 0soby 25 03 —2022 26
wsparciem szkoleniowym - kobiety
9) Liczba pracownikéw podmiotow
wykonujgcych zadania publiczne nie
bedacych pracownikami IT, objetych 0soby 25 03 —2022 28
wsparciem szkoleniowym — mezczyzni.
4. E-ustugi A2A, A2B, A2C
Planowana | Rzeczywi-
Nazwa datawdro- | sta data Opis zmian
zenia wdrozenia
nie dotyczy
5. Udostepnione informacje sektora publicznego i zdigitalizowane zasoby
Planowana | Rzeczywi-
Nazwa datawdro- | sta data Opis zmian
zenia wdrozenia
nie dotyczy
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6. Produkty koricowe projektu (inne niz wskazane w pkt 4 i 5)

niami bezpieczenstwa.

Planowana Rzeczywista data Komplementarnos¢ wzgledem produk-
Nazwa produktu data wdro- wdrozenia téw innych projektow
zenia
Wdrozony WEB-GATEWAY - za- W zwigzku z przedtuzajgcy sie procedurg
pewniajgcy zaawansowang postepowania przetargowego umowa zo-
ochrone przed malware. 03 — 2021 stata podpisana 01.02.2021.
31-05-2021
n/d
Wdrozony WAF - system do ana- Opoznienie wynika z faktu, ze
lizy aktywnosci uzytkownikéw w 15.02.2021 firma Integrity Partners sp. z
kluczowych aplikacjach interneto- 0.0. zlozyta odwotanie do KIO dot. poste-
wych, chronigcy te aplikacje i powania 74/ST/KSZBI/POPC/PN/2020
dane przed cyberatakami. Dostawa i wdrozenie systemu WAF. W
dniu 18.03.2021 KIO wydata orzeczenie
03 - 2021 21-07-2021 oddalajgce odwotanie. W dniu
09.04.2021 wybrano ponownie oferte nr 1
ztozong przez Wykonawce IT Solution
Factor Sp. Z 0.0..
n/d
Wdrozony SANDBOX - wydzie- Projekt CIS-WAZ.271.9.2018 ,,Zakup
lone, testowe srodowisko umozli- systemu publikacji ustug do Internetu”
wiajgce bezpieczne wykonanie
potencjalnie szkodliwego kodu, 06 — 2021 Nazwa produktu: Mail Gateway.
przeprowadzanie kontrolowanej 31-05-2021 Opis zaleznosci: uzupetnianie sie
analizy zagrozen w obszarze od- System bedzie analizowat zagrozenia w
separowanym od srodowisk pro- izolowanym srodowisku
dukcyjnych. Aktualny stan integracji: wdrozone.
Wdrozony ATP - zapewniajacy za- Przyczyne opdznienia byt problem zwia-
awansowang ochrone stacji robo- zany z potencjalnym brakiem mozliwosci
czych i sieci korporacyjnej, umoz- finansowania produktu ze srodkéw bu-
liwiajgcy szybsze wykrywanie ata- dzetowych po zakonczeniu projektu.
kow przez agregacje informacji z Decyzje o uruchomieniu postepowania
okreslonych obszaréw, identyfika- | 06 — 2021 podjeto 16.07.2021.
cje zagrozen, priorytetyzacje aler-
téw o systemach wymagajgcych n/d
pilnej reakcji oraz przywracanie
sprawnosci i usuwanie skutkow
ataku.
Dokumenty tworzgce System Za- n/d
rzadzania Bezpieczenstwem Infor- | 03 — 2022
macji.
Wdrozony SIEM - system do za- Projekt: 20/ST/SPIS/PN/2020
rzagdzania informacjg i zdarze- 03 — 2022

Nazwa produktu: System AD

Opis zaleznosci: korzystanie

System ustug katalogowych bazujgcy na
platformie Microsoft Active Directory w
wersji Windows 2019 R2. Domena obej-
muje wszystkie lokalizacje statystyki pra-
cujgce w sieci WAN. Kontrolery domeny
znajdujg sie w Centrum Przetwarzania
Danych GUS w Warszawie, w CPD w Ra-
domiu.

Aktualny stan integracji: wdrozone

Projekt: 36/ST/SPIS/PN/2020

Nazwa produktu: SCOM
Opis zaleznosci: korzystanie
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Nazwa produktu

Planowana
data wdro-
Zenia

Rzeczywista data
wdrozenia

Komplementarnos¢ wzgledem produk-
téw innych projektéow

System do monitorowania infrastruktury
systemowej i sprzetowej za pomocg opro-
gramowania Microsoft System Center
Operations Manager 2019 w Centrum
Przetwarzania Danych w GUS.

Aktualny stan integracji: wdrozone

Projekt: 10/SISP-2/PN/2014

Nazwa produktu: ISE

Opis zaleznosci: korzystanie

Cisco Identity Services Engine (ISE) sys-
tem do zarzgdzania politykg bezpieczen-
stwa i kontroli dostepu do urzadzen siecio-
wych, jest wykorzystywany w celu zapew-
nienia bezpiecznego dostepu uzytkowni-
kow i urzadzen firmowych oraz pozwala
tworzyC i zarzgdza¢ kontami dostepu do
sieci Wi-Fi

Aktualny stan integracji: wdrozone

Projekt: SISP

Nazwa produktu: IPS

Opis zaleznosci: brak

System zapobiegajgcy wtamaniom.
Aktualny stan integracji: brak, system
wycofany z uzytkowania ze wzgledu na
przestarzatg technologie, brak wsparcia.
Zastgpiony nowo wdrazanymi rozwigza-
niami cyberbezpieczenstwa typu firewall.

Projekt: CIS-WAZ.2720.49.2018

Nazwa produktu: Nessus

Opis zaleznosci: uzupetnianie sie
System do wykrywania podatnosci serwe-
row i systemow

Aktualny stan integracji: wdrozone

Projekt: 45/SISP-2/PN/2014

Nazwa produktu: System Kontroli Do-
stepu

Opis zaleznosci: korzystanie

System Kontroli Dostepu w budynku
Gtéwnego Urzedu Statystycznego obej-
mujgcy wszystkich pracownikdw oraz
osoby przybywajgce i wspotpracujgce z
firm zewnetrznych, ktérym nadano upraw-
nienia dostepu do budynku oraz do stref
chronionych w Centrum Informatyki Staty-
stycznej w budynku GUS obejmujacy pra-
cownikéw, ktérym nadano dodatkowe
uprawnienia.

Aktualny stan integracji: implementowa-
nie

Projekt: COIS-22/2009/SISP
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Nazwa produktu

Planowana
data wdro-
Zenia

Rzeczywista data
wdrozenia

Komplementarnos¢ wzgledem produk-
téw innych projektéow

Nazwa produktu: Poczta email

Opis zaleznosci: korzystanie

Poczta korporacyjna Statystyki Publicznej
dziata w oparciu o Microsoft Exchange Se-
rver. System pocztowy jest scentralizo-
wany — wszystkie serwery pocztowe znaj-
duja sie w lokalizacji centralne;j.

Aktualny stan integracji: wdrozone

Projekt: CIS-WAZ.271.10.2020

Nazwa produktu: System antywiru-
sowy

Opis zaleznosci: korzystanie

System zapewnia ochrone serweréw, kor-
poracyjnych stacji roboczych, laptopow,
tabletéw ankieterskich oraz srodowisk wir-
tualnych.

Aktualny stan integracji: wdrozone

Projekt: CIS-WAG.271.2.2018

Nazwa produktu: SCCM

Opis zaleznosci: korzystanie

System do monitorowania i zarzadzania
konfiguracjg komputeréw oparty na opro-
gramowaniu firmy Microsoft System Cen-
ter Configuration Manager (SCCM) obej-
mujgcy swym zasiegiem Centrum Prze-
twarzania Danych w GUS oraz jssp.
Aktualny stan integracji: wdrozone

Projekt: 5/SISP-2/PN/2014

Nazwa produktu: Serwis Desk

Opis zaleznosci: uzupetnianie sie
System wspomagajacy obstuge uzytkow-
nika koncowego, inwentaryzujgcy zasoby
informacyjne

Aktualny stan integracji: wdrozone

Projekt: CIS-WAZ.271.11.2020

Nazwa produktu: Firewall Check Point
Opis zaleznosci: korzystanie

System bezpieczenstwa Firewall -
ochrona zasobdéw, aplikacji na brzegu
sieci z Internetem

Aktualny stan integracji: wdrozone

Projekt: CIS-WAZ.271.10.2018

Nazwa produktu: Mail Gateway

Opis zaleznosci: korzystanie

System bezpieczenstwa do ochrony
poczty elektronicznej (email)

Aktualny stan integracji: wdrozone

Strona7z10




Planowana Rzeczywista data Komplementarnos¢ wzgledem produk-
Nazwa produktu data wdro- wdrozenia téw innych projektéow
Zenia
Wdrozone Operacyjne Centrum 03 - 2022 n/d
Bezpieczenstwa (SOC) - centrum
kompetencyjne: monitorowanie in-
frastruktury teleinformatycznej,
analiza zdarzen, detekcja zagro-
zeh i reagowanie na wykryte incy-
denty.
7. Ryzyka
Ryzyka wplywajace na realizacje projektu
Sita Prawdopod
Nazwa ryzyka SRR HE P vsysf::i:;?a Sposéb zarzadzania ryzykiem
ryzyka
Dziatania zaradcze:
- Pielegnowanie modeli danych
i procesow.
- Wiasciwe oszacowanie
niezbednych zasobow ludzkich
- Okreslenie zastepstw
- Racjonalna polityka kadrowa
- Wprowadzanie do Projektu
nowych o0s6b.
- Opracowanie trybéw awaryjnych/
naprawczych.
Brak zastepowalnosci kluczowych Oczekiwane efekty:
0s6b (fluktuacja, odejscie z pracy) - . | 4.0 Znikome - Zapewnienie stabilnego zespotu
ograniczone zasoby kadrowe projektowego w catym okresie
realizacji Projektu
- Realizacja Projektu zgodnie z
zatozonym harmonogramem.
Podejmowane dziatania spowodujg
ograniczenie wystgpienia nieterminowej
realizacji zadan w przypadku nagtego
odejscia pracownika.
Po ponownym oszacowaniu stwierdzono,
ze w dalszym ciggu istnieje znikome praw-
dopodobienstwo wystagpienia ryzyka.
Dziatania zaradcze:
Dtugotrwate, przeciggajace sie proce- - Planowanie rezerw czasowych dla
dury przetargowe. postepowan przetargowych.
Ryzyko wydtuzenia czasu prowadze- - Monitorowanie Sciezki krytyczne;j.
nia postepowan przetargowych (pro- Oczekiwane efekty:
testy i odwotania sktadane przez Wy- dus sredni - Realizacja Projektu zgodnie z
konawcow), jak rowniez opdznienia w uza srednie zatozonym harmonogramem.
procesie oceny ofert i wyborze wyko-
nawcy powodujgce przekroczenie ter- Po ponownym oszacowaniu stwierdzono,
minéw w harmonogramie projektu w ze w dalszym ciggu istnieje $rednie praw-
tym kamieni milowych. dopodobienstwo wystgpienia ryzyka.
Dziatania zaradcze:
- Monitorowanie realizacji umow z
Ryzyko niedotrzymania terminu za- Wykonawcami systemu.
konczenia kamieni milowych. srednia $rednie

- Monitorowanie harmonograméw
realizacji prac.

Oczekiwane efekty:
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- Zminimalizowanie op6znien w sto-
sunku do zatozonego harmono-
gramu

- Zminimalizowanie utrudnien w re-
alizacji kamienia milowego.

Zmiana prawdopodobienstwa wystgpienia
ryzyka. Ryzyko zmaterializowato sie w ra-
mach kamienia milowego pn. ,Uruchomie-
nie produkcyjne systemu ATP”. Termin ka-
mienia milowego nie zostat dotrzymany, ale
przesuniecie terminu realizacji tego zada-
nia, nie wplynie negatywnie na realizacje
catego Projektu. Po ponownym oszacowa-
niu stwierdzono, ze istnieje Srednia mozli-
wos¢ wystgpienia ryzyka w odniesieniu do
pozostatych kamieni milowych.

Ryzyko absencji pracownikéw spowo-
dowane chorobg, kwarantanng zwia-
zang z pandemig koronawirusa
SARS-Cov-2.

srednia

duze

Dziatania zaradcze:

- Personel projektu raportuje
zadania, ktére ma do wykonania w
danym tygodniu oraz zdaje
sprawozdanie z realizacji
poszczegodlnego zadania.

- Podstawowg formg komunikacji w
projekcie podczas pracy zdalnej
jest droga e-mailowa.

- Sprawy kluczowe w projekcie
omawiane sa podczas
telekonferenciji.

- Kierownik  Projektu  sprawuje
nadzoér nad realizacjg zadan

- Personel projektu w przypadku
koniecznosci  przerywa prace
zdalng i z zachowaniem
maksymalnej ochrony wykonuje
prace w budynku GUS

Oczekiwane efekty:

- Zminimalizowanie utrudnien w
realizacji projektu oraz ew. kamieni
milowych.

Po ponownym oszacowaniu stwierdzono,
ze w dalszym ciggu istnieje duze prawdopo-
dobienstwo wystgpienia ryzyka.

Ryzyko niewytonienia Wykonawcy w
postepowaniu przetargowym

$rednia

duze

Dziatania zaradcze:

- Zmieniono zapisy w OPZ uwzglednia-
jac zmiane warunkéw udziatu w poste-
powaniu (wydtuzenie terminu realizacji
zamowienia oraz zmiane kryteriow wy-
boru ofert).

- W przypadku niewytonienia w kolejnym
postepowaniu Wykonawcy i braku za-
warcia umowy, planuje sie przenies¢
$srodki z zadania ,Szkolenia” na zadanie
~Wynagrodzenia pracownikéow”. Uzy-
skano wstepng warunkowg zgode
CPCC na ww. dziatanie.

Oczekiwane efekty:

- Zminimalizowanie ryzyka w
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obszarze realizacji zadania dot.
przygotowania szkolen i
materiatéw e-learingowych

Nowe ryzyko w stosunku do poprzedniego
okresu sprawozdawczego.

Ryzyka wplywajace na utrzymanie efektéw projektu

Prawdopod
Sita obienstwo a . n
Nazwa ryzyka oddzialywania | wystapienia Sposob zarzadzania ryzykiem
ryzyka
Dziatania zaradcze:
- Analiza kosztéw utrzymania systemu w
celu zabezpieczenia odpowiednich $rod-
Niewystarczajgce srodki z kéw w budzecie Beneficjenta.
budzetu na utrzymanie Pro- - Konsultacje os6b merytorycznych.
jektu. duza srednie Oczekiwane efekty:

Ryzyko zwigzane z utratg
trwatos$ci projektu w okresie
5 lat.

- Realizacja Projektu zgodnie z zatozonym
harmonogramem.

Po ponownym oszacowaniu stwierdzono, ze w dal-
szym ciggu istnieje srednie prawdopodobienstwo
wystgpienia ryzyka.

8. Wymiarowanie systemu informatycznego

nie dotyczy
9. Dane kontaktowe:

Anna Dtugosz
Kierownik Projektu

Departament Systeméw Teleinformatycznych, Geostatystyki i Spisow

e-mail:A.Dlugosz@stat.gov.pl, tel. 22 608 34 74
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