Instrukcja Logowania z MFA

1. Pierwsze logowanie po wdrozeniu MFA:
- zaloguj sie na platforme tak jak dotychczas, uzywajgc swojego loginu i hasta;
- po wprowadzeniu poprawnych danych logowania, zostaniesz poproszony
o skonfigurowanie aplikacji typu Authenticator. W tym celu nalezy postepowaé zgodnie
Z ponizszymi krokami:
e Pobranie aplikacji Authenticator:
o pobierz i zainstaluj aplikacje Authenticator na swoim urzgdzeniu mobilnym (np.
Microsoft Authenticator, Google Authenticator).
e Konfiguracja aplikacji:
o zaloguj sie na platformie
o wybierz opcje konfiguracji MFA i wybierz metode Authenticator.
o wyswietlony kod QR, nalezy zeskanowaé¢ za pomocg aplikacji Authenticator.
e Skanowanie kodu QR:
o otworz aplikacje Authenticator na swoim urzgdzeniu mobilnym i zeskanuj kod
QR wyswietlony na platformie.
e Wprowadzenie kodu:
o aplikacja Authenticator wygeneruje sze$ciocyfrowy kod. Wprowadz ten kod
na platformie, aby zakohczyé¢ konfiguracje.
o Potwierdzenie:
o po wprowadzeniu poprawnego kodu, aplikacja Authenticator bedzie
skonfigurowana jako metoda uwierzytelniania. Od tej pory, przy kazdym
logowaniu bedziesz uzywac¢ kodu generowanego przez aplikacje Authenticator.
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Wprowad? kod weryfikacyjnyw @ [ ]

celu potwierdzenia
Zweryfikuj kod Nie mam swojego urzgdzenia
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Informacje

1. Uzytkowniku, jezeli jeszcze nie korzystasz z aplikacji mobilnej do logowania skonfiguruj
ia poprzez strong Kliknij tutaj lub preferencje w menu uzytkownika.



Przerwanie Procedury Logowania

W sytuacji, kiedy przerwiesz procedure logowania lub nie spetnisz warunkéw logowania MFA,
przed wylogowaniem zobaczysz komunikat z informacja:

Nie udato sig uwierzytelnic¢ x

Nie moglismy potwierdzi¢ Twojej tozsamosci w stopniu wystarczajgcym do spetnienia wymaganej
polityki bezpieczeristwa uwierzytelniania. Jesli pominates jakiekolwiek sktadnik uwierzytelnienia,
mozesz sprobowac ponownie lub skontaktowac sie z administratorem witryny.

Jezeli nadal nie mozesz sig zalogowac lub uwazasz, ze widzisz ten komunikat przez pomytke, w
celu uzyskania pomocy wyslij e-mail na nastepujacy adres:
adres@email.wsparcia

Wyloguj

W przypadku zgubienia/zniszczenia telefonu, na ktérym uzytkownik posiadat skonfigurowang
aplikacje typu Authenticator, nalezy zgtosi¢ ten fakt Menadzerowi Platformy.

Procedura zmiany hasta

1. Wejscie na strone logowania:
- kliknij na link ,Zapomniates$ hasta”.

2. Wprowadzenie nazwy uzytkownika:
- w polu ponizej ,Wyszukaj po nazwie uzytkownika” wprowadz nazwe uzytkownika
przypisang do Twojego konta na platformie.
- kliknij przycisk ,Wyszukaj”.

Jesli wpisates wiasciwa nazwe uzytkownika lub adres e-mail, na twoja
skrzynke zostanie wystana wiadomosc.

Znajdziesz w niej tatwa instrukcje zmiany hasta. W razie problemow
skontaktuj sie z administratorem serwisu.

3. Otrzymanie e-mail z kodem weryfikacyjnym:
- sprawdz swojg skrzynke e-mail.
- jesli nie otrzymasz e-mail w ciggu kilku minut, sprawdz folder SPAM. W razie
dalszych problemdw, skontaktuj sie z administratorem serwisu.
- postepuj zgodnie z instrukcjg otrzymang w wiadomosci e-mail.
4. Ustawienie nowego hasta:
- wprowadz nowe hasto i potwierdz je, wprowadzajgc je ponownie.
- kliknij przycisk ,Zapisz zmiany”.



Prosze ponizej wprowadzi¢ swoje nowe hasto i zastosowac zmiany.

Ustaw hasto

Nazwa ble

uzytkownika

Hasto musi mie¢ co najmniej 8 znakow, cyfr co najmniej:
1, co najmniej 1 matych liter, co najmniej 1 duzych liter,
co najmniej: 1 znakéw niestandardowych (takich jak *, -
lub #)

Nowe hasto @

Nowe hasto @
(ponownie)

wymagane @

Potwierdzenie zmiany hasta:

-po poprawnym wprowadzeniu nowego hasta, zobaczysz komunikat
potwierdzajgcy zmiane hasta.

-twoje hasto zostato zmienione, zeby potwierdzi¢ jego zmiane, aplikacja
Authenticator wygeneruje szesciocyfrowy kod. Wprowadz ten kod na platformie,
aby zakonczy¢ konfiguracje.

- mozesz teraz zalogowac sie na platforme uzywajgc nowego hasta.
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