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Poznan, 20.02.2023 r.

SPRAWOZDANIE
Z KONTROLI DORAZNE!J
PRZEPROWADZONEJ
PRZEZ WOJEWODZKA STACJE SANITARNO-EPIDEMIOLOGICZNA
W POZNANIU
W POWIATOWEJ STACJI SANITARNO-EPIDEMIOLOGICZNE)J
- W StUPCY
ul. Tadeusza Koéciuszki 9, 62-400 Stupca

Komérka organizacyjna: Oddziat ds. Cyberbezpieczeristwa i Teleinformatyki

Imie, nazwisko oraz stanowisko stuzbowe osoby/oséb kontrolujgcych:
Kierownik Oddziatu ds. Cyberbezpieczenstwa

i Teleinformatyki

Komérka organizacyjna PSSE w Stupcy: Oddziaty oraz Stanowiska Pracy PSSE

w Stupcy

Imig, nazwisko oraz stanowisko stuzbowe osoby/oséb biorgcych udziat

w kontroli ze strony PSSE w Stupcy:

p.o. Dyrektor PSSE w Stupcy mgr Katarzyna Wysocka

Gtowny Ksiegowy

Stanowisko Pracy do Spraw Kadr i Szkolen

starszy asystent ds. Higieny Zywnosci i Zywienia

Data kontroli: 17 stycznia 2023 r.

Zakres kontroli oraz okres objety kontrolg: sprawdzenie funkcjonowania stacji

w zakresie teleinformatyki, bezpieczeristwa danych oraz cyberbepieczeristwa.

Ustalenia kontroli, ocena wynikéw kontroli: W trakcie kontroli dokonano:

- sprawdzenia sposobu przechowywania dokumentacji w formie elektronicznej,

- weryfikacji czy pracownicy powiatowej stacji korzystajg ze sprzetéw

komputerowych stacji wytgcznie do celéw stuzbowych,

- sprawdzenia poprawnosci i bezpieczefistwa korzystania z kont stuzbowych

(tzn. czy pracownicy maja dostep do kont stuzbowych innych pracownikéw),

- weryfikacji sposobu tworzenia kopii zapasowych,

- sprawdzenia gospodarnosci i wykorzystania zakupionymi sprzetami

komputerowymi,
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- sprawdzenia sposobu szyfrowania danych wrazliwych.

VIIl. Stwierdzone nieprawidtowosci:

IX.

- dane ktére powinny by¢ dostepne tylko dla wybranych oséb, przechowywane
sq w folderze ogdlnodostepnym,

-na komputerach zainstalowane sa prywatne konta pocztowe; Wykorzystywanie
sprzetu stuzbowego do celéw prywatnych,

- pracownicy majg dostep do kont stuzbowych systeméw innych pracownikéw,
- brak wykonywanych kopii danych oraz kopii danych osobowych,

- serwer zakupiony ale nie wdrozony,

- wykorzystywanie pamigci przeno$nych poza jednostka na ktérych znajduija sie
dane osobowe w sposdb nieszyfrowany.

Zalecenia lub wnioski dotyczace usuniecia nieprawidtowosci lub usprawnienia
funkcjonowania PSSE:

- na urzadzeniach stuzbowych niedopuszczalne jest instalowanie programdw,
aplikacji kont pocztowych, mediéw spofeczno.éciowych1 lub innych sktadnikéw z
przeznaczeniem uzytku prywatnego. Niesie to zagrozenie w postaci
nieautoryzowanego dostepu do danych lub wycieku danych. Wszystkie
zainstalowane dotychczas elementy nalezy niezwfocznie usungé,

- niedopuszczalne jest logowanie sie oraz korzystanie z kont innych
pracownikéw ze wzgledu na brak mozliwoéci zachowania poufnoéci danych oraz
rozliczalnosci. Zaleca sig niezwtoczne zmiany haset do kont,

- nalezy niezwlocznie uruchomié proces wykonywania kopii zapasowych
kluczowych danych wraz z odpowiednig procedura.
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