KANCELARIA PREZESA RADY MINISTROW

#5== CENTRUM OCENY ADMINISTRACJI

Zalgcznik do pisma znak: COA.WK.588.1.2019.MF

Informacja o najwazniejszych i najcz¢sciej powtarzajacych si¢ nieprawidlowosciach
stwierdzonych w wyniku kontroli przeprowadzonych przez KPRM w zakresie
wykorzystania systemow teleinformatycznych do realizacji zadarni publicznych

I. System zarzadzania bezpieczenstwem informacji
1. [Regulacje wewnetrzne w obszarze bezpieczenstwa informacji] Zgodnie z przepisami®,
podmiot realizujacy zadania publiczne powinien opracowac i ustanowié¢, wdrozy¢ i eksploatowac,
monitorowac i1 przeglada¢ oraz utrzymywac i doskonali¢ system zarzadzania bezpieczenstwem
informacji (dalej: SZBI) zapewniajacy poufnosé, dostepnos¢ i integralnos¢ informacji,
z uwzglednieniem takich atrybutow, jak autentyczno$¢, rozliczalno$é, niezaprzeczalnosé
iniezawodno$¢. Wymaga to opracowania dokumentacji SZBI, wtym szeregu regulacji
wewnetrznych oraz zapewnienia ich aktualizacji w zakresie zmieniajacego si¢ otoczenia.
Wskaza¢ nalezy, ze SZBI dotyczy wszystkich uzytkownikéw przetwarzajacych informacje,
nie tylko administratorow systemdéw, dlatego wazne jest opracowanie kompleksowej
dokumentacji SZBI, ktora wspomoze uzytkownikow w prawidlowej realizacji zadan z zakresu
bezpieczenstwa informacji, a w przypadku ich nierealizowania badZ nienalezytego realizowania,
zabezpieczy interesy jednostki oraz umozliwi zidentyfikowanie stabych punktow 1 osdb
odpowiedzialnych.
Nalezy podkreslié, ze opracowanie dokumentacji we wszystkich obszarach SZBJ,
z uwzglednieniem zadan 1odpowiedzialno$ci uzytkownikow, jest niezbednym warunkiem
skutecznego zarzadzania bezpieczenstwem informacji w podmiocie. W powyzszym zakresie
najczestsza nieprawidlowoscia bylo wdrozenie w jednostkach Polityk bezpieczeristwa
informacji, ktore nie obejmowaly wigkszosci istotnych zagadnien w zakresie bezpieczenstwa
informacji, m.in.:

e zasad prowadzenia rejestru aktywow informacyjnych;

e przeprowadzania okresowych analiz ryzyka;

e zapewnienia cyklicznych szkolen dla oséb zaangazowanych w proces przetwarzania

informacji;
e 7zasad zarzadzania incydentami;

e zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym 1 pracy
na odleglos¢;

e zagadnien zwiazanych z projektowaniem, budowa, wdrazaniem systeméw oraz ich
monitorowaniem, atakze zwigzanych z wewnetrznym audytem bezpieczenstwa
informacji oraz rozliczalnos$cig dzialan w systemach.

Nalezy zauwazy¢, ze brak czesci sformalizowanych zasad i procedur w tym obszarze moze
przyczyni¢ si¢ do nieskutecznej identyfikacji nieprawidlowosci, a w konsekwencji do braku
podejmowania niezbednych dziatan korygujacych. Bezpieczenstwo informacji w bardzo duzym
stopniu uzaleznione jest od samych uzytkownikéw (pracownikéw), poziomu ich $wiadomosci
iwiedzy. Ztego powodu tak wazne jest precyzyjne okreslenie wymagan w tym zakresie
w regulacjach wewnetrznych.

1§ 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247 t. j.). dalej:
Rozporzqdzenie KRI.
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2. [Przeglad SZBI| Dziatania w ramach SZBI powinny by¢ podejmowane w sposob ciggly
i tym samym system powinien by¢ stale doskonalony. W zwiazku z tym konieczne jest jego
monitorowanie ipoddawanie cyklicznym przegladom, w celu zdiagnozowania obszarow
wymagajacych usprawnienia, co z kolei powinno znalez¢ odzwierciedlenie w dokumentacji
systemu.

W jednostkach objetych badaniem ww. zakresie stwierdzono nieprawidtowosci polegajace na:

e nieprowadzeniu regularnych i sformalizowanych przegladéw SZBI lub nierealizowaniu
ich w zakresie calego SZBI, a jedynie w wybranym przedmiocie, np. w odniesieniu
do systemu bezpieczenstwa danych osobowych;

e nierzetelnym wykonaniu Przeglgdu SZBI, tj. dokumenty stanowigce podstawe do jego
przeprowadzenia (np. wyniki audytu wewngtrznego, analiza ryzyka oraz rejestr
incydentéw) nie stanowity wiarygodnego Zrédla informacji albo ich nie opracowano.
Tym samym SZB/ nie byt doskonalony.

3. [Audyt wewnetrzny w obszarze bezpieczenstwa informacji] Kolejnym istotnym
narzedziem zarzgdczym dostarczajagcym niezbednej wiedzy o stanie SZB/ ipozwalajgcym
na identyfikowanie potencjalnych slabos$ci lub zagrozen w systemie bezpieczenstwa informacji
jest audyt wewnetrzny. Ustalono, ze narzedzie to nie bylo efektywnie wykorzystywane, bowiem
w jednostkach:

e nie przeprowadzano corocznego obowiazkowego audytu wewnetrznego badz ograniczano
jego zakres wylacznie do srodkow technicznych i organizacyjnych zabezpieczajacych
aktywa informacyjne jednostki;

e zalecenia po realizacji audytu nie byly wykonywane albo wykonywano je z duzym
opdznieniem i nie spelnialy okreslonych wymogow;

e regulacje wewnetrzne jednostek nie okreslaly obowiazku corocznego przeprowadzania
audytu wewnetrznego oraz zasad jego prowadzenia.

4. [Aktywa informatyczne] Skuteczne zarzadzanie infrastruktura informatyczng wymaga
posiadania aktualnej inwentaryzacji sprze¢tu i oprogramowania, obejmujgcego ich rodzaj
i konfiguracje (bazy konfiguracji CMDB). Posiadanie takich informacji jest niezbedne
przy wprowadzaniu wszelkich zmian w S$rodowisku informatycznym. Jednoczesnie nalezy
podkresli¢, ze ww. baza nie jest tozsama z zapisami ksiggi inwentarzowej. Zawiera ona bowiem,
w szczegdlnosci informacje o wszystkich zidentyfikowanych aktywach informatycznych, w tym:
szczegotowe dane o urzadzeniach technicznych, oprogramowaniu i srodkach komunikacji,
ich rodzaju, parametrach, aktualnej konfiguracji i relacjach migdzy elementami konfiguracji oraz
uzytkowniku. W wiekszosci jednostek stwierdzono, ze:

e nie prowadzono aktualnej i kompletnej inwentaryzacji aktywow informatycznych;

e nie zostaly opracowane procedury zarzadzania sprzetem i oprogramowaniem;

e nie przestrzegano wewnetrznych regulacji ww. zakresie.
Wyjasni¢ nalezy, ze brak pelnej, aktualnej informacji o stanie aktywOow uniemozliwia
przeprowadzanie rzetelnej amalizy ryzyka iprzygotowanie pelmego planu post¢powania
z ryzykiem. W konsekwencji jednostki nie posiadaja niezbednej wiedzy pozwalajacej efektywnie
zarzadza¢ obszarem bezpieczenstwa informacji.
- 2 [Zarzadzanie ryzykiem w obszarze bezpieczenstwa informacji] W celu okreslenia
potrzeb organizacji w odniesieniu do wymagan zwiazanych z bezpieczenstwem informacji oraz
utworzenia skutecznego SZBI niezbedne jest systematyczme podejscie do zarzgdzania
ryzykiem. Zaleca sie, aby zarzadzanie ryzykiem w bezpieczenstwie informacji bylo integralng
czescig wszystkich dzialan zwigzanych z tym obszarem oraz zostalo zastosowane zaréwno
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do wdrozenia, jak i w cigglej eksploatacji SZBI?. W szczegoélnosci przystepujgc do procesu
szacowania ryzyka nalezy okresli¢ zakres procesu zarzadzania ryzykiem, tak aby zapewni¢, ze
analiza ryzyka uwzgledni wszystkie aktywa. Zgodnie z normg PN-ISO/IEC 27000 aktywem jest
wszystko, co ma warto$¢ dla organizacji. Istnieje wiele typow aktywoéw, w tym: aktywa
informacyjne, oprogramowanie, takie jak program komputerowy, fizyczne, takie jak komputer,
ustugi, personel ijego kwalifikacje, umiejgtnosci i doswiadczenie oraz wartosci niematerialne,
takie jak reputacja i wizerunek. Jednostka powinna takze okresli¢ ryzyka powstajace poza nia
w wyniku kontaktéw z innymi podmiotami/jednostkami® (stronami zainteresowanymi*).
Zauwazy¢ nalezy, ze szybki postep technologiczny w $rodowisku informatycznym i pojawianie
sie nowych ryzyk dla bezpieczenstwa informacji wskazuje, jak waznym elementem SZBI jest
prowadzenie okresowych analiz ryzyka. Dlatego tez minimalnym wymogiem spelniajagcym
warunek przeprowadzenia okresowej analizy ryzyka, powinna by¢ jej realizacja przed
wykonaniem corocznego audytu bezpieczenstwa informacji. Pozwoliloby to bowiem na objecie
audytem w szczegdlnosci tych zagadnien, w ktorych ujawniono najwyzsze ryzyka wystgpienia
zagrozen.
W zakresie zarzadzania ryzykiem stwierdzono nieprawidtowosci polegajace na nieprowadzeniu
systematycznej, okresowej analizy ryzyka badZ jej przeprowadzeniu w niepelnym zakresie,
tj. analizy:
e nie odnosily si¢ do wszystkich aktywdw jednostek;
e nic byly prowadzone w zakresie utraty integralnosci, dostgpnosci lub poufnosci
informacji, a prowadzono je w odniesieniu do wybranych przez jednostki atrybutdw,
np. zwiazanych z wizerunkiem czy utratg klientow.

Finalnym dokumentem procesu zarzadzania ryzykiem jest plan post¢powania z ryzykiem,
na ktéry sklada sie wyszczegdlnienie ryzyk, celow stosowania zabezpieczen oraz wskazanie
zabezpieczen. Plan postgpowania z ryzykiem jest podstawowym dokumentem wykonawczym
do podejmowania wszelkich dzialan minimalizujacych ryzyko stosownie do przeprowadzonej
analizy. Jednoczesnie, pomimo tak duzej istotnos$ci powyzszego dokumentu w bezpieczenstwie
informacji, zadna skontrolowana jednostka nie dysponowata aktualnym planem post¢powania
z ryzykiem.

Powyzsze nieprawidlowosci narazaly jednostki na brak zapewnienia wymagane] ochrony
aktywow oraz ograniczaly mozliwosci dzialania jednostki, poniewaz nie stosowano
odpowiednich mechanizmdéw przeciwdzialania w sytuacji materializacji ryzyk.

6. [Zarzgdzanie uprawnieniami] Kolejnym waznym elementem bezpieczenstwa informacji
jest zarzadzanie uprawnieniami. Proces ten ma zapewni¢, ze osoby zaangazowane
w przetwarzanie informacji posiadajg stosowne uprawnienia iuczestnicza w tym procesie
w stopniu  adekwatnym  do realizowanych zadan oraz obowigzkow, a w przypadku
zmiany/nierealizowania zadan nastepuje rowniez zmiana/cofnigcie tych  uprawnien.
W szczegdlnoscei nalezy zwrdcié uwage, czy nie dochodzi do sytuacji nadmiernej koncentracji
uprawnien i braku nadzoru, w tym ,kontrolowania samego siebie”. Dlatego tez, konieczne jest
jasne okre$lenie kategorii/rol uzytkownikéow z podzialem ich obowiazkow oraz unikanie
konfliktu interesow.

2 Norma PN-ISO/EC 27005 Zarzgdzanie ryzyvkiem w bezpieczenstwie informacji.

: Zgodnie z norma PN-ISO/IEC 27005 zaleca sie, aby przy okreslaniu zakresu i granic zarzadzania ryzykiem organizacja brala pod uwage nastepujace informacje:
strategiczne cele biznesowe, strategie i polityke: procesy biznesowe; strukture i funkcje organizacji: wymagania prawne, wynikajace z regulacji oraz umowne. majace
zastosowanie do organizacji; stosowana w organizacji polityke bezpieczenstwa informacji: caloéciowe podejscie organizacji do zarzadzania ryzykiem: aktywa
informacyjne: lokalizacje organizacji i ich geograficzna charakterystyke; ograniczenia dotyczgce organizacji; oczekiwania uczestnikow: $rodowisko spoleczno-
kulturalne; interfejsy (tzn. wymiang informacji ze $rodowiskiem). Dodatkowo zaleca sig, aby organizacja uzasadnita kazde wykluczenie z zakresu.

¢ Zgodnie z norma PN-ISO/IEC 27001 wymagania stron zainteresowanych moga obejmowaé¢ wymagania prawne i wymagania regulacyjne oraz zobowigzania
wynikajace z umdw,
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W kontrolowanych jednostkach stwierdzano nieprawidlowosci w zakresie:

e niewprowadzenia zasad dotyczacych zarzadzania uprawnieniami, w tym dokumentowania
nadawania, zmiany i ich odbierania uzytkownikom korzystajagcym z systemow;

e braku okreslenia jaki dostep do systemow maja poszczegdlne kategorie uzytkownikow;

e nieposiadania przez osoby zaangazowane w proces przetwarzania informacji stosownych
uprawnien i uczestniczenia w procesie w stopniu nieadekwatnym do realizowanych zadan
oraz obowiazkdéw, tj. powierzono kluczowe role’ w bezpieczenstwie informacji osobom,
ktére nie byly zatrudnione w jednostce, a wykonywaly ustugi na podstawie umoéw
cywilnoprawnych;

e nieuwzglednienia w umowach cywilnoprawnych postanowien w zakresie realizacji zadan
wynikajacych z Polityki Bezpieczenstwa Informacji, funkcjonujacej w jednostce;

e nieposiadania przez osoby nadzorujace pracg uzytkownikow dostepu do systemu,
co moglo prowadzi¢ do ograniczenia skutecznego nadzoru nad przetwarzaniem informacji
w tym systemie.

Powyzsze nieprawidlowosci wplynely, zatem na obnizenie poziomu ochrony i bezpieczenstwa
informacji.

2 [Szkolenia uzytkownikéw w zakresie bezpieczenstwa IT] Podnoszenie swiadomosci
w zakresie: zagrozen bezpieczenstwa informacji, skutkéw naruszenia zasad bezpieczenstwa
informacji, odpowiedzialnosci prawnej oraz stosowania srodkdéw zapewniajacych bezpieczenstwo
informacji, z uwzglednieniem urzadzen ioprogramowania minimalizujacego ryzyko bledow
ludzkich, jest istotnym elementem SZBI. Czlowiek, jako cze§¢ kazdego systemu zarzadczego
wymaga szczeg6lnego podejécia izapewnienia cigglego rozwoju poprzez system szkolen.
Waznym elementem, w szczegoélnosci z uwagi na zmieniajgce si¢ zagrozenia bezpieczenstwa
informacji i zmieniajgce si¢ zabezpieczenia, jest ich cykliczno$¢ oraz dost¢pnosé dla wszystkich
uzytkownikéw zaangazowanych w proces przetwarzania informacji, a nie tylko
dla administratorow systemow.

W wyniku kontroli w jednostkach stwierdzono w tym zakresie nastepujgce nieprawidlowosei:

e nie organizowano cyklicznych szkolen zobszaru bezpieczenstwa informacji badz
organizowano je wylacznie dla administratorow i pelnomocnikow bezpieczenstwa
informacji;

e nie okreslono zasad dotyczacych zapewnienia wiedzy pracownikom z ww. obszaru;

¢ nie dokumentowano zapoznania si¢ przez pracownikow z Politykami bezpieczenstwa
informacji inie wprowadzano obowiazku zlozenia o$wiadczenia o zobowiazaniu si¢
do przestrzegania zasad dotyczacych ochrony i bezpieczenistwa informacji. Wskaza¢
nalezy, ze ww. oswiadczenia s istotnym elementem dla skutecznego egzekwowania
przez pracodawce odpowiedzialnosci za naruszenie obowigzkéw wynikajacych
z regulacji wewnetrznych;

e w ograniczonym zakresie przekazywano wiedze o nowych zagrozeniach i skutkach
wystgpienia incydentow zwigzanych z bezpieczenstwem informacji.

8. [Zarzadzanie incydentami bezpieczenstwa] Pomimo sporzadzenia analizy ryzyka
i opracowania planu postepowania z ryzykiem w jednostce, istnieje ryzyko pozostajace
po zastosowaniu dziatan okreslonych w planie postepowania z ryzykiem (ryzyko szczatkowe?).
W ramach ryzyka szczatkowego oraz niezidentyfikowanych i nieobjetych analiza ryzyk moga
pojawi¢ si¢ incydenty w zakresie naruszenia bezpieczefstwa informacji. Incydenty te,
w szczegolnosci powinny by¢ bezzwlocznie zglaszane w okreslony iz gdory ustalony sposob,

5 Administratora Bezpieczeiistwa Informacji i Administratora Systemow Informatycznych.
s Definicja wnikajaca z normy PN-ISO/IEC 27005 Zarzqdzanie ryzykiem w bezpieczenistwie informacyi.
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a takze powinien zosta¢ opisany sposob reakcji nate incydenty przez wyznaczone osoby,
ktorym szczegélowo powinno okresli¢ si¢ zakres zadan 1odpowiedzialnosci. Powyzsze
ma na celu szybkie podjecie dzialan naprawczych. Ponadto rejestr incydentow powinien byc
analizowany, a wyniki analizy powinny wplyna¢ na doskonalenie SZBI, w tym w szczegdlnosci
na zastosowane zabezpieczenia okreslone w planie postepowania z ryzykiem.

W wyniku przeprowadzonych kontroli stwierdzono, ze jednostki nie posiadaly formalnych
zasad zarzgdzania incydentami bgdz wprowadzone regulacje nie stanowily kompletnego
systemu, poniewaz nie obejmowaly takich zagadnien, jak np.:

e identyfikacja (w tym definicja incydentu), analiza, nadawanie priorytetow, wyszukiwanie
powigzan, podejmowanie dziatan naprawczych, zasady gromadzenia materialu
dowodowego dla uzytkownikéw, informacje o ewentualnym  postepowaniu
dyscyplinarnym dla pracownikéw, czy tez usuwanie przyczyn incydentow;

e precyzyjne okreslenie w regulacjach zadan iodpowiedzialnosci dlaistotnych 1ol
wskazanych w procesie zarzadzania incydentami.

Nalezy podkresli¢, ze ustanowienie i wdrozenie prawidtowej procedury zarzadzania incydentami,
uwzgledniajgcej podzial zadan iodpowiedzialnosci, przejrzyste zasady postepowania
w sytuacjach wystapienia zagrozen, pozwalajace na szybkie podjecie dziatan korygujacych, jest
istotnym narzedziem wpierajacym proces doskonalenia SZBI.

9. [Praca na odleglo$¢ i mobilne przetwarzanie danych] W zwiazku z mozliwoscia
wykonywania pracy na odlegtos¢, z wykorzystaniem takich urzadzen jak np. laptopy, tablety,
smartfony, pojawiajg si¢ nowe zagrozenia bezpieczenstwa informacji. Dlatego wazne jest
opracowanie zasad wskazujacych sposoby zabezpieczenia urzadzen mobilnych i danych na nich
przetwarzanych przed kradzieza i nieuprawnionym dostepem poza siedziba jednostki, a takze
zasad korzystania z ogdlnodostepnych sieci. Jednoczesnie jednostki powinny okresli¢ zakres
zadan, ktore moga by¢ realizowane poza ich siedziba oraz wskaza¢ zasady ich wykonywania,
badz zaznaczy¢, ze ten rodzaj pracy nie jest mozliwy.

W tym obszarze stwierdzano nieprawidlowosci w zakresie:

e braku opracowania 1iwdrozenia zasad gwarantujacych bezpieczna prace przy
przetwarzaniu mobilnym 1ipracy naodleglos¢ badz wprowadzenia regulacji, ktore
nie okreslaty wymagan w zakresie wykonywania tego rodzaju pracy.

10. [Umowy z wykonawcami| W przypadku umoéw cywilnoprawnych z wykonawcami
istotne jest zawarcie wich tresci postanowien zabezpieczajacych w zakresie wlasciwego
poziomu ochrony i bezpieczenstwa informacji przez nich uzyskanych. Dodatkowo w umowach
serwisowych powinny zosta¢ wskazane rowniez postanowienia zapewniajgce odpowiednio
szybkie uruchomienie pracy systemu w przypadku awarii. Czas ten powinien by¢ precyzyjnie
okreslony zuwzglednieniem istotnosei systemu. Zardéwno umowy serwisowe, jak i dotyczace
oprogramowania powinny zawiera¢ postanowienia umozliwiajace jednostce przeprowadzenie
kontroli podmiotu zewnetrznego w zakresie przestrzegania bezpieczenstwa informacji.

W wyniku zrealizowanych kontroli stwierdzono, ze:

e w umowach serwisowych podpisanych ze stronami trzecimi nie wskazywano
postanowien gwarantujagcych odpowiedni poziom bezpieczenstwa informacii,
w szczegolnosci nie zawierano obowigzku przestrzegania Polityki bezpieczenstwa
informacji oraz zasad ochrony, ograniczajgc si¢ wylacznie do ogdlnych postanowien
w zakresie zachowania poufnosci; postanowien takich nie stosowano rowniez
w zawieranych umowach cywilnoprawnych. Bylo to konsekwencja niewprowadzenia
w jednostkach odpowiednich regulacji wewnetrznych w tym zakresie, w szczegdlnosci
braku ustanowienia katalogu niezbgdnych postanowien dotyczacych bezpieczefstwa,
ochrony i poufnosci informacji, jakie powinny zosta¢ wprowadzone we wszystkich
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umowach cywilnoprawnych oraz w umowach dotyczacych wspolpracy z podmiotami
trzecimi w zakresie serwisu i rozwoju sprzetu oraz oprogramowania informatycznego.

Brak wlasciwych postanowien w umowach nie zabezpieczal nalezycie interesow
jednostek 1pozbawial je mozliwosci skutecznego dochodzenia odpowiedzialnosci
uslugodawcy  w przypadku  wystapienia  sytuacji  stwarzajacych  zagrozenie
dla bezpieczenstwa informacji.

e sposob zawierania umow z podmiotami zewnetrznymi w zakresie budowy nowych wersji
systemu nie zabezpieczal interesow jednostki oraz nie zapewnial bezpieczenstwa
przetwarzanych informacji. Istotna nieprawidlowoscia bylo pominig¢cie postanowien
dotyczacych przekazania autorskich praw majgtkowych, w tym w szczegolnosci
w zakresie modyfikacji oraz nowych funkcjonalnosci oprogramowania. W umowach
nie okreslono rowniez terminu, w jakim wykonawca jest zobowigzany do usunigcia
zglaszanych przez pracownikéw jednostki niezgodnosci systemu zumowami, kar
umownych za niewykonanie lub nienalezyte wykonanie umowy, a takze o0soOb
odpowiedzialnych za realizacje umow.

11. [Zarzadzanie kopiami zapasowymi] Jednym z kluczowych sposobdéw zapobiegania
utracie informacji w wyniku awarii jest wykonywanie kopii zapasowych. Skuteczne zapobieganie
utracie przetwarzanych danych wymaga nie tylko tworzenia iprzechowywania, ale réwniez
regularnego testowania utworzonych kopii zapasowych dla wszystkich systeméw. Testowanie
jakosci kopii powinno odbywac si¢ zgodnie z przyjetymi zasadami poprzez odtworzenie systemu
na niezaleznym sprzgtowo srodowisku testowym i powinno stanowi¢ istotny element systemu
zapewnienia cigglo$ci dzialania. Jednocze$nie ww. dziatania powinny by¢ udokumentowane.
W tym obszarze stwierdzono, ze:

e w jednostkach nie wprowadzono formalnych zasad testowania kopii zapasowych;

e testowanie kopii odbywato si¢ wylacznie w zakresie wybranych systemoéw badz tylko
w przypadku awarii lub btedow w odtworzeniu systemu z zapisanej kopii;

e czestotliwos¢ tworzenia i testowania kopii byta niezgodna z wprowadzonymi regulacjami
wewnetrznymi.

12, [Plan cigglosci dzialania] Waznym elementem SZBI jest opracowanie planu cigglosci
dzialania. W planie tym ujmowane sa zazwyczaj] zdarzenia o niskim prawdopodobienstwie
wystapienia, ale katastrofalnych skutkach (np. pozar, powddz, katastrofa budowlana, terroryzm
itp.). Tworzenie kopii zapasowych jest istotnym elementem zapewniajacym ciaglos¢ dzialania,
jednak uzyteczny 1iskuteczny plan ciaglosci dziatalnosci obejmowa¢ powinien ponadto
zabezpieczenia o charakterze techmicznym oraz organizacyjnym. Jednoczesnie plany
wymagaja testowania oraz okresowych przegladéow, wcelu dostosowania do zmian
w organizacji oraz zmieniajgcych si¢ zagrozen.
Przeprowadzone kontrole wykazaly, ze:

e w wickszo$ci skontrolowanych jednostek plany cigglosci dzialania nie zostaly
opracowane; brak planu ciaglosci dzialania, ktory uwzglednia szerokie spektrum ryzyk
sprawial, Ze jednostki narazone byly w szczegoélnosci na wysokie ryzyko braku
kontynuacji dziatalnosci w przypadku wystgpienia zdarzen nadzwyczajnych;

e wdrazane w jednostkach rozwiazania w obszarze zapewnienia cigglosci dziatania, w tym
wprowadzone dokumenty SZBI nie zostaly poprzedzone analiza ryzyka, ktora
w przypadku planu zapewnienia ciaglosci dzialania jest szczegdlnie istotna, poniewaz jest
to plan tworzony wlasnie na wypadek materializacji roznego rodzaju ryzyk.

13.  [Projektowanie, wdrazanie i eksploatacja systemu teleinformatycznego]
Bezpieczenstwo systemow teleinformatycznych, a takze dostepnos¢, integralnos¢ i1 poufnosé
zgromadzonych w nich danych w duzym stopniu zalezy od ich budowy oraz sposobu wdrozenia,
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dlatego wazne jest, aby system zostal zaprojektowany i zbudowany zgodnie z zasadami
bezpieczenstwa, tym samym zapewnial sprawna i1 efektywna realizacje zadan. Zaré6wno
wdrozenie, jak tez zmiany systemu, przeprowadzone w sposob zorganizowany, pozwalaja
na dostarczenie wysokiej jakosci, adekwatnych rozwigzan przy minimalizacji kosztow. W tym
kontekscie wazne jest, aby w procesie projektowania systemu (definiowania potrzeb jednostki)
uczestniczyli nie tylko administratorzy systemu, ale rowniez jego uzytkownicy, a wyniki analizy
ich potrzeb zostaly uwzglednione w dokumentacji projektowe;.
Przeprowadzone kontrole wskazaly, ze:
e w jednostkach nie zostaly opracowane regulacje wewngtrzne opisujace wymagania
w zakresie projektowania, wdrazania, przeprowadzania zmian oraz monitorowania
systemow teleinformatycznych;

e w przypadku jednostki nieposiadajacej systemu teleinformatycznego’ nie podejmowano
skutecznych dziatan dotyczacych opracowania dokumentacji opisujacej wymagania
w zakresie jego zaprojektowania oraz wdrozenia.

14. [Zabezpieczenia techniczno-organizacyjne dost¢pu do informacji oraz systemow]
W celu uzyskania odpowiedniego poziomu bezpieczenstwa informacji jednostki stosuja szereg
zabezpieczen, ktérych celem jest ochrona informacji np. przed kradzieza, nieuprawnionym
dostgpem lub uszkodzeniem. Zabezpieczenia powinny by¢ adekwatne do poziomu ryzyka
wynikajgcego z analizy ryzyka bezpieczenstwa informacji i opisane w planie postepowania
zryzykiem. W ww. zakresie stwierdzano, ze obowigzujgce w jednostkach wewnetrzne
regulacje w ograniczonym zakresie przyczynialy si¢ do minimalizowania wystgpienia
ryzyka kradziezy lub utraty informacji, Srodkéow przetwarzania informacji oraz urzadzen
mobilnych, tj.:
e nie obejmowaly wszystkich obszaréw (np. zasad dostepu do systemoéw oraz pomieszczen
biurowych, wymagan dotyczacych sprzetu i oprogramowania, obowigzkow pracownikow
w zakresie bezpieczenstwa informacji po zakonczeniu zatrudnienia, zasad dotyczacych
sposobu klasyfikacji 1 oznaczania informacji z uwzglednieniem wartosci, krytycznosci
1 wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje, zarzadzania kluczami
kryptograficznymi, zasad uzytkowania telefondéw stuzbowych);

e glownie odnosily si¢ do obszaru ochrony danych osobowych;
e ich przygotowanie nie zostalo poprzedzone analizg ryzyka.

Majac powyzsze na uwadze wprowadzone regulacje w jednostkach byly fragmentaryczne,
co sprawia, Ze nie zapewnialy wymagane] minimalizacji potencjalnych zagrozen. Ponadto
w wyniku kontroli stwicrdzano réwnicz nicdostatcczne zabezpieczenie dostepu do informacji
oraz systemow, gdyz:
e jednostki nie przestrzegaly postanowien wiasnych Polityk Bezpieczenstwa Fizycznego
w zakresie kontroli dostepu do pomieszczen biurowych (w szczegdlnosSci nie byla
prowadzona ewidencja 0s0b wchodzacych 1 wychodzacych badZz ewidencja 0sob
pobierajacych i zdajacych klucze), a dodatkowo pomieszczenia nie byly zabezpieczone
przed dostepem osob trzecich. W ww. sytuacjach nie przeprowadzono pelnej analizy
ryzyka 1inieopracowano planu postgpowania zryzykiem zawierajacego opis
zastosowanych zabezpieczen adekwatnych do poziomu ryzyka. W konsekwencji
podejmowane dziatania nie chronity informacji, w tym przetwarzanych w systemach.

e w jednostkach byly zbierane dane z logowania, jednak nie zostaly wprowadzone regulacje
wewnetrzne dotyczace zasad prowadzenia, wykorzystania 1 przechowywania dziennikow

7 Zgodnie z definicja wynikajaca z ustawy o informatyzacji system teleinformatyczny oznacza zespol wspdlpracujacych ze sobg urzadzen informatycznych
i oprogramowania zapewniajacych przetwarzanie. przechowywanie, a takze wysylanie i odbieranie danych przez sieci telekomunikacyjne za pomoca
wlasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz. U. z2018 r. poz. 1954, t. j. ze zm.).
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systemowych (logdw), w ktorych odnotowuje si¢ obligatoryjnie dziatania uzytkownikow
lub obiektow systemowych. Brak formalnych procedur stwarzal zagrozenia w zakresie
rozliczalnosci, nie zapewnial jednolitosci postepowania oraz odpowiedniego poziomu
bezpieczenstwa informacji.

e istotnym potencjalnym zagrozeniem dla bezpieczefistwa systemow bylo umiejscowienie
serwerowni  obok  ogolnodostgpnego  dla wszystkich ~ zainteresowanych — 0s6b
pomieszczenia kancelarii, przy jednoczesnym braku skutecznego zabezpieczenia
pomieszczenia serwerowni przed nieuprawnionym dostepem. Ponadto zagrozeniem byly
braki w stanie wyposazenia serwerowni, jak rowniez przechowywanie
w ich pomieszczeniach zbednych opakowan po zakupionym sprzecie informatycznym,
co mogtlo sta¢ si¢ bezposrednig przyczyng pozaru.

e kolejnym zagrozeniem dla bezpieczenstwa informacji przetwarzanych w jednostkach bylo
wykorzystywanie na komputerach oprogramowania, dla ktérego producent nie zapewniat
wsparcia w postaci modyfikacji oprogramowania w zakresie bezpieczenstwa.

e zarzadzanie dostgpem do systeméw w wielu obszarach odbywalo sie¢ w sposdb
niesformalizowany bagdz niezgodny z obowigzujacymi Politykami bezpieczenstwa
informacji. Konta uzytkownikow tworzone byly przez osoby nieuprawnione, brakowalo
nadzoru nad procesem wprowadzania uzytkownikow oraz przegladu aktywnosci
uzytkownikdéw. Ponadto, mimo Zze regulacje wewngtrzne okreslaly sposéb tworzenia
i zmiany hasel, zasady te nie byly stosowane, tj. nie nastepowata okresowa zmiana hasta.
Kontrola przeprowadzana przez jednostki w tym zakresie nie byla skuteczna i nie
prowadzita do wykrywania przypadkow, w ktorych hasta nie byly regularnie zmieniane.

e obowigzujace procedury dotyczace ochrony antywirusowej i dzialan podejmowanych
po stwierdzeniu zainfekowania nie wskazywaly odpowiedzialnych pracownikéw badz
osoby sprawujacej nadzor nad realizacja dzialan w tym zakresie.

15. [Rozliczalnos$é dzialan] Rozliczalnosé jest wlasciwoscig systemu pozwalajaca przypisac
okreslone dziatanie w systemie do osoby fizycznej lub procesu oraz umiejscowié je w czasie®,
zatem zapewnienie rozliczalnosci dzialan polega na gromadzeniu informacji o tym, kto, kiedy
ijakie czynnosci wykonal w systemie. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systemow (logi) wszystkie dzialania dostepu do systemu
z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i zabezpieczen, a takze
dzialania, gdy przetwarzanie danych podlega prawnej ochronie (np.zgodnie z ustawa
o ochronie danych osobowych). Informacje zawarte w dziennikach systemowych powinny by¢
regularnie przegladane w celu wykrycia dziatan niepozadanych/nieuprawnionego dostepu oraz
powinny by¢ przechowywane w bezpieczny sposob, co najmniej 2 lata. W ww. zakresie
stwierdzano:

e nieprawidtowo$¢ dotyczacg niezapewnienia rozliczalno$ci dzialan prowadzonych
w systemach, w szczegdlnosci nie wszystkie systemy zbieraly informacje o aktywnosci
uzytkownikow;

e w przypadku gdy informacje o aktywnosci uzytkownikow 1 obiektéw systemowych byty
gromadzone przez system, w jednostkach nie prowadzono ich analizy badz analizy byty
wykonywane wylacznie doraznie. Dzialania te nie byly dokumentowane oraz nie
okreslono zasad wykonywania regularnych przeglagdow  aktywnosci.  Brak
systematycznych  i1udokumentowanych przegladow  aktywnosci  uzytkownikow
nie pozwalal na uzyskanie wiedzy na temat ewentualnych niepozadanych dziatan.

@ Definicja wynikajaca z Rozporzqdzenia KRI.
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Resumujgc wskazaé nalezy, ze SZBI to czg$¢ caloSciowego systemu zarzadzania®, oparta
na podejs$ciu wynikajacym z ryzyka biznesowego, odnoszgca si¢ do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa informacji'’.
W zwiazku z powyzszym SZBI dotyczy wszystkich ww. obszarow, a przedstawione powyzej
nieprawidlowosci w nich wystepujace, stanowily uzasadniong podstawe do sformulowania
najistotniejszej, systemowej nieprawidtowosci nieposiadania kompleksowego, spojnego SZBI
gwarantujgcego poufnos¢, dostgpno$¢ i integralnos¢ przetwarzanych danych, zgodnego
z Rozporzgdzeniem KRI.

II. Zapewnienie dostepnosci informacji zawartych na stronach internetowych

Zgodnie z § 19 Rozporzgdzenia KRI podmioty realizujgce zadania publiczne zobowigzane byly
do dostosowania prezentowanych tresci na stronach internetowych do wymagan Web Content
Accessibility Guidelines (WCAG 2.0)**. W wyniku przeprowadzonych kontroli ustalono, ze:

e strony internetowe poszczegdlnych jednostek nie spetniaty wigkszosci wymagan
ww. standardu;

e spelnienia powyzszego wymogu nie uwzgledniono przy podpisywaniu umow
na projektowanie stron, pomijajac w nich postanowienia dotyczace zgodnosci
z Rozporzgdzeniem KRI.

Nalezy zwroci¢ uwage na znaczaca role spolteczna spelnienia wymagan, bowiem tworzenie
a nastgpnie funkcjonowanie serwiséw internetowych z pominigciem przedstawionych zasad,
moze utrudnia¢ albo wrgcz uniemozliwi¢ osobom z niepetnosprawnoscia pelne zapoznanie si¢
z trescig zamieszczonych tam informacji.

III. Wymiana informacji w postaci elektronicznej

1. [Ushugi elektroniczne] Jednym =z podstawowych celow dzialalnosci jednostek
jest $wiadczenie ustug dla obywateli/klientow w sposob sprawny, szybki i jak najbardziej
przyjazny. Realizacje ww. celu mozna uzyska¢ poprzez $wiadczenie ustug elektronicznych
dostepnych przez Internet. Podstawowa ushuga elektroniczng jest Elektroniczna Skrzynka
Podawcza (dalej: ESP) — miejsce do przyjmowania korespondencji elektronicznej. Obowiazek jej
posiadania wynika z art. 16 ust. la ustawy o informatyzacji. Jednakze nie wszystkie poddane
kontroli jednostki udostgpnialy*ESP, tym samym nie Swiadczyly elektronicznej ustugi na rzecz
obywateli/klientéw.” FE e

2, [Centralne repozytorium wzorow dokumentow elektronicznych] Organy administracji
publicznej powinny wykorzystywa¢ wzory dokumentéw przechowywanych w centralnym
repozytorium wzoréw dokumentdéw elektronicznych (CRWDE), jakie zostaly juz wczesniej
opracowane, a w przypadku uruchomienia uslugi, dlaktérej nie ma wzoréw jednostka
ma obowigzek przekazaé¢ do repozytorium procedure obshugi ushugi i wzory dokumentdéw z nig
zwigzanych*2, W wyniku kontroli stwierdzono, ze tylko jedna jednostka poddana kontroli, ktéra
$wiadczyla ustugi elektroniczne, przekazata iudostepnita w Biuletynie Informacji Publicznej
wzory dokumentow elektronicznych, jednakze nie byly one aktualne.

3. [Model ustugowy] W mysl § 2 pkt 8 Rozporzqdzenia KRI model ustugowy to model
architektury, w ktéorym dla uzytkownikéw zdefiniowano stanowiace odrebng calo$¢ funkcje
systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposob korzystana z tych funkcji.

¢ System do ustanawiania polityki i celéw oraz osiagania tych celow.

10 Zgodnie z norma PN-ISO/1IEC 27000,

11 WCAG jest standardem stuzacym dostosowaniu wy$wietlanej tresci na stronie internetowej do potrzeb osob niepelnosprawnych. Rozwiazanie to ma na celu
zapewnienie prezentacji tresci w sposéb ulatwiajacy osobom niepelnosprawnym zapoznanie si¢ z wiadomosciami. Ulatwienie to koncentruje si¢ na sposobie
wyswietlania i komunikatach glosowych. Ponadto wskaza¢ nalezy, ze Rozporzgdzenie KRI w czesci dotyczacej zapewnienia dostgpu do zasobow informacji osobom
niepetnosprawnym. zostalo uchylone przez art. 20 ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow
publicznych (Dz. U. poz. 848), ktdra jednoczesnie w zalaczniku okresla Wytvczne dla dostgpnosci trefci internetowveh 2.1 stosowane dla stron internetowych
i aplikacji mobilnych w zakresie dostgpnosci dla osob niepelnosprawnych.

12 Wytyczne dla kontroli dzialania systeméw teleinformatycznych uzywanych do realizacji zadan publicznych, opracowane przez Ministerstwo Cyfryzacji, Warszawa
15 grudnia 2015 r.
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Zarzadzanie ustugami elektronicznymi wymaga posiadania i stosowania procedur obslugi uslug
oraz dostarczania ich na deklarowanym poziomie dost¢pnosci. Powyzsze oznacza
w szczegOlnosci  mozliwo$¢  zidentyfikowania  wiasciciela (komoérki — organizacyjnej)
poszczegdlnych ustug, ustalenia odpowiedzialnosci za utrzymanie ustugi od strony technicznej,
okreslenie poziomu S$wiadczenia uslug poprzez okreslenie wskaznikow dostepnosci
(np. maksymalny czas niedostepnosci w danym okresie), monitorowanie poziomu Swiadczenia
uslug na zadeklarowanym poziomie, kontroli wskaznikéw dostgpnodci i reagowania na ich
przekroczenie.

W skontrolowanych jednostkach stwierdzono nast¢pujace nieprawidtowosci:
e niec wdrozono procedur zarzgdzania ustugami,

e poziom dostepnosci nie zostal okreslony dla wszystkich ustug badz zostal okreslony
w gwarancji do systemu, co ograniczylo zakres jego stosowania;

e monitoring poziomu dostepnosci prowadzono jedynie dla czgsci ustug swiadczonych
przez systemy teleinformatyczne.

4. [Obieg dokumentow w podmiocie publicznym] Wdrozenie elektronicznego obiegu
dokumentéw wplywa na usprawnienie i przyspieszenie obiegu dokumentéw przy jednoczesnej
minimalizacji naktadu pracy. Wykorzystanie w tym celu systemu teleinformatycznego umozliwia
przekazywanie dokumentéw w postaci elektronicznej, a tym samym obniza koszty wysylki
korespondencji. Majac na uwadze powyzsze korzysci, jednostki powinny dazy¢ do eliminacji
tradycyjnego  (papierowego) systemu dokumentowania przebiegu zalatwianych
i rozstrzyganych spraw narzecz elektronicznego systemu zarzadzania dokumentacja. Jednakze
w wiekszosci skontrolowanych jednostek sprawy dokumentowane byly w systemie tradycyjnym
albo system ten byl wykorzystywany we wsparciu z obiegiem elektronicznym. Laczenie obu
form powoduje, ze czgs¢ czynnosci jest powielanych, co niewatpliwie wplywa na obciazenie
pracg pracownikow. Wskazane zatem jest kontynuowanie dzialan zapewniajacych techniczne
i organizacyjne warunki do wprowadzenia w jednostkach wylacznie elektronicznego systemu
zarzadzania dokumentacja.
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