Bezpieczenstwo danych w telefonach i tabletach
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Kryteria i wymagania o charakterze innym niz cena lub koszt zwigzane z bezpieczeristwem
danych dla telefonéw i tabletow

Stosowanie przez Zamawiajgcych wymagan OPZ lub dodatkowo punktowanych w ramach
kryteribw zapiséw, zgodnie 2z ktérymi producent urzadzenia ma zapewni¢
odpowiedni poziom bezpieczeistwa poprzez:

a) Oswiadczenie producenta, ze oferowane urzadzenia posiadajg certyfikat zgodnosci z
normg Common Criteria (CC) jako podstawowe wymaganie bezpieczenstwa
teleinformatycznego — wymaog rekomendowany.

b) Oswiadczenie producenta, ze oferowane inne produkowane przez niego urzgdzenia w
tej samej kategorii produktowej (telefony/tablety/komputery itp.) posiadajg
certyfikat zgodnosci z normg Common Criteria (CC) — wymdg minimalny, ale
zapewniajgcy o poziomie bezpieczenstwa samego procesu produkcyjnego.

Stosowanie przez Zamawiajacych wymagan w OPZ lub dodatkowe punktowanie w ramach
kryteriéw zapiséw, ktére wymuszajg szyfrowanie danych na urzadzeniu oraz zabezpieczenie
dostepu do urzadzenia za pomocg co najmniej PIN-u, hasta o odpowiednim poziomie
skomplikowania lub metod biometrycznych.

Stosowanie przez Zamawiajgcych wymagan w OPZ lub dodatkowe punktowanie w ramach
kryteriéw zapiséw, zgodnie z ktérymi urzadzenie powinno umozliwia¢ przechowywanie
danych wrailiwych w izolowanym kontenerze bedacym oddzielng przestrzenig robocza
zaszyfrowana sprzetowym kluczem kryptograficznym, wymagajgcg uwierzytelnienia (na
przyktad za pomocg biometrii).

Stosowanie przez Zamawiajgcych wymagan w OPZ lub dodatkowe punktowanie w ramach
kryteriéw zapisdw, zgodnie z ktérymi producent urzadzenia powinien zapewni¢ narzedzia do
monitorowania i zdalnego wymuszania instalacji najnowszych wersji systemu operacyjnego
(,firmware”) na urzadzeniach, w celu zapewnienia poprawy proceséw bezpieczenstwa.

Stosowanie przez Zamawiajgcych zapiséw w OPZ lub dodatkowe punktowanie w ramach
kryteridw zapiséw, zgodnie z ktérymi oprogramowanie urzadzen mobilnych powinno
udostepnia¢ odpowiednie interfejsy dla systeméw zarzadzania, monitorowania i kontroli
urzadzen mobilnych (,MDM”) umozliwiajgce kontrole wszystkich obszaréw wykorzystania
urzadzen uwzgledniony w polityce bezpieczenstwa.

Kryteria i wymagania o charakterze innym niz cena lub koszt dotyczace bezpieczeristwa
Oprogramowania (Wymaganie stosowane przyktadowo przez Centrum Informatyki Resortu
Finanséw).

Oprogramowanie lub sprzet wykorzystywane do swiadczenia ustugi nie moze by¢ zabronione
do stosowania przez administracje ktéregokolwiek z Panstw cztonkowskich NATO (North
Atlantic Treaty Organization).



2) Oprogramowanie lub sprzet wykorzystywane do $wiadczenia ustugi nie moze by¢ czasowo
wstrzymane do stosowania przez administracje ktéregokolwiek z panstw cztonkowskich NATO
(North Atlantic Treaty Organization).

3) Oprogramowanie wykorzystane do $wiadczenia ustugi musi by¢é na aktualnej liscie
oprogramowania dopuszczonego do kupowania lub stosowania przez administracje kazdego z
Panstw cztonkowskich NATO (North Atlantic Treaty Organization) jesli w porzadku prawnym
tego/tych krajow stosuje sie takie listy.

Przyktad zamdwienia
Zakup ustugi kompleksowej ochrony bramy internetowej oraz stacji roboczych i serwerdw. Znak
sprawy PN/38/18/AQ00 (Zamawiajacy: Centrum Informatyki Resortu Finanséw).



