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Uczestnicy postepowania

Dotyczy: postepowania o udzielenie zamowienia publicznego na:

»Dostawe urzadzen sieciowych, wraz z instalacja i wdrozeniem”
znak sprawy: 20/D1/PN/2020

WYJASNIENIE TRESCI SPECYFIKACJI ISTOTNYCH WARUNKOW
ZAMOWIENIA

Ministerstwo Rodziny, Pracy i Polityki Spotecznej z siedziba w (00-513) Warszawie przy
ul. Nowogrodzkiej 1/3/5, jako Zamawiajacy, dziatajac na podstawie art. 38 ust. 2 ustawy z dnia
29 stycznia 2004 r. — Prawo zamoéwien publicznych (t.j. Dz. U. z 2019 r. poz. 1843), zwanej
dalej ,,ustawg”, w odpowiedzi na wniosek Wykonawcy o wyjasnienie tresci SIWZ, udziela
nastepujacych wyjasnien:

Pytanie nr 1:

., W szczegotowym opisie przedmiotu zamowienia p.1.8 Zamawiajgcy wymaga, aby dostarczane
urzqdzenia mialy wysokos¢ nie wigcej niz 2RU. Pomimo tego, iz na rynku dostgpne sq
urzqdzenia spetniajgce te wymagania pragniemy zauwazy¢, ze rozwigzania dwoch
najwigkszych dostawcow firewalli nastgpnej generacji, a jednoczesnie liderow rynku —
Checkpoint oraz Palo Alto - spelniajg wymagania wydajnosciowe postawione przez
Zamawiajgcego na urzgdzeniach, ktorych wysokos¢ wynosi 3RU. Czy biorgc pod uwage
zachowanie konkurencyjnosci Zamawiajqcy dopusci rozwigzania o wysokosci 3RU?”

Odpowiedz Zamawiajgcego:

Zamawiajacy potwierdza, ze dopuszcza zaoferowanie urzadzenia o wysokosci maksymalnej
3U. Zamawiajacy dokonatl zmiany tresci SIWZ poprzez modyfikacje¢ pkt 1.8 w zataczniku nr 1
do umowy - Szczegdétowym opisie przedmiotu zamowienia.

Pytanie nr 2:

., W szczegolowym opisie przedmiotu zamowienia p.1.9 Zamawiajqcy wymaga, aby urzqdzenie
posiadalo przepustowos¢ dla uruchomionych modutow firewall, kontroli aplikacji i systemu
IPS na poziomie co najmniej 20Gb/s dla pakietow o wielkosci maksymalnie 1024 bajty.
Jednoczesnie w p. 1.19 Zamawiajgcy wymaga, aby urzqdzenia posiadaly funkcjonalnosci
automatycznego wykrywania i klasyfikacji aplikacji, IPS oraz antymalware.
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Prosimy o informacje czy wltasciwym jest rozumienie, iz Zamawiajgcy wymaga przepustowosci
podanych w p.1.9 dla wszystkich funkcji ochronnych tj. klasyfikacji aplikacji, IPS i
antymalware.

Z naszego doswiadczenia silnik antymalware jest z najbardziej obcigzajgcych silnikow w
rozwiqgzaniach klasy firewall nastepnej generacji i moze powodowac spadek przepustowosci
nawet o ponad 80%. Z drugiej strony silnik antymalware, jest kluczowym silnikiem
pozwalajgcym na powstrzymywanie atakow zero-day i jest waznym elementem polityk
bezpieczenstwa. Dlatego tez informacja dotyczqca oczekiwanej przez Zamawiajgcego
przepustowosci urzqdzenia z wigczonym silnikiem antymalware jest niezbedna celem
wlasciwego doboru urzgdzenia do oferty.

Jezeli w p.1.9 okreslone zostaly wymagania tylko dla firewalla, kontrol aplikacji i IPS to
prosimy o wskazanie jaka oczekiwana przepustowosé¢ urzqdzenia z uruchomionymi modutami
firewall, kontroli aplikacji, systemu IPS i antymalware celem umozliwienia Wykonawcom
wiasciwego doboru urzqdzen.”

Odpowiedz Zamawiajgcego:

Zamawiajagcy wyjasnia, ze zdefiniowana przepustowo$¢ w zatgczniku nr 1 do umowy
— Szczegoétowy Opis Przedmiotu Zamoéwienia p.l.9 dotyczy wydajnosci urzadzenia przy
uruchomionych modutach firewall’a, kontroli aplikacji i systemu IPS. Zamawiajacy nie
definiuje wymagan wydajnosciowych przy wilaczonym module antymalware, a jedynie
wymaga takiej funkcjonalnosci.

Pytanie nr 3:

., W szczegolowym opisie przedmiotu zamowienia p.1.9 Zamawiajgcy wymaga, aby urzqdzenie
posiadato przepustowos¢ dla uruchomionych modutow firewall, kontroli aplikacji i systemu
IPS na poziomie co najmniej 20Gb/s dla pakietow o wielkosci maksymalnie 1024 bajty.
Jednoczesnie w p. 119 Zamawiajgcy wymaga, aby urzqdzenia posiadaly funkcjonalnosci
automatycznego wykrywania i klasyfikacji aplikacji, IPS oraz antymalware.

Dodatkowo w Zalgczniku 5 w p.10 Zamawiajqcy wskazuje, iz testy wydajnosciowe urzqdzen
firewall muszq by¢ przeprowadzone przy wilgczonym firewallu aplikacyjnym oraz wigczonych
mechanizmach bezpieczenstwa jakie posiada oferowane urzqdzenie (firewall aplikacyjny i

IPS).

Z naszego doswiadczenia silnik antymalware jest z najbardziej obcigzajgcych silnikow w
rozwiqzaniach klasy firewall nastepnej generacji i moze powodowa¢ spadek przepustowosci
nawet o ponad 80%, dlatego tez informacja dotyczqca oczekiwanej przez Zamawiajgcego
przepustowosci urzqdzenia z wilgczonym silnikiem antymalware jest niezbedna celem doboru
urzgdzenia, ktore bedzie mogto zaliczy¢ testy wydajnosciowe.

Prosimy o wyjasnienie czy Zamawiajqcy przewiduje przeprowadzenie testow z wlgczonymi
wszystkimi mechanizmami bezpieczenstwa wymaganymi w OPZ {j.
§ Rozpoznawaniem aplikacji
§ ochrong IPS,
§ Sledzeniem transferu plikow z ich rozpoznawaniem i blokowaniem
§ wykrywaniem ztosliwego oprogramowania ze statyczng analizq realizowang
przez urzqdzenie
czy tez z wybranym ich podzbiorem.



Bez wzgledu na to czy testy bedg wykonywane z catosciq czy z czescig funkcjonalnosci firewalla
prosimy o precyzyjne okreslenie wymagan w tym zakresie wraz ze wskazaniem wymaganej
przepustowosci lub potwierdzenie, iz jest to 20Gb/s (jak w OPZ) dla wymaganego/wskazanego
zestawu funkcji.”

Odpowiedz Zamawiajacego:

Zamawiajacy wyjasnia, ze w przypadku prowadzenia testow wydajnosciowych urzadzen typu
firewall, testy wydajnosciowe muszg by¢ przeprowadzone przy uruchomionych modutach:
firewall’a, kontroli aplikacji i systemu IPS. Przy wlaczonych ww. modutach bezpieczenstwa
urzadzenie musi posiada¢ przepustowos$¢ na poziomie co najmniej 20 Gb/s dla pakietow
0 wielko$ci maksymalnie 1024 bajtow. Zamawiajacy nie wymaga aby testy wydajnosciowe
byty prowadzone z wlaczonym silnikiem antymalware.

Pytanie nr 4:

., W Opisie przedmiotu zamowienia Zamawiajgcy wymaga dostawy dwoch firewalli, ktore
zgodnie z informacjami w p.Ill.2.4 majq zastgpic¢ klaster urzqdzen Cisco ASA 5585. Czy
Zamawiajgcy przewiduje, iz nowe urzgdzenia bedg rowniez przewidziane do pracy w Klastrze
niezawodnosciowym i czy w zwiqzku z tym Zamawiajgcy dopusci zaoferowanie urzqdzen z
licencjami/subskrypcjami dedykowanymi dla klastrow? Dopuszczenie licencji ,, klastrowych”
wplynie znaczqco na obnizenie kosztow urzqdzen firewall.”

Odpowiedz Zamawiajacego:
Zamawiajacy potwierdza, ze dopuszcza zaoferowanie urzadzen z licencjami/subskrypcjami
dedykowanymi dla klastrow.

Pytanie nr 5:

,Zgodnie z zalgcznikiem nr 5 po przeprowadzeniu procedury testowej Wykonawca
zobowigzany jest do przekazania Zamawiajgcemu wynikow testow wydajnosciowych w postaci
elektronicznej (np. jako dokument PDF zapisany na generatorze ruchu). Biorgc pod uwage
obszernos¢ dokumentu oraz jego techniczny charakter czy Zamawiajgcy dopusci by
Wykonawca przekazal wyniki w jez. angielskim bez ttumaczenia na jez. polski?”

Odpowiedz Zamawiajacego:
Zamawiajacy potwierdza, ze nie wymaga ttumaczenia wynikow testow wydajnosciowych na
jezyk polski.

Powyzsze wyjasnienia stanowia integralna cze¢s¢ SIWZ.

ZMIANA TRESCI
SPECYFIKACJI ISTOTNYCH WARUNKOW ZAMOWIENIA

Zamawiajacy, dziatajac na podstawie art. 38 ust. 4 ustawy, dokonuje zmiany tresci Specyfikacji
Istotnych Warunkéw Zamoéwienia:

1) w zalaczniku nr 1 do umowy - Szczegolowy opis przedmiotu zaméwienia punkt 1.8
dotychczasowy zapis w brzmieniu:

Lp.

Wymagania minimalne

Architektura urzadzenia

8

Urzadzenie o wysoko$ci maksymalnej 2U, przystosowane do montazu w szafie rack 19°” (wymagane jest dostarczenie
niezbednych elementéw montazowych)




Zostaje zmieniony na zapis w brzmieniu:

Lp.

Wymagania minimalne

Architektura urzadzenia

8

Urzadzenie o wysoko$ci maksymalnej 3U, przystosowane do montazu w szafie rack 19°” (wymagane jest dostarczenie
niezbednych elementéw montazowych)

2) w zak nr 5 do SIWZ - Procedura testowa dla oferowanych urzadzen punkt 10
dotychczasowy zapis w brzmieniu

,10. Testy wydajnosciowe urzadzen typu firewall muszg by¢ przeprowadzone przy wtaczonym
firewallu aplikacyjnym oraz wlaczonych mechanizmach bezpieczenstwa, jakie posiada
oferowane urzadzenie (w szczegdlnosci z wymaganymi w Szczegdélowym Opisie Przedmiotu
Zamowienia funkcjami ochrony IPS i kontroli aplikacji). Zamawiajacy nie dopuszcza, aby testy
wydajno$ciowe byly prowadzone z konfiguracja, w ktorej nastgpi wylaczenie jakiejkolwiek
wymaganej przez Zamawiajacego funkcji bezpieczenstwa lub z przetaczeniem jakiejkolwiek
wymagane] przez Zamawiajacego funkcji bezpieczenstwa w tryb obnizajacy poziom
bezpieczenstwa (np. poprzez wyltaczenie czesci sygnatur IPS, wlaczenia mechanizmow fail-
open itp.).”

Zostaje zmieniony na zapis w brzmieniu:

,10. Testy wydajnosciowe urzadzen typu firewall musza by¢ przeprowadzone przy
uruchomionych modutach firewall’a, kontroli aplikacji i systemie IPS. Zamawiajacy nie
dopuszcza, aby testy wydajno$ciowe byly prowadzone z konfiguracja, w ktérej nastapi
wylaczenie w ramach wilaczonych modutow wybranych funkcji bezpieczenstwa lub
Z przelaczeniem w tryb obnizajacy poziom bezpieczenstwa (np. poprzez wylaczenie czesci
sygnatur IPS, wlaczenia mechanizméw fail-open itp.).”

UWAGA:

W rezultacie dokonanych zmian dotychczasowy zatacznik nr 1 do umowy - Szczegélowy
opis przedmiotu zamowienia — zastepuje si¢ zalgcznikiem zmienionym o nazwie: zalacznik
nr 1 do umowy — Szczegolowy opis przedmiotu zaméwienia — ZMIENIONY.

Zamawiajacy dodatkowo informuje, ze w nastepstwie zmian dotychczasowy zalgceznik nr 5 do
SIWZ — Procedura testowa dla oferowanych urzadzen — zastgpuje si¢ zalacznikiem
zmienionym 0 nazwie: zalacznik nr 5 do SIWZ — Procedura testowa dla oferowanych
urzadzen — ZMIENIONA.

Powyzsze wyjasnienia oraz zmiany stanowia integralng cz¢S¢ SIWZ i nalezy je uwzglednic
przy sporzadzaniu oferty. Pozostale zapisy SIWZ nie ulegaja zmianie.
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