Zalacznik Nr 2 do Zarzadzenia nr 134/2023
Wojewody Lodzkiego z 5 lipca 2023 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
DLA LODZKIEGO URZEDU WOJEWODZKIEGO W LODZI



Zalacznik Nr 2 do Zarzadzenia nr 134/2023
Wojewody Lodzkiego z 5 lipca 2023 r.

§ 1. Cel opracowania dokumentu i zawarto$¢ dokumentu:

1) Instrukcja Zarzadzania Systemem Informatycznym okresla podstawowe zasady, ktorych realizacja
ma na celu ochron¢ systemu informatycznego Lodzkiego Urzedu Wojewodzkiego w Lodzi,
przetwarzanych w nim danych oraz okreslenie obowigzkéw pracownikow Urzedu korzystajacych
z tych zasobow. Jako system informatyczny Urzedu nalezy rozumie¢ sume wszystkich elementow
sktadajacych si¢ na informatyczne srodowisko pracy Urzedu. W pojeciu systemu informatycznego
Urzedu zawierajg si¢ wszystkie elementy infrastruktury fizycznej 1 logicznej niezbedne do jego
dziatania, w tym rowniez informatyczne systemy dziedzinowe niezbedne do realizacji zadan
merytorycznych;

2) zasady zawarte w tym dokumencie dotycza réwniez urzadzen przenos$nych takich jak telefony,

tablety, komputery przenosne, o ile mozliwe jest ich zastosowanie.

§ 2. Postanowienia ogo6lne:

1) za zorganizowanie komputerowego stanowiska pracy, ustawienie urzadzenia, zapewnienie
bezpieczenstwa danych wykorzystywanych na stanowisku pracy oraz prawidiowa eksploatacje
sprz¢tu komputerowego przydzielonego do poszczegdlnych komorek organizacyjnych i zespotow
odpowiedzialni sg Dyrektorzy wydziatow/rownorzgdnych komoérek organizacyjnych lub osoby
przez nich wyznaczone;

2) bezposrednio odpowiedzialnym za bezpieczenstwo i1 dostep do komputerowego stanowiska pracy
oraz prawidlowg eksploatacje systemu jest uzytkownik stanowiska;

3) dopuszcza si¢ utworzenie dedykowanych polityk bezpieczefistwa i instrukcji zarzadzania
systemem informatycznym rozszerzajacych zasady bezpieczenstwa dla wybranych systemow;

4) sprzet informatyczny bedacy wiasnoscig Urzedu powinien by¢ wykorzystywany tylko 1 wylaczne
do realizacji zadan stuzbowych;

5) pracownicy Urzedu, wykonawcy 1 uzytkownicy reprezentujacy strong¢ trzecig, powinni zwrocic
przydzielony im sprzet: pracownicy Urzgdu w momencie zakonczenia stosunku pracy, pozostali
po zakonczeniu kontraktu, umowy lub innych czynnosci wykonywanych na rzecz Urzedu;

6) rozliczenie przydzielonego sprzetu nastgpuje:

a) w odniesieniu do pracownikoéw - w formie karty obiegowe;,

b) dla stron trzecich, na podstawie odpowiednich zabezpieczen zawartych w tresci umowy.

§ 3. Monitorowanie bezpieczenstwa systemu informatycznego:
1) podstawowy system monitorowania bezpieczenstwa opiera si¢ na mechanizmach wbudowanych

w kontroler domeny Active Directory. O ile to mozliwe systemy informatyczne uzywaja
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mechanizmow autoryzacji zintegrowanych z Active Directory (LDAP);

2) dzienniki zdarzen domeny Active Directory gromadza dane dotyczace rozpoczynania pracy
(logowanie si¢ uzytkownikow do systemu) w tym udanych i nieudanych logowan wraz z datg
1 czasem wystgpienia zdarzenia;

3) komputery uzywane w Urzedzie wykorzystuja systemy operacyjne Windows zapewniajace
tworzenie dziennikow zdarzen. W dziennikach zdarzen rejestrowane sg zdarzenia dotyczace:
aplikacji (informacje o ostrzezeniach systemowych i bledach), zabezpieczen, instalacji aktualizacji
oprogramowania systemowego, dziatania systemu operacyjnego;

4) dzienniki zdarzen sa prowadzone bezposrednio na serwerach i komputerach, ktérych dotycza
rejestrowane zdarzenia. Dzienniki zdarzen powinny zawiera¢ informacje obejmujace ostatnie dwa
lata pracy systemu, a dla systemé6w nowych od chwili ich uruchomienia;

5) dzienniki zdarzen serweréw sa analizowane przez wyznaczonego pracownika wlasciwego
oddziatu ds. informatyzacji nie rzadziej niz raz w miesigcu. Raport z analizy dziennikéw zdarzen
serweré6w przedstawiany jest kierownikowi wilasciwego oddziatu ds. informatyzacji oraz
udostepniany do wiadomosci ASI. Za zabezpieczenie 1 przechowywanie dziennikéw zdarzen
serweroOw odpowiada wiasciwy oddziat ds. informatyzacji;

6) fizyczny dostep do weztow sieci 1 serwerowni jest dokumentowany odrebnie dla kazdego punktu
poprzez elektroniczny system kontroli dostepu badz Dziennik wejs¢. Dziennik wejs¢ zawiera
informacje takie jak: numer porzadkowy, data wejscia, godzina wejscia, godzina wyjscia, imi¢ 1
nazwisko osoby wchodzacej, oznaczenie instytucji, cel wejscia, podpis osoby wchodzacej. Dostep
do weztdéw sieci oraz serwerowni posiadaja pracownicy wlasciwego oddziatu ds. informatyzacji
lub inne osoby upowaznione;

7) monitorowanie obszarow aktywno$ci 1 dziatan uzytkownikow systemu komputerowego jest

realizowane przez wlasciwy oddziat ds. informatyzacji.

§ 4. Zabezpieczenia systemow informatycznych:

1) system informatyczny urzedu opiera si¢ na sSrodowisku serwerowym zapewniajacym redundancje
na poziomie n+1. Awaria pojedynczego elementu, zapewniajacego moc obliczeniowa, lub pamieci
masowe] nie moze zatrzymaé pracy systemu. Przelaczenie na elementy zapasowe ma byc¢
realizowane w sposob nieodczuwalny dla uzytkownikows;

2) elementy systemu, dla ktorych w przypadku awarii nie ma mozliwosci zastosowania
mechanizmow automatycznie przelaczajacych prace systemu na urzadzenia sprawne, zaleca si¢
posiadanie urzadzen zapasowych, tak by czas zatrzymania ustug byt mozliwie najkrétszy;

3) zabezpieczenia systemow informatycznych opierajg si¢ na kontach uzytkownikow przypisanych
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do pracownikow Urzedu oraz poziomach uprawnien dostepu. Nowe konta sg tworzone
na podstawie Wniosku o zatozenie konta uzytkownika systemu teleinformatycznego L.odzkiego
Urzedu Wojewodzkiego w L.odzi w systemie EZD, przez wlasciwy oddziat ds. informatyzacji.

4) dzialanie serwerow jest zabezpieczone poprzez podtgczenie do awaryjnej sieci energetycznej oraz

do generatora pradu. Ponadto serwery sa podpiete do zasilacza UPS.

§ 5. Przeglady i konserwacja systemow oraz nosnikow informacji stuzacych do przetwarzania
danych:

1) konserwacje 1 naprawy sprz¢tu komputerowego prowadzone sa przez podmioty zewngtrzne
na podstawie odrgbnych umow. Umowy okreslaja terminy i zasady przekazywania i odbierania
naprawianego sprzetu. W przypadkach nie przewidzianych w umowach naprawy realizowane
sg na podstawie odrebnych zlecen;

2) podmiot zewngtrzny, majacy dostep do systemu informatycznego i danych LUW powinien
posiada¢ w umowie klauzulg o poufnos$ci i nieujawnianiu informac;ji;

3) podmiot zewnetrzny jest zobowigzany do zapewnienia ochrony danych pozyskanych lub
udostgpnionych mu w zwigzku z wykonywaniem umowy, na zasadach obowigzujacych przepisow
praw oraz polityk, instrukcji lub innych regulacji, obowigzujacych w LUW;

4) urzadzenia i systemy informatyczne podmiotu zewngtrznego, na ktorych beda przetwarzane dane,
pozyskane lub udostepnione w zwigzku z wykonywaniem umowy, winny speinia¢ wymagania
odpowiednie techniczne;

5) w podmiocie zewng¢trznym w zwigzku z wykonywaniem umowy moze by¢ przeprowadzany audyt,
w celu sprawdzenia np. polityki bezpieczefistwa, dystrybucji haset, punktow styku dostawca-
uzytkownik;

6) uszkodzone dyski twarde i inne rGwnowazne nos$niki danych naprawiane na podstawie umow
gwarancyjnych sg pozostawiane w wtasciwym oddziale ds. informatyzacji;

7) z nieprzydatnego sprz¢tu (likwidowanego) wiasciwy oddzial ds. informatyzacji wymontowuje
nos$niki danych;

8) uszkodzone lub wymontowane z likwidowanego sprzetu dyski twarde 1 inne rownowazne no$niki
danych przechowywane sg min. 30 dni i maksimum 180 dni. Nastepnie sg niszczone mechanicznie
w wilasciwym oddziale ds. informatyzacji. Z czynno$ci niszczenia powstaje protokdt w postaci
elektronicznej lub papierowej zawierajgcy m.in. informacj¢ o niszczonym nosniku oraz imi¢
1 nazwisko pracownika odpowiedzialnego za zniszczenie;

9) przeglady i konserwacje sprzetu komputerowego oraz no$nikdéw informacji, przeprowadzane sg w

pomieszczeniach obszaru, o ktérym mowa w Polityce Bezpieczenstwa Informacji, przy udziale
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pracownika wtasciwego oddziatu ds. informatyzacji;
10) w przypadku przekazywania do naprawy sprz¢tu komputerowego nosniki zawierajace dane
sg demontowane przed przekazaniem do naprawy lub sg naprawiane pod nadzorem pracownika

wlasciwego oddziatu ds. informatyzacji.

§ 6. Usuwanie danych lub informacji z no$nikow:

1) dane zapisane na nos$nikach musza zasta¢ usuni¢te poprzez nadpisanie obszaréw nosnika
zawierajacych usuwane dane. Nadpisanie moze by¢ wykonane bezposrednio przez uzytkownika
lub po przekazaniu nosnika, przez pracownika wtasciwego oddziatu ds. informatyzacji. Informacje
o prawidlowym sposobie usuwania danych mozna uzyska¢ w wlasciwym oddziale ds.
informatyzacji;

2) w przypadku no$nikoOw nie pozwalajacych na nadpisanie, no$nik nalezy przekaza¢ do zniszczenia

mechanicznego w wlasciwym oddziale ds. informatyzacji.

§ 7. Nosniki wymienne i zasady ich uzytkowania:

1) przed rozpoczeciem przetwarzania danych dostarczonych z zewnatrz w postaci elektronicznej,
na nos$niku danych elektronicznych, nalezy zglosi¢ w systemie EZD che¢¢ sprawdzenia danego
nos$nika. Pracownik wtasciwego oddziatu ds. informatyzacji podejmuje stosowne dzialania celem
sprawdzenia nos$nika pod wzgledem bezpieczenstwa. Po uzyskaniu zgody od pracownika
wlasciwego oddziatu ds. informatyzacji mozliwe jest uzywanie nosnika na komputerze;

2) ze wzgleddéw bezpieczenstwa wprowadza si¢ zakaz samodzielnego podlaczania do komputeréw
Urzedu wszelkiego typu nosnikéw danych pochodzacych spoza Urzedu, uzywajacych
do komunikacji portu USB lub protokotow komunikacyjnych wtasciwych dla magistrali USB
(pendrive, dysk przenosny, telefon, karty pamigci, itp.). W przypadku otrzymania danych na takim
nosniku, nalezy postgpowac zgodnie z punktem 1;

3) w przypadku przekazania/przyjmowania danych na no$nikach jednorazowych (tj. ptyty CD/DVD
1 inne) nalezy po uzyciu no$niki zniszczy¢, jezeli wymagaja tego przepisy. Niszczenie tych
nosnikéw odbywa si¢ we wlasciwym oddziale ds. informatyzacji;

4) w przypadku uzycia no$nikéw wielokrotnego zapisu obowigzkiem uzytkownika po wykorzystaniu
jest skasowanie uzyskanej informacji albo zamazanie no$nika przy uzyciu programoéw
nadpisujacych lub poprzez zapisanie na nim informacji wypetniajacych calg przestrzen dostgpna
do zapisu. Informacje o prawidlowym sposobie nadpisywania nos$nikéw mozna uzyskaé¢ w
wlasciwym oddziale ds. informatyzacji;

5) w przypadku transportu danych na przeno$nych nosnikach danych (np. pendrive, CD/DVD,
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laptop) nalezy stosowac zabezpieczenia (np. szyfrowanie lub zabezpieczenie hastem) uzgodnione

wczesniej z Administratorem Systemu Informatycznego.

§ 8. Bezpieczenstwo sprz¢tu mobilnego poza siedzibg Urzedu:

1) zasady korzystania ze sprzetu mobilnego okresla stosowne Zarzadzenie Dyrektora Generalnego
Lodzkiego Urzedu Wojewodzkiego w Lodzi;

2) w zaleznosci od mozliwosci sprzetu mobilnego nalezy stosowal zabezpieczenia przed
uruchomieniem urzadzenia oraz odczytem danych przez osoby nieuprawnione. Za takie
zabezpieczenia nalezy rozumie¢ wymog podania hasta, kodu, wzoru, itp. przed uruchomieniem
lub rozpocze¢ciem pracy z urzadzeniem, szyfrowanie no$nikow danych uniemozliwiajacych odczyt
informacji po wyjeciu z zabezpieczonego urzadzenia. Zabezpieczenia beda aktywowane przez
wlasciwy oddziat ds. informatyzacji przy przekazywaniu sprzetu do uzytkowania.
Na urzadzeniach wprowadzonych do eksploatacji przed wejsciem w zycie niniejszej Instrukcji,

zabezpieczenia bedg aktywowane przy obstudze zgloszen serwisowych.

§ 9. Aktywacja kont w systemie informatycznym:

1) konta uzytkownikow systemu informatycznego Urzg¢du sa aktywne od chwili zatozenia konta
do dnia zakonczenia pracy wskazanego we Wniosku o zatozenie konta uzytkownika systemu
teleinformatycznego t.odzkiego Urzedu Wojewodzkiego w Lodzi w systemie EZD;

2) wszyscy pracownicy Urzedu muszg ztozy¢ oswiadczenie o odpowiedzialno$ci za naruszenie praw
autorskich tworcow (wilascicieli) oprogramowania (zatacznik nr 1 do niniejszej Instrukcji).
Oswiadczenia przechowywane sa w wilasciwym oddziale ds. kadr w teczkach osobowych.
Oswiadczenia sktadane sg przez pracownikow przyjetych do pracy przy podpisywaniu umowy
o prace. W przypadku pracownikow juz zatrudnionych, ktérzy nie ztozyli stosownych o§wiadczen,
wlasciwy oddziat ds. kadr zbierze o$wiadczenia w ciggu miesigca od dnia wejscia w zycie

niniejszej Instrukceji.

§ 10. Stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z zarzgdzaniem i
uzytkowaniem systemu informatycznego Urzedu:
1) uzytkownik systemu informatycznego dysponuje unikalng nazwa uzytkownika i znanym
wylacznie sobie hastem,;
2) zalogowanie si¢ uzytkownika do systemu jest mozliwe po podaniu loginu i prawidlowego hasta.
Wszystkie stanowiska komputerowe w domenie Active Directory posiadajg odrgbne konta.

W przypadku nieuzywania stanowiska przez ponad 90 dni konto urzadzenia zostaje automatycznie
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wylaczone;

3) zabrania si¢ udost¢pniania osobistego hasta innym pracownikom oraz pozostawiania w miejscu,
w ktorym mogloby zosta¢ ujawnione;

4) bez wzgledu na okoliczno$ci uzytkownik nie moze ujawnia¢ swojego hasta do systemu,
jakimkolwiek osobom;

5) w przypadku dlugotrwalej nieobecnosci pracownika przelozony moze wnioskowaé
o umozliwienie dost¢pu do konta tegoz pracownika, poprzez zmiang hasta;

6) jesli istnieje podejrzenie, ze hasto zostato ujawnione, nalezy je natychmiast zmienic;

7) hasto uzywane w Urzedzie musi mie¢ minimum 8 znakéw wybranych ze zbiorow: A-Z, a-z, 0-9,
znaki specjalne. Do utworzenia prawidtowego hasta nalezy wykorzysta¢ znaki z trzech powyzej
przedstawionych zbiorow. Hasto nie moze zawiera¢ imienia, nazwiska lub loginu uzytkownika.
Przyktadowe hasta speiniajace wymogi ma nastepujacg postac: T@k-wygl@da- haslo-26;

8) czas waznos$ci hasta wynosi 90 dni. Po uptywie tego terminu system wymusza zmiang hasta.

§ 11. Zabezpieczenie oprogramowania:

1) na serwerach 1 komputerach stacjonarnych oprogramowanie jest instalowane przez wlasciwy
oddziat ds. informatyzacji. W przypadku korzystania z komputera przeno$nego, uzytkownik
otrzymuje komputer z zainstalowanym oprogramowaniem. Za dodatkowo zainstalowane lub
uruchamiane oprogramowanie odpowiada uzytkownik;

2) domys$lnie Uzytkownicy nie posiadajg uprawnien umozliwiajagcych modyfikacje uprawnien
1 oprogramowania. Dla systemow posiadajagcych odrgbne mechanizmy autoryzacji mozliwe jest
nadawanie uprawnien nie dziedziczonych z Active Directory. Mozliwe jest przypisanie uprawnien
administracyjnych dla 0s6b merytorycznie obstugujacych system;

3) w przypadku gdy do uruchomienia aplikacji wymagany jest wyzZszy poziom uprawnien niz
standardowy mozliwe jest przypisanie dodatkowego konta lub uprawnien w celu umozliwienia
pracy do czasu uzgodnienia z dostawca aplikacji sposobu pracy w ramach standardowych
uprawnien;

4) kierownik wtasciwego oddziatu ds. informatyzacji przygotuje instrukcje wylaczenia 1 wiaczenia
systemu informatycznego oraz techniczne konto administracyjne. Instrukcja zawiera wszystkie
dane administracyjne umozliwiajagce pelne zarzadzanie wszystkimi skladowymi systemu
informatycznego. Instrukcja bgdzie przechowywana w zamknigtym sejfie w wydziale wlasciwym

ds. informatyzacji w pomieszczeniu serwerowni.

§ 12. Systemy wspomagajace:
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1) systemy wspomagajace zarzadzanie systemem stosuje si¢ z uwagi na rozmiar i duzg ilo$é
uzytkownikoéw oraz urzadzen pracujacych w systemie informatycznym Urzedu. System moze
wspomagac zarzadzanie oprogramowaniem, aktualizacjami, licencjami, uprawnieniami i kontami
uzytkownikéw itp. Oprogramowanie moze petni¢ rdwniez funkcje monitorujgce stan urzadzen,
ich konfiguracj¢ oraz czynnosci wykonywane przez uzytkownikéw. Za uzycie systemow

wspomagajacych zgodnie z przeznaczeniem odpowiada wlasciwy oddzial ds. informatyzacji.

§ 13. Procedura nadawania uprawnien oraz rejestrowania tych uprawnien w systemie
informatycznym:

1) do pracy w systemie informatycznym Urz¢du wymagane jest konto uzytkownika domeny Active
Directory. Uzytkownicy otrzymujg najnizszy mozliwy poziom uprawnien wystarczajacy do pracy;

2) za prawidlowo$¢ nadawania uprawnien w domenie Active Directory odpowiada kierownik
wlasciwego oddziatu ds. informatyzacji;

3) konta uzytkownikow sg zorganizowane w grupach, dla ktérych moga by¢ naktadane uprawnienia
dedykowane dla calej grupy;

4) dla systeméw merytorycznych niezintegrowanych z domeng Active Directory stosowana jest
dwustopniowa autoryzacja. Wymagane jest zalogowanie si¢ do komputera kontem domeny Active
Directory, nast¢gpnie po uruchomieniu systemu merytorycznego zalogowanie si¢ kontem
systemowym. Za nadawanie uprawnien do systemu merytorycznego odpowiada administrator
tego systemu. Administratorzy systemu s3 wyznaczani na etapie wdrozenia sposrod
przeszkolonych do realizacji tego zadania pracownikow Urzedu;

5) uprawnienia do systemow informatycznych nadawane sg przez osoby posiadajace uprawnienia
administratora systemu na podstawie Wniosku o zalozenie konta uZytkownika systemu
teleinformatycznego Lodzkiego Urzedu Wojewodzkiego w Lodzi podpisanego przez kierownika
komorki organizacyjnej. Dla systeméw udostepnianych Urzedowi przez inne jednostki sposob
nadawania uprawnien i wzory wnioskow sg okreslone przez administratoréw tych systemow;

6) informacje o uprawnieniach uzytkownikéw przechowywane sa odpowiednio dla systemu
informatycznego Urzgdu w domenie Active Directory, dla systemu merytorycznego w bazach

danych danego systemu.

§ 14. Rozpoczecie, przerwy i zakonczenie pracy w systemach informatycznych:
1) rozpoczecie pracy w systemie informatycznym wymaga podania nazwy uzytkownika i hasta;
2) odchodzac od stanowiska pracy pracownik ma obowigzek zablokowania swojego stanowiska

pracy. W systemach Windows komputerowe stanowisko pracy blokuje si¢ kombinacja klawiszy
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Start+L (,,logo Windows”+L). Powracajac do pracy stanowisko zostanie odblokowane poprzez
podanie hasta uzytkownika, ktory stanowisko zablokowat;

3) zakonczenie pracy w systemie informatycznym polega na wylogowaniu si¢ z systemu lub
wytaczeniu komputera;

4) wylaczenie komputera wymaga uzycia funkcji systemu operacyjnego rozpoczynajacej proces
wylaczenia;

5) komputerowe stanowiska pracy blokuja si¢ automatycznie maksymalnie po 10 minutach
bezczynnosci;

6) zabrania si¢ spozywania positkow i picia napojow w poblizu komputerow.

§ 15. Zabezpieczenie antywirusowe:
1) komputerowe stanowiska pracy w Lodzkim Urzedzie Wojewodzkim w Lodzi objete sg ochrong
antywirusowa;
2) komputery pracujace w sieci lokalnej korzystaja z oprogramowania antywirusowego

aktualizowanego z lokalnego serwera aktualizacji.

§ 16. Kopie bezpieczenstwa:

1) kopiami bezpieczenstwa objete sg wszystkie bazy danych przetwarzanych przez serwery Urzedu,
wszystkie pliki uzytkownikow na serwerach plikow, pliki dyskéow twardych serwerow
wirtualnych;

2) system realizujacy kopie bezpieczenstwa musi by¢ umieszczony Ww pomieszczeniu
zabezpieczonym przed dostgpem 0so6b nieupowaznionych. Kopie wykonywane sg poza godzinami
pracy Urzedu,

3) kopie bezpieczenstwa na stanowiskach komputerowych nie sg wykonywane. Jezeli zachodzi
potrzeba zabezpieczenia danych na stanowisku komputerowym podtagczonym do sieci
komputerowej, nalezy skopiowa¢ dane na serwer plikow. W przypadku braku takiej mozliwosci
nalezy wykona¢ kopi¢ na no$niku danych;

4) dodatkowa kopia danych przechowywana jest w innej strefie pozarowej oddalonej od strefy
pozarowej, w ktorej pracuje system realizujacy kopie zapasowe;

5) kopie wykonywane sg automatycznie poza godzinami pracy Urzedu, tj. migdzy godzing 17:00
a 7:00 oraz calodobowo w soboty i niedziele. W czasie wykonywania kopii bezpieczenstwa dostep
do systemu informatycznego lub jego sktadowych moze by¢ spowolniony lub niemozliwy;

6) za prawidlowo$s¢ wykonania kopii bezpieczenstwa odpowiada wlasciwy oddziat

ds. informatyzacji. Weryfikacja wykonanej kopii zapasowej odbywa si¢ automatycznie
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po zakonczeniu procesu zapisu danych. Poprawno$¢ procesu wykonywania kopii zapasowych jest
sprawdzana co najmniej raz na dwa tygodnie przez wyznaczonego pracownika wlasciwego
oddziatlu ds. informatyzacji. Raporty informujace o stanie systemu wykonywania Kkopii

zapasowych przesytane sg kierownikowi wlasciwego oddziatu ds. informatyzacji oraz ASI.

§ 17. Wydruki:

1) w Urzedzie uzywa si¢ urzadzen wielofunkcyjnych w systemie druku centralnego. Drukarki,
kserokopiarki lub urzadzenia wielofunkcyjne dla pojedynczych uzytkownikéw sg instalowane
tylko w przypadkach szczegolnie uzasadnionych ze wzgledow organizacyjnych i technicznych;

2) Skorzystanie z urzadzen w systemie druku centralnego mozliwe jest wylacznie po zalogowaniu
si¢ na indywidulane konto zsynchronizowane z domeng Active Directory poprzez karte RCP.

3) W systemie druku centralnego prowadzone jest monitorowanie wydrukow . Monitorowaniu
podlega tres¢ i ilo§¢ stron wydruku. W przypadku wykrycia naduzy¢ podjete zostang czynno$ci
wyjasniajace;

4) pracownik Urzedu uruchamiajacy proces wydruku odpowiedzialny jest za ustawienia parametrow
wydruku oraz za wydrukowane materialy. Po wydrukowaniu nalezy niezwlocznie odebra¢
wydruk;

5) niepotrzebne wydruki zawierajace dane chronione nalezy niszczy¢ przy pomocy niszczarek
dokumentow. Zabrania si¢ niszczy¢ wydruki w inny sposéb.

6) Po zakonczeniu korzystania z urzadzen w druku centralnym nalezy si¢ z nich niezwlocznie

wylogowac.

§ 18. Komunikacja w sieciach komputerowych:

1) wspodlczesnie uzywane systemy informatyczne opierajag si¢ na wymianie danych miedzy
elementami systemu poprzez sie¢ komputerowa. Sie¢ Urzedu korzysta z protokolu
komunikacyjnego IPv4 oraz IPv6. Do zarzadzania uzytkownikami i urzadzeniami uzywana jest
ustuga katalogowa Active Directory;

2) na komputerowych stanowiskach pracy zainstalowane jest oprogramowanie umozliwiajace zdalng
pomoc. Uzycie modutu zdalnego dostepu moze nastapi¢ po zgloszeniu usterki do wlasciwego
oddziatu ds. informatyzacji i ustaleniu adresu IP (adres identyfikujacy komputer w sieci) lub
nazwy komputera;

3) do zabezpieczenia punktu styku lokalnej sieci komputerowej z siecig Internet uzywany jest
firewall sprzetowy. Dopuszczona jest wymiana informacji na portach 1 adresach IP

wykorzystywanych do pracy w Urzedzie. Ustugi i porty nieuzywane w Urzedzie sg zablokowane;
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4) dozwolone jest korzystanie ze stuzbowych skrzynek poczty elektronicznej. Uzytkownik powinien
regularnie sprawdza¢ zawarto$¢ poczty elektronicznej. Konta poczty elektronicznej nie uzywane
przez okres dtuzszy niz 6 miesigcy beda usuwane;

5) adresy e-mail sg zakladane dla wszystkich pracownikéw Urzedu. Adresy e-mail majg postaé
imi¢.nazwisko@lodz.uw.gov.pl . W przypadku zatrudnienia osoby o tym samym imieniu
i nazwisku w  adresie e-mail po nazwisku dodana zostaje liczba, np.

anna.nowak7@lodz.uw.gov.pl;

6) przy korzystaniu z poczty elektronicznej nalezy zachowaé szczegodlng ostrozno$¢ w zwigzku
z mozliwosciag przechwycenia korespondencji przez osoby nieuprawnione;

7) poczte elektroniczng nalezy traktowaé, jako uzupehiajacy kanat wymiany informacji o niskiej
wiarygodnosci;

8) za tresci wysylane pocztg elektroniczng odpowiada osoba, z ktorej konta wiadomos$¢ jest
wysylana;

9) w przypadku otrzymania wiadomos$ci e-mail naktaniajacej do uruchomienia lub otworzenia
zalacznika nalezy zachowac szczego6lng ostroznos$¢. Zaleca si¢ przekazanie ww. wiadomosci w

celu ich sprawdzenia na adres zbti@lodz.uw.gov.pl. Wilasciwy oddzial ds. informatyzacji

analizuje niechciane wiadomosci (tzw. spam) 1 ustawia filtry, aby ograniczy¢ ilo$¢ przychodzace;j
niechcianej poczty;

10) z uwagi na mozliwo$¢ uzycia tozsamosci znanego nadawcy, wiadomosci o tresci
niewiarygodnej lub budzacej watpliwosci, nalezy potwierdzi¢ innym kanatem (np. telefonicznie);

11) haslo do stuzbowej poczty elektronicznej musi by¢ unikalne, inne niz hasto do systemu
informatycznego Urzedu oraz inne niz hasla uzywane w celach prywatnych. Zabrania si¢
przekazywania hasta innym osobom. Za bezpieczenstwo konta e-mail odpowiada bezposrednio
uzytkownik, do ktorego konto jest przypisane;

12) Internet jest traktowany jako zrodto informacji, w zwigzku z tym mozliwe jest korzystanie
Z jego zasoboOw w sposoOb ograniczajacy si¢ do celow stuzbowych;

13) komunikacja elektroniczna prowadzona przy uzyciu sieci komputerowej Urzedu moze by¢
monitorowana 1 zapisywana. Zapisane moga zosta¢ wszystkie elementy wymieniane droga
elektroniczng, w tym np. adresy poczty elektronicznej, e-maile, hasta, adresy internetowe, pliki
wysylane i odbierane, dane wprowadzane w formularze. Dane zgromadzone w ten sposéb moga
by¢ analizowane przez wlasciwy oddzial ds. informatyzacji;

14) na urzadzeniach pracujacych w systemie informatycznym Urzgdu zabrania si¢ korzystania
z punktéw dostepu do sieci Internet lub komutowanych. Zakaz obejmuje hotspoty WiFi, modemy,

udostgpniane  polaczenia, access pointy, routery, itp. Nieautoryzowana transmisja
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w pomieszczeniach Urzgdu moze zosta¢ wykryta, zlokalizowana oraz jej tres¢ zapisana. Dane

zgromadzone w ten sposoéb moga by¢ analizowane i udostgpniane organom $cigania.

§ 19. Komunikacja inna:
1) w przypadku nawigzania komunikacji gtosowej, faksowej, wizyjnej lub innej nalezy zachowacé
ostroznos$¢;

2) nie nalezy udostgpnia¢ danych osobom nieuprawnionym.

§ 20. Zmiany w systemach informatycznych:

1) aktualizacja systemdéw operacyjnych komputerowych stanowisk pracy, objetych domeng Active
Directory, odbywa si¢ automatycznie. Po uzyskaniu informacji o dostepnosci pakietow
aktualizacyjnych uzytkownicy urzadzen mobilnych powinni aktualizowaé oprogramowanie
systemowe samodzielnie lub przekaza¢ urzadzenie do wiasciwego oddziatu ds. informatyzacji
w celu aktualizacji;

2) aktualizacje oprogramowania autorskiego realizowane sg na wniosek uzytkownikéw przez
dostawcow oprogramowania lub w wyniku zmian wprowadzanych w celu usuni¢cia zgtoszonych

btedow lub dostosowania do zmian przepiséw prawa.

§ 21. Przekazywanie sprzetu poza Urzad:
1) likwidowany sprz¢t komputerowy moze zosta¢ przekazany podmiotom zewngtrznym
po wymontowaniu no$nikéw informacji;
2) w przypadku przekazywania podmiotom zewn¢trznym telefonow komorkowych posiadajacych
system operacyjny (smartfony) przed przekazaniem nalezy przywréci¢ ustawienia fabryczne
Z wymazaniem pami¢ci, nastepnie catg dostepng pamigc urzadzenia wypehic¢ losowymi danymi
1 ponownie przywroci¢ ustawienia fabryczne. Dla telefonow bez systemu operacyjnego nie

dopuszcza si¢ przekazania podmiotom zewnetrznym.

§ 22. Postanowienia koncowe:

1) nieprzestrzeganie powyzszych zapisow moze skutkowaé¢ dla uzytkownikéw systemu
informatycznego Urzedu oraz dla uzytkownikow urzadzen bedacych wiasnoscia Urzedu
odpowiedzialnoscig dyscyplinarng okreslong przepisami Kodeksu Pracy, odpowiedzialnoscia
karng lub odpowiedzialnos$cig okreslong przepisami Kodeksu Cywilnego;

2) za aktualizacje 1 nadzor nad realizacjg postanowien Instrukcji odpowiada Administrator Systemu

Informatycznego.
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