OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

Tytut projektu Opracowanie systemu do zarzgdzania relacjami z klientami NFZ
(CRM)

Whnioskodawca Minister Zdrowia

Beneficjent Narodowy Fundusz Zdrowia

Partnerzy

Zrédto finansowania Projekt jest finansowany ze srodkéw wtasnych NFZ. Zgodnie z

powyzszym, czesci budzetu panstwa nie majg zastosowania do
ww. projektu.

Catkowity koszt projektu |8 823 691,75 zi

Planowany okres 10-2020 do 12-2026

realizacji projektu

Osoba kontaktowa Adam adam.nowakowski@nfz.gov.| 225741994
Nowakowski pl

1. POWODY PODJECIA PROJEKTU
1.1. Identyfikacja problemu i potrzeb

Wytworzenie i wdrozenie dedykowanego systemu CRM zwigzane jest z realizacjg Strategii
rozwoju NFZ na lata 2019 - 2023 w zakresie poprawy obstugi klientéw (pacjentéw), w tym
rozszerzenia zakresu swiadczonych ustug o przekazywanie informacji w obszarze profilaktyki.
Obecnie NFZ nie posiada jednolitego systemu umozliwiajgcego kompleksowe zarzgdzanie
kontaktem z klientem. Jego stworzenie usprawni obstuge klientdéw i bedzie miato pozytywny
wpltyw na postrzeganie organizacji. Wsrdd przyczyn wdrozenia nowego systemu
informatycznego mozna wymienic:

- brak centralnego systemu wspierajgcego kontakt z klientem, utatwiajgcego jego obstuge oraz
wptywajgcego na jakosé swiadczonych ustug;

- mate mozliwosci identyfikacji potrzeb klientow zwigzanych z profilaktyka i zdrowym stylem
zycia, umozliwiajgcych skuteczne reagowanie na pojawiajgce sie potrzeby w tym obszarze;

- niski poziom digitalizacji proceséw biznesowych, realizowanych przez NFZ, co wptywa na czas
realizacji spraw klientow i koszty operacyjne organizacji.

System do zarzadzania relacjami z klientami ma wspomagac i zoptymalizowa¢ procesy obstugi
klientéw. Ma umozliwi¢ scentralizowang rejestracje kontaktow, pogrupowanie danych oraz
informowanie o statusie biezgcych spraw klienta we wszystkich obszarach zarzgdzanych przez
NFZ. Z uwagi na to, ze strategicznym celem NFZ jest usprawnienie i scentralizowanie obstugi
klientow, to finalny produkt musi pozwala¢ na monitorowanie wszystkich spraw klienta w czasie
rzeczywistym z rejestracjg i weryfikacjg czasu potrzebnego na realizacje poszczegdlnych etapow
procesow. Docelowo system CRM ma na celu poznanie i zrozumienie potrzeb klientow oraz ich
zaspokojenie poprzez dziatania organizacji i spersonalizowane produkty oraz ustugi. Wdrozenie
Systemu pozwoli na pozyskiwanie przekrojowych informacji o kliencie, co umozliwi dopasowanie
nowych produktéw i ustug do biezgcych potrzeb, ze szczegdélnym uwzglednieniem dziatan
profilaktycznych oraz dot. zdrowego stylu zycia.

Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy




Interesariusz Zidentyfikowany problem Szacowana
wielkos¢ grupy

Klienci Wydtuzony czas obstugi i przekazania 43 000 000
informacji o biezgcych sprawach. Brak
dostepu do informaciji o sprawach klienta z
réznych jednostek NFZ, wptywajacych na brak
mozliwosci udzielenia klientowi informacji o
sprawach realizowanych w innych OW.
Informacja udzielana klientowi w réznych
jednostkach i réznymi kanatami moze nie by¢

jednolita.
Pracownicy NFZ Brak centralnego systemu obstugi klientdw, 3 500
zapewniajgcego kompleksowg obstuge.
Pracownicy Brak systemu umozliwiajgcego udzielenie 200
zewnetrznej firmy klientowi kompleksowej informacji,
obstugujacej skutkujgcego koniecznoscig odsytania
Telefoniczna klientow do innych jednostek NFZ.

Informacje Pacjenta

Zarzad i Dyrekcja NFZ | Brak mozliwosci biezgcej weryfikacji 100
wydajnosci i jakosci obstugi bezposredniej i
telefonicznej klienta.

Brak mozliwosci obserwacji na biezgco
terminowosci i jakosci procesow biznesowych
zwigzanych z obstuga spraw klientow.

Centrum e-Zdrowia Brak kanatu elektronicznego wymiany 1
informacji dot. wszystkich spraw klienta
obstugiwanych przez NFZ.

Narodowy Instytut Brak kanatu elektronicznego utatwiajgcego 1
Zdrowia Publicznego | wspétprace w zakresie przekazywania
informacji na temat potrzeb profilaktyki
choréb i promocji zdrowia.

1.2. Opis stanu obecnego

NFZ nie posiada jednego, centralnego systemu przeznaczonego do obstugi klientow w zakresie
obstugi osobistej, telefonicznej i korespondencyjnej. Sprawy klientdéw sg realizowane w
kilkudziesieciu systemach IT. Na obecng chwile Fundusz realizuje obstuge klientéw w
nastepujgcy sposob:

- rejestracja kontaktéw (osobistych, telefonicznych i korespondencyjnych) opiera sie gtéwnie o
statystyki dot. klientéw anonimowych. NFZ nie gromadzi informacji o kontaktach indywidualnych
klientéw z instytucjg, NFZ nie dysponuje systemem IT, ktory bytby w stanie wspieraé powyzsze
zadanie;

- NFZ nie dysponuje systemem IT do centralnego zarzgdzania etapami proceséw biznesowych
zwigzanych z obstugg spraw klientow - w zwigzku z tym etapy obstugi proceséw sg rozproszone
i realizowane zarowno w systemach odseparowanych od siebie ze wzgledu na lokalizacje, jak
rowniez w systemach scentralizowanych. Dodatkowo, czes¢ etapow procesoéw biznesowych
zwigzanych z obstuga spraw klientow nie jest rejestrowana w zadnym systemie informatycznym.
- NFZ nie dysponuje centralnym systemem monitorujgcym wydajnosc i jakos¢ obstugi
bezposredniej klientéw. Dane dotyczgce czasu obstugi oraz jej rodzaju rejestrowane sg recznie w
centralnym, autorskim systemie NFZ i udostepniane do dalszej analizy w Centrali NFZ;



- NFZ nie dysponuje jednolitg bazg referencyjng wspomagajgca zadania zwigzane z wysytaniem

do klientéw materiatéw promocyjnych zwigzanych z profilaktykg i promocjg zdrowego stylu

zycia.

- NFZ nie posiada elektronicznego kanatu utatwiajgcego wymiane informacji pomiedzy innymi

instytucjami sektora ochrony zdrowia na temat biezgcych spraw klientéw oraz profilaktyki choréb

i promociji zdrowia.
Obecny ksztatt architektury nie uwzgledniat potrzeb zwigzanych z obstugg klienta przy
wykorzystaniu jednego, centralnego systemu. Systemy stuzgce do obstugi wewnetrznych

procesow, jednoczesnie petnig rolg pomocniczg w zakresie obstugi klientéw, mimo, ze nie sg do

tego przeznaczone.

2. EFEKTY PROJEKTU

2.1. Cele i korzysci wynikajgce z projektu

strategiczny

Cel -1 Usprawnienie procesow biznesowych poprzez centralizacje informaciji dot.
rodzaju kontaktu.

Cel Strategia Narodowego Funduszu Zdrowia na lata 2019 — 2023:

strategiczny Cel 1.1. Poprawa obstugi przez NFZ.

Korzysé: Centralizacja informaciji dot. rodzaju kontaktu.

KPI: Liczba centralnych systemoéw IT do rejestracji kontaktéw (osobistych,
telefonicznych, korespondencyjnych) z klientami.

Wartos¢ 0

aktualna i 1

docelowa

KPI:

Metoda 1. Raport koncowy.

pomiaru KPl | 2. Protokdt odbioru | wydania systemu.
3. Jednorazowo, w dniu odbioru | wydania systemu.

Cel-2 Usprawnienie komunikacji wewnetrznej - elektronizacja systemu obiegu
informacji.

Cel Strategia Narodowego Funduszu Zdrowia na lata 2019 — 2023:

Cel 7.2. Usprawnienie komunikacji wewnetrznej.

Korzys¢: Udostepnienie jednego zunifikowanego interfejsu dla pracownikéw NFZ,
spowoduje usprawnienie procesow i zwiekszenie transparentnosci dzieki
danym referencyjnym i wykorzystaniu jednego centralnego rozwigzania do
zarzadzania relacjami z klientami.

KPI: Liczba departamentéw NFZ realizujgcych sprawy klientow, obstugiwanych
przez system CRM.

Wartosé 0

aktualna i S

docelowa

KPI:

Metoda 1. Raport koricowy.

pomiaru KPl | 2. Protokodt odbioru catego systemu.

3. Jednorazowo, w dniu odbioru catego systemu.
Cel -3 Usprawnienie przekazywania informac;ji klientom na temat realizowanych




spraw.

Cel
strategiczny

Strategia Narodowego Funduszu Zdrowia na lata 2019 - 2023:
Cel 6 — Optymalizacja procesow wewnetrznych.

Korzysé: Zebranie w jednym systemie informaciji o biezagcym etapie procesu
biznesowego zwigzanego z realizacjg spraw klientow.

KPI: Liczba scentralizowanych proceséw biznesowych w systemie CRM.

Wartosé 0

aktualna i 28

docelowa

KPI:

Metoda 1. Raport koricowy.

pomiaru KPIl | 2. Protokot odbioru catego systemu.
3. Jednorazowo, w dniu odbioru catego systemu.

Cel-4 Zwiekszenie liczby klientow kontaktujgcych sie z NFZ za posrednictwem
kanatu elektronicznego i telefonicznego.

Cel Strategia Narodowego Funduszu Zdrowia na lata 2019 — 2023:

strategiczny

Cel 6 — Optymalizacja proceséw wewnetrznych.

Korzys¢: Utatwienie kontaktu klienta z NFZ, umozliwienie uzyskania informaciji przy
wykorzystaniu kanatu elektronicznego lub telefonicznego, bez koniecznosci
osobistej wizyty w oddziale NFZ.

KPI: Stosunek liczby kontaktéw telefonicznych lub elektronicznych, do catkowitej
liczby kontaktow klientéw z NFZ.

Wartos¢ 50%

aktualna i 90%

docelowa

KPI:

Metoda 1. Raport cykliczny.

pomiaru KPl |2. Dane zgromadzone w systemie CRM.

3. Cyklicznie, raz w roku po wdrozeniu catego systemu.

Cel-5 Zwiekszenie liczby spraw, ktorych status klient moze poznac przy
wykorzystaniu IKP/mojelKP.

Cel Strategia Narodowego Funduszu Zdrowia na lata 2019 — 2023:

strategiczny

Cel 1.1. Poprawa obstugi przez NFZ.

Korzysé: Utatwienie dostepu do statusu realizowanych spraw.

KPI: Liczba spraw realizowanych przez NFZ, ktérych status mozna sprawdzi¢ za
posrednictwem IKP/mojelKP.

Wartosé 3

aktualna i 28

docelowa

KPI:

Metoda 1. Raport z wdrozenia nowych funkcjonalnosci.

pomiaru KPl |2. Protokét odbioru nowych funkcjonalnosci systemu.

3. Jednorazowo, w dniu odbioru nowych funkcjonalnosci, zwigzanych z
komunikacja z IKP/moje IKP (grudzien 2025).




2.2. Udostepnione e-ustugi

Lp. Nazwa e-ustugi Typ | Zakres oddziatywania Poziom
dojrzatosci e-
ustugi
2.3. Udostepnione informacje sektora publicznego i
zdigitalizowane zasoby
Nie dotyczy
2.4. Produkty koncowe projektu
Nazwa produktu Planowana
data
wdrozenia
System do zarzadzania relacjami z klientami (CRM) 12-2024
Interfejs API dla kontaktéw korespondencyjnych klientéw (BTA) 04-2024
Interfejs API dla danych klientéw 04-2024
Interfejs API dla spraw klientow 09-2024
Interfejs API dla produktow klientow 09-2024
Interfejs API dla IKP/mojelKP 12-2025
Interfejs API dla ProfiBaza (realizacja w ramach godzin rozwoju) 12-2026
Materiaty szkoleniowe i podreczniki uzytkownikéw systemu 04-2024
3. KAMIENIE MILOWE
Kamienie milowe Planowany
termin
osiggniecia
Przeanalizowana biezgca sytuacja i przygotowany wykaz wymagan 2022-12-22
Ogtoszone postepowanie przetargowe 2023-09-22
Podpisana umowy z Wykonawcg systemu CRM 2023-12-01
Wdrozone | wydanie Systemu CRM (w zakresie kontaktéw klientow) i 2024-04-24
przeprowadzone szkolenia wybranej grupy uzytkownikow
Wdrozone Il wydanie Systemu CRM (w zakresie spraw i produktow 2024-09-18
klientéw) i przeprowadzone szkolenia wybranej grupy uzytkownikéw
Wdrozone Il wydanie Systemu CRM (w zakresie raportéw i pulpitéw 2025-01-22

menadzerskich) i przeprowadzone szkolenia wybranej grupy
uzytkownikow




Kamienie milowe Planowany
termin
osiaggniecia

Wdrozony caty System CRM 2025-01-22
Analiza obszaru i zebranie wymagan biznesowych dla integracji z 2025-06-30
pacjent.gov.pl
Wdrozony mechanizm wymiany informacji z pacjent.gov.pl 2025-12-19
Analiza obszaru i zebranie wymagan biznesowych dla integracji z 2026-06-30
Profibaza
Wdrozony mechanizm wymiany informacji z ProfiBaza 2026-12-18

4. KOSZTY

4.1. Koszty ogodlne projektu wraz ze sposobem finansowania

Catkowity koszt
projektu (netto oraz
brutto), w tym

Netto 7 173 733,13 zt
Brutto 8 823 691,75 zt

Procent 0%

dofinansowania ze

srodkow UE (brutto)

Procent srodkéw z | 100%

budzetu panstwa

(brutto)

Podziat catkowitego | 2024 Netto 3 725 934,78 zi

kosztu projektu na Brutto 4 582 899,78 zt

poszczegllna lata | 2025 Netto 2 920 804,60 zt

(netto oraz brutto) Brutto 3 592 589,66 zt
2026 Netto 526 993,75 zt

Brutto 648 202,31 zt

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozyciji
kosztowej (przeznaczenie)

Oprogramowanie

Wytworzenie i
wdrozenie systemu
CRM wraz z
mechanizmem
komunikacji z
innymi systemami
zewnetrznymi

8 657 372,99 zt

Oprogramowanie systemu, na
ktére sktadajg sie licencje dla
ponad 3 500 uzytkownikow,
koszty wykonania interfejsow
oraz zaprojektowania,
wytworzenia i wdrozenia systemu
oraz dodatkowy, opcjonalny koszt
wypozyczenia sprzetu przez
wykonawce na czas wytworzenia




Nazwa pozycji kosztowej

Przewidywany
koszt brutto

Uzasadnienie pozycji
kosztowej (przeznaczenie)

i wdrozenia.

Infrastruktura

Koszty UX i grafiki

Przygotowanie
makiet ekranow
oraz dostosowanie
systemu do
0golnych zasad
dostepnosci
cyfrowej (WCAG
2.1.) oraz
wewnetrznych
zasad (StyleGuide
NFZ).

0,00 zt

Koszty ujete w pozycji
Oprogramowanie.

Bezpieczenstwo

Zapewnienie
zgodnosci z
wymogami
bezpieczenstwa dla
systemow
informatycznych
oraz
przeprowadzenie
testow
bezpieczenstwa.

0,00 zt

Koszty ujete w pozyciji
Oprogramowanie.

Wydajnos¢
rozwigzan

Przeprowadzenie
testow
wydajnosciowych
systemu.

0,00 zt

Koszty ujete w pozyciji
Oprogramowanie.

Szkolenia

Szkolenia z obstugi
systemu

166 318,76 zt

Szkolenia z obstugi systemu
dedykowane dla docelowych
uzytkownikéw oraz
administratoréw systemu.

Dziatania
informacyjno-
promocyjne

Koszty zarzadzania
i wsparcia (w tym
wynagrodzenia
personelu
wspomagajgcego)

Zarzadzanie
projektem

0,00 zt

Realizacja wtasnymi zasobami.

4.3. Koszty ogdlne utrzymania wraz ze sposobem finansowania

(okres 5 lat)

Catkowity koszt
utrzymania
trwatosci projektu

6 921 958,04 zt

Zrédto finansowania




(brutto)
Podziat catkowitego | 2024 | 862 761,89 zt (brutto) krajowe $rodki
kosztu utrzymania (701 432,43 zt netto) publiczne - budzet
trwatosci projektu panstwa
na poszczegolna 2025 |865 599,45 zt (brutto) krajowe $rodki
lata (netto oraz (703 739,39 zt netto) publiczne - budzet
brutto) panstwa
2026 |[865 599,45 zt (brutto) krajowe srodki
(703 739,39 zt netto) publiczne - budzet
panstwa
2027 | 865 599,45 zt (brutto) krajowe $rodki
(703 739,39 zt netto) publiczne - budzet
panstwa
2028 [ 865 599,45 zt (brutto) krajowe srodki
(703 739,39 zit netto) publiczne - budzet
panstwa
2029 | 865 599,45 zt (brutto) krajowe $rodki
(703 739,39 zt netto) publiczne - budzet
panstwa
2030 | 865 599,45 zt (brutto) krajowe $rodki
(703 739,39 zt netto) publiczne - budzet
panstwa
2031 865 599,45 zt (brutto) krajowe $rodki
(703 739,39 zt netto) publiczne - budzet
panstwa

4.4. Planowane koszty ogdlne realizacji (w przypadku projektu
wspotfinansowanego — wktad krajowy z budzetu panistwa) oraz
koszty utrzymania projektu:

- zostang pokryte w ramach budzetéw odpowiednich dysponentéw czesci budzetowych bez

5. GLOWNE RYZYKA
5.1. Ryzyka wptywajace na realizacje projektu

Nazwa ryzyka Sita Prawdopo- Sposéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka

Utrudniona analiza | Duza Srednie Konsultacje z komérkami
i standaryzowanie merytorycznymi NFZ oraz wypracowanie
wymagan dla nowych standardéw procesowania i
procesow/ przekazywania danych z systemow




Nazwa ryzyka

oddziatywania

Sita

Prawdopo-

dobienstwo

wystagpienia
ryzyka

Sposob zarzadzania ryzykiem

interfejsow
Zwigzane z
réznorodnoscia
systemoéw
wewnatrz
organizacji.

zrodtowych.

Utrudniona analiza
i standaryzowanie
danych
dotyczacych
kontaktu
korespondencyjne
go klientéw z
organizacja.

Duza

Srednie

Wypracowanie planu wdrozenia systemu
CRM uwzgledniajgcego rozproszone
kanaty komunikaciji.

Trudnosci w
pozyskiwaniu
danych z
systemow
wewnetrznych
NFZ niezwigzane
z rébwnolegle
przebiegajgcymi
zmianami w
systemach
zrodtowych.

Duza

Srednie

Wypracowanie optymalnego procesu
negocjacji zakresu danych i sposobu ich
przekazywanie z dostawcami.

Trudnosci w
pozyskiwaniu
danych z
systemow
wewnetrznych
NFZ z uwagi na
rownolegle
przebiegajgce
zmiany w
systemach
zrodtowych.

Duza

Srednie

Przygotowanie harmonogramu prac
projektowych uwzgledniajgcego zmiany
w systemach zrodtowych.

Ograniczone
mozliwosci
pozyskania
zasobow
osobowych o
pozadanych
kompetencjach.

Srednia

Srednie

Zapewnienie srodkoéw finansowych na
szkolenia oraz organizacja szkolen dla
pracownikéw NFZ.

Brak dostepnosci
kluczowych
zasobow projektu
W wymaganym

Srednia

Srednie

Zorganizowanie zastepstw osob
kluczowych w projekcie, wtasciwe
harmonogramowanie prac biezgcych.
Wczesniejsze planowanie prac.




Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
czasie. Przekazywanie kompletu niezbednych
informacji do osoby zastepujacej, w
zakresie zadan do realizacji podczas
nieobecnosci kluczowego pracownika.
Nieprecyzyjnie Duza Srednie Zaangazowanie w prace komisji
przygotowana przetargowej pracownikow z komorek
dokumentacja merytorycznych, realizujgcych zadania
przetargowa. dotyczgce aspektow tworzonej
dokumentaciji.
Trudnosci z Srednia Srednie Wsparcie kadry zarzadzajgcej w

komunikacjg z
innymi komorkami
merytorycznymi
NFZ w zakresie
procesow
biznesowych.

procesie wskazywania oséb
niezbednych do realizacji projektu.

5.2. Ryzyka wptywajgce na utrzymanie efektow

Nazwa ryzyka Sita Prawdopo- Sposdéb zarzadzania ryzykiem
oddziatywania | dobienstwo
wystagpienia
ryzyka
Brak kompetencji |Duza Srednie Zapewnienie srodkow finansowych na
niezbednych do szkolenia oraz organizacja szkolen w
utrzymania zakresie utrzymywania systemow.
systemu.
Brak dostepnosci | Srednia Wysokie Wsparcie kadry zarzadzajgcej w
zasobow procesie wskazywania osob
odpowiednich do niezbednych do realizacji projektu.
utrzymania
systemu.
Rotacja personelu | Duza Srednie Wprowadzenie dodatkowych benefitow
utrzymujgcego (finansowych i pozafinansowych), ktére
produkty projektu zmniejszg prawdopodobienstwo
oraz brak odejscia pracownika.
zastepowalnosci
personelu.

6. OTOCZENIE PRAWNE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli
dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

Ustawa z dnia 27 sierpnia 2004 r. o
Swiadczeniach opieki zdrowotnej
flnansowanych ze srodkéw
publicznych.

FAK/NIE

Ustawa z dnia 28 kwietnia 2011 r. 0
systemie informacji w ochronie
zdrowia.

TAK/NIE

W ustawie powinny
zosta¢ wprowadzone
zapisy umozliwiajgce
przekazywanie
danych w okreslonym
zakresie i celach
pomiedzy NFZ, a
Centrum e-Zdrowia.

Uzgodnienia
wewnetrzne

Ustawa z 28 lipca 2005r. o
lecznictwie uzdrowiskowym,
uzdrowiskach i obszarach ochrony
uzdrowiskowej oraz o gminach
uzdrowiskowych.

FAK/NIE

Ustawa z dnia 20 maja 2010r. o
wyrobach medycznych.

FAK/NIE

Ustawa z dnia 12 maja 2011 r. 0
refundaciji lekéw, srodkéw
spozywczych specjalnego
przeznaczenia zywieniowego oraz
wyrobéw medycznych.

FAK/NIE

Ustawa z dnia 17 czerwca 1966 r. 0
postepowaniu egzekucyjnym w
administracji

FAK/NIE

Rozporzadzenie Ministra Zdrowia z
dnia 21 grudnia 2016 r. w sprawie
rocznej informacji o
zrealizowanych lub podjetych
zadaniach z zakresu zdrowia
publicznego.

FAK/NIE

Ustawa z dnia 17 lutego 2005r. 0
informatyzaciji dziatalnosci
podmiotéw realizujgcych zadania
publiczne.

FAK/NIE

Rozporzadzenie Rady Ministréow z
dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla
rejestrow publicznych i wymiany
informacji w postaci elektronicznej
oraz minimalnych wymagan dla
systemow teleinformatycznych.

FAK/NIE

10

Ustawa z dnia 5 lipca 2018 r. 0

FAK/NIE




Lp.

Tytut aktu prawnego

Czy
wymaga
Zmian

Opis zmian (jesli

dotyczy)

Etap prac
legislacyjnych
(jesli dotyczy)

krajowym systemie
cyberbezpieczenstwa.

11

Ustawa z dnia 27 lipca 2001 r. o
ochronie baz danych.

FAK/NIE

7. ARCHITEKTURA
7.1. Widok kooperacji aplikaciji

cmp Widok kooperacji aplikacji z CRM v. 2.2 /

ProfiBaza g]

P1 Pacjent. gov.pl a

Centrum
Slownikow

Elektroniczne
Zarzgdzanie
Dokumentami
(EZD RP}

Elektroniczne @
Zarzgdzanie
Dokumentami
(EZD PUW)

ba ]

Teleadresowa
(BTA)

System CRM

&

System Obstugi @
Formularzy
Unijnych
(soFu)

Centralny Wykaz @
Ubezpieczonych
{owu)

Elektroniczna g]
obsluga zleceri na
Zaopatrzenie w
Wyroby Medyczne
{ezWM)

System Obstugi s:]
Lecznictwa
Uzdrowiskowego
(soLU)

Zintegrowany Portal obstugujacy gl System Obsfugi Spraw g]
System zgloszenia od prowadzonych zgodnie 7
Informatyczny NFZ klientow Kodeksem Postepowania
(zs1 NFZ) Administracyjnego
{aP-kPA)
Legenda
System E System @ System planowany System
planowany w modyfikowany w winnym projekcie istniejacy
projekcie projekcie

Lista systemdéw wykorzystywanych w projekcie




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
1 System do Narodowy | System do zarzadzania Planowany
obstugi spraw | Fundusz relacjami z klientami.
klientow Zdrowia
(CRM)
2 |Baza Narodowy [ System stuzacy do Istniejgcy
teleadresowa | Fundusz zarzgdzania danymi
(BTA) Zdrowia kontaktowymi i
adresowymi klientéw
NFZ.
3 Centralny Narodowy | System do zarzadzania Istniejacy
Wykaz Fundusz danymi dot. statusu
Ubezpieczonyc | Zdrowia ubezpieczenia.
h (CWU)
4 | Elektroniczne |Naukowai | System do zarzadzania Istniejgcy
Zarzgdzanie Akademick | korespondencja
Dokumentacjg | a Sie¢ przychodzacy i
Podlaskiego Komputero | wychodzaca.
Urzedu wa -
Wojewddzkieg | Panstwowy
o (EZD PUW) Instytut
Badawczy
5 Elektroniczne | Naukowai | System do zarzgdzania Planowany
Zarzgdzanie Akademick | korespondencja
Dokumentacjg | a Sie¢ przychodzacy i
Rzeczpospolite | Komputero | wychodzaca.
j Polskiej (EZD |wa -
RP) Panstwowy
Instytut
Badawczy
6 System Narodowy [ System do obstugi Istniejgcy
Obstugi Fundusz skierowan na leczenie
Lecznictwa Zdrowia uzdrowiskowe.
Uzdrowiskowe
go (SOLU)
7 | System Narodowy [ System do obstugi Istniejacy
Obstugi Fundusz formularzy unijnych w
Formularzy Zdrowia zakresie przepiséw o
Unijnych koordynaciji.
(SOFU)
8 Elektroniczna | Narodowy | System do obstugi zlecen | Istniejgcy
Obstuga Fundusz na wyroby medyczne i ich
Zlecen na Zdrowia napraw.
Zaopatrzenie
w Wyroby
Medyczne
(eZWM)
9 Zintegrowany | Narodowy | System stuzgcy do Planowany




Lp. Nazwa Gestor Opis systemu Status Krétki opis
systemu systemu ewentualnej
zmiany
System Fundusz obstugi podstawowych
Informatyczny | Zdrowia procesow biznesowych
NFZ (ZSI) realizowanych w
organizacji.
10 | P1 Centrum e- | System Pacjent.gov.pl Istniejacy
Pacjent.gov.pl |Zdrowia dostarcza pacjentom
cyfrowe narzedzia
utatwiajgce zarzgdzanie
zdrowiem swoim oraz
bliskich.
11 | Portal Centrum e- | Portal obstugujacy Istniejgcy
obstugujacy Zdrowia elektroniczne zgtoszenia
zgtoszenia od od klientéw
klientéw
12 | ProfiBaza Narodowy | System umozliwiajgcy Istniejgcy
Instytut cyfrowe udostepnienie
Zdrowia informacji publicznej na
Publiczneg | temat sytuacji zdrowotnej
o- ludnosci oraz realizacje
Panstwowy | programéw zdrowotnych
Zaktad dla potrzeb profilaktyki
Higieny choréb i promocji zdrowia
w Polsce
13 | Centrum Narodowy [ Centralny system do Planowany
Stownikow Fundusz zarzadzania danymi
Zdrowia stownikowymi w NFZ.
14 | System Narodowy [ System stuzacy do Istniejgcy
Obstugi Spraw | Fundusz obstugi spraw zgodnie z
prowadzonych | Zdrowia KPA.
zgodnie z
Kodeksem
Postepowania
Administracyjn
ego (AP - KPA)
Lista przeptywow
Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
1 Baza System Dane Bezposrednio | Krytyczny API/DBLINK
Teleadreso | CRM personalne,
wa (BTA) kontaktowe
2 EZD PUW | System Dane dot. Bezposrednio | Krytyczny API/DBLINK
CRM kontaktu, dane




Lp.| System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
dot. sprawy
klienta
3 EZD RP System Dane dot. Bezposrednio | Krytyczny API/DBLINK
CRM kontaktu, dane
dot. sprawy
klienta

4 | Centrum System Dane Bezposrednio | Krytyczny PLIK/API/
Stownikow | CRM stownikowe DBLINK

5 | System ProfiBaza |Dane Bezposrednio | Istotny PLIK/API/
CRM statystyczne DBLINK

dotyczace
profilaktyki i
promoc;ji
zdrowia
6 ProfiBaza |System Dane Bezposrednio | Istotny PLIK/API/
CRM statystyczne DBLINK
dotyczace
profilaktyki i
promocji
zdrowia

7 P1 System Dane dot. Bezposrednio | Istotny PLIK/API/
Pacjent.gov| CRM kontaktu DBLINK
.pl (PUSH)

8 SOFU - System Dane dot. Bezposrednio | Krytyczny PLIK/API/
System CRM sprawy klienta DBLINK
Obstugi
Formularzy

9 Cwu System Dane dot. Bezposrednio | Krytyczny PLIK/API/

CRM sprawy klienta, DBLINK
dane dot.
statusu
ubezpieczenia,
dane dot.
relacji
opiekun-
podopieczny
10 [eZWM System Dane dot. Bezposrednio | Krytyczny PLIK/API/
CRM sprawy klienta DBLINK
11 [SOLU System Dane dot. Bezposrednio | Krytyczny PLIK/API/
CRM sprawy klienta DBLINK
12 [ AP-KPA System Dane dot. Bezposrednio | Krytyczny PLIK/API/
CRM sprawy klienta DBLINK

13 | Portal System Dane dot. Bezposrednio | Istotny PLIK/API/
obstugujgc | CRM kontaktu DBLINK
y Dane dot.
zgtoszenia pism




.pl

sprawy klienta

Lp. | System System Zakres Sposéb Typ Typ
zrodtowy | docelowy | wymienianych| wymiany modyfikacji | interfejsu
danych danych
od kierowanych
klientow poprzez IKP
14 | System Portal Dane dot. Bezposrednio | Istotny PLIK/API/
CRM obstugujac | pism DBLINK
y kierowanych
zgtoszenia | poprzez IKP
od
klientéw
15 [ZSl System Dane dot. Bezposrednio | Krytyczny PLIK/API/
CRM sprawy klienta DBLINK
16 [ System P1 Dane dot. Bezposrednio | Krytyczny PLIK/API/
CRM Pacjent.gov| statusu DBLINK

7.2. Kluczowe komponenty architektury rozwigzania




cmp Komponenty architektury systemu CRM v.2.3 /

Komponenty architektury systemu CRM

Modul %:]

administracyjny

Moduf g]

operacyjny

Moduf {]

analityczny

Moduf integracji {]
systemow NFZ

Warstwa logiki i E
integracji
wewnetrznej
systemu

Bazy danych g]

Prezentacja i E
obsfuga na

urzgdzeniach
koncowych

Jednolity front- @

end www

Load balancer- @
serwery http

Workflow @

Uwierzytelnianie/ @

autoryzacja

Moduf integracji E
zewnetrznej

Komunikacja g]
wewnetrzna

Legenda @

Planowany
w projekcie

7.3. Przyjete zatozenia technologiczne

Lp.

Obszar

Zalozenie technologiczne

1.

Infrastruktura

Siec¢ i bezpieczenstwo

Standardy wymiany
danych

Systemy operacyjne
serwerowe

Bazy danych

Serwery aplikacji

Portale

(N

Inne




7.4. Opis zasobow danych przetwarzanych w planowanym
rozwigzaniu

Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

FAK/NIE

Czy nowy system bedzie przetwarzat (uzywat, zmieniat) zawarto$¢ innych rejestréw publicznych?
FAK/NIE

7.5. Bezpieczenstwo

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [..] (Dz.
U. 2012, poz. 526 z p6ézn. zm.) w zakresie dot. systemu zarzgdzania bezpieczerstwem
informacji:

- system nie podlega rygorom KRI — nalezy wyjasni¢ czy istniejg inne normy bezpieczenstwa,
ktére bedg spetnione przez system zgodnie z wymogami KRI

Dane bedg zabezpieczone z uwzglednieniem wymagan wynikajacych z:

- Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych, w
obszarze zarzadzania bezpieczenstwem informac;ji;

- Ogdlnego rozporzadzenia o ochronie danych;

- Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

- Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa;

- Ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne;

- normy Systemoéw Zarzgdzania Bezpieczernistwem Informacji ISO /IEC 27001 (PN-ISO/IEC
27001).

Zagadnienie bezpieczenstwa danych zostato zaadresowane w projektowanej architekturze w
trzech obszarach:

- magazynowania - zastosowane zostang rozwigzania zapewniajgce ciaggta weryfikacje i
wersjonowanie danych (zastosowanie rozwigzan systemowych producenta magazynu danych).
Magazyn Danych zostanie oddzielony od pozostatych warstw dedykowanym rozwigzaniem typu
firewall oraz zostanie objety kontrolg systemow klasy IDS i SIEM.

- sieciowym - komunikacja z warstwa aplikacyjng (logiki biznesowej) bedzie mozliwa tylko
poprzez serwisy lub z wykorzystaniem kolejkowania. Zaden uzytkownik nie powinien mieé¢
dostepu bezposrednio do baz danych i magazyndw danych. Przesytane komunikaty bedg miec
okreslong strukture, ktéra bedzie kontrolowana i walidowana.

- dostepowym - zapewnione zostanie uwierzytelnienie i autoryzacja, a takze integralnos¢ danych i
kontrola zmian wprowadzanych do systemu dzieki zastosowanym mechanizmom logowania
zdarzen.

Dane transmitowane w sieciach informatycznych bedg zabezpieczone przez zastosowanie
protokotdéw szyfrujgcych aktualnie uznanych za bezpieczne, z zachowaniem petnej elastycznosci
systemu na wdrozenia nowszych i bezpieczniejszych rozwigzan.




