Zarzadzenie Nr 28
Nadleéniczego Nadlesnictwa Swidwin
z dnia 15 czerwca 2020r.

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Nadlesnictwie
Swidwin
NN.0171.2.2020.CK

Na podstawie § 22 ust. 3 Statutu Paristwowego Gospodarstwa Lesnego Lasy Panstwowe
stanowiace zatacznik do Zarzadzenia nr 50 Ministra Ochrony Srodowiska, Zasobéw
Naturalnych i Leénictwa z dnia 18 maja 1994 r. w sprawie nadania statutu Panstwowemu
Gospodarstwu Lesnemu Lasy Panstwowe oraz na podstawie art. 24 ust. 1 i 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/67 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 2 04.05.2016),

zarzgadzam, co nastepuje:

§ 1. Wprowadzam w zycie "Polityke Ochrony Danych Osobowych w Nadlesnictwie

Swidwin" stanowiaca zatgcznik nr 1 do niniejszego zarzgdzenia.
§ 2. Zobowigzuje wszystkich pracownikow Nadlesnictwa Swidwin do przestrzegania

dokumentacji "Polityki Ochrony Danych Osobowych w Nadlesnictwie Swidwin”.
§ 3. Zarzadzenie wchodzi w zycie z dniem 1 lipca 2020 roku.

Zalgczniki:
1. Polityka Ochrony Danych Osobowych w Nadlesnictwie Swidwin.



§1.

. Stowniczek:

Zatgcznik nr 1 do Zarzadzenia nr 28
Nadle$niczego Nadlesnictwa Swidwin
z dnia 15 czerwca 2020r.

Polityka ochrony danych osobowych w Nadleénictwie Swidwin

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktérej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
po$rednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak
imie

i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegbinych czynnikow okreslajgcych fizyczng, fizjologiczng,
genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej;

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, ograniczanie, usuwanie lub niszczenie.

Niniejszy dokument okresla $rodki techniczne i organizacyjne zastosowane w
celu zapewnienia bezpieczenstwa danych osobowych przetwarzanych w
Nadle$nictwie Swidwin zwanym dalej Nadlesnictwem.

Celem niniejszej Polityki ochrony danych osobowych (PODO) jest wypetnienie
zatozen Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych, dalej tez zwane RODQ) oraz Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz.U.2018.1000 z pézn. zm.)

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich oséb
upowaznionych do przetwarzania danych osobowych w nadlesnictwie.

Dokument zwraca uwage na konsekwencje, jakie moga ponosi¢ osoby nie
przestrzegajgce zapiséw polityki i prawa w zakresie ochrony danych osobowych.
PODO okresla procedury postepowania dla zapobiegania i minimalizowania
skutkéw zagrozen w tym prowadzenia wymaganych rejestrow czynnosci



przetwarzania oraz zasad postepowania w przypadku naruszen ochrony danych i
zgtaszania naruszen wraz
z prowadzeniem odpowiednich rejestrow.

7. Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz szkolenia
pracownikéw, pozwalajg zgodnie z prawem wypetni¢ obowigzki w zakresie ochrony
danych osobowych.

8. PODO okresla tryb postepowania dotyczacy:

prowadzenie rejestréw czynnoéci przetwarzania, o ktérych mowa w art. 30

RODO;
zgtaszanie naruszenie ochrony danych do organu nadzorczego — art. 33 ust 3

RODO;

prowadzenie wewnetrznej dokumentacji stanowiagcej rejestr naruszen ochrony
danych, o ktérym mowa w art. 33 ust 5 RODO;

— zawarto$¢ raportu dokumentujgcego wyniki przeprowadzonych ocen skutkow

dla ochrony danych — art. 35 ust. 7,

wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie odbywato sie zgodnie z obowigzujgcym prawem;

9. PODO obowigzuje wszystkie osoby upowaznione do przetwarzania danych

osobowych
w nadlesnictwie.

§ 2.

1. Miejsca, w ktorych przetwarzane sg dane osobowe to:

1) budynek biura nadlesnictwa,
2) kancelarie lesniczéwek.

2. We wszystkich w/w budynkach/pomieszczeniach znajdujg sig¢ szafy wykonane z
ptyt widrowych, zamykane na zamki patentowe.

3. Biuro nadlesnictwa i kancelarie czynne sa w godzinach 7.00-15.00.

4. Po godzinach pracy biura nadlesnictwa, do pomieszczen posiadajg dostep:
nadlesniczy, zastepca nadlesniczego, gtowny ksiegowy, sekretarz, inzynier
nadzoru, sekretarka, dyzurny Punktu Alarmowo — Dyspozycyjnego, komendant
strazy leénej oraz osoba sprzatajgca, natomiast do pomieszczen kancelarii w
le$nictwach dostep maja wylgcznie leéniczowie i podlesniczowie.

§ 3.

5. Budynek biura nadleénictwa z zewnatrz i wewnatrz wylacznie w celu zapewnienia
bezpieczenstwa jest wyposazony w detektory ruchu polaczone z zewnetrzna firma
monitorujgca.

6. Na drzwiach wejsciowych do budynku umieszcza sie tabliczke informacyjng
o stosowaniu detektorow ruchu.

7. Na tablicy informacyjne] znajdujacej sie wewngtrz budynku umieszcza sig
informacje o stosowaniu detektoréw ruchu w celu wypetnienia obowigzku
informacyjnego wynikajacego z art. 13 RODO. Treé¢ informacji stanowi zatgcznik



nri.

8. Budynek gospodarczy szkotki lesnej Kartlewo jest monitorowany z zewnatrz
wylgcznie w celu zapewnienia bezpieczenstwa.

9. Przetwarzanie zapisu z monitoringu nie narusza praw i wolnosci osoby, ktorej dane
dotycza.

10.0braz z kamer wy$wietlany jest na monitorze i dodatkowo rejestrowany na dysku
twardym o pojemnosci 2 TB zlokalizowanym na terenie w/w obiektu w kancelarii
le$niczego szkoétkarza Do pomieszczenia i zgromadzonych danych ma wylgcznie
osoba upowazniona przez Nadlesniczego.

11.Przetwarzanie danych z zapisu monitoringu jest mozliwe po zalogowaniu si¢ do
systemu za pomocg nadanego loginu i hasta. Login i hasto nadaje Administrator
sieci zgodnie z Politykg SILP, przyjmujac zasady jak przy nadawaniu uprawnien do
SILP.

12.Pomieszczenie kancelarii le$niczego szkdtkarza jest zamykane na drzwi
przeciwpozarowe antywlamaniowe wyposazone w atestowane zamki.

13.0braz z kamer jest zachowywany jest w systemie tzw. petli na okres 3 miesiecy.
System obserwacji z kamer jest w peini zautomatyzowany, nie wymaga nadzoru
oraz obstugi, sygnat nie jest przesytany poza obiekt.

14.Udostepniane danych bedzie sie odbywato wytgcznie na zasadach okreslonych w
przepisach szczegolnych.

15.Na drzwiach wejsciowych do budynku umieszcza sie tabliczke informacyjng o
stosowaniu monitoringu.

16.Na tablicy informacyjnej znajdujgcej sie wewnagtrz budynku umieszcza sie
informacje o monitoringu w celu wypetnienia obowigzku informacyjnego
wynikajgcego z art. 13 RODO. Treé¢ informaciji stanowi zatacznik nr 1.

17.Dla danych osobowych ktére sg powierzane do przetwarzania nalezy zawrzec
umowe powierzenia, zgodnie z wymogami RODO okre$lonymi w art. 28. Rejestr
umow powierzenia przetwarzania danych prowadzi inzynier nadzoru Cezary
Ktoczko, wzor rejestru stanowi zatacznik nr 2a.

§4.

Dla potrzeb ochrony danych osobowych przetwarzanych w formie papierowej stosuje
sie zabezpieczenia polegajgce na przechowywaniu:

- dokumentacji biezacej — w szafach zamykanych na zamki w obszarach
przetwarzania danych osobowych,

- dokumentaciji archiwalnej - w sktadnicy akt;

— dokumentacji pracowniczej — w pokoju nr 5 (stanowisko ds. pracowniczych).

§ 5.

1. Wprowadza sie nastepujace zabezpieczenia danych:
1.1. Przetwarzanych na urzgdzeniach elektronicznych:



1.1.1.

1.9

1.1.6:

1.1.7.

1.8

1.1.5;

Na wszystkich stacjach roboczych, na ktoérych przetwarzane sg dane
osobowe wprowadza sie wysoki poziom kontroli konta uzytkownika,
umozliwiajgcy wykonywanie operacji majgcych wptyw na stabilnosé
dziatania systemu wylgcznie przez uzytkownikow Zz uprawnieniami
administratora systemu.

. Uprawnienia administratora systemu posiadaja wytacznie pracownicy,

ktorym powierzono wykonywanie obowigzkow administratora.

. Ochrone przed awariami zasilania oraz zaktéceniami w sieci energetycznej

serwera i stacji roboczych, na ktérych przetwarzane sg dane osobowe
zapewniajg zasilacze UPS.

. Zalogowanie sie do systemu, wymaga podania kodu PIN do karty

kryptograficznej badz nazwy uzytkownika i hasta.

Kazdy uzytkownik ma przypisane uprawnienia do wykonywania operaciji.
Nieudane proby logowania sg rejestrowane, a po 3 nieudanych probach
logowania nastepuje czasowa blokada konta. Odblokowania konta moze
dokonaé¢ tylko wilasciwy administrator systemu. Oprogramowanie
wykorzystywane do przetwarzania danych posiada wiasny system kont
(zabezpieczonych hastami) i uprawnien.

W celu ochrony przed dostepem do danych komputera z sieci publicznej
wykorzystuje sie systemy ,zapdér ogniowych” zabezpieczajgcych siec
lokalng oraz systemy operacyjne stacji roboczych.

Stosuje sie aktywng ochrone antywirusowg w czasie rzeczywistym na
kazdym komputerze, na ktorym przetwarzane sg dane osobowe.
Aktualizacja bazy wiruséw wykonywana jest automatycznie, kilka razy w
ciagu doby. Za prawidtowosc¢ funkcjonowania systemu antywirusowego

odpowiada administrator sieci.
W pokoju, do ktérego dostep majg petenci, monitory komputerowe

ustawione
sg w sposéb uniemozliwiajgcy odczyt z ekranu przez klientow/petentéw.

Po zakonczeniu dnia pracy nalezy wylgczy¢ komputer i wszelkie urzadzenia
elektroniczne.

1.1.10. Kopie bezpieczenstwa ze stacji roboczych wykonywane sg

automatycznie
w zdalny zasob.

1.1.11. Pracownik opuszczajgc stanowisko pracy/pokéj w ciggu dnia roboczego

1.2
1.2.1.

1.22.

128,

jest zobowigzany do zablokowania komputera (stacji roboczej).

Przetwarzanych w formie papierowej:

Kartoteki papierowe znajdujg sie w meblowych szafach, zamykanych na
zamki meblowe w pokojach, w ktérych przetwarzane sg dane osobowe.
Wydruki zawierajace dane osobowe powinny znajdowac sie w miejscu, ktore
uniemozliwia dostep osobom postronnym.

Pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentow, ktére sa mu niezbedne do pracy w danym momencie. Nalezy



unikaé przechowywania dokumentéw niepotrzebnych do biezacych zadan.

1.2.4. Na biurku nie powinny znajdowaé sie napoje i zywnos¢ w pojemnikach
grozgcych rozlaniem.

1.2.5. Po zakonczeniu pracy z dokumentami zawierajgcymi dane osobowe nalezy
odtozy¢ je do szuflady lub szafy zamykanej na klucz.

1.2.6. Dokumenty niepotrzebne w dalszej pracy i niepodlegajgce archiwizacji
nalezy niszczy¢ w niszczarce spetniajgcej norme DIN 66399 (klasa nie
nizsza niz P3).

1.3. Stosuje sig nastepujgce zabezpieczenia organizacyjne przed dostepem do
danych oso6b niepowotanych:

1.3.1. Dostep do danych majg wylacznie pracownicy upowaznieni przez
Nadlesnictwo. Rejestr tych pracownikow obejmujacy liste nazwisk
uzytkownikéw posiadajgcych dostep do danych, tgcznie z ich
identyfikatorami w systemie prowadzony jest przez Administratora danych.

1.3.2. W przypadku gdy pracownik sam zajmuje pokdj, przed jego opuszczeniem
jest zobowigzany zamkng¢ drzwi wejsciowe do pokoju na klucz.

1.3.3. W przypadku gdy w pokoju znajduje sie kilka stanowisk roboczych,
pracownik opuszczajgcy pokdj jako ostatni jest zobowigzany zamkng¢ drzwi
wejsciowe do pokoju na klucz.

1.3.4. Po zakonczeniu pracy na biurku nie powinny pozosta¢ jakiekolwiek
dokumenty zawierajgce dane osobowe.

§6.

Procedury nadawania upowaznien do przetwarzania danych osobowych

1

Pracownicy przetwarzajgcy dane osobowe przed przystgpieniem do ich
przetwarzania, zobowigzani sg do zapoznania sig¢ z aktualnymi przepisami prawa
dot. ochrony danych esobowych i PODO.

Upowaznienie do przetwarzania danych stanowi zatgcznik nr 3

Nadanie odpowiednich uprawnien w Systemie Informatycznym Laséw
Panstwowych (dalej ,SILP") nastepuje zgodnie z POLITYKA SILP i nastepuje po
otrzymaniu upowaznienia o ktérym mowa w pkt 2. § 11. Pracownicy sg zobowigzani
do pracy w SILP zgodnie z jej zapisami, zgodnie z zat. nr 10.

Rejestr upowaznien do przetwarzania danych osobowych prowadzi inzynier
nadzoru Cezary Kioczko, zgodnie ze wzorem zat. nr 4.

87
Zasady udostepniania danych

Dane sa udostepniane wytgcznie na zasadach okreslonych w obowigzujgcych
przepisach



o ochronie danych osobowych lub innych aktach prawnych, w tym przepisach
szczegolnych umozliwiajgcych udostepnianie tych danych.

§ 8.

Kontrola przestrzegania zasad bezpieczernstwa

1.

7.
8.

§9.

Osoba wyznaczona przez Nadlesniczego sprawuje nadzér nad
przestrzeganiem PODO i przetwarzania danych osobowych w nadle$nictwie.
Osoba ta moze dokonywac okresowych kontroli i oceny funkcjonowania
mechanizméw zabezpieczenn oraz przestrzegania zasad | procedur
bezpieczenstwa.
Okresowe kontrole przestrzegania zasad powinny odbywac si¢ przynajmniej
raz
W roku.
Osoba odpowiedzialna za przeprowadzenie kontroli zobowigzana jest do
sporzadzania protokotéw z kontroli.
Raport z kontroli przekazywany jest Nadle$niczemu.
Przedmiotem kontroli w szczegolnosci powinny byc:
— zgodno$¢ proceséw z wymaganiami prawnymi w zakresie przetwarzania
danych osobowych,
- funkcjonowanie systeméw informatycznych i zabezpieczen fizycznych,
— poprawnosc funkcjonowania aplikacji przetwarzajgcych dane osobowe,
- zgodnos¢ wydanych upowaznien ze stanem faktycznym osob
przetwarzajacych dane,
- nadanie uprawnien uzytkownikowi SILP zgodnie z upowaznieniem,
— zasady i sposoby niszczenia dokumentow i nosnikéw elektronicznych,
— zasady przestrzegania zabezpieczenia pomieszczen i systemow
informatycznych, podczas nieobecnosci pracownika,
— zasady przechowywania dokumentow zawierajgcych dane osobowe,
— zasad przestrzegania obowigzkéw informacyjnych,
— zasad zbierania danych.
Kantroli wykorzystania systemu informatycznego dokonuje Administrator sieci.
Przynajmniej raz w roku Administrator sieci wykonuje weryfikacje
zainstalowanego oprogramowania.

Odpowiedzialno$¢ oséb upowaznionych do przetwarzania danych

1.

2,

Zasady i procedury zawarte w PODO obowigzujg wszystkich pracownikéw

nadlesnictwa.
Kazdy pracownik jest indywidualnie odpowiedzialny za prawidiowe i zgodne

z prawem przetwarzanie danych.
Kazdy pracownik jest indywidualnie odpowiedzialny za przetwarzane przez



§ 10

siebie informacji w formie tradycyjnej (papierowej) jak i w formie elektroniczne;.
Za umozliwienie korzystania z urzadzeri elektronicznych przez osobe
nieupowazniong odpowiada pracownik, ktéremu sprzet ten zostat przydzielony.
Na kazdym pracowniku upowaznionym do przetwarzania danych spoczywa
odpowiedzialno$¢ za rodzaj i zakres danych przetwarzanych przez niego w
ramach przydzielonych mu uprawnien, oraz odpowiedzialno$¢ za ochrone tych
danych przed niepowolanym dostgpem, niepowotang modyfikacja,
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem, w stopniu
odpowiednim do zadan tej osoby przy przetwarzaniu danych osobowych.

Zbieranie danych osobowych zgodnie z art. 5§ RODO

1.

2

2

2.2,

2.3.

2.4.

2.5

2.8,

3.

Nalezy zbiera¢ dane wylgcznie niezbedne do wykonania obowigzkow
wynikajgcych

z przepisdéw prawa, sprawowania wiadzy publicznej lub realizacji celéw w jakim
sg pozyskiwane.

Dane osobowe muszg byé¢:

Przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dia osoby,
ktérej dane dotyczag.

Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami.

Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw, w
ktérych sg przetwarzane.

Prawidtowe i w razie potrzeby uaktualniane; nalezy podjgé wszelkie
rozsgdne dziatania, aby dane osobowe, ktére sg nieprawidiowe w swietle
celow ich przetwarzania, zostaty niezwltocznie usunigete lub sprostowane;.
Przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane
dotycza, przez okres nie diuzszy, niz jest to niezbedne do celéw, w ktorych
dane te sg przetwarzane; dane osobowe mozna przechowywac przez okres
dtuzszy, o ile bedg one przetwarzane wytacznie do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do
celow statystycznych.

Przetwarzane w sposo6b zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem.
Pracownik przetwarzajgcy dane osobowe jest odpowiedzialny za
przestrzeganie zasad okre$lonych w ust. 112, i musi by¢ w stanie wykazaé ich
przestrzeganie.

W przypadku gdy nadlesnictwo nie jest administratorem ktory zbiera dane, a
jedynie je otrzyma od administratoréw zewnetrznych, to nalezy je przetwarzaé
wytgcznie

w celu, w jakim zostaly zebrane i stosowa¢ zasady postepowania i
zabezpieczenia jak okreslono w niniejszym dokumencie np. dane otrzymane w



ramach porozumien, realizacji umow, realizacji wspoinych przedsiewziec, itp.

§11.
Obowigzek informacyjny zgodnie z art. 12 ust. 1 RODO

1. Kazdy pracownik podczas pozyskiwania danych osobowych w ramach
wykonywania obowigzkéw stuzbowych:
— od osoby, ktorej dane dotycza;
— w sposob inny niz od osoby, ktérej dane dotyczg;
— przez caly okres przetwarzania danych osobowych (w zwigzku z prawem
dostepu przystugujgcym osobie, ktérej dane dotyczg);

jest zobowigzany wypetni¢ obowiazek informacyjny wynikajacy z art. 12 ust. 1 RODO.

2. Sposoby udzielania informaciji i ich odbiorcy:
2.1.Na pismie:

a) Pracownicy Nadlesnictwa — zgodnie ze wzorem w zat. nr 5. Klauzula
informacyjna powinna by¢ podpisana przez pracownika i opatrzona datg
potwierdzajgcg zapoznanie si¢ z jej trescig.

b) Klienci — zgodnie ze wzorem zat. nr 6.

Klauzule informacyjna nalezy zamiesci¢ w:
~ wszelkich formularzach (np. podania, wnioski, prosby, kwestionariusze,
zezwolenia, itp.) dostarczanych przez Nadlesnictwo,

— fakturach,
w ktérych znajdujg sie dane osobowe.

¢) Petenci— zgodnie ze wzorem w zat. nr 6.

Klauzulg informacyjng nalezy zamies$ci¢ w:
— wszelkich formularzach (np. podania, wnioski, prosby, kwestionariusze,
itp.) dostarczanych przez Nadlesnictwo w ktorych znajdujg sie dane

osobowe;
— dokumentach wystawianych przez Nadlesnictwo w ktorych znajduja sie

dane osobowe.

d) Strony umowy (np. najmu, dzierzawy, uzyczenia, udostepnienia,
dostawy, ustugi, itd.) zgodnie z zat. nr 6.

Klauzula informacyjna powinna by¢ podpisana przez strone umowy i opatrzona
datg potwierdzajgca zapoznanie sie z jej trescig. Nie nalezy umieszczac klauzuli
informacyjnej w tresci umowy.

Klauzula informacyjna w zaleznosci od mozliwosci technicznych jej dodania do



dokumentu moze stanowic:

— odrebny dokument,
— dokument opatrzony pieczecig zawierajgcg tres¢ klauzuli,
— stopke dokumentu.

2.2. Elektronicznie — zgodnie z zat. nr 6. Stosuje sie wytgcznie w przypadku
gdy komunikacja z osobg fizyczng odbywa sie wytacznie drogg
elektroniczng. Klauzule nalezy przesyfa¢ jako zalgcznik lub stopke
kazdorazowo — zgodnie z zat. nr 6a w wiadomosciach kierowanych do

osoby fizyczne,.

2.3. Ustnie — zgodnie za zat. nr 7. Dotyczy wytgcznie danych pozyskiwanych
w zwigzku z wypefnianiem zadan z zakresu ochrony lasy przed
szkodnictwem lesnym przez Straz Lesng i Stuzbe Lesng (dotyczy
czynoéw zabronionych).

Jezeli klient/petent nie skorzysta z formularzy przygotowanych przez Nadle$nictwo, to
nalezy w korespondencji stanowigcej pierwszg odpowiedz w  sprawie
zawrzeé/zataczy¢ klauzule informacyjng w sposdb jak opisano powyzej.

Wytacznie w przypadku okreslonym w pkt 1) lit a) i d) nalezy na wzorze klauzuli
informacyjnej pobra¢ podpis opatrzony data potwierdzajgcg zapoznanie sig¢ z jej
trescia.

§ 12

Obowigzek prowadzenia rejestrow czynnos$ci przetwarzania zgodnie z art. 30 ust. 1
RODO

1. Rejestr nalezy prowadzi¢ wg. wzoru jak w zat. nr 8 w formie pisemnej, w tym
w formie elektronicznej (art. 30 ust. 3 RODO).

2. Wyznacza sie obowigzek prowadzenia rejestrow czynnosci dot. danych
osobowych odpowiednio (art. 30 ust. 5 RODO):

1) pracownikow Administratora danych w zakresie kadrowo-ptacowym
przetwarzanych w zwigzku z zatrudnieniem (przetwarzanie nie ma
charakteru sporadycznego);

2) zgromadzonych w zwigzku z wypetnianiem zadan z zakresu ochrony lasy
przed szkodnictwem lesnym przez Straz Le$ng i Stuzbe Les$ng (dot.
czynoéw zabronionych przez osoby fizyczne i wyrokow skazujacych).

Rejestry prowadza i na biezgco aktualizujg pracownicy wykonujacy w/w zadania w



ramach obowigzkow stuzbowych dla ktorych okreslono obowigzek prowadzenia

rejestréw.

§ 13.

Zdarzenia naruszajgce ochrone danych osobowych

1. Podziat zagrozen:

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w
zasilaniu), ich wystepowanie moze prowadzi¢ do utraty integralnosci
danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, ciagto$¢ systemu zostaje zakiécona, nie dochodzi do
naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomyitki, , awarie
sprzgtowe, btedy oprogramowania), moze dojS¢ do zniszczenia danych,
, moze nastgpi¢ naruszenie poufnosci danych,

zagrozenia zamierzone, $wiadome | celowe - najpowazniejsze
zagrozenia, naruszenia poufnosci danych, (zazwyczaj nie nastepuje
uszkodzenie infrastruktury technicznej); zagrozenia te mozemy podzieli¢
na: nieuprawniony dostep do dokumentéw w formie papierowej lub do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do
systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie
jakosci sprzetu
i oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw
systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia danych osobowych to gtéwnie:

sytuacje losowe Ilub nieprzewidziane oddziatywanie czynnikéw
zewnetrznych na zasoby jak np.: wybuch gazu, pozar, zalanie
pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozgdana ingerencja ekipy remontowej itp.,

niewtasciwe parametry $rodowiska, jak np. nadmierna wilgotnosc¢ lub
wysoka temperatura, oddziatywanie pola elektromagnetycznego,
wstrzgsy lub wibracje pochodzace od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na
umysine dziatanie w kierunku naruszenia ochrony danych lub wrecz
sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantéw bez nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci
systemu, ktéra zapewnia ochrone zasobdéw lub inny komunikat o
podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zakfocenia systemu lub inng nadzwyczajng i
niepozadang modyfikacje w systemie,
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3.

§ 14.

naruszenie lub proba naruszenia integralnoéci systemu lub bazy danych
w tym systemie,
proba lub modyfikacja danych lub zmiana w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),
niedopuszczalna manipulacja danymi osobowymi,
ujawnienie osobom nieupowaznionym danych osobowych lub objetych
tajemnicg procedur ochrony przetwarzania albo inne strzezonych
elementoéw zabezpieczen,
praca wykazujgca nieprzypadkowe odstepstwa od zatozonego rytmu
pracy, wskazujgca na przetamanie lub zaniechanie ochrony danych
osobowych — np. praca przy komputerze lub w sieci osoby, ktéra nie jest
formalnie dopuszczona do jego obstugi, sygnat o uporczywym
nieautoryzowanym logowaniu, itp.,
ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw.
.bocznej furtki”, itp.,
podmiana lub zniszczenie nosnikow/dokumentéw z danymi osobowymi
bez odpowiedniego upowaznienia; skasowanie lub skopiowanie danych
osobowych w sposob niedozwolony,
razgco naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem
stanowiska pracy, pozostawienie danych osobowych w drukarce, na
ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w
okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.).

naruszenie ochrony danych uwaza sie rowniez stwierdzone

nieprawidtowosci

w zakresie zabezpieczenia miejsc przechowywania danych osobowych
(otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na no$nikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w
formie niezabezpieczonej itp.

Postgpowanie w przypadku stwierdzenia naruszenia bezpieczenstwa danych okresla
Instrukcja postepowania w sytuacji naruszenia ochrony danych stanowigca zat. nr 9.

§ 15.

Postanowienia koncowe

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania

okreslonego

w niniejszym dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby

zgodnie
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z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dziatania
dokumentujgcego ten przypadek, wszczyna sie postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajgcych z niniejszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych,

w szczegoblnosci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego Iub uzasadnionego domniemania takiego naruszenia nie
powiadomita o tym odpowiednich oséb.

Orzeczona kara dyscyplinarna, nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z obowigzujgcym prawem o ochronie danych osobowych oraz
mozliwosci wniesienia wobec niej sprawy z powodztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat, jezeli takie wystapia.

LESNICZY
at Grzegorczyk

Zatgczniki:
1. Klauzula informacyjna — monitoring.
2. Umowa powierzenia (wzor umowy).
2a. Rejestr umdw powierzenia przetwarzania danych.
3. Upowaznienie do przetwarzania danych osobowych.
Ewidencja osdb upowaznionych do przetwarzania danych osobowych,
5. Klauzula informacyjna (kadry — pracownicy nadleénictwa).
6. Klauzula informacyjna (ogélna — klienci, petenci).
6a. Stopka maila.
7. Klauzula informacyjna (szkodnictwo lesne).
8. Rejestr czynno$ci przetwarzania.
9. Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych.

10. Polityka SILP.

&
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Zatgcznik nr 1

KLAUZULA INFORMACYJNA - MONITORING

Zgodnie z art. 13 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016 r.
(zwane dalej RODO) w zwigzku z przetwarzaniem Pana/i danych osobowych uprzejmie informujemy, ze:

1.

5.

Budynek biura nadlesénictwa jest wylgcznie w celu zapewnienia bezpieczeristwa jest wyposazony
w detektory ruchu potgczone z zewnetrzng firma monitorujacg. Budynek gospodarczy szkoétki lesnej Kartlewo
jest monitorowany z zewnatrz wytgcznie w celu zapewnienia bezpieczenstwa.

Administratorem Twoich danych osobowych (ADO) jest: Parnstwowe Gospodarstwo Lesne Lasy
Panstwowe Nadlesnictwo Swidwin, ul. Szczeciniska 58, 78-300 Swidwin.

Nasze dane kontaktowe to: Nadlesnictwo Swidwin, ul. Szczeciriska 58, 78-300 Swidwin.

W sprawach zwigzanych z danymi osobowymi, jesteémy dostepni pod adresem e-mail;
swidwin@szczecinek.lasy.gov.pl lub pod adresem wskazanym w pkt 3.

Cele i podstawy przetwarzania

Przetwarzanie danych osobowych oséb fizycznych bedacych naszymi klientami/petentami odbywa sie w celu
prawnie uzasadnionego interesu realizowanych przez ADO tj. zapewnienie bezpieczenstwa w obiektach i wokét

nich - art. 6 ust. 1 lit. f RODO.

6.

Qdbiorcy danych

Dane przekazujemy tylko wéwczas i tylko w takim zakresie, w jakim jest to rzeczywiscie niezbedne i wymagane
w mysl bezwzglednie obowigzujacych przepiséw prawa i w sposéb zgodny z tymi przepisami, w tym z przepisami
szczegolnymi.

7.

8.

Dostep do monitoringu i danych ma wylacznie osoba upowazniona przez ADO sprawujgca nadzdr nad
bezpieczenstwem przechowywania danych i sprawnoscia dziatania systemu.

Prawa osob, ktorych dane dotycza

Informujemy o przystugujgcym prawie do:

9.

dostepu do swoich danych osobowych i zadania ich kopii,

sprostowania (poprawiania) swoich danych,

Zgdania ograniczenia przetwarzania swoich danych,

przenoszenia danych,

usuniecia danych,

whniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych.

Informacja o wymogu/dobrowolnos$ci podania danych

Podanie danych jest wymagane przepisami prawa.

11. Zautomatyzowane podejmowanie decyzji
Zebrane dane nie bedg podlegaty automatyzacji podejmowania decyzji oraz nie bedg profilowane, a takze nie bedg
przekazywane do panstw trzecich.




Zatacznik nr 2

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

Skarb Panstwa Panstwowe Gospodarstwo Le$ne Lasy Panstwowe Nadlesnictwo Swidwin
z siedzibg w Swidwinie ul. Szczeciriska 58 78-300 Swidwin, NIP: 672-000-75-71,

reprezentowany przez:
Rafata Grzegorczyka - Nadlesniczego Nadle$nictwa Swidwin

zwana w dalszej cze$ci umowy , Administratorem”

zwana w dalszej czes$ci umowy ,Przetwarzajgcym”

Majqc na uwadze, Ze:
1. Strony zawarty umowe (dalej: Umowa podstawowa), w zwiqzku z wykonywaniem ktérej
Administrator powierzy Przetwarzajgcemu przetwarzanie danych osobowych w zakresie
okreslonym Umowg.

II. Celem umowy jest ustalenie warunkdw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora.

11 Strony, zawierajgc Umowe, dgzq do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w petni postanowieniom rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0séb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.
Urz. UEL 119, s. 1) - dalej RODO.

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza przetwarzajgcemu, w trybie art. 31 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz.U. z 2014 r. poz. 1182, zwana dalej ,,Ustawg”)
dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Administrator powierza Przetwarzajagcemu przetwarzanie danych osobowych w zakresie
okreslonym w niniejszej umowie.

§2

Zakres i cel przetwarzania danych



1. Powierzone przez Administratora dane osobowe bedg przetwarzane przez
Przetwarzajgcego wytacznie w celu posiadania danych zwigzanych z prowadzong
dziatalno$cia przez Administratora, w sposéb zgodny z trescia umowy i jedynie przez
czas jej trwania.

}
2. Przetwarzajacy bedzie przetwarzat powierzone na podstawie umowy, nastepujace dane

osobowe:

Dane zwykte:
1) imiona, nazwisko;
2) adres zamieszkania lub zameldowania;
3) numer ewidencyjny PESEL;
4} numer telefonu;
5) adres e-mail;
6) adres IP;
7) data urodzenia;
8) NIP;
9) seria i numer dokumentu tozsamosci;
10) imiona rodzicow;
11) numer rachunku bankowego;

Dane szczegélnych kategorii:
12) dokumentacja medyczna;

Dane dzieci:
13) imiona, nazwisko;
14) data urodzenia;
15) adres e-mail;
16) pseudonim;

Dane nieustrukturyzowane:
17) kontent o potencjalnej i prawdopodobnej zawartoéci danych osobowych (wpisy,
dokumenty tekstowe, obrazy, nagrania, filmy).

3. Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii os6b:
1) pracownicy Administratora i podmiotéw stowarzyszonych Administratora,
2) klienci ustugi/produktu Administratora okreslonych w Umowie Podstawowej,
3) osoby, z ktérymi klienci Administratora wchodzg w interakcje spoteczne,
4) kontrahenci (odbiorcy, dostawcy) Administratora i klientéw Administratora,
5) odbiorcy korespondencji elektronicznej klientéw Administratora.



§3

Spos6b wykonania umowy w zakresie przetwarzania danych osobowych

1. Przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,

do ich zabezpieczenia poprzez podjecie Srodkéw technicznych i organizacyjnych,
o ktérych mowa w szczegélnosci w art. 36 - 39 a RODO.

2. Przetwarzajgcy o$wiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych

i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informacyjne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024):

1) prowadzi dokumentacje opisujaca sposéb przetwarzania danych osobowych;

2) znajdujgce sie w jego posiadaniu urzgdzenia i systemy informatyczne stuiace do
przetwarzania danych osobowych zapewniajg poziom bezpieczenstwa okreslony
jako wysoki;

3) stosuje $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych, a w szczegélnosci zabezpiecza dane osobowe przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem Ustawy, zmiang, utratg, uszkodzeniem lub
zniszczeniem.

3. Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie

z niniejszg umowy, RODO oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktére chroniag prawa osob, ktérych dane dotycza.

4. Przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do dalszego

przetwarzania podwykonawcom (Podprzetwarzajgcym) jedynie w celu wykonania
umowy po uzyskaniu uprzedniej pisemnej zgody Administratora.

Przetwarzajgcy nie ma prawa przekaza¢ Podprzetwarzajgcemu cato$ci wykonania
Umowy (art. 28 ust. 4 RODO).

§4

Odpowiedzialno$¢ Przetwarzajgcego

1.

Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treécia umowy, a w szczegélnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.
Obowiazki Przetwarzajgcego wynikaja m. in. z tresci art. 28 ust. 3, art. 25 ust. 1§ 2, art.
30 ust. 2, art. 13 i 14 RODO).

Przetwarzajgcy odpowiada za szkody spowodowane swoim dziataniem w zwigzku
z niedopetnieniem obowigzkéw, ktére RODO naklada bezpoérednio na
Przetwarzajgcego, lub gdy dzialal poza zgodnymi z prawem instrukcjami
Administratora lub wbrew tym instrukcjom. Przetwarzajacy odpowiada za szkody
spowodowane zastosowaniem lub niezastosowaniem wiasciwych $rodkéw
bezpieczenstwa (art. 82 ust. 3 RODO).



3. Jezeli Przetwarzajacy nie wywigze sig¢ ze spoczywajacych na nim obowigzkéw ochrony
danych, petna odpowiedzialno$¢ wobec Administratora za wypelnienie obowigzkéw
przez Podprzetwarzajacego spoczywa na Przetwarzajgcym (art. 28 ust. 4 RODO).

4. Przetwarzajacy ma obowigzek zapewni¢ osobom upowaznionym do przetwarzania
danych odpowiednie szkolenie z zakresu ochrony danych osobowych.

§5
Obowigzki Administratora

Administrator zobowigzany jest wspétdziala¢ z Przetwarzajagcym w wykonaniu Umowy,
udziela¢ Przetwarzajacemu wyjasnien w razie watpliwosci co do legalnosci polecer
Administratora, jak tez wywigzywac sig terminowo ze swoich szczegétowych obowigzkéw.

§6
Czas obowigzywania umowy

1. Niniejsza umowa zostala zawarta na czas obowigzywania Umowy Podstawowej
z zastrzezeniem terminu karencji usuniecia danych wskazanego § 6.
2. Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem trzymiesiecznego

okresu wypowiedzenia.

§7
1. Z chwilg rozwigzania Umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania
powierzonych danych i jest zobowigzany do:

1) usunigcia danych i poinformowania Administratora na pismie o dacie i sposobie, w jakim
usunieto dane,

2) usuniecia wszelkich istniejgcych kopii lub zwrotu danych, chyba ze Administrator
postanowi inaczej lub prawo Unii Europejskiej lub prawo panstwa czionkowskiego
nakazuja dalej przechowywanie danych.

2. Przetwarzajgcy dokona usunigcia Danych po uptywie 180 dni od zakoniczenia Umowy
Podstawowej, chyba ze Administrator poleci mu to uczynié wczeéniej.

§8
Zasady zachowania poufnosci

1. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
i od wspolpracujacych z nim o0séb oraz danych uzyskanych w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane
poufne”).

2. Przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy

danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy, chyba ze



koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepisow
prawa lub Umowy.

3. Strony zobowiazuja sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych w tym w szczegolnosci
danych osobowych powierzonych do przetwarzania, przed dostepem oséb trzecich

nieupowaznionych do zapoznania sie z ich trescia.

§9

Nadzoér

1. Administrator kontroluje sposéb przetwarzania powierzonych danych po uprzednim
poinformowaniu Przetwarzajagcego o planowanej kontroli. Administrator lub wyznaczone

przez niego osoby sg uprawnione do:
1) wstepu do pomieszczen, w ktérych przetwarzane sg dane, oraz
2) wgladu do dokumentacji zwigzanej z przetwarzaniem danych.

Administrator uprawniony jest do zadania od Przetwarzajgcego udzielania informacji
dotyczgcych przebiegu przetwarzania danych oraz udostepnienia rejestrow przetwarzania
(z zachowaniem tajemnicy handlowej Przetwarzajgcego).

2. Przetwarzajgcy wspotpracuje z urzedem ochrony danych osobowych w zakresie
wykonywanych przez niego zadan.

3. Przetwarzajacy:

1) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci
dziatania Administratora z przepisami RODO,

2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzania
audytéw lub inspekcji. Przetwarzajgcy wspotpracuje w zakresie realizacji audytow lub
inspekcji.

§10

Oswiadczenia Stron

1. Administrator o$wiadcza, ze jest Administratorem danych oraz Ze jest uprawniony do ich
przetwarzania w zakresie, w jakim powierzyt je Przetwarzajacemu.

2. Przetwarzajgcy os$wiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej
profesjonalnie zajmuje sie przetwarzaniem danych osobowych objetych umowg i Umowg
Podstawowg, posiada w tym zakresie niezbedna wiedze, odpowiednie $rodki techniczne
i organizacyjne oraz daje rekojmie nalezytego wykonania niniejszej Umowy.

§11

Postanowienia koncowe

1. W razie sprzecznosci miedzy postanowieniami niniejszej Umowy Powierzenia a Umowy
Podstawowej pierwszenstwo maja postanowienia Umowy Powierzenia. Oznacza to takze,
ze kwestie dotyczgce przetwarzania danych osobowych miedzy Administratorem



a Przetwarzajacym nalezy regulowac przez zmiany niniejszej Umowy lub w wykonaniu jej
postanowien.

2. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

3. Umowa podlega RODO oraz prawu polskiemu.

Administrator Przetwarzajacy
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Zatgcznik nr 3

Swidwin, dnia........ocoov..,

UPOWAZNIENIE nr
do przetwarzania danych osobowych

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L Nr 119, s. 1) - dalej RODO - nadaje upowaznienie
Pani/Panu:

(imie i nazwisko pracownika)

(stanowisko stuzbowe pracownika)

do przetwarzania w okresie od do danych osobowych w zakresie petionych
obowigzkéw stuzbowych na ww. stanowisku,

(wskazac kategorie danych, ktére moze przetwarza¢ osoba wymieniona w upowaznieniu lub rodzaj
czynnosci lub operacji, jakich moze dokonywac na danych osobowych)

Jednocze$nie zobowigzuje Pania/Pana do przetwarzania danych osobowych,
zgodnie z niniejszym upowaznieniem oraz z przepisami RODO, prawa polskiego i z
ustalonymi przez Pracodawce zasadami ochrony danych osobowych.

Nadlesniczy

Nadaje identyfikator do przetwarzania ww. danych osobowych w systemie
informatycznym:

Administrator sieci

NADLESNICZY

/ GrzegorczyR
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Zatgcznik nr 5

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 ust. 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016
r. (zwane dalej RODO) w zwigzku z przetwarzaniem Pana/i danych osobowych uprzejmie informujemy, ze:

1. Administratorem Twoich danych osobowych (ADO) jest. Panstwowe Gospodarstwo Le$ne Lasy
Parnistwowe Nadlesnictwo Swidwin, ul. Szczecinska 58, 78-300 Swidwin.

2. Nasze dane kontaktowe to: Nadleénictwo Swidwin, ul. Szczecifiska 58, 78-300 Swidwin.

3. W sprawach zwigzanych z danymi osobowymi, jesteémy dostepni pod adresem e-mail:
swidwin@szczecinek.lasy.gov.pl lub pod adresem wskazanym w pkt 2.

4. Cele i podstawy przetwarzania
Pana/i dane osobowe przetwarzane bedg w celu zwigzanym z nawigzaniem i przebiegiem procesu
zatrudnienia, na podstawie art. 6 ust. 1 lit. ¢ oraz art. 9 ust. 2 lit. b RODO.

5. Okres przechowywania danych

Stosownie do tego informujemy, ze:

- w przypadku, gdy ADO przetwarza dane osobowe, poniewaz jest to konieczne z uwagi na obowigzujgce
przepisy prawa, wynika z prawnego obowigzku cigzgcego na ADO lub jest zwigzane ze sprawowaniem wiadzy
publicznej, okresy przechowywania danych w tym celu okreslajg przepisy szczegéine;

- W pozostatych przypadkach bgdziemy przechowywa¢ dane osobowe do chwili realizacji zadania, do ktorego
dane zostaly zebrane a nastepnie, jesli chodzi o materiaty archiwalne, przez czas wynikajacy z przepisow
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 2018 r. poz. 217 ze zm.).

6. Odbiorcy danych
Odbiorcami danych osobowych moga zostaé:

- organy nadzorujgce przestrzeganie prawa, organy regulacyjne i inne uprawnione organy administracji
publicznej;

- podmioty przetwarzajgce dane osobowe na mocy umoéw powierzenia przetwarzania danych osobowych.

Dane przekazujemy tylko wéwczas i tylko w takim zakresie, w jakim jest to rzeczywiscie niezbedne i wymagane
w mys| bezwzglednie obowigzujgcych przepiséw prawa i w sposob zgodny z tymi przepisami.

7. Prawa osob, ktérych dane dotycza
Informujemy o przystugujacym prawie do:
- dostgpu do swoich danych osobowych i zadania ich kopii,
- sprostowania (poprawiania) swoich danych,
- Zgdania ograniczenia przetwarzania swoich danych,
- przenoszenia danych,
- usunigcia danych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu wywigzania sie z obowigzku
wynikajgcego z przepisu prawa lub w ramach sprawowania wiadzy publicznej,
- wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych.

8. Informacja o wymogu/dobrowolnosci podania danych
Podanie danych ma charakter dobrowolny, ale jest konieczne do nawigzania stosunku pracy, a w pozostalych

przypadkach jest wymagane przepisami prawa.

9. Zautomatyzowane podejmowanie decyzji
Zebrane dane nie bedg podlegaly automatyzacji podejmowania decyzji oraz nie beda profilowane, a takze nie bedg
przekazywane do panstw trzecich.




Zatgcznik nr6

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016
r. (zwane dalej RODO) w zwigzku z przetwarzaniem Pana/i danych osobowych uprzejmie informujemy, ze:

1. Administratorem Twoich danych osobowych (ADO) jest. Parnstwowe Gospodarstwo Lesne Lasy
Panstwowe Nadlesnictwo Swidwin, ul. Szczecinska 58, 78-300 Swidwin.

2 Nasze dane kontaktowe to: Nadlesnictwo Swidwin, ul. Szczeciriska 58, 78-300 Swidwin.

3. W sprawach zwigzanych z danymi osobowymi, jesteémy dostepni pod adresem e-mail:
swidwin@szczecinek.lasy.gov.pl lub pod adresem wskazanym w pkt 2.

4. Cele i podstawy przetwarzania
Przetwarzanie danych osobowych osodb fizycznych bgdacych naszymi klientami/petentami odbywa sig w celu:

_ zawarcia lub wykonania zawartej umowy (np. dokonywania zakupow, dzierzawy, najmu — art. 6 ust. 1 lit. b

RODO;
— obowigzkéw wynikajacych z prawa (np. prawa podatkowego lub przepiséw o rachunkowosci - art. 6 ust. 1
lit. c RODO;
— wykonywania obowigzkow prawnych cigzacych na ADO, ktére realizuje w interesie publicznym lub w ramach
sprawowania wiadzy publicznej (np. nadzor nad lasami nie stanowiacymi wiasnoéci Skarbu Paristwa, zadania
Strazy i Stuzby Leénej w zakresie ochrony lasy przed szkodnictwem) - art. 6 ust. 1 lit. ) RODO;
ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami (prawnie uzasadnionych interesow

realizowanych przez ADO) - art. 6 ust. 1 lit. f RODO.

5. Okres przechowywania danych
Stosownie do tego informujemy, ze:
- w przypadku, gdy ADO przetwarza dane osobowe na podstawie uzasadnionego interesu, okres przetwarzania

trwa do momentu ustania ww. interesu (np. okres przedawnienia roszczen cywilnoprawnych);

w przypadku, gdy ADO przetwarza dane osobowe, poniewaz jest to konieczne z uwagi na obowigzujgce
przepisy prawa, wynika z prawnego obowigzku cigzgcego na ADO lub jest zwigzane ze sprawowaniem wiadzy
publicznej, okresy przechowywania danych w tym celu okreélajg przepisy szczegolne,

w przypadku braku konkretnych wymogow prawnych lub umownych, podstawowy okres przechowywania
danych w przypadku zapisow i innej dokumentacji dowodowej sporzgdzonej w trakcie wykonywania umowy
wynosi maksymalnie 10 lat;

- w pozostatych przypadkach bedziemy przechowywac dane osobowe do chwili realizacji zadania, do ktorego
dane zostaty zebrane a nastepnie, jesli chodzi o materialy archiwaine, przez czas wynikajgcy z przepisow
ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.U. 2018 r. poz. 217 ze zm.).

6. Odbiorcy danych
Odbiorcami danych osobowych mogg zostac:

- organy nadzorujgce przestrzeganie prawa, organy regulacyjne i inne uprawnione organy administracji
publicznej;

- podmioty $wiadczace ustugi w zakresie dochodzenia naleznosci,

- podmioty przetwarzajgce dane osobowe na mocy uméw powierzenia przetwarzania danych osobowych.

Dane przekazujemy tylko wowczas i tylko w takim zakresie, w jakim jest to rzeczywiscie niezbedne i wymagane
w my$| bezwzglednie obowigzujgcych przepisow prawa i w spos6b zgodny z tymi przepisami.

7. Prawa oséb, ktérych dane dotycza

Informujemy o przystugujacym prawie do:
~ dostepu do swoich danych osobowych i zadania ich kopii,
- sprostowania (poprawiania) swoich danych,
- zadania ograniczenia przetwarzania swoich danych,

- przenoszenia danych,
- usuniecia danych, w sytuaciji, gdy przetwarzanie danych nie nastepuje w celu wywigzania sig z obowigzku

wynikajgcego z przepisu prawa lub w ramach sprawowania wiadzy publicznej,
wniesienia skargi do organu nadzorczego — Prezesa Urzedu Ochrony Danych Osobowych.

8. Informacja o wymogu/dobrowolnosci podania danych
Podanie danych ma charakter dobrowolny, ale jest konieczne do zawarcia/wykonania umowy, a w pozostafych

przypadkach jest wymagane przepisami prawa.

9. Zautomatyzowane podejmowanie decyzji
Zebrane dane nie bedg podlegaly automatyzacji podejmowania decyzji oraz nie bedg profilowane, a

przekazywane do panstw trzecich. N

al Grzegorczyk




Zatgcznik nr 6a

UWAGA: Informacja zawarta w niniejszej wiadomosci lub dowolnym z jej zalgcznikéw moze by
chroniona i obj¢ta zakazem jej ujawniania. Jedli czytelnik niniejszej wiadomosci nie jest jej
zamierzonym adresatem lub posrednikiem upowaznionym do jej przekazania adresatowi.
niniejszym informujemy, ze wszelkie rozprowadzanie, dystrybucja, powielanie niniejszej
wiadomosci lub jej zalgeznikéw, badz inne dzialanie o podobnym charakterze jest zabronione.
Jezeli otrzymales t¢ wiadomos¢ omyltkowo, prosze bezzwlocznie zawiadomi¢ nadawce wysylajac
odpowiedz na niniejszg wiadomo$¢ i usuna¢ ja z komputera bez otwierania zalacznikow.
Dzigckujemy. Nadlesnictwo Swidwin

ATTENTION: The information contained in this message or any attachment may be privileged and
business confidential and protected from disclosure. If the reader of this message is not the intended
recipient or agent responsible for delivering this message to the intended recipient, you are hereby
notified that any dissemination, distribution, copying of this message or attached files, or any action
taken or omitted to be taken in reliance on it, is strictly prohibited. If you have received this
communication in error, please notify the sender immediately by replying to the message and
deleting it from your computer without opening the attachments. Thank you. Nadlesnictwo

Swidwin




Zatagcznik nr 7

KLAUZULA INFORMACYJNA

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27.04.2016
r. (zwane dalej RODO) w zwigzku z przetwarzaniem Pana/i danych osobowych uprzejmie informujemy, ze:

1. Administratorem zebranych danych osobowych jest: Paistwowe Gospodarstwo Lesne Lasy Panstwowe
Nadle$nictwo Swidwin, ul. Szczecinska 58, 78-300 Swidwin.

2. Wszelkie informacje dotyczace przetwarzania danych osobowych znajdujg sig na stronie internetowej:
www.swidwin.szczecinek.lasy.gov.pl w zaktadce RODO.

NADLESNICZY

falt Grzegorczy



Rejestr czynnosci przetwarzania

Zatgcznik nr 8

Nazwa i dane kontaktowe administratora
Nazwa

Adres

Email

Telefon

Nazwa

Inspektor Ochrony Danych (jesli powotano)

Adres

Email

Telefon

Przedstawiciel (jesli wyznaczono)

Nazwa

Adres

Email

Telefon
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Zatgcznik nr 9

INSTRUKCJA POSTEPOWANIA W SYTUACJI
NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

§1
ISTOTA NARUSZENIA DANYCH OSOBOWYCH

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate
poufnosci, integralnosci lub dostepnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt naruszenia
bezpieczenstwa prowadzgcego do przypadkowego Ilub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny spos6b przetwarzanych, uszkodzenia jakiegokolwiek elementu systemu
informatycznego, a w szczegoinosci:
nieautoryzowany dostep do danych,
nieautoryzowane modyfikacje lub zniszczenie danych,
udostepnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnienie danych,
pozyskiwanie danych z nielegalnych zrédet.

§ 2
POSTEPOWANIE W PRZYPADKU NARUSZENIA DANYCH OSOBOWYCH

S e 009 153 el

1. Kazdy pracownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych
osobowych, jest zobowigzany niezwtocznie zgtosic¢ to swojemu bezposredniemu
przetozonemu. Przelozony zgtasza fakt osobie upowaznionej przez
nadlesniczego do prowadzenia nadzoru nad bezpieczenstwem danych (dalej
,0soba upowazniona”).

2.  Typowe sytuacje, gdy pracownik powinien powiadomi¢ przetozonego:

I.1. $lady na drzwiach, oknach i szafach wskazujg na probe witamania;

I.2. dokumentacja jest niszczona bez uzycia niszczarki,

1.3. fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujacych
sie podejrzanie;

4. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane
osobowe, stwierdzone nieprawidtowosci w zakresie zabezpieczenia miejsc
przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.

1.5. niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, niezamknigcie pomieszczenia z komputerem,
niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace na
informacjach stuzbowych w celach prywatnych,

I.6. ustawienie monitoréw pozwala na wglgd oséb postronnych w dane
osobowe,



I.7. wynoszenie danych osobowych w wersji papierowej lub elektronicznej na

zewnatrz firmy bez upowaznienia,
1.8. udostepnienie danych osobowych osobom nieupowaznionym w formie

papierowej, elektronicznej lub ustne;j;

1.9. stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych
bez odpowiedniego upowaznienia (autoryzacji);

1.10. telefoniczne proby wyludzenia danych osobowych;

1.11. kradziez komputeréw, smartfonow, przenoénych pamieci USB lub twardych
dyskéw z danymi osobowymi;

1.12. utrata kontroli nad kopig danych osobowych;

1.13. maile zachecajgce do ujawnienia identyfikatora i/lub hasta;

1.14. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie

komputeréw;
1.15. istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej

furtki";
1.16. hasta do systemow przechowywane sg w poblizu komputera.

§3

Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych ma
obowigzek podja¢ czynnosci niezbedne do powstrzymania skutkow naruszenia
ochrony oraz zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz skutkow

naruszenia .
§4

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechac
wszelkich dziatan mogacych utrudni¢é analize wystgpienia  naruszenia
i udokumentowanie zdarzenia oraz nie opuszczaé bez uzasadnionej potrzeby miejsca

zdarzenia do czasu przybycia osoby upowaznionej.
§5

Administrator Systemu Informatycznego/Sieci jest zobowigzany do informowania
osoby upowaznionej o wszelkich anomaliach w pracy administrowanych przez siebie
urzgdzen, mogacych by¢ przyczyng lub skutkiem incydentu w zakresie danych

osobowych.
§6

Osoba upowazniona podejmuje nastepujgce kroki:

1. zapoznaje sie z zaistnialg sytuacjg i wybiera sposéb dalszego postgpowania
uwzgledniajgc zagrozenie w prawidtowosci i ciggtosci pracy,

2. odbiera doktadng relacje z zaistnialego naruszenia bezpieczenstwa danych od
osoby powiadamiajgcej, jak réwniez od kazdej innej osoby, ktéra moze posiadac
informacje w zwiazku z zaistniatym naruszeniem,

3. nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

§7

Osoba upowazniona dokumentuje zaistnialy przypadek naruszenia
bezpieczenstwa danych sporzadzajgc raport — Zatgcznik nr 1.

§8



Osoba upowazniona zasiega potrzebnych mu opinii i proponuje dziatania
naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia
danych z zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych).

§9
NARUSZENIE DANYCH OSOBOWYCH - ODPOWIEDZIALNOSC

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta
dziatania okre$lonego w niniejszym dokumencie, a w szczegolnosci nie powiadomita
odpowiedniej osoby zgodnie z okre$lonymi zasadami wszczyna sie postepowanie
dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego zaniechania obowigzkéw
wynikajacych z niniejszego dokumentu mogg by¢ potraktowane jako ciezkie
naruszenie obowiazkow pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgce;
sic od powiadomienia o naruszeniu danych osobowych nie wyklucza
odpowiedzialnoéci karnej tej osoby zgodnie z aktualnie obowigzujgcym przepisami
oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez
pracodawce o zrekompensowanie poniesionych strat.

§ 10

ZGtASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
ORGANOWI NADZORCZEMU

1. W przypadku naruszenia ochrony danych osobowych, osoba upowazniona bez
zbednej zwioki zglasza je Urzedowi ochrony danych w terminach i sposobach
okreslonych w odpowiednich aktach prawnych, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci osob fizycznych.

2. Osoba upowazniona prowadzi ewidencjge naruszen danych osobowych -
Zatgcznik nr 2.

3. Zgtoszenie, o ktorym mowa w ust. 1 wraz z potwierdzeniem przestania nalezy
przechowywac facznie z rejestrem o ktérym mowa w ust 2, w ktérym naruszenie
zostato zarejestrowane.

§ 11

ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU
OCHRONY DANYCH OSOBOWYCH

1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osoéb fizycznych, osoba upowazniona bez zbednej
zwiloki zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera informacje
o przestaniu zgtoszeniu o ktérym mowa w § 10 ust. 1.

3. Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujacych
przypadkach:
3.1. wdrozono odpowiednie techniczne i organizacyjne srodki ochrony i $rodki te
zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie,
w szczegolnosci $rodki takie jak szyfrowanie, uniemozliwiajgce odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych;



3.2. zastosowano nastepnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg. W takim
przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje
podobny $rodek, za pomoca ktérego osoby, ktoérych dane dotyczg, zostajg
poinformowane w réwnie skuteczny sposob.




Zataczniknr 1

RAPORT Z NARUSZENIA OCHRONY DANYCH

. Data e, GOAZING e

. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku
Z naruszeniem

(imig, nazwisko, stanowisko stuzbowe,):
. LOKAlIZACIA ZAAIZEIMA c..ovvovvcovevvvvvierinsinsissss s sssssssssssss s s sssssssesssssssss s et ses st s e es e eseseessessmssessaeoes
(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikacji
itp.):
. Rodzaj naruszenia i okreélenie okoliczno$ci towarzyszacych naruszeniu:

. Podjete dziatania:
. Wstepna ocena przyczyn wystapienia naruszenia:

. Postgpowanie wyjasniajgce i naprawcze:

(podpis pracownika) (data i podpis Inspektora ochrony danych)
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Zatgcznik nr 10

POLITYKA SILP

(Zarzadzenie nr 312 DGLP w sprawie zasad funkcjonowania i zasad bezpieczerstwa
systemu informatycznego PGL LP z dnia 19 wrze$nia 2017 roku)

NADLESNICZY

at Grzegorczyk



