PROKURATURA REGIONALNA W GDANSKU
2 Wydzial do Spraw Przestepczosci
Finansowo-Skarbowej
ul. Waly Jagielloriskie 38, 80-853 GDANSK
tel. 58 326 53 12, fax 58 326 53 52

Sygn. akt RP II Ds.°3.2021

Prokuratura Regionalna w Gdansku na podstawie art. 131 § 2 i 3 k.p.k. zawiadamia
pokrzywdzonych w postepowaniu prowadzonym pod sygn. RP II Ds. 3.2021, ktore przejete
zostato z Prokuratury Regionalnej w Warszawie, gdzie toczylo si¢ pod sygn. RP I Ds. 26.2018,
ze w dniu 02 wrzesnia 2022 roku prokurator wydal postanowienie o umorzeniu $ledztwa w
czesci, tj.: w zakresie wysylania w okresie od 22.01.2020 r. do 29.02.2020 r. wiadomos$ci SMS
do osob, ktore dokonaly zakupéw w fikcyjnym sklepie internetowym kidparadise.pl z

zawartos$cig adresu strony internetowe;j:

° https://ewciakurier.com

° https://anitkakurier.com

o https://amelkakurier.com

e https://arletkakurier.com

o https://michaskurier.com

° htfps://aniuskurier.com

° https://windykacjajan.com

o https://adziakurier.com

o https://arletakurier.com
oraz informacja, aby wejs$¢ na wskazany w SMS-ie w link i optacié przesytke lub doptacié¢ do
przesytki, przy czym pod wskazanymi adresami znajdowaly si¢ strony internetowe
podszywajace sie pod strone agenta rozliczeniowego Dotpay, przekierowujgce nastgpnie na
strony podszywajace si¢ pod strony internetowe bankéw, stuzace do wyltudzania danych do
logowania do bankowosci elektronicznej, poprzez ktdrg usilowano nastgpnie uzyskad
nieuprawniony dostep do loginu i hasta do bankowosci elektronicznej klientow bankoéw, czym
usitowano uzyska¢ nieuprawniony dostep do danych klientow banku, a nastgpnie po uzyskaniu
bez uprawnienia dostgpu do logindw i haset do bankowosci elektronicznej pokrzywdzonych,
usitowano dokona¢ zaboru w celu przywlaszczenia cudzej rzeczy ruchomej w postaci pieniedzy
zgromadzonych na rachunkach bankowych po uprzednim przelamaniu zabezpieczen
bankowosci elektronicznej, a takze dzieki czemu skutecznie uzyskano nieuprawniony dostep
do loginu i hasta do bankowosci elektronicznej niektérych pokrzywdzonych, w wyniku
ominiecia szczegélnych zabezpieczen informacji, a nastepnie po uzyskaniu bez uprawnienia

dostepu do loginu i hasta do bankowosci elektronicznej pokrzywdzonych oraz wytudzeniu kodu



SMS do weryfikacji transakcji przez strong internetowg podszywajaca si¢ pod strone Dotpay
przetamano zabezpieczenia bankowosci elektronicznej i dokonano zaboru pienigdzy
zgromadzonych na rachunku, tj. o czyny z art. 13 § 1 k.k. wzw. z art. 279 § 1 k.k. w zb. z art.
267§ 1kk.wzw.z art. 11 § 2k k. wzw. zart. 12 § 1 kk. oraz z art. 279 § 1 k.k. w zb. z art.
267§ 1kk.wzw.z art. 11 §2kk. wzw. zart. 12 § 1 k.k.

Jednoczesnie poucza si¢ wszystkich pokrzywdzonych wyzej opisanymi przestepstwami, ze w

niniejszym postepowaniu przystuguje im status strony (art. 299 § 1 k.p.k.).

Kazdy pokrzywdzony moze w zawitym terminie 7 dni od dnia ogloszenia zwrdcié sie o
dorgczenie mu odpisu postanowienia o umorzeniu $ledztwa. Zadanie doreczenia odpisu

postanowienia po tym terminie bedzie bezskuteczne (art. 122 § 112 k.p.k., art. 131 § 3 k.p.k.).

Na postanowienie 0 umorzeniu $ledztwa przystuguje pokrzywdzonym zazalenie do sadu
wlasciwego do rozpoznania sprawy. Zazalenie na wskazane postanowienie wnosi sie za
posrednictwem prokuratora, ktéry wydal postanowienie. Termin do wniesienia zazalenia
wynosi 7 dni od daty dorgczenia odpisu postanowienia i jest zawity. Zazalenie wniesione po

uptywie tego terminu jest bezskuteczne (art. 122 § 112 i art. 460 k.p.k.).



