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Dokument kierowany jest do oséb odpowiedzialnych w organizacjach za zabezpieczanie srodowisk
cyfrowych, oséb budujacych strategie cyberbezpieczenstwa, jak rowniez odpowiedzialnych za procedury
bezpieczenstwa w organizacji.

Dokument odnosi sie do zagadnien zwigzanych z ograniczeniem ryzyk w obszarze cyberbezpieczenstwa
i bedzie najbardziej pomocny dla uzytkownikéw Office 365, Microsoft 365 oraz Azure. Niniejszy dokument
jest rowniez skierowany do uzytkownikow lub oséb planujacych wdrozenie takich technologii.

Tresc tego dokumentu ma wytgcznie charakter informacyjny. Ostateczna decyzja o wykorzystaniu opisanych
w dokumencie technologii powinna wynikac z analizy stanu cyberbezpieczenstwa istniejgcej infrastruktury,
potrzeb oraz ryzyk zwigzanych z eksploatacjg systemow informatycznych.

Dokument przedstawia stan techniczny i mozliwosci poszczegolnych ustug w lutym 2022.

Zachecamy do kontaktu i wspélnego przeprowadzenia analizy potrzeb i rozwigzan z wyspecjalizowanymi
partnerami Microsoft lub do omdwienia zagadnien z architektury cyberbezpieczeristwa z opiekunami
panstwa kontraktu suportowego Microsoft.
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Wstep

Ustugi cyfrowe maja coraz wigkszy wptyw
na obywateli, struktury administragji

i gospodarke. Jestesmy od nich uzaleznieni
w takim stopniu, ze dysfunkcja pojedynczej
ustugi czesto powoduje skutki dalece
wykraczajace poza granice wiadajacej nig
organizacji i moze doprowadzi¢ do sytuadji
kryzysowej.

Zmieniajaca sie sytuacja geopolityczna

i rosnace zagrozenie dziataniami
hybrydowymi powoduja koniecznos¢
implementacji do polskiego systemu
prawnego nowoczesnych rozwigzan
zapewniajacych bezpieczenstwo
teleinformatyczne w obszarach takich,
jak administracja publiczna, ustugi
kluczowe czy infrastruktura krytyczna.
Jednym z dostepnych srodkéw jest
system stopni alarmowych CRP, ktory
umozliwia stopniowe uruchamianie

W organizacji rozwigzanh pozwalajacych na
wzmocnienie bezpieczenstwa systemow
informatycznych.
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Uzytkownicy systemow informatycznych narazeni sg na zaawansowane ataki wyspecjalizowanych
grup hakerskich (zarbwno motywowanych kryminalnie jak i politycznie), coraz czesciej
sponsorowanych przez rzady panstw prowadzacych ofensywne dziatania w cyberprzestrzeni.
Zapewnienie bezpiecznego Srodowiska pracy wymaga wdrozenia okreslonych rozwigzan
dotyczacych miedzy innymi:

« ochrony i zarzagdzania tozsamoscig pracownikow, czesto w sfederalizowanym srodowisku,

« ochrony urzadzen stuzbowych oraz prywatnych z ktérych korzystaja uzytkownicy, w tym
urzadzen typu PC, tabletow i smartfonow,

« wykrywania i blokowania atakéw sieciowych i ztosliwego oprogramowania dostarczanego
najczesciej jako zatgczniki poczty elektronicznej oraz umieszczanego na stronach internetowych,
na ktore przekierowywany jest nieSwiadomy zagrozenia uzytkownik — najwiekszym wyzwaniem
dla organizacji wcigz pozostaje ochrona przez zagrozeniami typu ,zero-day”, na ktore nie ma
poprawek bezpieczenstwa,

« zapobiegania przypadkowemu lub swiadomemu ujawnianiu informacgji.

W niniejszym dokumencie przedstawione zostaty scenariusze i obszary atakdéw przeprowadzane

na organizacje i uzytkownikow oraz sposoby ograniczania tego typu atakéw z wykorzystaniem
rozwigzan zintegrowanych w Microsoft 365. Scenariusze te dotyczg zaréwno urzadzen firmowych,

z ktoérych korzysta uzytkownik w domu, jak i urzadzen nalezacych do uzytkownika, ktére poza praca
wykorzystywane sg do celéw prywatnych (BYOD).

Wszystkie prezentowane ponizej rozwigzania wpisuja sie w zadania przeznaczone do realizacji
przy wdrazaniu poszczegolnych stopni alarmowych CRP — zgodnie z Rozporzadzenie Prezesa Rady
Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych
stopniach alarmowych.



Bravo-CRP

Charlie-CRP

ZADANIE

wprowadzi¢ wzmozone monitorowanie
stanu bezpieczenstwa systemow
teleinformatycznych organéw
administracji publicznej lub systemow
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej

monitorowac i weryfikowad, czy nie doszto
do naruszenia bezpieczenstwa komunikagji
elektronicznej

sprawdzac dostepnosé ustug
elektronicznych

dokonywa¢, w razie potrzeby, zmian
w dostepie do systemow

sprawdzic¢ aktualny stan bezpieczenstwa
systemow i oceni¢ wptyw zagrozenia na
bezpieczenstwo teleinformatyczne na
podstawie biezacych informagji i prognoz
wydarzen;

zapewnic¢ dostepnosc w trybie alarmowym
personelu odpowiedzialnego za
bezpieczenstwo systemdw

wprowadzi¢ catodobowe dyzury
administratoréw systemoéw kluczowych dla
funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow;
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Ponizsza tabela zawiera zestawienie zagrozen, podsumowanie omawianych scenariuszy wraz
z zyskiem, jakie niosg dla bezpieczenstwa organizacji oraz okresleniem stopnia skomplikowania

wdrozenia:

TYP ZAGROZENIA

Kradziez tozsamosci

Ztosliwy kod w poczcie
elektronicznej

Brak monitoringu i zarzadzania
bezpieczenstwem urzadzen
lokalnych i mobilnych

Ataki internetowe
i wewnetrzne - w tym
zaawansowane ataki APT

Nieuprawnione ujawnienie
informacji

Brak kontroli nad
uruchamianymi aplikacjami
chmurowymi

Brak monitoringu — ewidencji
i dostepu do chronionych
informacji

Brak korelacji zdarzen
bezpieczenstwa z réznych
systemow - rozproszone,
pojedyncze widoki nie dajace
jednego, spdjnego punktu
raportowania

MECHANIZMY
ZABEZPIECZAJACE

Azure MFA
Identity Protection

Privileged Identity
Management

Dostep Warunkowy

Microsoft Defender for
Identity

Exchange Online Protection

Microsoft Defender
for Office 365

Microsoft Intune
Microsoft Defender
for Identity

Azure Information
Protection

Office 365 DLP

Microsoft Cloud
App Security

Portale M365

0365 Advanced eDiscovery

Azure Sentinel
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2. Punkt wyjscia: ocena stanu
cyberbezpieczenstwa

Budowe Referencyjnej Architektury Cyberbezpieczenstwa warto rozpoczaé od wykorzystania
dedykowanego narzedzia Microsoft Secure Score, dostepnego w ramach ustugi Office 365.
Narzedzie Secure Score pozwala na zidentyfikowanie obszaréw podwyzszonych ryzyk dla
cyberbezpieczenstwa, z mozliwoscig odniesien do miedzynarodowych i niezaleznych standardardéw
oceny bezpieczenstwa (np. NIST, CIS — Center for Internet Security i wiele innych).

Narzedzie Secure Score nie wymaga instalacji dodatkowych narzedzi, weryfikuje obecny stan konfiguracji
ustug i dostarcza baze wiedzy dla administratorow bezpieczenstwa w organizacji, wspomagajac
definiowanie niezbednych dziatan podnoszacych poziom cyberbezpieczenstwa. W efekcie analizy

z wykorzystaniem Secure Score mozna uzyskac na przyktad rekomendacje dotyczace:

« oceny bezpieczenstwa tozsamosci pracownika i wdrozenie dodatkowego sktadnika
uwierzytelnienia poprzez wykorzystanie funkcji Azure Multi-factor authentication (SMS na
komorke, telefon od agenta MFA, czy aplikacje generujaca jednorazowe kody dostepowe),
wytaczenia niebezpiecznych protokotéw w organizagji,

« zbyt wysokich uprawnien w systemie w ramach grup administracyjnych, co moze skutkowac
dostepem do danych wrazliwych innych uzytkownikow,

« wdrozenia zarzadzania urzagdzeniami mobilnymi i kontrolowania przeptywu danych pomiedzy
aplikacjami na urzadzeniach mobilnych, czyli przyktadowe skopiowanie zatacznika z poczty do
nieuprawnionej aplikacji zewnetrznej,

« wdrozenia polityk informujacych o probie nieuprawnionego ujawnienia informacji/danych poza
organizacje
« innych zalecen zdefiniowanych w standardach i benchmarkach bezpieczenstwa.

Zalecenia z narzedzia Secure Score obejmuja rozne obszary i sg komplementarne, tj. nie musza by¢
wdrazane jednoczesnie, chociaz ich wzajemne dopetnianie sie umozliwia uzyskanie dodatkowych
korzysci z synergii rozwigzan, a wzajemna integracja daje mozliwos¢ wiekszej kontroli przy
jednoczesnym zachowaniu elastycznych mozliwosci pracy przez uzytkownika.
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Kazdy typ cyber-zagrozenia oraz odpowiadajagce mu mechanizmy zabezpieczajace zostaty
sklasyfikowane pod katem wptywu na bezpieczenstwo (za pomocg symbolu od 1 (najmniejsze)
do 3 (najwieksze)) oraz trudnosci wdrozenia (poziomu skomplikowania) (za pomoca symbolu od 1
(najmniejsza) do 3 (najwieksza)).

Aby zweryfikowac srodowisko organizacji pod katem aktualnej konfiguracji oraz dalszych zalecen,
administrator srodowiska Office 365 uruchamia narzedzie Secure Score dostepne pod adresem
https://security.microsoft.com/securescore — posiadanie uprawnien administracyjnych wymagane

jest w celu weryfikacji zalecen Secure Score.

Na ponizszym zrzucie ekranowym znajduje sie przyktad z raportu Secure Score. Otrzymany wynik
wskazuje ponadto obszary, w ktorych wykryto ryzyka oraz szczegdtowe punkty, ktére nie zostaty
prawidtowo zaadresowane pod katem spetnienia zalecen bezpieczenstwa.

Microsoft Secure Score

Overview Improvement actions  History  Metrics & trends

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it.

Applied filters:

Your secure score Include Actions to review

Secure Score: 45.14% Regressed @ | Toaddress | amned | Riskacceptea | Recentyadded @ | Recently upsated @
. .

411.24/911 points achieved 3 86 0 0 0 0

Top improvement actions.

5 Improvement action Score impact Status Category
ﬁh“i Require MFA for administrative roles +1.1% O To address dentity
K

Ensure all users can complete multi-factor authentication for secure ac... +0.999 O To address dentity
Breakdown points by: Category e Block Win32 API calls from Office macros +0.99% O To address Device
Identity 16.5%
— Block Office communication application from creating child processes  +0.99% O To address Device
Device 46.98%
e Block executable content from email client and webmail +0.99% O To address Device
Apps 47.54% -
e Block credential stealing from the Windows local security authority su... +0.99% O To address

W Points achieved Opportunity
Use advanced protection against ransomware +0.99% O To address

Block untrusted and unsigned processes that run from USB +0.99% O To address Device


https://security.microsoft.com/securescore
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3. Ograniczenie wektorow ataku

Wspotczesnie atakujacy wykorzystuja coraz to nowsze techniki atakow na organizacje, gdzie tancuch
ataku (ang. kill chain) i jego fazy moga gwarantowac profesjonalnej grupie hakeréw pozyskanie
tozsamosci pracownika instytucji poprzez wykorzystanie kierunkowych atakow typu phishing lub
spear phishing (préba zachecenia uzytkownika do zalogowania na fatszywej stronie).

Po uzyskaniu dostepu do konta pracownika, ktory dat ztapac sie w putapke lub przechwyceniu
dostepu do jego komputera firmowego lub personalnego, atakujacy zaczynaja wykonywac analize,
do czego pracownik ma dostep, co ostatecznie prowadzi do wycieku danych wrazliwych lub
zaatakowaniu kolejnych oséb w organizacji.

Attacker steals
sensitive data

f Cloud data & o |
Phishing attack Saas apps ‘f!
USER [

1 ?_& _ A= L N
D-0-6-6-6-0-¢
1

/ User account Attacker attempts Privileged Attacker
! is compromised lateral movement account accesses
/ compromised sensitive data

Zero-day /
ATTACKER brute-force attack

W ramach pakietu Microsoft 365 dostepne sa narzedzia, ktére sa w stanie ograniczy¢ ryzyka
zwigzane z podatnosciami bezpieczenstwa:

« Obecnie 96% atakoéw na organizacje rozpoczyna sie poprzez wystanie fatszywej wiadomosci
zawierajacej link lub dokument z niebezpiecznym oprogramowaniem. Kampanie typu
wykradanie poswiadczenia pracownika i szyfrowanie stacji pracownika sg obarczone bardzo duzym
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ryzykiem. Ztagodzenie skutkow tego ataku poprzez wykorzystanie technologii Microsoft Defender
for Office 365 oraz drugiego sktadnika uwierzytelnienia (MFA) pozwala minimalizowac ten wektor
ataku na organizacje

Ataki na niezabezpieczonga stacje pracownika lub urzadzenie mobilne lub hasto

uzytkownika to rowniez bardzo duze zagrozenie. Jesli pracownik wykorzystuje stacje, ktora zostata
skompromitowana przez atakujagcego moze w dalszym kroku pozyskac informacje o hastach
logowania do systemow instytugji lub wykradac wrazliwe danych w sposéb niekontrolowany przez
dziat bezpieczenstwa. Tego typu ataki sg bardzo trudne do wykrycia. W celu ograniczenia tego typu
atakow niezbedne sg mechanizmy umozliwiajgce zarzagdzanie bezpieczenstwem stacji roboczej
pracownika i/lub urzadzeniami mobilnymi, na ktérym wykonuje powierzone mu zadania. Jesli
pojawig sie zaawansowane metody ataku na konto pracownika to mozliwe jest wykrycie anomalii
zwigzanych z logowaniem (m.in. logowanie poza godzinami pracy, logowanie do zasobow do ktorych
pracownik nigdy nie siegat, itp.) za pomoca technologii Microsoft Defender for Identity.

Nieuprawnione ujawnienie informacji z organizacji to kolejny z etapow, gdzie po uzyskaniu
dostepu do konta pracownika lub przetamaniu zabezpieczen systemu operacyjnego, atakujacy
moze pozostawac niewykryty przez dtugi czas i wykradac¢ wrazliwe informacje. W tym celu
rekomendowane jest wykorzystanie catej palety narzedzi do wykrywania nieuprawnionego
ujawnienia lub préby ujawnienia informacji, co zostato opisane w dalszych czesciach tego
dokumentu. Sg to miedzy innymi mechanizmy Data Loss Prevention (DLP) zapobiegajace
wyciekom danych, technologie szyfrowania informacgji, czy etykietowania danych wrazliwych
przyktadowa klasyfikacja ,informacja kontrolowana”, czy ,tylko dla pracownikéw”. Nawet

w przypadku wycieku informacji wrazliwej, atakujacy nie posiadajacy dostepu do danych
logowania nie bedzie w stanie odszyfrowac zawartosci przyktadowego dokumentu lub
informacji w systemie poczty elektronicznej i to niezaleznie od miejsca przechowywania

pliku zawierajacego te informacje.

Obrona przed atakami ukierunkowanymi na urzad/organizacje przez wyspecjalizowane
grupy (APT - Advanced Persistent Threat). Nowoczesne metody atakéw wykorzystujace

tak zwane podatnosci zero-day, w sytuacji, w ktérej producent nie jest Swiadom ryzyka lub nie
zostata jeszcze wydana poprawka bezpieczenstwa - to niestety bardzo duze i trudno wykrywalne
zagrozenie. Czesto tego typu ataki pozwalajg na uzyskanie dostepu do telefonu, tabletu, czy
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komputera ofiary, a nastepnie dtugotrwate przybywanie hakera w systemie, co prowadzi do
petnej inwigilacji oraz jest punktem wyjscia do atakdw na strukture zarzadzania domeng sieciowa.
Tutaj warto zadbac o mozliwos¢ wykrywania nietypowych zachowan systemu operacyjnego, czy
pracownika na jego komputerze lub urzagdzeniu mobilnym i odpowiednim monitorowaniu przez
operacyjne centra bezpieczenstwa (SOC — Security Operation Center) tego typu zdarzen. Pozwoli
to opracowac sposob reakgcji na incydenty, w momencie, kiedy zagrozenie sie pojawito i trzeba je
jak najszybciej wyeliminowac z infrastruktury teleinformatycznej organizacji.

4. Zabezpieczenie konta pracownika
| dostep zdalny

Wraz ze wzrostem znaczenia dostepu mobilnego i pracy zdalnej, ro$nie waga ochrony tozsamosci
pracownika. Nazwa uzytkownika i hasto do wielu systeméw organizagji staje sie wtedy kluczowym
parametrem, ktory nalezy chronié.

Kompromitacja tozsamosci (przechwycenie tozsamosci, kradziez haset, podszywanie pod
pracownika po przejeciu kontroli) powoduje utrate kontroli nad danymi i moze skutkowac
wyciekiem danych z organizacji. Bardzo wazny jest rowniez aspekt rozliczalnosci dziatan
uzytkownikéw (logowanie sie do systemow) oraz dostep do zasobdw organizacji (emaile,
dokumenty, bazy wiedzy).

W celu przeciwdziatania kompromitacji tozsamosci, nalezy korzystac z narzedzi i rozwigzan
zapewniajacych monitorowanie i kontrole dziatan uzytkownika.

Uwierzytelnienie wielosktadnikowe podczas logowania do krytycznych
aplikacji - Azure Multi Factor Authentication **x/@¢®

Najprostszym sposobem obrony konta logowania pracownika jest uruchomienie ustugi dodatkowego
sktadnika uwierzytelnienia (MFA — Multi-Factor Authentication). Dziata to podobnie, jak w przypadku
logowania do ustug w banku, gdzie operacja logowania lub wykonania przelewu musi zosta¢ potwierdzona
na urzadzeniu mobilnym nalezacym do wiasciciela konta. W ramach ustugi Azure MFA uruchomiana jest
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dodatkowa weryfikacja tozsamosci podczas logowania wykorzystujaca jedng z wymienionych metod:

«  Wykorzystanie aplikacji Microsoft Authenticator, ktora generuje co 60 sekund nowy unikalny
kod jednorazowego logowania.

» Uzycie kluczy U2F
«  Wystanie wiadomosci SMS z jednorazowym kodem dostepowym,

» Potaczenie gtosowe z wirtualnym asystentem logowania, ktory prosi o wprowadzenie
unikalnego kodu PIN zdefiniowanego wczesniej przez pracownika,

Wiecej na temat ustugi Azure MFA mozna znalez¢ w artykule bazy wiedzy:
https://www.microsoft.com/en-us/security/business/identity/mfa

Na ponizszym przyktadzie zaprezentowano wykorzystanie aplikacji Microsoft Authenticator
na urzadzeniu mobilnym, gdzie zaréwno dla kont firmowych oraz personalnych (Facebook)
generowane s3 unikalne kody jednorazowe do logowania.

Accounts

Microsoft & -

kaygol1988@outlook.com

Contoso Corporation B -
kayg(@contoso.com

Facebook v
kaygo1988@outiook.com

339813 ¢


https://www.microsoft.com/en-us/security/business/identity/mfa
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Wiaczenie ustugi Azure MFA to jedna z najprostszych metod podniesienia bezpieczenstwa
konta pracownika:

« obniza mozliwos¢ kompromitacji kont uzytkownikéw o 99,9%, nawet jesli poswiadczenie
zostanie skradzione to atakujacy musi miec¢ dostep do telefonu, zeby potwierdzi¢ logowanie.
Tutaj bardzo wazne jest rowniez mitygowanie ryzyka zwigzanego z przejeciem konta w atakach
typu przechwycenie danych logowania za pomoca atakéw phishingowych.

« umozliwia wybér formy weryfikacji drugiego sktadnika - nie tylko SMS lub aplikacja
Microsoft Authenticator, ale tez klucze FIDO2, tokeny sprzetowe i programowe.

« zapewnia latwa implementacje bez koniecznosci posiadania wlasnej infrastruktury

— https://docs.microsoft.com/en-GB/azure/active-directory/authentication/howto-mfa-getstarted

Dostep Warunkowy (Conditional Access) *k/e0

Pracownicy najczesciej loguja sie z urzadzen firmowych do ustug Office 365, czy aplikacji lokalnych.
W momencie kiedy pojawia sie wymaganie pracy zdalnej bardzo waznym aspektem jest zadbanie
o bezpieczenstwo logowania z zewnatrz. Z pomoca przychodzi tutaj ustuga dostepu warunkowego
pozwalajaca na uzycie ,warunkow” podczas préby logowania do konkretnej aplikacji. Rozwazajac
najprostszy przyktad logowania typowego uzytkownika:

« Jedliloguje sie z siedziby instytucji to jest automatycznie zalogowany do ustugi lub aplikacji.

« Jesli logowanie nastepuje zdomowego komputera, spoza sieci wewnetrznej to w tym wypadku
pracownik powinien otrzymac prosbe o wprowadzenie kodu jednorazowego z ustugi MFA.

« Jesli logowanie nastepuje zdomowego komputera lub personalnego urzadzenia przenosnego to
uzytkownik powinien zaakceptowac regulamin korzystania z ustugi, na jego urzadzeniu zostang
wymuszone polityki bezpieczenstwa i dopiero wtedy uzyska dostep do aplikacji lub ustugi.

Oznacza to, ze dostep warunkowy to lista dodatkowych dziatan, ktére moga by¢ wymuszone
i sprawdzone podczas logowania do aplikagji, przyktadowo:


https://docs.microsoft.com/en-GB/azure/active-directory/authentication/howto-mfa-getstarted

« weryfikacja proby ryzykownego logowania przyktadowo z sieci anonimowych (np. TOR),
z sieci, ktore zostaty zaatakowane lub przejete przez hakerow czy podréz niemozliwa do
przebycia (logowania z Polski, a po 5 minutach z Rosji, Chin itp.).

Luty
2022

Ograniczanie ryzyka w obszarze
cyberbezpieczenstwa

- weryfikacja czy urzadzenie jest zarzadzane przez organizacje i nie zostato zainfekowane.

W momencie, kiedy urzadzenie jest prywatne moga by¢ na nim zastosowane odpowiednie

polityki bezpieczenstwa i dopiero wtedy pracownik uzyska dostep do systemu.

« Logowanie tylko ze specyficznych lokalizacji, przyktadowo tylko sieci wewnetrzne.

Wiecej informacji na temat warunkéw logowania w ustudze dostepu warunkowego (ang.

Conditional Access) mozna znalez¢ w artykule bazy wiedzy Microsoft:

https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/overview

W ponizszym przyktadzie zaprezentowano polityke, gdzie dana grupa pracownikow zostaje objeta

regutg dostepu warunkowego, ktéry wymusza dodatkowy sktadnik uwierzytelnienia przy logowaniu

do konkretnej aplikacji.

Assignments

Users or workload identities @

0 users or workload identities selected

Cloud apps or actions (@

No cloud apps, actions, or authenticatior
contexts selected

Conditions @O

0 conditions selected

Access controls

Grant ()

0 controls selected

Session (O

0 controls selected

Control access enforcement to block or
grant access. Learn more

-
'\j Block access

(®) Grant access

Require multi-factor authentication

D Require device to be marked as
compliant ©

D Require Hybrid Azure AD joined
device ©

D Require approved client app ©
See list of approved client apps

D Require app protection policy &
See list of policy protected client

apps

D Require password change (D

For multiple controls

. Require all the selected controls

O Require one of the selected controls


https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/overview
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Ustuga dostepu warunkowego pozwala na zbudowanie strategii ,nigdy nie ufaj, zawsze weryfikuj”
(@ang. Zero Trust), ktora znacznie podnosi bezpieczehstwo organizacji, po akceptacji poswiadczenia
logowania. W tym scenariuszu atakujgcy musi przejac¢ rowniez dostep do urzagdzenia mobilnego,
ktére odpowiada za proces dwusktadnikowego uwierzytelnienia.

Podstawa przy wdrazaniu strategii ,Zero Trust”:
https://www.microsoft.com/en-us/security/business/identity/conditional-access

Wiecej na temat modelu ,Zero Trust”
Zabezpieczenia oparte na modelu Zero Trust (microsoft.com)

Wykrywanie nietypowych zachowan logowania pracownika ***/ @

Jednym z kluczowych wymagan ochrony zasobdw informacyjnych organizacji jest mozliwos¢
wykrycia zagrozen jak nietypowa podréz, dostep z anonimowych sieci (TOR), nietypowe logowanie,
logowanie z adresu kojarzonego ze ztosliwym oprogramowaniem czy phishingiem oraz wyciek
danych logowania. Narzedziem realizujgcym w te funkcje w sposéb zautomatyzowany

jest Identity Protection.

Narzedzie to bazuje na analityce Cyber Threat Inteligence budowanej przez firme Microsoft

w ramach publicznej chmury obliczeniowej. Dane pochodzg z analizy 6,5 tryliona sygnatow
dziennie wysytanych przez urzadzenia z systemem Windows, rozwigzania konsumenckie Microsoft,
czy rozwigzania biznesowe. Jako przyktad mozna tutaj podaé nowa mutacje niebezpiecznego
oprogramowania ransomware Bad Rabbit, ktora zostata wykryta na Ukrainie i zablokowana
globalnie przez Microsoft w ciggu 15 minut.

Wiecej informacji na temat funkcjonalnosci Identity Protection zawiera artykut bazy wiedzy:
https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/overview-identity-

protection



https://www.microsoft.com/en-us/security/business/identity/conditional-access
https://www.microsoft.com/pl-pl/security/business/zero-trust
https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/overview-identity-protection
https://docs.microsoft.com/en-us/azure/active-directory/identity-protection/overview-identity-protection
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Ochrona tozsamosci i uprawnien administratorow oraz uzytkownikow
specjalnych za pomoca Privileged Identity Management (PIM) ***/ 2%

Wiele organizacji nie kontroluje pracy administratoréw w dziatach IT, ktérzy maja wysokie
uprawnienia w ramach dostarczanych i obstugiwanych aplikacji i systeméw. Wysokie uprawnienia
najczesciej umozliwiaja dostep do dowolnych danych i plikow.

Ustuga Privileged Identity Management (PIM) dostepna w ramach Azure Active Directory pozwala
kontrolowa¢ wykorzystanie rél administracyjnych, analize czy nie zostata wykonana operacja
majaca na celu nieuprawnione ujawnienie informacji, czy tez posiadanie zbyt wysokich uprawnien
do wykonywania standardowych, codziennych czynnosci. Najlepsza praktyka jest przydzielanie
uprawnien na zdefiniowany czas (just-in-time access) do wykonania specyficznej operacji
administracyjnej, sam proces akceptacji nadania uprawnienia administracyjnego moze wymagac
akceptacji przetozonego w dziale IT lub dziale bezpieczenstwa.

Ustuga PIM pozwalajaca na zarzadzanie, kontrole i monitorowanie dostepu do rol
uprzywilejowanych Azure Active Directory —
https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-

configure

Ochrona przed kradzieza tozsamosci pracownika
- ustuga Microsoft Defender for Identity ***/ @¢®

Jeden z najczestszych atakow hackerskich to kradziez tozsamosci pracownika poprzez
wykorzystanie skomplikowanych metod przejecia poswiadczen w systemie operacyjnym lub préba
wytudzenia poswiadczen za pomoca fatszywej wiadomosci e-mail.

Ustuga Microsoft Defender for Identity jest bardzo tatwym w implementacji rozwigzaniem
umozliwiajgcym monitorowanie ustug katalogowych w srodowisku hybrydowym (obejmuje chmure
i ustugi tozsamosci zarzadzane lokalnie), ktére za pomoca technologii uczenia maszynowego (ang.
Machine Learning) buduje wzorzec codziennej pracy i zachowania pracownika organizacji. Oznacza
to, ze ustuga zbiera dane o logowaniu do urzadzen i zasobow w organizacji, godziny pracy, z jakimi


https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/en-us/azure/active-directory/privileged-identity-management/pim-configure
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komputerami i serwerami pracownik sie komunikuje, po czym jest w stanie wykrywac réznego
rodzaju odstepstwa od normy. Odstepstwem moze byc tutaj skomplikowana metoda ataku na
tozsamosc¢ uzytkownika i pozniejsze sieganie do plikow w kontekscie tego konta, gdzie nigdy
wczesniej nie zostato to zaobserwowane przez mechanizmy wykrywajace i analizujace.

W ramach ustugi Microsoft Defender for Identity mozliwe jest zapewnienie:

« ochrony lokalnej infrastruktury ustugi katalogowej poprzez monitorowanie ruchu z i do
kontrolerow domeny oraz kontrolowanie logéw kontrolerow domeny. Ochrona dotyczy
zarébwno etapu rekonesansu m.in. enumeracja udziatéw sieciowych, uzytkownikow, rekonesans
ustugi DNS, jak i samej fazy ataku (tutaj mowa o wielu atakach na tozsamosc,
m.in. Pass-The-Hash, Pass-The-Ticket, Golden Ticket, Skeleton Key).

» Uczenie sie zachowania uzytkownikdw (sposoby i czas logowania, uzywane zasoby) i wykrywanie
anomalii pozwalajace zatrzymac atak w przypadku uzycia przez atakujagcego skradzionych
uwierzytelnien pracownikow.

Ponizej przedstawiony zostat przyktad dziatania Microsoft Defender for Identity, gdzie atakujacy
przejat konto pracownika Michael Dubinsky, a nastepnie zaczat przegladac zasoby sieciowe
zaatakowanej organizacji oraz logowat sie kradzionym kontem do wielu komputerow w organizagji.

Suspicion of |dentity Theft based on Abnormal Behavior

Michael Dubinsky exhibited abnormal behavior when performing activities that were not seen over the last month and are also not in accordance
with the activities of other accounts in the organization. The abnormal behavior is based on the following activities:

= Performed interactive login from 4 abnormal v
s Performed interactive login from 2
= Requested access to 5 abnorma
= Exceeded the normal amount of w

vorkstations.
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x/ 88

Bezpieczny dostep zdalny

Windows 365 jest ustuga typu Desktop-as-a-Service, ktdra zapewnia bezpieczny dostep do
sieci firmowej z dowolnego urzadzenia. Tego typu komputer w chmurze moze stuzyc jako stacja
przesiadkowa lub komputer dostepowy, aby w bezpieczny sposob korzystac z zasobow stuzbowych.

Komputery w chmurze moga by¢ tatwo konfigurowane, a takze dostosowywane do potrzeb
pracownikow, aby bezpiecznie obstugiwac pracownikéw hybrydowych.
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5. Ochrona przez dotychczas nierozpoznanym
ztosliwym oprogramowaniem oraz atakami
phishingowymi

Wedtug wielu branzowych statystyk, 96% cyberatakow rozpoczyna sie od systeméw pocztowych.
Ztosliwy kod w ramach zatgcznikdw (przyktadowy PDF, czy Word) oraz odnosniki do witryn
internetowych (zawierajacych ztosliwy kod) sg uruchamiane przez uzytkownikow w ciggu
pierwszych pieciu minut trwania ataku. Wiekszo$¢ atakow jest polimorficzna — kod uzywany jest
zazwyczaj tylko jeden raz i nie jest mozliwy do wykrycia przez typowe systemy antywirusowe
bazujace na dynamicznych sygnaturach.

Oznacza to, ze bez zastosowania mechanizméw analizujacych kazdy zatacznik lub link

w wiadomosciach otrzymywanych przez urzad, mozliwe jest zainfekowanie infrastruktury
organizacji nowym rodzajem kodu ztosliwego, ktore nie zostanie rozpoznane przez systemy
antywirusowe na komputerze lub urzagdzeniu mobilnym. W celu ograniczenia tego ryzyka
niezbedne jest wykorzystanie w systemie poczty elektronicznej zaawansowanych mechanizmoéw
uczenia maszynowego, ktére w czasie rzeczywistym (on-click) analizujg zawarto$¢ dokumentéw

i linkéw i sg w tanie automatycznie zatrzymac dotychczas nierozpoznane nowe typy kodu, ktérego
analiza moze wskazywac na zto$liwe cechy.

Ochrona systemu poczty elektronicznej w srodowisku hybrydowym -
Exchange Online Protection **/*®

Ustuga Exchange Online Protection (EOP) pozwala na zatrzymanie zagrozen zwigzanych ze
ztosliwym kodem, spamem, czy innymi niebezpiecznymi zachowaniami w poczcie e-mail. Ustuga
ta moze byc¢ stosowana w srodowisku hybrydowym — chroniac lokalne systemy pocztowe ustugi
pocztowe publicznych chmurach obliczeniowych.
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Ustuga Exchange Online Protection:

 chroni przed ztosliwym kodem — trzy silniki antywirusowe
« chroni przed phishingiem — ponad 750 000 domen kwalifikowanych jako spam

« chroni przed spamem — obstuga 86 jezykéw i 250 regionéw

« mozliwa do uruchomienia zaréwno dla srodowisk w chmurze jak i lokalnych. W momencie
kiedy instytucja bedzie chciata zabezpieczy¢ poczte przechowywang na lokalnych serwerach

21

poczty, to wymagane jest przekierowanie rekorddw MX w DNS na rozwigzanie Exchange Online

Protection i zdefiniowanie odpowiednich tgcznikdw wysytania i odbierania poczty pomiedzy

lokalnymi serwerami a chmura.

« dostepna bez potrzeby utrzymywania wiasnej infrastruktury.

Mailflow status report

Type  Direction | Mailflow
Fiters: f21/20,
¢

]
i
§
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Wiecej informacji na temat Exchange Online Protection w artykule bazy wiedzy:

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/exchange-online-

protection-overview?view=0365-worldwide



https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/exchange-online-protection-overview?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/exchange-online-protection-overview?view=o365-worldwide
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Detonacja niebezpiecznych linkéw i dokumentéw w ramach Microsoft
Defender for Office 365 ***/ ®

Dodatkowym komponentem ustugi Exchange Online Protection jest warstwa detonacji
niebezpiecznych zatgcznikéw oraz linkéw realizowana w ramach modutu Defender for Office 365.

e Weaponized URL in mail discovered by Defender for Office 365
Ioveigaton raph Mo G

Oznacza to, ze jesli pracownik otrzyma zainfekowany plik lub link prowadzacy do niebezpiecznego
oprogramowania to taka préba ataku zostanie zatrzymana przy prébie otwarcia linku lub dokumentu.

Ponizej przedstawiono przyktad, gdzie pracownik otrzymat link w poczcie email prowadzacy do
wytudzenia informadgji lub instalacji niebezpiecznego oprogramowania. Link zostat zweryfikowany pod
katem reputacji bezpieczenstwa oraz zostat wykonany w komorze detonacyjnej, w ktorej zweryfikowane
zostato, co sie stanie po otwarciu tej informagji na stagji typu PC/MAC/smartphone. Mechanizmy
detonagji nie wprowadzajg dodatkowych opdznien zwigzanych z dostarczeniem poczty, a standardowe
skanowanie zatgcznika w komorze detonacyjnej pod katem bezpieczenstwa trwa okoto 30 sekund.

This website has been
classified as malicious.

Opening this website might not be safe

Inttps/fathaoffice365 wordpress.
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Defender for Office 365 jest narzedziem umozliwiajgcym ochrone nie tylko poczty elektronicznej,
ale catego systemu komunikacyjnego Microsoft w tym Microsoft Teams.

Protect files in SharePoint, OneDrive, and Microsoft Teams

If a file in any SharePoint, OneDrive, or Microsoft Teams library is identified as malicious, Safe
Attachments will prevent users from opening and downloading the file. Learn more

Turn on Defender for Office 365 for SharePoint, OneDrive, and Microsoft Teams

Defender for Office 365 pozwala takze na wypracowanie $wiadomosci uzytkownikéw i wzmocnienie
przekazow edukacyjnych poprzez przeprowadzanie okresowych symulacji atakow. Efektem takich

atakdédw moze by¢ dedykowana kampania edukacyjna.

(S e R e L T

* 20% decrease in trained user compromise rate

R [ — e e ety P

75% of users have not 55% of users have completed o aponn et e e Launch a malwa

experienced a simulation training r simulation
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Funkcje Microsoft Defender for Office 365pozwalaja miedzy innymi na:

« ochrone przed nieznanymi zagrozeniami (takze 0-day) oraz zdefiniowanie zaawansowanych
polityk antyphishingowych dzieki wykorzystaniu globalnej bazy o zagrozeniach Cyber Threat
Intelligence Microsoft.

« wykorzystanie mechanizmu Safe Attachements oraz Safe Links — weryfikacja zatgcznikow
i linkdw wraz z detonacjg w chmurze detonacyjnej

« automatyzacje ochrony i reakgji na zagrozenia

« symulowanie atakdw — pozwala na ¢wiczenia organizacji pod katem odpornosci na ataki
przeprowadzane przez poczte elektroniczna

» fatwe wdrozenie i utrzymanie ustugi — automatycznie dostepne jako ustuga, brak potrzeby
utrzymywania wiasnej infrastruktury

« uruchomienie zarowno dla srodowisk hybrydowych - w chmurze jak i lokalnych

Microsoft Defender for Office 365 protection stack

Edge protection =

_ [ ] ~=r @ E :

Network throttling IP reputation/throttling Domain reputation Directory-based edge filtering Backscatter detection Enhanced filtering for
on-prem routing

Sender intelligence

’ 1 [ ~ E r
' s . ! Eish - @ - . nicr@soft. com
. . L]
Account DMARC DKIM, Intra-org spoof Cross-domain Bulk Mailbox Mailbox intelligence User Demain
compromise detection SPF, ARC intelligence spoof intelligence filtering intelligence impersonation impersonation impersonation
Content filtering
_ (RN -
= R X v = g‘? </> v = v * %
Transport AV engines Type blocking Attachment Heuristic ML Tenant URL reputation Content Safe Linked content URL
custom rules reputation blocking  clustering maodels allow/block lists blocking heuristics attachments detonation detonation

Post-delivery protection

- ~ - T ] a
$e } } b (D) AN Wy s -~ 8]
Safe links Phish zera-hour Malware zero-hour Spam zero-hour Campaigns  End-user reporting Office dients OneDrive/SharePoint URL detonation
auto-purge auto-purge aute-purge
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6. Podniesienie poziomu bezpieczenstwa
urzadzen stuzbowych i ochrona informac;ji
stuzbowych w urzadzeniach prywatnych

W sytuadji, gdy wielu pracownikéw pracuje z domu, z urzadzen stuzbowych lub prywatnych,
istotng kwestig staje sie zdalne zarzadzanie urzadzeniami i weryfikacja dostepu. Brak kontroli
moze powodowac wiele naruszen zasad bezpieczenstwa np.: nieuprawnione ujawnienie
informacgji, korzystanie z niezatwierdzonych aplikacji, uruchamianie ztosliwego kodu.

Z tego powodu wiele organizagji stoi przed potrzeba wymiany klasycznych systemow
zarzadzania komputerami typu CMT (Client Management Tools) na zintegrowane systemy UEM
(Unified Endpoint Management).

Zdalne zarzadzanie urzadzeniami typu PC, smartfon i tablety mozliwe jest w ramach pakietu
Microsoft 365 z wykorzystaniem rozwigzania Microsoft Endpoint Manager. Endpoint Manager
pozwala réwniez wdrozy¢ odpowiednie polityki bezpieczenstwa na urzadzeniach koncowych,
uruchomic polityki kontroli aplikacji, czy zweryfikowac obecny stan bezpieczenstwa urzadzenia.

Zarzadzanie urzadzeniami mobilnymi i komputerami
za pomocg Microsoft Intune ***/ @0

W ramach funkgji Endpoint Manager, dostepny jest system Microsoft Intune, czyli system klasy
Unified Endpoint Management, dostarczajacy potaczenie funkcjonalnosci MDM oraz EMM i CMT.

Petny opis rozwigzania Intune dostepny jest na stronach Microsoft:
https://docs.microsoft.com/en-us/mem/intune/fundamentals/what-is-intune

25
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Microsoft Intune zapewnia realizacje
nastepujacych funkcji zabezpieczajacych:

» zarzadzanie urzadzeniami (Mobile Device Management) jak i aplikacjami (Mobile
Application Management). W ramach Mobile Application Management mozliwe jest
dostarczanie zaakceptowanych przez dziat IT aplikacji na urzadzenia, instalowanie
aktualizacji, czy tez kontrolowanie przeptywu pomiedzy aplikacjami (aplikacja A nie
moze kopiowac danych do aplikacji B), a takze zarzadzanie aplikacjami posiadajgcymi
dostep do informagji stuzbowych na prywatnych urzadzeniach

 jednolity system do zarzadzania systemami Windows 10 oraz urzagdzeniami na
platformach mobilnych —iOS i Android

« tatwe dotaczanie (ang. enrollment) urzadzen mobilnych w organizacji. Mozliwe jest
tutaj dostarczenie procedury aktywacji urzagdzenia przez pracownika po zalogowaniu
sie na konto stuzbowe lub wymuszenie instalacji agenta Intune przy prébie dostepu do
aplikacji firmowej (integracja z dostepem warunkowym).

» wsparcie dla wielu scenariuszy zarzadzania (w tym BYOD), gdzie pracownik moze
korzystac z wkasnego urzadzenia w bezpieczny sposob. Po zakonczeniu stosunku pracy
z lub zgubieniu urzadzenia, usuwane sg tylko dane firmowe z urzadzenia koncowego.

«  Windows Autopilot — szybka transformacja systemow Windows 10 zamiast klasycznego
podejscia z instalacjg obrazéw systemow Windows. Oznacza to, ze pracownik sam
bedzie mdgt przeprowadzic¢ instalacje lub reinstalacje systemu Windows, a nastepnie
instalacje aplikacji stuzbowych oraz konfiguracje polityk bezpieczenstwa

« okresowa lub stata ocena zgodnosci urzadzen z polityka bezpieczenstwa organizacji
oraz warunkami dostepu do poszczegolnych kategorii zasobow stuzbowych (Dostep
Warunkowy) .
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7. Ataki ukierunkowane na organizacje
| zarzadzanie podatnosciami

Praca z roznych miejsc moze powodowac utrate kontroli organizacji nad srodowiskiem sieciowym, do
ktorego uzytkownik podtacza swoje urzadzenie. W rezultacie pracownik jest narazony na ataki hakerow,
ktére moga miec na celu zaatakowanie systemu operacyjnego, ataki na podatne aplikacje i sterowniki
oraz samego uzytkownika (przechwycenie konta). Klasyczne systemy antywirusowe sg niewystarczajace
ze wzgledu na rosnaca licze atakow typu file-less (przy uzyciu makr i skryptow, wykorzystujace techniki
wstrzykujace dane do pamigci oraz exploity systemu operacyjnego). Powoduje to, ze na komputerze
pracownika lub jego urzadzeniu mobilnym powinna pojawic sie dodatkowa ochrona oprécz systemu
antywirusowego, ktora weryfikuje co doktadnie na tym urzadzeniu jest uruchomione, jakie procesy

i dziatania wykonat system operacyjny. Tego typu spojrzenie pozwoli wykry¢ bardzo zaawansowane ataki
ukierunkowane na organizagje, ktore najczesciej wykorzystuja grupy typu APT.

Ochrona przed nieznanym atakiem za pomoca Microsoft
Defender for Endpoint ***/ @

Microsoft Defender for Endpoint jest rozwigzaniem chronigcym urzadzenie koncowe pracownika
typu PC/Mac/smartfon/tablet oraz systemy serwerowe Windows Server/Linux przed nieznanymi
zagrozeniami lub bardzo skomplikowanymi atakami. Najwazniejsze w tym rozwigzaniu jest to,

ze wdrozenie nie wymaga instalacji dodatkowego oprogramowania. W systemach Windows jest
dostepny sensor wbudowany w system operacyjny, ktéry nalezy odpowiednio poinformowac, gdzie
ma wysytac logi dla operacyjnego centrum bezpieczenstwa obstugujacego dany urzad.

Na ponizszym przyktadzie zaprezentowano mechanizm prowadzenia dochodzenia w ramach
incydentu bezpieczenstwa ,Skrypt Powershell spowodowat pojawienie sie niebezpiecznego pliku na
komputerze”, w ramach ktorego analityk ma dostep do diagramu ,Investigation graph”. Pojawia sie
strona z instrukcjami, jak propagowato sie zagrozenie w organizacji, ktore maszyny lub uzytkownicy
sg objeci, jakie zagrozenia zostaty znalezione (przyktadowe infekcje plikéw), oraz jakie akcje
naprawcze zostaty wykonane.
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Gtowne zalety wykorzystania mechanizmu ochrony stacji
Microsoft Defender for Endpoint:

« monitorowanie wszelkich zdarzen na urzadzeniu w czasie niemal rzeczywistym i ich
analiza w oparciu o modele uczenia maszynowego. Microsoft Security Graph pozwala na
poinformowanie o nowych zagrozeniach, ktére pojawity sie w innych czesciach globu.

« ustuga jest wbudowana w Windows 10 oraz w Windows Server 2019, co skutkuje brakiem
potrzeby instalacji oddzielnego oprogramowania.

« wbudowane mechanizmy odpowiedzi na zagrozenia umozliwiajg szybkie przywrdcenie
(remediation) urzadzenia do zdrowia po ataku, ktéry nie zostat zatrzymany przez rozwigzania klasy
Endpoint Protection.

« zbudowany w oparciu o technologie chmurowe Microsoft Defender for Endpoint moze skalowac
sie ponad milion koncowek dla pojedynczej organizadgji

 Threat Hunting — Microsoft Defender for Endpoint umozliwia zespotom bezpieczenstwa
wyszukiwania zagrozen w obrebie danych przechowywanych przez sze$¢ miesiecy

 raporty Threat Analytics umozliwiajg organizagji szybkie zrozumienie nowych globalnych zagrozen

» wbudowana ocena i nadawanie priorytetéw podatnosciom aplikacji wykrytym na podstawie
systemu klasyfikacji podatnosci CVE organizacji MITRE.

« Dodatkowa ochrona oparta o blokowaniu dostepu do odpowiednich klasyfikacji witryn WWW
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Zarzadzanie podatnosciami za pomoca
Microsoft Defender for Endpoint ***/ ¢

Modut Microsoft Defender for Endpoint o nazwie Threat & Vulnerability Management (TVM)
pozwala na wykorzystanie pobranych z punktow koncowych informacji o zainstalowanym
oprogramowaniu do okreslenia istniejgcych w nich podatnosci. W tym celu TVM korzysta z bazy
CVE. Wynik stanowig rekomendacje dotyczace koniecznosci zainstalowania poprawek, nowszej
wersji oprogramowania czy modyfikacji ustawien. TVM wspiera zaréwno produkty Microsoft jak
i firm trzecich.

Mame Vendor Instalied versio... Weaknesses Threats Product Code (CPE) Tags
Windows 10

Firefox

Office

Wireshark

net Framework

Pdf Reader

Npcap

Nmap

Edge Webview2 Runtime
Edge Chromium-based
Chrome

Postman

net Framework

W przypadku systemu operacyjnego TVM jest tak takze w stanie zidentyfikowac brak
rekomendowanych konfiguracji czy wtgczonych funkcjonalnosci z zakresu bezpieczenstwa

i zasugerowac zmiany. Rekomendacje dotyczace podatnosci i konfiguracji biorg pod uwage wiele
czynnikow (nie tylko takich jak powaga podatnosci czy ilos¢ urzadzen, ktdrej dotyczy, ale takze to,
czy na punkcie koncowym sa np. dokumenty objete wysoka klasyfikacjg) i w odpowiedni sposéb
priorytetyzuje punkty koncowe, ktérymi nalezy sie zajg¢ w pierwszej kolejnosci.
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Security recommendation Weaknesses Related component Threats Remediation type
Update Foxit Pdf Reader 2 Foxit Pdf Reade % {1 Software update
Update Microsoft .net Framework 1 Microsoft .net Framework 5 {3 Software update
Update Microsoft Office 5 Microsoft Office % Y Software update
Update Microsoft Windows 10 (OS and built-in applications) 142 Microsoft Windows 10 {3 Software update
Update Mozilla Firefox to version 97.0.1.0 58 Mozilla Firefox 2 Software update
Update Wireshark 18 Wireshark % {3 Software update
Enable Automatic Updates 1 Application (Microsoft Office 2 O Configuration change
Enable "Hide Option to Enable or Disable Updates’ 1 Application (Microsoft Office] ion nge

Disable ‘Continue running background apps when Google Chrome is closed’ 1 Application

TVM jest systemem opierajagcym sie na kliencie, stad w wykrywaniu podatnosci nie ma potrzeby
wykorzystywania skanow sieciowych, ktére w przypadku braku dostepu do sieci organizacji moga
by¢ niemozliwe do przeprowadzenia.

8. Ochrona informacji

Informacje powinny by¢ chronione bez wzgledu na to, czy znajduja sie na firmowym serwerze
plikowym, w ustudze chmurowej, czy na komputerze uzytkownika w domu. Ochrone takg moze
zapewnic szyfrowanie oraz zarzadzie prawami dostepu (Right Management Services). W przypadku
duzej ilosci przetwarzanych informacji niezwykle wazne jest zagwarantowanie automatyzagji
procesu ochrony i wigczanie jej w oparciu o stowa klucze lub wyrazenia regularne, co z jednej strony
zapewni odpowiednig ochrone, a z drugiej utatwi prace uzytkownikowi koncowemu, ktéry nie
bedzie musiat za kazdym razem sprawdza¢, czy nadat informacji wtasciwag etykiete/klauzule.

Aby wiedzie¢, jak i jakie informacje chroni¢, najpierw nalezy je odpowiednio sklasyfikowad. Etykiety
klasyfikacyjne, opcjonalnie potaczone z szyfrowaniem, w tatwy sposéb pozwolg na rozpoznawanie
typu informacji oraz zagwarantuja jej odpowiednie przetwarzanie w systemach.
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Etykietowanie informacji kontrolowanych/wrazliwych
i szyfrowanie za pomoca Azure Information Protection ** %/ @&

Azure Information Protection jest systemem, ktéry pozwala na wdrozenie klasyfikacji i ochrony
plikow i wiadomosci e-mail. Klasyfikacja odbywa sie na poziomie plikéw dokumentow oraz
wiadomosci e-mail. Osoba upowazniona do podpisania dokumentu dokonuje jego klasyfikacji, badz
korzysta z automatycznego systemu klasyfikacji.

Dodatkowo etykiety, ktore sg naktadane w czystym tekscie w ramach metadanych informacji moga
umozliwia¢ integracje z rozwigzaniem szyfrujgcym bazujagcym na ustugach Rights Management
Services. Zaktadajac wykorzystanie przyktadowej etykiety ,Dokument wewnetrzny” na dokumencie
PDF, czy MS Word mozna natozy¢ stosowne uprawnienia w szablonie szyfrowania, przyktadowo:
tylko do wgladu dla danej grupy oséb, zakaz drukowania, zakaz przesytania dalej za pomoca email,
zakaz robienia zrzutu ekranu z trescig dokumentu, zakaz kopiowania (Ctr-C/Ctr-V). Dokumenty po
nadaniu odpowiedniej klasyfikacji moga by¢ opatrzone réwniez znakiem wodnym.

W ramach systemu Azure Information Protection mozliwe jest réwniez nadanie uprawnienia do
dokumentu na zdefiniowany czas i automatyczne odebranie uprawnienia po uptywie tego terminu.
Mozliwy jest rowniez wglad, kto, z jakiej lokalizacji i kiedy dokument prébowat otwierac.

Na ponizszym zrzucie ekranowym przedstawiono wykorzystanie belki klasyfikacji dokumentu
w ramach arkusza kalkulacyjnego Excel — pracownik wybiera klasyfikacje recznie:

Home Insert Diravw Page Layout Formulas Data Review View Help 152 Share

|'~/.-/ General : Geners - tal - [ W

el Quantity in Inventol Reorder SO
Reorde | Inventory 1D Description Unit Price y Time in
Stock Value Level

-] a [~] [~} B2 2 B Days B
" INOOO1 Rem 1 Desc 1 $51.00 25  $127500 20 13
" INOOO2 ftem 2 Desc 2 $93.00 132 $12276.00 231 4
INOOO3 Rem 3 Dese 3 $57.00 151 | $8607.00 114 11
INOOO4 Rem 4 Desc 4 $16.00 186  $3534.00 158 8 |-

Inventory List +
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Przyktad ponizej dotyczy zastosowania klasyfikacji ,Confidential” w dokumencie Word, gdzie tylko
pracownicy danej organizacji maja uprawnienie do odszyfrowania zawartosci dokumentu:

- ] Financial History.docx - Word Ea = O X
I Home Insert Design Layout References Mailings Review View Q Tell me 5 Share
Segoe Ul I | =riselice | EE B p
A I.v--
Bz u-wx, x| % [l===|2=- AaBbCcDc AaBbCcDe AaBbhCq
¥ A-¥-A-A- A A D- . 8l q Protect | 7Normal TNoSpac.. Headingl |= Editing
d & Font p Paragraph r= Protect... Styles [
is recommended to label this file as Confidential \ All Employees Change now Dismiss

ensitivity: Not set

Kolejny przyktad dotyczy systemu raportowania wykorzystania etykiet w organizacji stuzacego do
inwentaryzadgji liczby klasyfikowanych dokumentéw i ich lokalizacji:

o |
Lakerls
68 '
"

ok e Trm ietate LS PR PROTICTIS P P nia TR Fr MATCHI
] N saeb dncllar, “ - L]
L Wl ARARSTI S AT MRS ALY CMP ARCRCSOFT £0A) n n E
L3 ratpesre LA NTY AMSDOLILALT CORS M ROLOHT (0 [l [ 2
1 Wtpien DS IOR L TIG. L [l .
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Mozliwosci platformy klasyfikacji i ochrony informacji Azure Information Protection:

klasyfikacja informacji oraz i ich ochrony lokalnie i w chmurze przy uzyciu Azure Right
Management Services

kompatybilnos¢ z wieloma typami plikow: Microsoft Office, Adobe PDF, pliki CAD, obrazy i wiele
innych, rowniez mozliwos¢ definiowania nowych formatéw chronionych plikow

bezpieczne wspdtdzielenie plikbw poza organizacje takze po ich zaszyfrowaniu — mozliwosc¢
przyznawania dostepu zdalnie

funkcja petnej automatyzacji nadawania dokumentom etykiet na podstawie stow kluczowych
i wyrazen regularnych

wspotdzielenie etykiet klasyfikujacych z systemem Office 365 DLP (Data Loss Prevention)
petny monitoring wykorzystania etykiet oraz mechanizmow szyfrowania

elastyczne prawa dostepowe do dokumentéw (m.in. tylko do odczytu, zakaz przekazywania
dalej, zakaz drukowania i inne)

integracja z aplikacjami Office i Adobe

dostepnos¢ skanera do automatycznej klasyfikacji duzej ilosci plikow bez potrzeby dziatania ze
strony uzytkownika (np. na serwerach plikowych).

System zapobiegania nieuprawnionemu uiawnianiu informacji

- Office 365 Data Loss Prevention (DLP) *x/ @

To wbudowany w ustugi Office 365 mechanizm ochrony plikow, wiadomosci i chatéw dla Exchange

Online, SharePoint Online, OneDrive for Business, Microsoft Teams oraz Microsoft Windows 10

(Endpoint DLP), obejmujacy:

wykrywanie informacji na podstawie stéw kluczowych i wyrazen regularnych w obrebie ustug
Microsoft Office bez potrzeby instalacji jakiejkolwiek infrastruktury — ustuga jest wbudowana

budowanie alertdw w oparciu o zdarzenia systemu DLP
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« petny dostep do raportow i monitoringu
« wspotdzielenie etykiet klasyfikujacych z systemem Azure Information Protection

« wykrywanie wycieku informacgji na stacjach klienckich przy prébie udostepniania chronionych
danych na dysk USB, zasob sieciowy czy do aplikacji chmurowych

Dute: 124/2022-2/24/2022 | Actviy: Any ~ Location: Any ~  User: Ay »  Sensiivitylabel: Any

9. Wykrywanie i identyfikacja korzystania
przez pracownikow z nieautoryzowanych
ustug chmurowych

Pracownik pracujacy z domu lub pracownik mobilny, ze wzgledu na brak wykorzystywania proxy
organizagji lub tez z uwagi na fakt wykorzystywania wtasnego urzadzenia, moze miec¢ dostep do
aplikacji chmurowych stron trzecich nieuznawanych przez organizacje za zaufane.

Pracownicy bardzo czesto instaluja rowniez narzedzia firm trzecich w ktorych przetwarzaja
informacje firmowe, co niekiedy bywa bardzo trudne do wykrycia.

W przypadku wykorzystywania usankcjonowanych ustug chmurowych urzad/organizacja chce
i powinna mie¢ pewnos¢, ze dane znajdujace sie tam nie zawierajg kontrolowanych/chronionych

34
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informadji, ktore nie powinny by¢ ujawniane poza organizacja. Dodatkowo moze zaistnie¢
potrzeba przeszukania wszystkich tych zasobow pod katem istnienia na nich jakiejs informadji, np.
w przypadku otrzymania wniosku podmiotu danych osobowych o ich usuniecie w ramach RODO.

Wykrywanie nieautoryzowanych ustug (Shadow IT) oraz kontrola jakie
informacje pracownik publikuje do chmury - Microsoft Defender
for Cloud Apps *** / av

Rozwigzanie klasy Cloud Access Security Broker jest brokerem zabezpieczeh dostepu w chmurze,
ktory obstuguje rdzne tryby wdrazania, w tym zbieranie dziennikow, taczniki interfejsu API

i zwrotny serwer proxy. Zapewnia rozbudowang widocznos$¢, kontrole nad przeptywem danych
oraz zaawansowana analize, aby identyfikowac dane i zapobiegac atakom na nich w ustugach
chmurowych Microsoft i stron trzecich.

Glowne funkcje Microsoft for Cloud Apps to:

 identyfikacja wykorzystywanych przez uzytkownikéw aplikacji typu PaaS i SaaS

« gotowe do wykorzystania przy podejmowaniu decyzji o zezwoleniu / zablokowaniu danej
aplikacji chmurowej raporty dotyczace bezpieczenstwa dla ponad 16000 ustug chmurowych
wraz z opisem ich zgodnosci z wieloma standardami. Pozwala to nie tylko na wykrycie tzw.
Shadow IT, ale takze na jego proaktywne blokowanie

« polityki oferujgce ochrone danych, data governance, monitoring, wykrywanie nietypowego
zachowania uzytkownikow i wiece;j.

« petny monitoring wykorzystania ustug chmurowych przez uzytkownikdéw wraz z raportami
dotyczacymi ilosci przesytanych w obie strony danych, adreséw IP, nazw urzadzen
i logindw oraz plikéw i wiecej.

 alerty i automatyczne dziatania w przypadku wykrycia nieprawidtowego zachowania

« wymuszanie zgodnosci z politykami ochrony przed nieuprawnionym ujawnieniem informacgji,
takze w oparciu o etykiety klasyfikacyjne

* integracja z Dostepem Warunkowym Azure AD
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« Inspekgcja sesji potaczenia pozwalajagca na wprowadzenie dodatkowych restrykgji (blokowanie
np.: kopiowania lub drukowania ze wskazanych aplikacji)

« wsparcie dla szerokiego wachlarza urzadzen brzegowych (proxy/firewall), zaréwno fizycznych
jak i wirtualnych.

10. Monitorowanie | raportowanie poziomu
bezpieczenstwa, naduzyc¢ oraz obstuga

incydentow

Wiele organizacji zmaga sie z brakiem lub ograniczong mozliwoscig zintegrowanego zbierania
i analizy danych dotyczacych poziomu bezpieczenstwa, wystepowania naduzyc i obstugi
incydentdw. Skutkuje to niemoznoscia ujecia tych informacji w raportach oraz brakiem alertow.

Takie funkcje zostaty zintegrowane w pakiecie Microsoft 365. Bogate opcje raportowania i alertow
dostarczajg informacji niezbednych dla kontrolowania i monitorowania uzytkownikow i ich urzadzen
lokalnych, zdalnych i mobilnych.

Portale: Microsoft 365 Security oraz Microsoft 365 Compliance **x/ &

Zunifikowany dostep do wszystkich informacji dotyczacych bezpieczenstwa i zgodnosci w ramach
ustugi Microsoft 365.

Narzedzia pozwalaja na dostep do:

« raportow i alarméw w ramach funkcjonalnosci ustugi Microsoft 365
+ tatwy dostep do ustawien bezpieczenstwa i zgodnosci ustugi Microsoft 365

« rozbudowany system Role-Based Access Control, ktory pozwala na nadawanie odpowiednich
uprawnien we wszystkich rozwigzaniach wchodzacych w sktad pakietu Microsoft 365
- przyktadowa prezentacja statystyk bezpieczenstwa ponizej:
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tatwe wykrywanie i wyszukiwanie danych
w Office 365 Advanced eDiscovery ***/ &

System wyszukiwania informacji w catym srodowisku organizacji w oparciu o mechanizmy uczenia
maszynowego. Advanced eDiscovery utatwia znalezienie potrzebnych informadji przy uzyciu
takich funkgji jak wykrywanie niemal-duplikatéw (near-duplicate detection) oraz analize watkéw
wiadomosci poczty elektronicznej.

Podstawowe funkcje bezpieczenstwa realizowane przez
w Office 365 Advanced eDiscovery:

« mechanizmy predykcyjne uczenia maszynowego bazujgce na oznaczonych przez uzytkownika
poprawnie odnalezionych dokumentach umozliwiajg szybkie pozbycie sie duplikatéw oraz
uporzadkowanie informacji w logiczne watki

« przeszukiwanie w obrebie skrzynek poczty Exchange Online, grup Office 365, Microsoft Teams,
zawartosci SharePoint Online oraz OneDrive for Business, a takze rozmdw Skype for Business.

«  Wykorzystanie mechanizméw optycznego rozpoznawania znakow (OCR)
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« zgodnosc¢ z Electronic Discovery Reference Model (EDRM)

« mozliwos¢ eksportu odkrytych informacji

« rozwiniety system kontroli dostepu Role-Based Access Control.

« mozliwos¢ budowy bazy wiedzy w oparciu o odkryte w srodowisku tresci

» odkrywanie danych podlegajacych ochronie w ramach RODO

« wyszukiwanie miejsc w ktorych znajduja sie w organizacji dane chronione

Gromadzenie, analiza i reakcja
na incydenty w Microsoft Sentinel ***/ @

Microsoft Sentinel to rozwigzanie typu SIEM i SOAR zaprojektowane z mysla
o zastosowaniu w srodowiskach hybrydowych.

Microsoft Sentinel petni funkcje zapewnienia pojedynczego widoku i spdjnej analizy dla wszystkich
systemow, ustug, uzytkownikédw oraz hostéw w chmurze i lokalnych.

Podstawowe funkcje bezpieczenstwa realizowane przez Microsoft Sentinel

e przechowywanie i analiza zdarzen wszystkich urzadzen, uzytkownikdw, ustug i serwerow.
Zarowno w chmurze jak i on-premises

« wykorzystanie sztucznej inteligencji do taczenia zdarzen w celu wykrycia ztozonych atakow

« wykorzystanie analizy behawioralnej w celu zbudowania profili zachowan uzytkownikow,
komputerow, adresow IP, aplikacji i dzieki temu umozliwienie wskazania odstepstw od normy

« minimalizowanie fatszywych alarméw
« automatyczne reagowanie na incydenty bezpieczenstwa
« utatwienie analizy zagrozen za pomocag automatycznego tgczenia zdarzen z réznych zrodet

« mozliwo$¢ wiaczenia do analizy danych taktycznych z wielu zrédet

38
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i Tl map IP entity to AzureActivity (en... [ Medium 15 New
Incident Severity Status.

& Unassigned
Owe

=129 3127 32 Open incidents by severity )

Open incidents New incidents Active incidents IHigh (71) | Medium (48) | Low (8) | Informational (2)
[ 2 earch by id or title ]

Severity : All Status : New, Active Product name : All Owner : All
(:._-;I Auto-refresh incidents
D Tl Incidentid T, Title Ty Alerts  Product names Created time T, Last updat
|:| I 7631 Tl map IP entity to AzureActivit... 1 Azure Sentinel 01/22/21, 05:10 PM 01/22/2.,
D I 7621 Time series anomaly detection ... 3 Azure Sentinel 01/22/21, 03:09 PM 01/22/2
D I 7630 Suspicious Remote WMI Execu... 2 Azure Sentinel, Micr... 01/22/21, 05:02 PM 01/22/2
|:| I 7629 AnonymousLogin leading to 5... 2 Azure Active Direct... 01/22/21, 05:01 PM 01/22/2
|:| 7628 Suspicious administrative activi.. 1 Microsoft Cloud Ap... 01/22/21, 05:01 PM 01/22/2
D 7627 AnonymousLogin 1 Azure Active Direct... 01/22/21, 05:01 PM 01/22/2
|:| I 7626 High Data Usage 1 Azure Sentinel 01/22/21, 04:48 PM 01/22/2
D . 7625 Admin triggered manual invest... 1 Microsoft 365 Defe... 01/22/21, 04:40 PM 01/22/2
[:I 7624 Admin triggered manual invest... 1 Microsoft Defender ... 01/22/21, 04:45 PM 01/22/2
D I 7613 Tl map IP entity to AzureActivit.. 5 Azure Sentinel 01/22/21, 09:10 AM 01/22/2
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11. Ochrona sieci automatyki przemystowej
(Defender for loT/OT)

Sie¢ automatyki przemystowej to niezwykle wrazliwe srodowisko wymagajace ochrony
i monitorowania pod katem zagrozen, ale i tam réwniez mozemy wykorzysta¢ ochrone
urzadzen stosujac podejscie oparte na ryzyku.

Co bardzo istotne ustuga moze funkcjonowac w wyizolowanych sieciach
bez dostepu do Internetu.

Najwazniejsze funkcje zwiazane z identyfikacja zagrozen dla sieci OT:

» Proaktywne usuwanie luk w zabezpieczeniach w srodowisku 1oT/OT na bazie pasywnego
monitorowania sieci

 Identyfikacja zagrozen, takie jak brakujgce poprawki, otwarte porty, nieautoryzowane
aplikacje i nieautoryzowane potaczenia podsieci

«  Wykrywanie zmian konfiguracji urzadzen, logiki kontrolera i oprogramowania uktadowego

« Ustalanie priorytetéw poprawek na podstawie oceny ryzyka i automatycznego modelowania
zagrozen, ktore identyfikuje i wizualizuje najbardziej prawdopodobne $ciezki atakow.

PLC_1_Line20 Rockwell Security Score 32%
= Htelin Automation ROCKWELL AUTOMATION —

* 1 Unacknowledged Alert exists

Ports In Use
O UDP PORT 44818 (EtherNet/IP)
O TCP PORT 44818 (EtherNet/IP)
Most Severe CVE
CVEID Score Description

Rockwell Automation EtherNet/IP products; 1756-ENBT, 1756-EWEB, 1768-ENBT, and 1768-EWEB communication
modules; CompactLogix L32E and L35E controllers; 1788-ENBT FLEXLogix adapter; 1794-AENTR FLEX I/O

CVE- EtherNet/IP adapter; ControlLogix 18 and earlier; CompactLogix 18 and earlier; GuardLogix 18 and earlier; SoftLogix
2012- 10.0 18 and earlier; CompactLogix controllers 19 and earlier; SoftLogix controllers 19 and earlier; ControlLogix
6437 controllers 20 and earlier; GuardLogix controllers 20 and earlier; and MicroLogix 1100 and 1400 do not properly

perform authentication for Ethernet firmware updates, which allows remote attackers to execute arbitrary code via
a Trojan horse update image.

The WDB target agent debug service in Wind River VxWorks 6.x, 5.x, and earlier, as used on the Rockwell Automation

g(\],'ltn 100 1756-ENBT series A with firmware 3.2.6 and 3.6.1 and other products, allows remote attackers to read or modify
2065 arbitrary memory locations, perform function calls, or manage tasks via requests to UDP port 17185, a related

issue to CVE-2005-3804.

Przyktad identyfikagji zagrozen dla modutu automatyki przemystowej
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W zakresie wykrywania i monitorowania zagrozen specyficznych dla sieci IOT/OT mozliwa jest
realizacja przyktadowych scenariuszy, ktére moga by¢ rowniez korelowane ze srodowiskiem
IT poprzez wykorzystanie potgczenia z ustuga Sentinel:

« Monitorowanie pod katem nietypowych lub nieautoryzowanych dziatan.

» Wzmocnienie zabezpieczenia ustugi |oT/OT z wykorzystaniem taktyki Zero Trust- wykrywanie
nieautoryzowanego dostepu zdalnego lub urzadzen z naruszonymi zabezpieczeniami.

« Szybka klasyfikacja alertéw w czasie rzeczywistym, badanie ruchu historycznego i wyszukiwanie
zagrozen.

« Przechwytywanie nowoczesnych zagrozen, takich jak ztosliwe oprogramowanie
typu luka w zabezpieczeniach 0-day

« Analiza przechwyconych pakietéw (PCAP), w celu uzyskania bardziej
szczegotowych informagji

Honeywell Firmware Version Changed

Honeywell Controller C300 #003 (192.168.108.1) firmware was updated. Previous firmware: application firmware -
EXP311.2-12. and boot firmware - EXP311,2-12.5, Current firmware: application firmware - EXP311.2-12.5 and boot
firmware - EXP311.2-12.5

Manage this Event

@ Verify if the firmware version update is an authorized activity.

Przyktadowa identyfikacja nieautoryzowanej zmiany firmware
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