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	Stanowisko Rządu

przygotowane w związku z art. 6 ust. 1 pkt 2 ustawy z dnia 11 marca 2004 r. 
o współpracy Rady Ministrów z Sejmem i Senatem w sprawach związanych z członkostwem Rzeczypospolitej Polskiej w Unii Europejskiej (Dz. U. nr 52, poz. 515 z późn. zm.)
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I. Cel projektu aktu prawnego


Celem przedstawionego przez Komisję Europejską projektu dyrektywy jest zastąpienie decyzji ramowej Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie ataków na systemy informatyczne. W dniu 14 lipca 2008 r. Komisja opublikowała sprawozdanie na temat realizacji obecnie obowiązującej decyzji ramowej. W konkluzji raportu wyróżniono kilka „nowych zagrożeń” powstałych, jako skutek ataków na systemy informatyczne w całej Europie, nieuwzględnione w obowiązującej regulacji, w szczególności zaś pojawienie się na szeroką skalę ataków na systemy informatyczne oraz wzrost przestępczości poprzez użycie tzw. botnetów.
 Ataki te nie były w centrum uwagi, gdy decyzja ramowa została przyjęta. W odpowiedzi na te zmiany, konieczne jest podjęcie działań mających na celu opracowanie nowej regulacji uwzględniającej aktualne zagrożenia związane z atakami na systemy komputerowe. 
Nowa dyrektywa w szczególności ma stanowić uzupełnienie dotychczasowych rozwiązań o następujące zagadnienia:
a) zbliżenie przepisów prawa karnego w państwach członkowskich w dziedzinie ataków na systemy informatyczne;

b) wypracowanie definicji przestępstw polegających na: nielegalnym dostępie do systemu informatycznego, nielegalnej ingerencji w system, nielegalnej ingerencji 
w dane oraz nielegalnego przechwytywania danych;
c) dostosowanie wymiaru kary do wagi przestępstwa popełnionego przy wykorzystaniu technologii informatycznych, w tym określenie surowszych kar, jeżeli atak na system informatyczny został dokonany w zorganizowanej grupie przestępczej, spowodował znaczną szkodę lub np. sprawca popełniając jedno z kryminalizowanych zachowań posłużył się danymi innej osoby zatajając tożsamość oraz;

d) poprawa współpracy między organami sądowymi i innymi właściwymi organami, 
w tym z policją i innymi wyspecjalizowanymi organami ścigania państw członkowskich w zakresie ścigania przestępstw polegających na atakach na systemy informatyczne.
II. Stanowisko Rządu 

Rząd Rzeczypospolitej Polskiej wyraża akceptację dla projektu dyrektywy (wariant 3 wskazany w COM(2010)517).
Zdaniem Rządu na poparcie zasługuje idea ustanowienia norm minimalnych w odniesieniu do definicji przestępstw oraz sankcji w dziedzinie ataków na systemy informatyczne, w tym także uwzględnienie nowych form przestępstw związanych z atakami na systemy komputerowe.

Wyrażając poparcie dla projektu, Rząd Rzeczypospolitej Polskiej podkreśla pewne wątpliwości dotyczące określenia okoliczności obciążających i związanego z nim określenia wysokości kary, zwłaszcza w odniesieniu do przesłanki polegającej na zatajeniu własnej tożsamości i posłużeniu się danymi innej osoby. Tego rodzaju modus operandi nie jest, bowiem właściwy jedynie przestępstwom dotyczącym cyberprzestrzeni, ustanowienie zaś minimalnej kary maksymalnej na poziomie 5 lat pozbawienia wolności wydaje się być zbyt daleko idącą kryminalizacją. Dlatego w toku dalszych negocjacji Rząd będzie dążył do wyjaśnienia zasadności wprowadzenia tej przesłanki w odniesieniu do cyberprzestępczości, ewentualnie Rząd podejmie starania o bardziej elastyczne dostosowanie kary związanej 
z wystąpieniem tej okoliczności do rzeczywistego naruszenia dóbr osoby, której danymi sprawca się posłużył.
III. Uzasadnienie stanowiska Rządu

Na poziomie Unii Europejskiej obowiązuje obecnie decyzja ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie ataków na systemy informatyczne, wprowadzająca minimalne standardy dla państw członkowskich w zakresie zapobiegania 
i zwalczania niektórych form tej przestępczości. Decyzja ramowa jest jednak niewystarczająca, gdyż dotyczy ograniczonej liczby przestępstw, nie obejmując nowych form cyberprzestępczości. Wynika to z braku szczegółowych przepisów prawnych nieuwzględniających botnetów i podobnych narzędzi wykorzystywanych do przygotowania 
i przeprowadzania ataków na systemy informatyczne, a także ze względu na brak odstraszających sankcji za ataki na dużą skalę. 
Konkluzje Rady osiągnięte w dniach 27-28 listopada 2008 r. określają, że nowa strategia powinna być rozwijana z uwzględnieniem Konwencji Rady Europy o cyberprzestępczości, podpisanej w dniu 23 listopada 2001r. Konwencja ta stanowi ramy prawne odniesienia dla zwalczania cyberprzestępczości, w tym ataków na systemy informatyczne. Projekt nowej dyrektywy opiera się na tej konwencji. Do tej pory konwencja została podpisana przez wszystkie 27 państw członkowskich, ale została ona ratyfikowana tylko przez 15 z nich. 

Na poziomie prawa krajowego, pomimo, iż Polska nie ratyfikowała Konwencji Rady Europy o cyberprzestępczości, prace ustawodawcze związane m. in. z implementacją obowiązującej decyzji ramowej Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie ataków na systemy informatyczne, doprowadziły do zgodności prawa polskiego z wymogami Konwencji w zakresie przepisów prawa materialnego, z wyjątkiem art. 202 k.k. (pełne dostosowanie prawa polskiego do regulacji konwencyjnych wymaga zmiany przepisów dotyczących przestępstw z zakresie pornografii dziecięcej – pojęcie „osoba małoletnia” powinno objąć wszystkie osoby poniżej 18 roku życia). Przestępstwom określonym 
w projekcie dyrektywy odpowiadają czyny z art. 267, 268a, 269a i 269b Kodeksu karnego oraz art. 16 ust. 1 pkt 4 ustawy o odpowiedzialności podmiotów zbiorowych za czyny zabronione pod groźbą kary.

Za preferowanym wariantem służącym osiągnięciu zakładanych celów szczegółowych 
z pkt. II Projektu Stanowiska Rządu przemawia bardzo szybki rozwój różnych form przestępczości w kontekście szybkiego rozwoju systemów informatycznych wynikającego 
z dużego zapotrzebowania gospodarki UE oraz jej obywateli na szybką i skuteczną wymianę informacji oraz jej przetwarzanie. Należy zaznaczyć, że szybki rozwój gospodarki UE pociąga za sobą dynamiczny wzrost ilości usług świadczonych z wykorzystaniem systemów informatycznych i tym samym wzrost zapotrzebowania na:
a) większą moc obliczeniową, 

b) większą przestrzeń składowania informacji w postaci elektronicznej, 

c) większą skuteczność wymiany, przetwarzania informacji i danych. 

Rząd Rzeczypospolitej Polskiej wspiera wariant 3 (obrany również przez KE) - czyli „lizbonizację” decyzji ramowej połączony z działaniami pozalegislacyjnymi (wariant 2), które stanowić będą uzupełnienie działań przewidzianych w projekcie. Zakres tych działań zostanie opracowany przez KE osobno, niezależnie od negocjacji projektu. 
Wzrost znaczenia systemów informatycznych dla przetwarzanych informacji w ramach gospodarki UE oraz potrzeb jej obywateli pozwala przypuszczać, że może nastąpić zdecydowany wzrost zagrożeń poprzez pojawienie się nowych form ataków i poprawienie przez przestępców efektywności już wypracowanych ataków na systemy informatyczne. 

Rząd Rzeczypospolitej Polskiej biorąc pod uwagę szybki wzrost znaczenia cyberprzestrzeni dla rozwoju gospodarczego UE i jej obywateli uważa, że podejmowane kroki muszą nadążać za rozwojem cyberprzestrzeni, a w celu efektywnego zwalczania cyberprzestępczości muszą być one bardzo radykalne, skuteczne i w pełni zsynchronizowane przez wszystkie Państwa UE.

Rząd Rzeczypospolitej Polskiej stoi na stanowisku, że wszelkie działania w zakresie monitorowania i oceny działań wdrażanych przez poszczególne państwa UE w kontekście realizacji celów wynikających z wdrażanej dyrektywy, powinny być regularnie oceniane, nie rzadziej, niż co pół roku przez każde państwo członkowskie i nie rzadziej niż raz do roku przez Komisję Europejską.

Rząd Rzeczypospolitej Polskiej stoi na stanowisko, że wszystkie cele w zakresie ścigania cyberprzestępczości powinny zostać uwzględnione i wynikać z przyszłego, efektywnie wdrożonego „Programu Ochrony Cyberprzestrzeni UE” zgodnie, z którym tworzone są programy ochrony cyberprzestrzeni przez poszczególne państwa członkowskie. Rząd RP zwraca uwagę, że skuteczność ochrony zasobów informatycznych UE polega nie tylko na poprawie efektywności ścigania cyberprzestępczości, ale także na poprawie i ujednoliceniu 
w ramach całej UE metod ochrony i stosowanych zabezpieczeń legislacyjno-proceduralno-organizacyjnych, technicznych i fizycznych.

1. Ocena skutków prawnych –Wdrożenie dyrektywy przez Polskę w zaproponowanym kształcie będzie wymagać wprowadzenia zmian do Kodeksu karnego, m.in. w zakresie wymiaru kary za czyny kwalifikowane przez skutek (obecnie regulacje takie przewidziane zostały jedynie w odniesieniu do czynów wymienionych w art. 268 i art. 268a Kodeksu karnego).
2. Ocena skutków społecznych – realizacja wskazanych celów w ramach wniosku przyczyni się do zniechęcenia potencjalnych przestępców działających 
w cyberprzestrzeni. Jednocześnie poprawa efektywności ścigania przestępców odpowiedzialnych za ataki i zmniejszenie ilości przestępstw w cyberprzestrzeni poprawi wizerunek Państwa i UE w oczach obywateli i zagwarantuje im większe poczucie bezpieczeństwa.
3. Ocena skutków gospodarczych – Skuteczne zwalczanie przestępczości w zakresie ataków na systemy informatyczne, w szczególności za pomocą penalizacji tzw. botnetów, przyczyni się do wzrostu bezpieczeństwa elektronicznego obrotu prawnego, jednocześnie umożliwiając wzrost gospodarczy państwa. 
4. Ocena skutków finansowych – Oszacowanie skutków finansowych w chwili obecnej jest niemożliwe. Potencjalne zwiększenie wydatków na ochronę zasobów cyberprzestrzeni oraz ściganie przestępstw byłoby sfinansowane w ramach części budżetowej właściwej dla Ministerstwa Spraw Wewnętrznych i Administracji.
IV. Członek kierownictwa ministerstwa wiodącego upoważniony do prezentowania stanowiska Rządu

Igor Dzialuk, Podsekretarz Stanu w Ministerstwie Sprawiedliwości, tel. (0-22) 52-12-216
� Pojęcie „botnetu” oznacza sieć komputerów zarażonych złośliwym oprogramowaniem (wirusami komputerowymi). Taka sieć zainfekowanych komputerów (tzw. zombie) może zostać aktywowana do wykonywania szczególnych zadań, takich jak ataki na systemy informatyczne (cyberataki). Te komputery „zombie” można kontrolować – często bez wiedzy użytkowników zainfekowanych komputerów – z innego komputera. Taki komputer kontrolujący nazywany jest również „centrum dowodzenia i kontroli” (ang. command-and-control centre ):  � HYPERLINK "http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/10/463" ��http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/10/463�








_958200993.doc



