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Stanowisko Petnomocnika Rzadu ds. Cyberbezpieczenstwa w sprawie zdalnej
identyfikacji tozsamosci subskrybentéw ustug zaufania

Rosngca mobilnos¢ spoteczenstwa i wzrastajace w zwigzku z tym zapotrzebowanie na
narzedzia zdalnej identyfikacji i zdalnego sktadania oswiadczen woli generuje wzrost
zapotrzebowania na roznego rodzaju ustugi zaufania, w tym na ustugi zwigzane z
wydawaniem kwalifikowanego certyfikatu podpisu elektronicznego i kwalifikowanego
certyfikatu pieczeci elektronicznej. Zidentyfikowana barierg w rozwoju rynku ustug zaufania
jest koniecznos¢ fizycznej obecnosci klienta (subskrybenta) ustugi zaufania w punkcie
rejestracyjnym. Bariera ta jest szczegdlnie wyrazna w sytuacji zagrozenia epidemiologicznego,
kiedy w celu ograniczenia epidemii wprowadzane sa r6znego rodzaju ograniczenia w
fizycznych kontaktach miedzyludzkich. W zwigzku z tym rodzi sie potrzeba wykorzystywania
mechanizmow zdalnej weryfikacji tozsamosci klientoéw ustug zaufania. Prawidtowa
identyfikacja osob fizycznych w procesie wydawania kwalifikowanych certyfikatow ma
decydujace znaczenie dla bezpieczenstwa procesow e-administracji i innych cyfrowych
proceséw biznesowych. Krytycznym aspektem ustalania tozsamosci jest niezawodne
zapobieganie i wykrywanie oszustw, polegajacych na kradziezy tozsamosci lub postugiwaniu
sie tozsamoscig nieistniejacg. Szczegolne znaczenie ma to w przypadku wydawania
certyfikatow kwalifikowanego podpisu elektronicznego, ktéry ma skutki prawne zréwnane

z podpisem odrecznym osoby go sktadajacej i w zwigzku z tym moze powodowac znaczne
straty w obrocie gospodarczym i w obrocie majatkiem osobistym, w przypadku gdy certyfikat
podpisu zostanie wydany niewtasciwej osobie.

Nalezy zauwazy¢, ze z podobnym problemem, zwigzanym ze zdalnym potwierdzeniem
tozsamosci, spotkat sie Urzad Komisji Nadzoru Finansowego we wdrazaniu dyrektywy (UE)
2018/843 w sprawie zapobiegania wykorzystywaniu systemu finansowego do celéw prania
pieniedzy lub finansowania terroryzmu (AMLD5), co skutkowato wydaniem przez ten urzad w
dniu 5 czerwca 2019 r. komunikatu ze stanowiskiem dotyczacym identyfikacji klienta i
weryfikacji jego tozsamosci w bankach oraz oddziatach instytucji kredytowych w oparciu o
metode wideoweryfikacji.

Podstawa prawna, regulujaca funkcjonowanie rynku ustug zaufania jest rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE (elDAS).
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Ustalenie tozsamosci klienta ustug zaufania reguluja przepisy art. 24 ust. 1 elDAS, niemnigj
zgodnie z motywem 13 elDAS panstwa cztonkowskie powinny zachowa¢ swobode w
stosowaniu lub wprowadzaniu $srodkéw dostepu do ustug online do celow identyfikacji
elektronicznej. W zwigzku z tym, jako organ ustanowiony przepisem art. 2 ustawy z dnia 5
wrzesnia 2016 r. ustugach zaufania oraz identyfikacji elektronicznej (Ustawa) do zapewnia
funkcjonowania krajowej infrastruktury zaufania wyrazam nastepujace stanowisko w kwestii
interpretacji przepisow art. 24 ust. 1 eIDAS na potrzeby swiadczenia ustug zaufania przez
przedsiebiorcow zarejestrowanych na obszarze Rzeczypospolitej Polskie;j.

Zgodnie z przepisami art. 24 ust. 1 eIDAS kwalifikowany dostawca ustug (QTSP) zaufania
weryfikuje, za pomocg odpowiednich srodkéw i zgodnie z prawem krajowym, tozsamosc i, w
stosownym przypadku, wszelkie specjalne atrybuty osoby fizycznej lub prawnej, ktérej wydaje
kwalifikowany certyfikat:

a) Przez fizyczng obecnos¢ osoby fizycznej lub upowaznionego przedstawiciela osoby
prawnej w punkcie rejestracji. Tozsamos$¢ osoby fizycznej weryfikowana jest na
podstawie, uznanego przez przepisy odrebne, dokumentu tozsamosci i poréwnaniu
wizerunku osoby zamieszczonego w tym dokumencie z wizerunkiem osoby
stawajacej. Pracownik (operator) QTSP musi posiada¢ udokumentowane przeszkolenie
w zakresie rozpoznawania dokumentéw tozsamosci, ich podstawowych zabezpieczen
w zakresie autentycznosci oraz wykrywania typowych fatszerstw dokumentéw
tozsamosci. Waznos$¢ dokumentu tozsamosci, o ile to jest mozliwe, powinna by¢
potwierdzona poprzez zapytanie do rejestru referencyjnego. W przypadku
dokumentéw z warstwa elektroniczng wskazane jest porownanie zapisow warstwy
graficznej z zapisami warstwy elektronicznej.

b) Zdalnie, przy uzyciu srodka identyfikacji elektronicznej, w przypadku ktérego przed
wydaniem kwalifikowanego certyfikatu zapewniono fizyczng obecnosc osoby fizycznej
lub upowaznionego przedstawiciela osoby prawnej i ktory spetnia wymogi okreslone
w art. 8 eIDAS w odniesieniu do sredniego lub wysokiego poziomu bezpieczenstwa.
W tym przypadku zastosowanie moga miec srodki identyfikacji elektronicznej
okreslone w przepisie dotyczgcym srodka identyfikacji elektronicznej wydanego w
systemie identyfikacji elektronicznej przytagczonym do wezta krajowego identyfikacji
elektronicznej, o ktérym mowa w art. 21a ust. 1 pkt 2 lit. a Ustawy. Rozliczalnos¢
uzycia srodka identyfikacji zapewniona jest poprzez funkcjonalnos¢ wezta krajowego.

c) Za pomoca certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowanej
pieczeci elektronicznej wydanych zgodnie z lit. a) lub b).

d) Przy uzyciu innych metod identyfikacji uznanych na szczeblu krajowym, ktore
zapewniaja pewnos¢ réwnowazng, pod wzgledem wiarygodnosci, fizycznej obecnosci.
Réwnowazna pewnos$¢ musi by¢ potwierdzona przez jednostke oceniajaca zgodnos¢.

W zakresie ,innych metod”, o ktérych mowa w przepisie art. 24. ust. 1 lit. d eIDAS znajduje sie
metoda wideoweryfikacji. Przy rozpatrywaniu tej metody nalezy wzig¢ pod uwage
opracowany przez ENISA w lutym 2021 r. dokument pt. Remote ID proofing - Analysis of
Methods to carry out identity proofing remotely (Zdalne dowodzenie ID — Analiza metod
prowadzenia zdalnej identyfikacji).

W dokumencie zauwazono, ze cyt.: ,Nie wszystkie rozwigzania w zakresie zdalnej identyfikacji
sg odpowiednie dla wszystkich okolicznosci. Czasami bardziej istotne jest posiadanie wiekszej
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pewnosci co do tozsamosci danej osoby, nawet jesli sprawdzenie zajmuje duzo czasu lub
kosztuje wiecej. W innych sytuacjach akceptowalna jest mniejsza pewnos¢ co do tozsamosci,
ktéra pozwala na zastosowanie szybszych, tanszych lub tatwiejszych proceséw potwierdzania
tozsamosci. To, co jest dopuszczalne, zalezy np. od finansowych konsekwencji fatszywej
tozsamosci.”.

W przypadku wideoweryfikacji jest to metoda podobna do metody "na miejscu z
operatorem" (ale nie tozsama), gdzie obecnos¢ osoby fizycznej (subskrybenta ustugi) jest
realizowana za pomoca zdalnego potaczenia internetowego lub innego rodzaju
teletransmisji. Operator bierze udziat w procesie identyfikacji na zywo, prowadzac z
wnioskodawca dialog w oparciu o udokumentowane instrukcje. Proces ten jest wspierany
przez system teleinformatyczny, na ktory sktada sie miedzy innymi kamera cyfrowa

i mikrofon, ktore stuza do zbierania i rejestrowania materiatu dowodowego. Mozna stosowac
dodatkowe zabezpieczenia i gromadzi¢ dodatkowe atrybuty z odpowiednich zaufanych
zrédet. Do wspomagania lub usprawniania gromadzenia informacji moze by¢
wykorzystywane oprogramowanie, w tym sztuczna inteligencja, ale to cztowiek, ktory jest
operatorem prowadzacym proces, podejmujacym ostateczng decyzje.

Z uwagi na 0golny charakter przepisu art. 24. ust. 1 lit. d elDAS niezbedne jest wskazanie
dodatkowych wyjasnien, czemu stuzy niniejsze Stanowisko.

Dostawca kwalifikowanych ustug zaufania (QTSP) opracowuje, dokumentuje i wprowadza
procedury dotyczace procesu wideoweryfikacji uwzgledniajac:

e proces szacowania ryzyka zwigzany z zagrozeniami wystepujacymi podczas
wideoweryfikacji;

e okreslenie ograniczen wynikajacy z postepowania z ryzykiem w odniesieniu do
mozliwosci nawigzania relacji z klientem przy pomocy wideoweryfikacji, np.
ograniczenie sie wytacznie do obywateli polskich, rezydentow w Polsce, rezydentow w
UE, do wybranych ustug;

e okreslenie wymogow sprzetowych po stronie klienta (okreslenie minimalnych
wymogow jakosciowych sprzetu, np. rozdzielczosci kamery, np.) oraz wymagan w
stosunku do oprogramowania np. rodzaj komunikatora; subskrybent musi ztozy¢
deklaracje spetnienia wymogow, a operator QTSP musi, w miare mozliwosci,
zweryfikowac deklaracje;

e okreslenie rozwigzan, ktére zmniejszajg ryzyko subskrypcji ustugi w drodze
wideoweryfikacji na osobe trzecig, badz osobe nieswiadoma celu wykonywanych
czynnosci. Mozna to zrobi¢, poprzez ustalenie wymogdw zewnetrznych dotyczacych
miejsca i czasu (np. wykluczenie mozliwosci przeprowadzenia wideoweryfikacji w
miejscach publicznych, w ktorych panuje duzy hatas i w zasiegu kamery jest ciagta
obecnos¢ osob trzecich, nieakceptowanie wstrzymywania/zawieszania procesu —
wyjscia osoby poza strefe widzenia obiektywu kamery, wprowadzenie ograniczen
czasowych na wykonanie poszczegodlnych dziatan):

— wymog dokonania przegladu i ewentualnie modyfikacji procedury (z odpowiednia
czestotliwoscia), w tym pod katem skutecznosci przyjetych kryteriow oceny ryzyka
i stosowanych srodkéw bezpieczenstwa,

— wymdg archiwizowania zapisow wideo (zaréwno dzwieku jak i obrazu) z rozmowy
z klientami; w procedurach QTSP powinny by¢ odpowiednie przepisy dotyczace
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nagrywania i przechowywania zapiséw wideo. Okres przechowywania danych
powinien spetnia¢ wymogi Ustawy;

dokonywanie analizy przypadkéw odmowy nawigzania relacji z klientem przy pomocy

wideoweryfikacji;
prowadzenie i dokumentowanie szkolen pracownikéw operacyjnych ustugodawcy,

w szczegolnosci w zakresie identyfikacji i weryfikacji tozsamosci subskrybenta oraz
szkolen z weryfikacji dokumentdéw tozsamosci;
objecie rozwigzan w zakresie wideoweryfikacji systemem kontroli wewnetrznej oraz

systemem informacji zarzadczej, w tym systemem zarzadzania bezpieczenstwem

informacji;
jako wzmocnione $rodki bezpieczenstwa w przypadku wideoweryfikacji, nalezy uznac

(o ile s dostepne):

sprawdzenie klienta i informacji zawartych w jego dokumencie tozsamosci —w

bazach danych, jak np. w:

e Rejestrze Dowoddéw Osobistych,

e Rejestrze Paszportow,

e Rejestrze PESEL,

e Wewnetrznej bazie danych ustugodawcy (np. poprzez prowadzenie bazy
danych o nieudanych probach zdalnego potwierdzenia danej tozsamosci);

upewnienie sie o nieprzebywaniu oséb trzecich w towarzystwie subskrybenta

podczas dokonywania wideoweryfikacji oraz o braku jakiejkolwiek ingerencji oséb

trzecich (np. podpowiedzi kierowane do subskrybenta przez takie osoby).

Niedopuszczalne jest takze opuszczenie pomieszczenia przez subskrybenta, czy

inny rodzaj przerwy w toku wideoweryfikacji, co moze sugerowac konsultacje

subskrybenta z osobami trzecimi,

przeprowadzanie wideoweryfikacji z udziatem pracownika ustugodawcy; w sytuacji

gdy ustugodawca dopuszcza automatyczng wideoweryfikacje, niezbedne jest

Sciste okreslenie warunkow/kryteriéw takiego procesu oraz w jakim zakresie i w

jakich przypadkach weryfikacja musi zostac¢ potwierdzona badz uzupetniona przez

pracownika ustugodawcy,

okazanie dokumentu tozsamosci do kamery pod wieloma katami z wielu stron

oraz okazanie krawedzi dokumentu w duzym powiekszeniu w celu weryfikacji jego

autentycznosci,

zweryfikowanie autentycznosci dokumentu tozsamosci oraz integralnosci danych,

poréwnanie zdje¢ z dowodu tozsamosci bezposrednio z wizerunkiem klienta oraz

ze zdjeciem twarzy (wskazane bez okularéw), przy zagwarantowaniu odpowiednio

wysokiego poziomu jakosci wykonywanych fotografii,

przestanie przez pracownika ustugodawcy w trakcie wideoweryfikacji kodu SMS na

numer telefonu komorkowego klienta, ktéry musi byé podany konsultantowi

podczas wideorozmowy,

pozostawienie w archiwach ustugodawcy (jako materiatu dowodowego) zapisu

catej wideorozmowy przez okres okreslony w art. 17 ust. 2 Ustawy i zapewnienie

zapisowi konserwacji zapewniajacej integralnos¢ i dostepnos¢ przez okres

przechowywania.
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Przy opracowaniu procedur wideoweryfikacji musza zosta¢ przez QTSP uwzglednione
nastepujace elementy:
1) Kryteria:
e art. 24 ust. 1 lit. d rozporzadzenia elDAS.
2) Wymagania:

a) Metoda identyfikacji musi dawaé poziom pewnosci tozsamy, pod wzgledem
niezawodnosci, z prowadzong identyfikacjg w trakcie spotkania fizycznego z
subskrybentem ustugi.

b) Tozsamy (analogiczny do weryfikacji w trakcie spotkania fizycznego) poziom pewnosci
w kwestii identyfikacji klienta musi zosta¢ poswiadczony przez jednostke oceniajaca
zgodnosc¢ (CAB), akredytowang zgodnie z art. 3 ust. 18 rozporzadzenia elDAS:

e CAB musi posiadac¢ uznane doswiadczenie w dziedzinie metod zdalnej
identyfikacji tozsamosci 0sob;
e CAB musi zweryfikowac zgodnos¢ QTSP z ogolnym rozporzadzeniem o ochronie
danych osobowych (RODO).
3) Wymagania dotyczace raportu certyfikacyjnego:

e jednoznaczne potwierdzenie rownowaznosci metody zdalnej weryfikacji tozsamosci

z obecnoscia fizyczna.

Marek Zagorski
Petnomocnik Rzadu
ds. Cyberbezpieczenstwa
/podpisano kwalifikowanym
podpisem elektronicznym/
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