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Current status of Quantum Computing maturity
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Przydatne Definicje

PQC (Post-Quantum Cryptography) — Kryptografia postkwantowa, ktdra opiera sie na problemach matematycznych trudnych do rozwigzania nawet dla
komputeréw kwantowych.

CRQC (Cryptographically Relevant Quantum Computer) — Komputer kwantowy zdolny do tamania obecnie stosowanych algorytméw kryptograficznych,
takich jak RSA i ECC.

RSA (Rivest—Shamir—Adleman) — Algorytm szyfrowania asymetrycznego oparty na trudnosci faktoryzacji liczb catkowitych.

ECC (Elliptic Curve Cryptography) — Kryptografia oparta na krzywych eliptycznych, oferujgca mniejsze rozmiary kluczy w poréwnaniu z RSA, ale réwniez
zagrozona przez komputery kwantowe.

LWE (Learning with Errors) — Problem matematyczny polegajacy na rozwigzywaniu uktadéw réwnan liniowych z losowymi btedami. Uwazany za trudny
do rozwigzania zaréwno dla komputerow klasycznych, jak i kwantowych. Wykorzystywany w algorytmach takich jak CRYSTALSKyber.

MLWE (Module Learning with Errors) — Uogdlnienie problemu LWE, stosowane w kryptografii opartej na kratkach modutowych. Wykorzystuje kratki o
strukturze modutowej, co pozwala na efektywne operacje z duzymi wymiarami.

NTT (Number Theoretic Transform) — Algorytm uzywany w kryptografii opartej na kratkach do efektywniejszego wykonywania operacji na
wielomianach, szczegdlnie przyspieszajgcy mnozenie wielomiandw w transformacji Fourierowskiej.

Hash-Based Signatures — Podpisy cyfrowe oparte na funkcjach skrétu, takie jak SPHINCS+ i XMSS, ktére sg odporne na ataki kwantowe.
CRYSTALS-Kyber — Algorytm wymiany kluczy oparty na MLWE, odporny na ataki komputeréw kwantowych.

CRYSTALS-Dilithium — Algorytm podpisu cyfrowego oparty na MLWE, odporny na ataki kwantowe.

SPHINCS+ (SLH-DSA) — Stateless Hash-Based Digital Signature Algorithm, statelessowy algorytm podpisu cyfrowego oparty na funkcji skrétu,
zaprojektowany do odpornosci na ataki kwantowe.

LMS (Leighton-Micali Signature) — Algorytm podpisu cyfrowego oparty na funkgji skrétu, uzywany w systemach oprogramowania i sprzetu.

CNSA 2.0 (Commercial National Security Algorithm Suite 2.0) — Zestaw algorytmow kryptograficznych opracowanych przez NSA do ochrony systeméw
bezpieczenstwa narodowego przed zagrozeniami kwantowymi.

AES (Advanced Encryption Standard) — Symetryczny algorytm szyfrowania blokowego, uzywany w CNSA 2.0 do szyfrowania danych.

SHA (Secure Hash Algorithm) — Rodzina funkcji skrotu, wykorzystywanych w kryptografii do zapewnienia integralnosci danych.
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Przydatne Definicje

XMSS (eXtended Merkle Signature Scheme) — Algorytm podpisu cyfrowego oparty na drzewach Merkle’a, zapewniajgcy odpornosc na ataki kwantowe.
WOTS+ (Winternitz One-Time Signature Plus) — Jednorazowy algorytm podpisu cyfrowego uzywany w schematach opartych na funkcjach skrotu, takich
jak XMSS i SPHINCS+.

Merkle Tree (Drzewo Merkle'a) — Struktura danych wykorzystywana w kryptografii do efektywnego weryfikowania poprawnosci podpiséw cyfrowych.
Isogeny-Based Cryptography — Kryptografia oparta na izogeniach miedzy krzywymi eliptycznymi, jedna z potencjalnych Sciezek rozwoju kryptografii.
Hybrid Cryptography — Podejscie do kryptografii polegajgce na taczeniu klasycznych algorytmoéw kryptograficznych z algorytmami postkwantowymi, aby
zachowa¢ kompatybilnos¢ wsteczng i zwiekszy¢ bezpieczenstwo.

Kratki (Lattices) — Struktury matematyczne w przestrzeni n-wymiarowej, uzywane w kryptografii postkwantowej (np. w algorytmach opartych na
MLWE). Problemy takie jak najkrétszy wektor (SVP) s3 uwazane za trudne do rozwigzania nawet przez komputery kwantowe.

Wielomiany (Polynomials) — Wzory matematyczne oparte na zmiennych podniesionych do potegi, stosowane w operacjach kryptograficznych,
szczegodlnie w algorytmach kratkowych i MLWE.

Transformacja Fouriera (Fourier Transform) — Narzedzie matematyczne do analizy funkcji przez rozkfad ich na sinusoidy. W kryptografii czesto stosowana
jako Number Theoretic Transform (NTT), co pozwala na szybsze operacje na wielomianach.

Izogenie (Isogenies) — Funkcje miedzy krzywymi eliptycznymi, stosowane w kryptografii izogenii. Ich trudnosé¢ w obliczeniu przy duzych danych zapewnia
bezpieczenstwo kryptograficzne.

Drzewo Merkle'a (Merkle Tree) — Struktura danych uzywana do szybkiej weryfikacji integralnosci wielu elementéw danych. Uzywana w podpisach
cyfrowych takich jak XMSS.

Funkcja skrétu (Hash Function) — Funkcja, ktdra zamienia dane wejsciowe na unikalny wynik o statej dtugosci. W kryptografii funkcje skrétu sg kluczowe
w zapewnianiu integralnosci danych i w podpisach cyfrowych.

Kolizja (Collision) — Sytuacja, w ktérej dwie rozne wartosci wejsciowe funkcji skrétu generujg ten sam wynik.

Faktoryzacja liczb (Integer Factorization) — Proces rozkfadania liczby na czynniki pierwsze, co stanowi podstawe bezpieczenstwa RSA, ale jest tatwe do
rozwigzania przez komputer kwantowy za pomoca algorytmu Shora.

Logarytm dyskretny (Discrete Logarithm) — Problem matematyczny, ktéry stanowi podstawe bezpieczenstwa kryptografii krzywych eliptycznych (ECC).
Jest trudny do rozwigzania klasycznymi metodami, ale komputer kwantowy moze go rozwigza¢ przy pomocy algorytmuShora.

Grover's Algorithm — Algorytm kwantowy, ktéry umozliwia przyspieszenie wyszukiwania danych w nieuporzadkowanych zbiorach. Dziata w czasie
kwadratowym, co ma wptyw na bezpieczeristwo kryptografii symetryczne;j.
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EXAMPLE - the traveling salesman problem
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EXAMPLE — the traveling salesman problem
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EXAMPLE — the traveling salesman problem
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Klucz publiczny

.
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RSA-768 = the co
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Czy RSA jest bezpieczny?
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Czym jest kryptografia postkwantowa?
Definicja:
Kryptografia postkwantowa (PQC) to kryptografia, ktora opiera sie na problemach

matematycznych uznawanych za trudne do rozwigzania nawet przez komputery
kwantowe.

Cel PQC: Stworzenie algorytmoéw odpornych na ataki zaréwno ze strony komputerow
klasycznych, jak i kwantowych.

Réznica miedzy PQC a kryptografig kwantowa:
PQC: dziata na klasycznych komputerach, ale jest odporna na ataki kwantowe.

Kryptografia kwantowa: wykorzystuje wtasciwosci mechaniki kwantowej do
zabezpieczania komunikacji (np. dystrybucja klucza kwantowego - QKD).



Dlaczego potrzebujemy kryptografii postkwantowej?

Ryzyko zwigzane z kwantowymi komputerami kryptograficznymi (CRQC):

CRQC to komputery kwantowe zdolne do tamania obecnych algorytmow
kryptograficznych, co zagraza bezpieczenstwu informacji chronionych w przysztosci.

Przewidywana realizacja CRQC: rozwdj komputeréw kwantowych trwa, jednak nikt nie
zna dokfadnego terminu, kiedy CRQC stanie sie rzeczywistoscia.

Zagrozenie dla bezpieczenstwa danych: dane przechwycone dzis mogg zostac
odszyfrowane przez przyszty komputer kwantowy, co stanowi ryzyko dla informacjji,
ktére muszg pozostac poufne przez dtugi czas.



Dlaczego potrzebujemy kryptografii postkwantowej?

Table 1 - Impact of Quantum Computing on Common Cryptographic Algorithms

Cryptographic Algorithm Purpose Impact from large-scale
quantum computer

AES Symmetric key | Encryption Larger key sizes needed

SHA-2, SHA-3 Hash functions | Larger output needed

RSA Public key Signatures, key | No longer secure
establishment

ECDSA. ECDH Public key Signatures, key | No longer secure
(Elliptic Curve exchange

Cryptography)

DSA Public key Signatures, key | No longer secure
Finite Field Cryptograph exchange
ryptograply g




Jak dziata kryptografia postkwantowa?

Atak na kryptografie opartg na kluczach publicznych:

Obecne algorytmy, takie jak RSA i ECC, opierajg sie na problemach
matematycznych zwigzanych z faktoryzacjg liczb i logarytmem
dyskretnym, ktore sg tatwe do rozwigzania przez komputer kwantowy.

Algorytmy PQC: Zamiast polegac¢ na problemach zwigzanych z
faktoryzacja i logarytmami dyskretnymi, kryptografia postkwantowa
opiera sie na problemach uwazanych za trudne do rozwigzania zarowno
dla komputerdéw klasycznych, jak i kwantowych, takich jak problemy
bazujgce na kratkach, kodach, wielomianach i izogeniach



Rola NIST w standaryzacji kryptografii postkwantowej

Proces standaryzacji NIST:
NIST rozpoczat proces standaryzacji kryptografii postkwantowej w 2016
roku, aby wybrac algorytmy odporne na przyszte ataki kwantowe.

82 propozycje algorytmow zostaty zgtoszone, a po trzech rundach analiz
wybrano pierwsze algorytmy do standaryzagji.

Algorytmy wybrane do standaryzacji w 2022(aktualizacja 2024) roku:
. CRYSTALS-Kyber (szyfrowanie)

. CRYSTALS-Dilithium (podpis cyfrowy)

. SPHINCS+ (podpis cyfrowy oparty na funkcji skrotu)



Rola NIST w standaryzacji kryptografii postkwantowej

Algorithm Function Specification
Key establishrment algorithm NIST FIPS 203
Digital signature algorithm NIST FIPS 204

Digital signature algorithm for use cases such as signing firmware and NIST FIPS 205
software

Digital signature algorithm for use cases such as signing firmware and NIST SP 800~
software 208

Digital signature algorithm for use cases such as signing firmware and NIST SP B0O-
software 208




Zatwierdzone algorytmy przez NIST

CRYSTALS-Kyber:

Algorytm szyfrowania oparty na problemach zwigzanych z kratkami
modutowymi (MLWE).

Zastosowanie: bezpieczna wymiana kluczy i szyfrowanie danych.
Wyjatkowo wydajny i skalowalny.

CRYSTALS-Dilithium:

Algorytm podpisu cyfrowego oparty na tych samych problemach
kratkowych.

Uznawany za jeden z najbezpieczniejszych i najbardziej wydajnych
algorytmow postkwantowych do podpisu cyfrowego.



Zatwierdzone algorytmy przez NIST

SPHINCS+ (SLH-DSA):

Stateless Hash-Based Digital Signature Algorithm (SLH-DSA)
wykorzystujacy funkcje skrotu.

Oparty na drzewach Merkle'a i podpisach jednorazowych WOTS+.
Nadaje sie do systemow, ktore wymagaja odpornosci na dtugotrwate
ataki kwantowe



Zatwierdzone algorytmy przez NIST
Kryptografia bazujgca na kratkach

CRYSTALS-Kyber i Dilithium:

Oparte na problemie Learning With Errors (LWE) oraz jego odmianie
MLWE.

Zalety:

Uzywa kratek, ktore sg odporne na ataki zarowno komputerow
klasycznych, jak i kwantowych.

Wydajne pod wzgledem szybkosci i zuzycia zasobow.

Zastosowania: wymiana kluczy, podpisy cyfrowe, szyfrowanie danych.



Zatwierdzone algorytmy przez NIST

Podpisy stateless hash-based

SPHINCS+ (SLH-DSA):

Algorytm podpisu cyfrowego oparty na funkcjach skroétu.

Uzywa drzew Merkle’a oraz podpisow jednorazowych (WOTS+), co daje
duzg odpornosc¢ na ataki kwantowe.

Zalety:
Duza odpornosc¢ na kwantowe ataki, nawet jesli inne algorytmy
kryptograficzne zawodz3.

Nie wymaga stanu wewnetrznego, co czyni go tatwiejszym do
implementac;ji.



Zatwierdzone algorytmy przez NIST
Kryptografia oparta na kodach

McEliece Cryptosystem:

Oparty na kodach korekcyjnych.

Zalety: ponad 40 lat bezpiecznego stosowania bez powaznych atakow.
Wady: bardzo duze rozmiary kluczy publicznych (ponad 1 MB).
Zastosowanie: podpisy cyfrowe, szyfrowanie danych o wysokiej

wartosci.



Zatwierdzone algorytmy przez NIST

Kryptografia oparta na izogeniach

SIKE (Supersingular Isogeny Key Exchange):

Oparty na izogeniach miedzy krzywymi eliptycznymi.
Zalety: mate rozmiary kluczy publicznych.

Wady: powolna wydajnosc i wcigz poddawany analizie
bezpieczenstwa w diugim terminie.



Zatwierdzone algorytmy przez NIST

Kryptografia oparta na uktadach wielomianowych

Rainbow:

Oparty na systemach wielomianow wielowymiarowych
(Multivariate Polynomials).

Zalety: efektywne podpisy cyfrowe.

Wady: podatnosc¢ na najnowsze techniki kryptoanalizy.



Hybrydowe podejscia do kryptografii postkwantowe;

tgczenie kryptografii postkwantowej z tradycyjnymi
systemami kryptograficznymi w celu uzyskania przejsciowego
bezpieczenstwa.

Przyktad: potgczenie kryptografii PQC z klasycznymi
algorytmami, jak RSA lub ECDH, aby uzyskac¢ odpornosc¢ na

ataki kwantowe, jednoczesnie utrzymujgc kompatybilnosc z
Istniejgcymi systemami.



Wyzwania zwigzane z adopcjg PQC

Wyzwania wydajnosciowe i bezpieczenstwa:

Wydajnosc: Algorytmy PQC sg wolniejsze od klasycznych
odpowiednikow, co moze prowadzi¢ do problemow w
niektérych zastosowaniach.

Kompatybilnos¢ wsteczna: Wprowadzenie PQC wymaga
kompatybilnosci z istniejagcymi systemami kryptograficznymi.
Rozmiary kluczy: W kryptografii opartej na kratkach rozmiary
kluczy mogg byC znacznie wieksze niz w tradycyjnych
algorytmach.



Ryzyko retrospektywnego odszyfrowania

Ataki "zapisz teraz, odszyfruj pozniej":

Atakujgcy moga przechwytywac zaszyfrowane dane dzis, a w
przysztosci uzy¢ komputerow kwantowych do ich
odszyfrowania.

Zagrozenia: dane wrazliwe na dtugoterminowg poufnosg¢, np.
informacje rzgdowe, medyczne, finansowe.
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Zarzadzanie kluczami:

Duze rozmiary kluczy, szczegolnie w algorytmach opartych na
kratkach, mogg wymagac bardziej ztozonego zarzgdzania
kluczami.

Ataki boczne (Side-channel attacks):

Kryptografia PQC wymaga ochrony przed atakami czasowymi,
btedami sprzetowymi i wyciekiem informaciji..



Rekomendacje dotyczace migracji do PQC

Zacznij migracje teraz:

e Ze wzgledu na ryzyko odszyfrowania danych przez przyszte
komputery kwantowe, zaleca sie rozpoczecie migracji do
kryptografii postkwantowej juz teraz.

Wdrazanie hybrydowej kryptografii:

 Uzywanie algorytmow PQC w potaczeniu z tradycyjnymi
algorytmami, aby zachowac zgodnosc¢ z istniejgcymi
systemami, jednoczesnie wprowadzajgc bezpieczenstwo
postkwantowe



CNSA 2.0

CNSA 2.0: Zestaw algorytmow kryptograficznych opracowanych przez
NSA w celu ochrony systemow bezpieczenstwa narodowego USA.
Powodd aktualizacji: Zestaw CNSA 1.0, oparty na algorytmach takich jak
RSA i ECC, jest podatny na przyszte ataki komputerow
kwantowych(CSA_CNSA 2.0 ALGORITHMS ).

Cele CNSA 2.0:

Zapewnienie bezpieczenstwa w erze postkwantowej.

Uzycie algorytmow odpornych na ataki zaréwno klasycznych, jak i
kwantowych komputerow.

Zapewnienie dtugoterminowej ochrony danych w systemach o znaczeniu
krytycznym.



CNSA 2.0

Public-key
CRYSTALS-Dilithium
CRYSTALS-Kyber

CNSA 2.0

Symmetric-key

e Advanced Encryption Standard (AES)
Secure Hash Algorithm (SHA)

Software and Firmware Updates
Xtended Merkle Signature Scheme (XMSS)
| eighton-Micali Signature (LMS)




Table I: CNSA 2.0 algorithms for software and firmware upda:tes

Algorithm

Leighton-Micali
Signature (LMS)

Xtended Merkle
Signature Scheme
(XMSS)

CNSA 2.0

Function

Asymmetric algorithm for
digitally signing firmware
and software

Asymmetric algorithm for

digitally signing firmware
and software

~%
|

Specification

NIST SP 800-208

NIST SP 800-208

Parameters

All parameters approved
for all classification
levels. SHA-256/192
recommended.

All parameters approved
for all classification
levels.



CNSA 2.0

Table II: CNSA 2.0 symmetric-key algorithms

Algorithm

Advanced Encryption
Standard (AES)

Secure Hash Algorithm
(SHA)

Function Specification

Symmetric block cipher
for information FIPS PUB 197
protection

Algorithm for

computing a

condensed FIPS PUB 180-4
representation of

information

Parameters

Use 256-bit keys for all
classification levels.

Use SHA-384 or SHA-
512 for all classification
levels.




CNSA 2.0

Table llI: CNSA 2.0 quantum-resistant public-key algorithms

Algorithm Function Specification

Asymmetric algorithm
CRYSTALS-Kyber _ TBD
for key establishment

o Asymmetric algorithm
CRYSTALS-Dilithium o _
for digital signatures

Parameters

Use Level V
parameters for all
classification levels.

Use Level V
parameters for all
classification levels.
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Jak zaprogramowac¢ Komputer kwantowy... ,‘ e

giskit IBMQ
giskit.aqua QuantumInstance
giskit.aqua.algorithms Shor

IBEMQ.enable account({'ENTER APT TOKEN HERE')
provider IBMQ.get provider (hub='"ibm-q"')

backend provider.get backend('ibmg gasm simulator")

print{"\n Shors Algorithm")
| print{"\nExecuting...\n")

factors Shor {21) b

result dict factors. run(QuantumInstance (backend, shots=1,
skip gobj validation=False))
result result_dict[‘factors']

print (result)
print {"\nPress any key to close')
input ()




Programowanie Komputera Kwantowego
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Programowanie Komputera Kwantowego

= IBM Quantum Experience
Run Settings v Run on backend1

File  Edit . View  Help

<[> code  TE Docs B3

in Quantum Lab

[0 Circuits / Untitled circuit -
HEBHAHHE S 2 S e = E { code editor
e P

from qiskit import QuantumRegister,

ClassicalRegister, QuantumCircuit

£rom numpy import pi

Measurement Probabilities Q-sphere v



https://quantum-computing.ibm.com/
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Komputer kwantowy na telefonie?




Komputer kwantowy na telefonie?

| Internet
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You

When Al powered by quantum computing will rule the world? Just your
prediction in 2 sentences.

> z

llama3.1:latest

| predict that Al powered by quantum computing will have a profound impact on
the world around 2055-2070, revolutionizing industries and transforming human
societies with unprecedented efficiency, accuracy, and innovation. However, |

also believe that this Al-driven evolution will be largely harmonious and

collaborative, augmenting human capabilities rather than supplanting them,
and ushering in a new era of human-machine symbiosis.




Dziekujemy za uwage. Zapraszamy do kontaktu!

‘ ‘ Jan Anisimowicz _&-@ n-gﬁ
R s 4 C&F SA
\ti‘:’! Board Member of ISACA Warszawa

IIA Warszawa

ﬁ ‘“ / Jan.Anisimowicz@candf.com

www.adaptivegrc.com
www.candf.com

Sebastian Burgemeister

BW Advisory Sp. z o0.0.

IIA UAE (Dubai)

Former President of IIA Polska
s.burgemejster@itgrc.pl

www.itgre.pl
www.akademiaitgrc.pl
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