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WYSTAPIENIE POKONTROLNE

Przedmiot kontroli

Dziatanie systemow teleinformatycznych oraz rejestrow publicznych
uzywanych do realizacji zadan zleconych z zakresu administracji
rzadowe;j.

Nazwa i adres organu
kontrolujacego

Wojewoda Zachodniopomorski,
ul. Waly Chrobrego 4, 70-502 Szczecin.

Nazwa i adres organu
kontrolowanego

Wojt Gminy Warnice,
Warnice 66, 74-201 Warnice.

Osoba pelnigca
funkcje Wéjta Gminy
Warnice w okresie
objetym kontrola /
okresie prowadzenia
kontroli

Pani Alina Werstak

Okres objety od dnia 1 stycznia 2020 r. do dnia 10 listopada 2023 r.
kontrola
Pracownicy Wydzialu Kontroli Zachodniopomorskiego Urzg¢du
. Wojewddzkiego w Szczecinie:
Kontrolujacy

Pani Anna Dabska — kierownik oddziatu, kierownik zespotu kontrolnego,
Pani Iwona Olesinska — gtéwny specjalista.

Nr upowaznienia

Nr 105/23 z dnia 31 pazdziernika 2023 r.

Podstawy prawne do
przeprowadzenia
kontroli

— art. 6 ust. 4 pkt 3 w zwigzku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej*;

— art. 25 ust. 1 pkt 3 lit. a, w zwiazku z ust. 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych
zadania publiczne?.

Kryteria
prowadzenia kontroli

legalnos¢, rzetelnos¢

Termin kontroli

6-10 listopada 2023 r.

Rodzaj i tryb kontroli

kontrola planowa, tryb zwykty

Osoba udzielajaca
wyjasnien w trakcie
kontroli

Pan Ireneusz Rozuk — stanowisko ds. sportu, administratora systemu
teleinformatycznego, pomocy materialnej;
Pan Jarostaw Wozniak — Informatyk.

1Dz. U.z 2020r., poz. 224.
2Dz. U. z 2023r., poz. 57.

Zachodniopomorski Urzgd Wojewddzki w Szczecinie
Wydziat Kontroli
Waty Chrobrego 4, 70-502 Szczecin
tel. 91 43 03 554




Obszar kontroli Nr1  Wymiana informacji w postaci elektronicznej, w tym wspoélpraca
z innymi  systemami/rejestrami  informatycznymi i wspomaganie
$wiadczenia ustug droga elektroniczng.

1.1 Wspdipraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI®: Interoperacyjnosé na poziomie
semantycznym  osiggana jest przez: Stosowanie W rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestrow
zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
Podstawa prawna przez podmioty realizujqce zadania publiczne wyposaza si¢ w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami teleinformatycznymi za pomocq protokotow komunikacyjnych
i szyfrujgcych okreslonych w obowiqzujgcych przepisach, normach,
standardach lub rekomendacjach ustanowionych przez krajowq
jednostke normalizacyjng lub  jednostke  normalizacyjng  Unii
Europejskiej.

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzegdzie Gminy Warnice wykorzystywano system centralny XXX oraz
system informatyczny XXX, wspomagajacy realizacj¢ zadan Urzedu w zakresie ewidencji
ludnosci.
System informatyczny wspomagajacy realizacj¢ zadan zleconych z zakresu administracji rzgdowe;j
Urzedu Gminy Warnice zostal zaprezentowany w czasie kontroli, spetniat minimalne wymogi
interoperacyjnosci w zakresie wspolpracy z innymi aplikacjami zarowno Urzgdu, jak
i innych jednostek administracji publicznej, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI.
System centralny podlegat kontroli jedynie w zakresie formalnego posiadania uprawnien przez
pracownikow Urzgdu Gminy oraz zabezpieczen zwigzanych z dostepem do systemu.

(dowod: akta kontroli str. 34-35)

1.2  Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakéw w dokumentach
wysytanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne Ilub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme jg
zastepujgcqg.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajq zasoby informacyjne co
najmniej ~w  jednym  z  formatow  danych  okreslonych
w zatgczniku nr 2 do rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych albo
opublikowanych w repozytorium interoperacyjnosci schematéow XML lub

Podstawa prawna

% Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r., poz.
2247), zwane dalej ,,rozporzadzeniem KRI”.



innych wzorow nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiajq przyjmowanie dokumentow elektronicznych
stuzgcych do zatatwiania spraw nalezgcych do zakresu ich dziatania
W formatach danych okreslonych w zafgcznikach nr 2 i 3 do
rozporzqdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzadowej w Urzedzie Gminy Warnice wymienial dane w formatach okreslonych w § 18
ust. 1 rozporzadzenia KRI o udostgpnianiu zasobéw informacyjnych w co najmniej w jednym
z formatow wymienionych w zatgczniku nr 2 do rozporzadzenia.
Kodowanie znakéw w dokumentach wysylanych z systemow teleinformatycznych Jednostki
odbywa si¢ w formacie Unicode UTF-8.

(dowdd: akta kontroli str. 79)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidtowosci skutkujgcych naruszeniem przepisow.

Ocena obszaru

kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda
oraz utrzymuje i doskonali system zarzgdzania bezpieczenstwem
informacji zapewniajgcy poufnosé, dostgpnosé i integralnosé informacji
z uwzglednieniem takich atrybutow, jak autentycznosé, rozliczalnosé,
niezaprzeczalnos¢ i niezawodnos¢

dziatan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegdlnosci przez: zapewnienie
aktualizacji  regulacji  wewnetrznych ~w  zakresie  dotyczgcym
zmieniajgcego sie otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
uznaje sie za spelnione, jezeli system zarzqdzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-1SO/IEC
27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem oraz
audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z tg
normq.

Ustalenia kontroli

Wymagania dotyczace systemow teleinformatycznych, w ktorych przetwarzane sa rejestry
publiczne w postaci teleinformatycznej okreslone zostaty w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne ma obowigzek opracowania
1 ustanowienia, wdrozenia 1 eksploatowania, monitorowania i przegladania oraz utrzymania
1 doskonalenia systemu bezpieczenstwa informacji zapewniajacego poufnos$¢, dostepnosc,
integralno$¢ informacji.

W Urzedzie Gminy Warnice, w okresie objetym kontrolag obowiazywaty nastepujace dokumenty
z zakresu bezpieczenstwa informacji:




o Zarzgdzenie Nr 33/2018 Wojta Gminy Warnice z dnia 25 maja 2018 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa oraz Instrukcji  zarzqdzania — systemem
informatycznym stuzgcym do przetwarzania danych osobowych;

o Zarzgdzenie Nr 64/2020 Wojta Gminy Warnice z dnia 10 listopada 2020 r. w sprawie
polecenia, zasad i wylgczenia z wykonywania pracy zdalnej w Urzedzie Gminy Warnice;

e Procedura upowaznienia do dostepu do danych osobowych w jednostce, 21 stycznia 2020r.;

e Regulamin uzytkowania zasobow komputerowych i sieci komunikacyjnych oraz ochrony
danych;

e Procedura postgpowania z danymi osobowymi przetwarzanymi na terenie instytucji ze
szezegolnym uwzglednieniem dziatan dokonywanych w obszarze korespondencji e- mail
oraz zewnetrznych nosnikow danych.

W wyniku analizy aktualnie obowigzujgcej dokumentacji zwigzanej z bezpieczenstwem informacji
stwierdzono, ze funkcjonujace w Jednostce procedury spetniaja  wymogi okreslone
w § 20 ust. 2 pkt 1 rozporzadzenia KRI w zakresie bezpieczenstwa informac;ji.

Niemniej jednak odwotanie w samej nazwie dokumentoéw, zarowno w polityce jak i instrukcji do
ochrony danych osobowych (Polityka Ochrony Danych Osobowych w Gminie Warnice, Instrukcja
zarzgdzania systemami informatycznymi stuzgcymi do przetwarzania danych 0sobowych) sugeruje
zawgzenie obszaru bezpieczenstwa informacji do zagadnien zwigzanych
z ochrong danych osobowych, podczas gdy ochronie winny podlega¢ wszystkie przetwarzane przez
Urzad informacje.

Kontrolujacy wskazuja na konieczno$¢ usuniecia niescistosci w obowigzujacych dokumentach:

e Zarzgdzenie Nr 33/2018 Wojta Gminy Warnice z dnia 25 maja 2018 r. wprowadza Polityke
Bezpieczenstwa, podczas gdy dokument zatytulowano Polityka Ochrony Danych
Osobowych w Gminie Warnice;

e w Polityce Ochrony Danych Osobowych w Gminie Warnice, zarbwno w spisie tresci
dokumentu, jak i oznaczeniu tytutu § 6 pojawia si¢ pojecie Inspektora Ochrony Danych
Osobowych, podczas gdy obowigzujace regulacje prawne mowia o Inspektorze Ochrony
Danych?® W tresci dokumentu uzyto wlasciwego nazewnictwa.

Dyrektywa § 20 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na konieczno$¢ zapewnienia aktualizacji
regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sig¢ otoczenia. Stwierdzono, ze
obowigzujaca w Jednostce dokumentacja byla aktualizowana szczegodlnie w kontekscie
uregulowan dotyczacych wykonywania obowigzkow w formie pracy zdalne;.

(dowod: akta kontroli str. 64, 100-124, 172-176, 229-286)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko,
stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli

Kontrolujgcym przedstawiono Analize ryzyka przetwarzania danych osobowych, dokument
stanowiacy zalacznik do audytu okresowego 2020/2021.

Analiza ryzyka, obejmujgca wszystkie aktywa Jednostki oraz odpowiednie 1 pogiebione
szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych elementow zarzadzania
bezpieczenstwem informacji, pozwalajagcym na zastosowanie odpowiednich mechanizméw
przeciwdziatania w sytuacji materializacji ryzyk. Procedura szacowania ryzyka powinna by¢

4 Art. 37 ust. 1 rozporzadzenia RODO: Administrator i podmiot przetwarzajacy wyznaczajg inspektora ochrony danych (...).



przeprowadzana okresowo, jednak zawsze w przypadku pojawienia si¢ nowych zagrozen, co

wynika z faktu, ze rodzaj 1 poziom zastosowanych zabezpieczen jest wzgledny 1 jest zalezny od

istotnos$ci informacji podlegajacych ochronie.

Stwierdzono, ze wyzej przywotana analiza ryzyka przeprowadzona zostala w niepelnym zakresie,

tj. analiza nie odnosita si¢ do wszystkich aktywow Jednostki a dotyczyta (na co wskazuje juz sam

tytut dokumentu) zagadnien zwigzanych z przetwarzaniem danych osobowych.

Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzgdzie Gminy Warnice nie zrealizowano

w pelni dyspozycji, o ktorej mowa w § 20 ust. 2 pkt 3 rozporzadzenia KRI.
(dowdd: akta kontroli str. 65, 88-99)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegOlnosci przez utrzymywanie aktualno$ci inwentaryzacji sprzetu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢ informacj¢ o jego rodzaju
1 konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.
Kontrolujagcym przedstawiono Spis inwentarzowy komputerow w Urzedzie Gminy W Warnicach,
stan na 15.03.2023r. Dokument zawieral informacje dotyczaca rodzaju uzytkowanego
w Jednostce sprzetu (nazwa i jego charakterystyka), zainstalowanego oprogramowania oraz
wspotpracujacych urzadzen peryferyjnych. Okazany formularz potwierdza, prowadzenie
w Urzedzie inwentaryzacji sprzetu i oprogramowania, zgodnie z wymogami rozporzadzenia KRI.
(dowad: akta kontroli str. 205-228)

2.4  Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzqgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatan
zapewniajgcych, ze osoby zaangaZowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczq w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkow majgcych na celu zapewnienie bezpieczenstwa informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szCzegdlnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob,
0 ktorych mowa w pkt 4.

Podstawa prawna

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 1 pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach teleinformatycznych
wymaga dostepu do danych przez uprawnione osoby, w ustalonym zakresie.




Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym uregulowano
w Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
(w § 7) oraz Procedurze wupowaznienia do dostepu do danych  osobowych
w jednostce.

Kontrolujacym przedstawiono:

e upowaznienie do przetwarzania danych osobowych wystawione pracownikom
realizujgcym zadania zlecone z zakresu administracji rzgdowej. Upowaznienie okresla jego
obszar, wynikajacy z zadan realizowanych na zajmowanym stanowisku oraz okres jego
waznos$ci;

e oswiadczenie o zachowaniu poufnosci, w ktorym zawarto miedzy innymi o$§wiadczenie
pracownika o zachowaniu w tajemnicy przetwarzanych danych, wskazujac okres
obowigzywania zobowigzania w trakcie zatrudnienia, jak rowniez po ustaniu stosunku
pracy;

e zobowigzanie do zachowania tajemnicy stuzbowej;

e potwierdzenie zapoznania pracownikow Urzedu z trescig ,,Procedury upowaznienia do
dostepu do danych osobowych w jednostce” otrzymang mailem w dniu 28.01.2020 r.

Zgodnie z wyjasnieniami Wojta z 10 listopada 2023 r. uprawnienia do pracy w systemach
informatycznych nadawane sg przez Informatyka na ustne polecenie kierownika jednostki
organizacyjnej. Dla tych czynnos$ci nie jest tworzona dodatkowa dokumentacja. Kontrolujacy
wskazuja by wewnetrzne procedury uzupetni¢ o dokument, ktory poswiadczac bedzie realizowanie
wymogu dokumentowania czynnosci nadawania 1 odbierania uprawnien do pracy
w systemach informatycznych; pisemny wniosek osob upowaznionych Spowoduje, Zze proces
nadawania i odbierania uprawnien bedzie w petni potwierdzony.
W  okresie objetym kontrolg wystapilty trzy przypadki zmiany uprawnien do pracy
w systemie informatycznym XXX. W dwoéch przypadkach nastgpito to w zwigzku
z rozwigzaniem Stosunku pracy, a w jednym spowodowane byto zmiang zakresu obowigzkow
pracownika. Dane z systemu informatycznego wskazuja, ze w przypadku pracownika
o inicjalach EP, z ktorym rozwigzano stosunck pracy z koncem sierpnia 2023 r. cofnigcie
uprawnien nastgpito 3 listopada 2023 r., co nie wypetia dyspozycji bezzwlocznego odbioru
uprawnien, po zaistnieniu okoliczno$ci Uzasadniajagcych podjecie stosownych dziatan.
Z wyjasnien ztozonych przez Informatyka wynika, Zze uprawnienia pracownikowi o inicjatach EP
zostaly cofniete bezposrednio po ustaniu §wiadczenia pracy, natomiast data 3 listopada 2023r.,
ktora pojawia si¢ w systemie komputerowym wynika z faktu otwarcia przez Informatyka karty
pracownika EP w celu poréwnania zakresu uprawnien nadanych nowemu pracownikowi
z uprawnieniami poprzedniego pracownika. Informatyk zwrocit si¢ z prosba o wsparcie techniczne
producenta oprogramowania XXX, w celu odnalezienia w logach systemu potwierdzenia faktu
odbioru wuprawnien z zachowaniem terminu wynikajacego z przyjetych uregulowan.
Z zalaczonej do wyjasnien zlozonych przez Informatyka korespondencji, prowadzonej
z przedstawicielem producenta oprogramowania wynika, ze:
- w programie zapisuje si¢ data ostatniej aktualizacji danych uzytkownika
- funkcjonalno$¢ pozwalajaca na $ledzenie zmian dotyczacych uprawnien uzytkownika zostanie
zaimplementowana do programu w okresie styczen - luty 2024 r.
Kontrolujacy przyjmuja wyjasnienia ztozone w tym zakresie.

(dowod: akta kontroli str. 65, 81-84, 100-116, 177-201)

2.5  Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegolnosci przez: zapewnienie szkolenia
0sob zaangazowanych w proces przetwarzania informacji ze szczegolnym




uwzglednieniem takich zagadnien, jak: a) zagrozenia bezpieczenstwa
informacji, b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna, c) stosowanie Srodkow zapewniajgcych
bezpieczenstwo informacji, w tym urzqdzenia [ Oprogramowanie
minimalizujgce ryzyko bledow ludzkich.

Ustalenia kontroli
Zgodnie z wyjasnieniami Wdjta z 10 listopada 2023 r. w okresie objetym kontrolg w Urzedzie
Gminy Warnice wyznaczeni pracownicy Jednostki uczestniczyli w szkoleniu online, w trakcie
ktérego poruszane bylty zagadnienia zwigzane z cyberatakami po wybuchu wojny w Ukrainie,
dziataniami zwigzanymi z obowigzujacym na terenie kraju stopniem alarmowym CRP (CHARLIE-
CRP) oraz kwestie zabezpieczenia parkingbw 1 dostgpu do budynku Jednostki.
W Urzedzie nie sporzadzono listy dokumentujacej udzial pracownikéw w wyzej opisanym
szkoleniu.
Pracownicy wykonujacy zadania zlecone z administracji rzagdowej nie uczestniczyli bezposrednio
w tym szkoleniu, natomiast zostali (zgodnie z wyjasnieniami Wojta) poinstruowani przez
pracownikow uczestniczacych w szkoleniu w niezbednym zakresie adekwatnym do wykonywanych
obowigzkow.
Kontrolujacym przedstawiono ponadto dokumenty, ktore nie dotyczyty okresu objetego kontrola:
- Liste obecnosci na szkoleniu z zakresu RODO, ktore odbylo si¢ 25 czerwca 2019 roku,
- Liste odbioru karty szkolenia wstepnego z zakresu ochrony danych osobowych, zawierajacg imi¢
I nazwisko uczestnika oraz date¢ odbioru i zwrotu karty wraz z wtasnorgcznym podpisem osoby
dokonujacej wpisu. Wpisy pochodzity z 2019 roku.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczeg6lnos$ci przez zapewnienie
szkolenia 0sob zaangazowanych w proces przetwarzania informacji. Szkolenia, ktorych celem jest
zagwarantowanie bezpieczenstwa w zakresie przetwarzania informacji winny mie¢ charakter
cykliczny, ze wzgledu na zmieniajace si¢ zagrozenia zwigzane z dynamicznym rozwojem
technologii informatycznych.
Z przedstawionych wyjasnien wynika, ze zakres tematyczny szkolenia przeprowadzonego
w Urzedzie, zarowno w okresie objetym kontrola (jak i w 2019 roku, ktory nie byt okresem objetym
kontrolg) nie ujmowat wszystkich zagadnien wskazanych w § 20 ust. 2 pkt 6 rozporzadzenia KRI.
Wobec powyzszych ustalen nalezy stwierdzi¢, ze w Jednostce nie zrealizowano w petni dyspozycji
§ 20 ust. 2 pkt 6 rozporzadzenia KRI.

(dowod: akta kontroli str. 64, 80, 202-203)

2.6 Praca na odleglos¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: ustanowienie
podstawowych  zasad  gwarantujgcych  bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢.

Podstawa prawna

Ustalenia kontroli
Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegto$¢ zostaly unormowane
W nastepujacych dokumentach:

1. Instrukcji zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, wprowadzonej Zarzgdzeniem Nr 33/2018 Wojta Gminy Warnice z dnia 25 maja
2018 r.;

2. Procedurze postgpowania z danymi osobowymi przetwarzanymi na terenie instytucji ze
szezegolnym uwzglednieniem dziatan dokonywanych w obszarze korespondencji e- mail
oraz zewnetrznych nosnikow danych;

3. Regulaminie uzytkowania zasobéw komputerowych i sieci komunikacyjnych oraz ochrony
danych.




W wyzej wymienionych dokumentach uregulowano migdzy innymi kwestie wynoszenia poza
obszar organizacji no$nikow z danymi osobowymi, wprowadzajgc wymodg uzyskania zgody
Administratora Danych Osobowych na uzytkowanie urzadzen przenos$nych poza organizacje.
Wdrozono obowigzek szyfrowania danych zapisanych na komputerach przenosnych przed
opuszczeniem Jednostki oraz wymog zabezpieczenia hastem i zaszyfrowania informacji
przekazywanych przy uzyciu poczty elektroniczne;.
Zarzgdzeniem Nr 64/2020 Wojta Gminy Warnice z dnia 10 listopada 2020 r. w sprawie polecenia,
zasad i wylgczenia z wykonywania pracy zdalnej w Urzedzie Gminy Warnice okreslono zasady
$wiadczenia pracy w formie pracy zdalne;.
Zgodnie z wyjasnieniami Wojta z 7 listopada 2023 r. do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzgdzie nie wykorzystywano urzadzen mobilnych i nie realizowano
pracy na odlegtos¢.

(dowdd: akta kontroli str. 64, 67-72, 118-120, 172-176, 280)

2.7  Serwis sprzetu informatycznego | oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zawieranie
W umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujqgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli
Obstuga informatyczna Urzedu realizowana jest na podstawie umowy zlecenia czynnosci
polegajqcych na prowadzeniu spraw z zakresu informatyki i komputeryzacji Urzedu Gminy
Warnice XXX°. Obshuga informatyczna wg. zapisow umowy obejmuje migdzy innymi nastepujace
czynnosci: opieke nad oprogramowaniem sieciowym, zapewnienie obstugi informatycznej podczas
wyboréw 1 referendow, obstuge incydentow zwigzanych z cyberbezpieczenstwem, konsultacje
telefoniczne 1 bezposrednie. W powyzszej umowie uregulowano kwesti¢ czasu reakcji na
zgloszenie konieczno$ci realizacji zadan wynikajacych z zapisdéw umowy. Z XXX zawarto Umowe
powierzenia przetwarzania danych osobowych®.
W celu realizacji zadan z zakresu administracji rzadowej zawarto Umowe na licencje i serwis
systemu’ XXX, ktorej przedmiotem jest udzielenie licencji na korzystanie z systemu XXX oraz
swiadczenie ustug serwisowych ww. systemu. Stwierdzono, ze w powyzszej umowie zostal
okreslony maksymalny czas skutecznej naprawy oprogramowania, czym wypetniono dyspozycje
§ 20 ust. 2 pkt 10 rozporzadzenia KRI, zawierajacego zapisy gwarantujgce odpowiedni poziom
bezpieczenstwa informacji. Z podmiotem tym zawarto umowe powierzenia przetwarzania danych
osobowych.®

(dowod: akta kontroli str. 151-171, 290-294)

2.8 Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest W szczegdlnosci przez: bezzwloczne
zgtaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony
i z gory ustalony sposob, umozliwiajqcy szybkie podjecie dziatan
korygujgcych.

Podstawa prawna

Ustalenia kontroli
W Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, w § 15 - Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu

5> Umowa zlecenie nr 37/2021 z dnia 27.12.2021r.

& Umowa powierzenia przetwarzania danych osobowych z 27.12.2021 r.

" Umowa nr 170/COI/L/2023/SMP

& Umowa powierzenia przetwarzania danych osobowych nr 170/COI/L/2023/SMP/UP.



informatycznego okreslono sposob postepowania w przypadku stwierdzenia zaistnienia incydentu
Zwigzanego z bezpieczenstwem informacji, wskazujac jednoczes$nie katalog zdarzen, ktore moga
sygnalizowa¢  wystgpienie  naruszenia  danych. Ponadto  procedura  postgpowania
W sytuacji wystgpienia incydentéw przypisuje odpowiednie zadania Specjaliscie do spraw ochrony
danych osobowych, ADO® oraz ASI*® w przypadku powziecia informacji o naruszeniu
bezpieczenstwa informacji.
W Polityce Ochrony Danych Osobowych, w § 26 - Postgpowanie w razie zaistnienia zagrozenia
dla bezpieczenstwa przetwarzanych danych osobowych lub naruszenia zasad przetwarzania
danych osobowych okre$lono zasady i sposob postepowania w przypadku naruszenia ochrony
danych osobowych, zgodnie z wymogami rozporzadzenia RODO?M. Ponadto w Regulaminie
uzytkowania zasobow komputerowych i sieci komunikacyjnych oraz ochrony danych Ujeto
Skrocong instrukcje postepowania w przypadku naruszenia ochrony danych osobowych.
Kontrolujacym przedstawiono Rejestr incydentow bezpieczenstwa i dziatan korygujgcych
i zapobiegawczych, ktory nie zawierat wpisow. Zgodnie z oswiadczeniem Wojta W okresie objetym
kontrolg nie wystapity incydenty naruszenia bezpieczenstwa informacji.

(dowod: akta kontroli str. 64, 78, 123, 249, 284-285)

2.9  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli
W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacj¢ i egzekwowanie dzialania polegajacego na okresowym audycie
wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt
wewnetrzny stanowi istotne zrodlo informacji dla kierownictwa Jednostki o realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjecia
dziatan korygujacych.
Kontrolujgcym przedstawiono nast¢pujace dokumenty dotyczace okresu objetego weryfikacja:

e Sprawozdanie z kontroli w zakresie funkcjonowania obszaru ochrony danych osobowych

Urzqd Gminy Warnice. Warnice, kwiecien 2021 rok.
e Ocena zgodnosci z KRI/UoKSC 16.03.2022.

W wyniku analizy powyzszej dokumentacji stwierdzono nieprawidtowos$¢ w postaci nieobjecia
w roku 2021 audytem petnego zakresu zagadnien zwigzanych z bezpieczenstwem informacji.
Audyt dotyczyt gtéwnie zagadnien ochrony danych osobowych w kontekécie przepisow
rozporzadzenia RODO. Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Gminy
Warnice w roku 2021 nie realizowano w petni dyspozycji, o ktorej mowa w § 20 ust. 2 pkt 14
rozporzadzenia KRI.

W 2020 roku nie zostat przeprowadzony w Urzedzie audyt wewnetrzny z zakresu bezpieczenstwa
informacji. Zgodnie z wyjasnieniami Wojta z 7 listopada 2023 r. audyt z powodu pandemii zostat
przesunigty na poczatek 2021 roku.

Nieprzeprowadzanie audytu lub przeprowadzanie audytu wewnetrznego w niepetnym zakresie
moze wplywa¢ na ocen¢ skutecznosci przyjetych w Jednostce rozwigzan w zakresie
bezpieczenstwa informacji. Raport z audytu stanowi bowiem istotne zrédlo informacji dla

° Administrator Danych Osobowych

10 Administrator Systeméw Informatycznych

1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).



kierownictwa Jednostki o realnym stanie bezpieczenstwa, roznych aspektach jego utrzymania oraz
wskazuje obszary wymagajace podjecia dziatan korygujacych.
(dowdd: akta kontroli str. 65, 125-150)

2.10 Kopie zapasowe

§ 20 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnieniu
bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli
Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) 1 ) rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczeg6lnosci poprzez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajacych realizacje
1 egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczeg6lnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii
1 zapewnieniu bezpieczenstwa plikow systemowych.
Kopie programu XXX zgodnie z wyjasnieniami Wojta z dnia 10 listopada 2023 r. wykonywane sg
raz w tygodniu w wersji przyrostowej i przechowywane na dedykowanym do tego celu no$niku
danych. Nosnik umieszczony jest w metalowej, zamykanej szafie w miejscu wytworzenia. Kopie
w pelnej wersji wykonywane sg kilka razy w roku. Kopie zapasowe systemow dziatajacych w sieci
Urzedu wykonywane sg codziennie, przechowywane sq na osobnym nosniku danych w miejscu
wytworzenia.
Z wyjasnien Wojta wynika réwniez, ze raz w miesigcu realizowane jest probne testowane w celu
sprawdzenia poprawnosci Wykonania kopii bezpieczenstwa, przy czym nie sporzadza si¢
dokumentacji potwierdzajacej przeprowadzenie testow.
W Instrukcji zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
okreslono osobg¢ odpowiedzialng za sporzadzanie kopii zapasowych, wskazano na koniecznos¢
testowania kopii oraz oznaczono miejsce przechowywania wytworzonych kopii zapasowych.
W  dokumencie  nie  okreSlono  natomiast  czestotliwosci  tworzenia  kopii
(w procedurze, w stosunku do tego zadania uzyto okreslenia, ze za tryb i czestotliwos¢ tworzenia
kopii zapasowych odpowiada Administrator Systemu Informatycznego). W odniesieniu do
zagadnienia testowania kopii zapasowych na potrzeby weryfikacji poprawnosci i stanu ich
wykonywania nie wyznaczono precyzyjnie interwatu czasowego dla wykonywania tych dziatan
(w procedurze, w stosunku do tego zadania uzyto okreslenia regularnie).
Kontrolujacy wskazuja by w wewnetrznych procedurach doprecyzowac zapisy dotyczace
czestotliwosci tworzenia i testowania kopii zapasowych (np. zgodne z dotychczasowa praktyka)
oraz dokumentowac te czynnosci, tak by realizowane dzialania byty w petni potwierdzone.
Nosniki kopii zapasowych winny by¢ przechowywane w innej lokalizacji niz miejsce ich
wytworzenia, z uwagi na ryzyko utraty informacji w przypadku zaistnienia sytuacji
nadzwyczajnych (w wyniku ktorych zniszczeniu mogg ulec urzadzenia i dane na nich
przechowywane), co bezposrednio moze przyczyni¢ si¢ do braku zapewnienia cigglosci dziatania
Jednostki i zaistnienia zaktocen w jej funkcjonowaniu.

(dowdd: akta kontroli str. 79-80, 280-281)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje si¢, wdraza oraz
eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardow
I metodyk.

Podstawa prawna
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Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzgdowej XXX zawarto Umowe na licencje i serwis
systemu XXX, ktorej przedmiotem jest udzielenie licencji na korzystanie z systemu oraz
swiadczenie ustug serwisowych ww. systemu.

(dowdd: akta kontroli str. 151-165)

2.12  Zabezpieczenia techniczno — organizacyjne dostepu do informacji

§ 20 ust. 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostgpem, uszkodzeniami lub zaktoceniami,
przez: a) monitorowanie dostepu do informacji; b) czynnosci zmierzajgce
do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacyji, ¢)  zapewnienie  srodkow
uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie,
pkt 11: ustalenie zasad postgpowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzgdzen mobilnych.

Podstawa prawna

Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajagcych osobom nieuprawnionym modyfikacje,
usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia
do systemow zainstalowanych na komputerach oraz do programow, z ktérych korzystaja.
W przypadku systemu ,,Zrodto” dostep jest mozliwy wytacznie z uzyciem karty, na ktorej zapisany
jest certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu.
Pracownicy ztozyli o§wiadczenia o zachowaniu w tajemnicy danych osobowych, do ktorych beda
mieli dostep w trakcie wykonywania obowigzkow stuzbowych.
W wyniku ogledzin stanowisk komputerowych wykorzystywanych do realizacji zadan zleconych
z zakresu administracji rzagdowej, przeprowadzonych w toku czynnos$ci kontrolnych ustalono, ze:
- dostep do systemu operacyjnego na urzadzeniach mozliwy byt jedynie po wprowadzeniu nazwy
uzytkownika 1 hasta,
- komputery miaty zainstalowane oprogramowanie antywirusowe oraz skonfigurowane
wygaszacze ekranu,
- ztozono$¢ hasta byla zgodna z wymogami rozporzadzenia w sprawie dokumentacji i warunkoéw
technicznych,
- ustawienie monitora 1 stanowiska obstugi systemow informatycznych wykorzystywanych do
realizacji zadan zleconych z zakresu administracji rzagdowej (podlegajacych kontroli) umozliwiato
odczyt wyswietlanych danych przez osoby postronne,
- jednemu uzytkownikowi nadano uprawnienia administratora, co umozliwiato instalowanie
oprogramowania niewiadomego pochodzenia lub zmiang¢ ustawien systemu operacyjnego,
- wejscie do serwerowni wyposazono W antywlamaniowe drzwi wejsciowe; W pomieszczeniu brak
czujnika dymu, gasnicy oraz klimatyzacji.
W Instrukcji zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
uregulowano zasady serwisu i konserwacji oraz utylizacji sprzetu elektronicznego.

(dowdd: akta kontroli str. 73-77, 281, 287-288)
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2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

§ 20 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegolnosci na: a) dbatosci
0 aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; c) ochronie przed bledami, nieuprawniong
modyfikacjg; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa, e) zapewnieniu
bezpieczenstwa plikow systemowych; f) redukcji ryzyk wynikajgcych
Podstawa prawna Z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; @) niezwlocznym  podejmowaniu ~ dziatan — po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci systemow
teleinformatycznych  z  odpowiednimi  normami i  politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dzialan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
W systemach teleinformatycznych podmiotow realizujgcych zadania
publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

Ustalenia kontroli
Sie¢ i systemy informatyczne Urzedu zabezpieczono przy wykorzystaniu zapory sieciowej
Firewall. Urzadzenia informatyczne Jednostki sa podtaczone do lokalnych zasilaczy awaryjnych
UPS. Na komputerach podlegajacym badaniu zainstalowano oprogramowanie antywirusowe.
W procedurach wewngtrznych Jednostki okre§lono zasady przesylania danych poza obszar
przetwarzania oraz zasady bezpiecznej wymiany informacji, poprzez zastosowanie mi¢dzy innymi
ochrony kryptograficzne;j.

(dowod: akta kontroli str. 73, 80, 172-176)

2.14 Rozliczalnosé dziatan w systemach teleinformatycznych

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
si¢ obligatoryjnie dzialania uzZytkownikow lub obiektow systemowych
polegajgce na dostepie do: 1) systemu z uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajgcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzqdzenia
KRI sq odnotowywane dziatania uzytkownikow Ilub obiektow
systemowych, a takze inne zdarzenia zwigzane z eksploatacjq systemu
w postaci: 1) dziatan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen  systemowych  nieposiadajgcych
krytycznego zmaczenia dla funkcjonowania systemu, 3) zdarzen
| parametrow  srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach
odrebnych, a w przypadku braku przepisow odrebnych przez dwa lata.

Podstawa prawna

Ustalenia kontroli
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https://pl.wikipedia.org/wiki/Bezpiecze%C5%84stwo_teleinformatyczne

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostgpu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy i jakie czynno$ci
wykonat w systemie teleinformatycznym. Obligatoryjnie podlegajag dokumentowaniu w postaci
zapisow w dziennikach systeméw (logi) wszelkie dziatania dostgpu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).
Systemy objete kontrolg zawieraja logi, w ktérych sa odnotowane dziatania uzytkownikow,
zgodnie z zapisami § 21 ust. 2 i 3 rozporzadzenia KRI. Logi systeméw sg przechowywane przez
okres ponad 2 lat, wobec czego wypeliono dyspozycje § 21 ust. 4 wyzej opisanego
rozporzadzenia.
Zgodnie z wyjasnieniami Informatyka w Jednostce prowadzone sa dzialania zwigzane
z przegladaniem logéw systemu informatycznego wykorzystywanego do realizacji zadan
zleconych z zakresu administracji rzagdowej, w celu stwierdzenia i ewentualnej identyfikacji dziatan
niepozadanych, natomiast nie jest sporzadzana dokumentacja tego procesu.
Kontrolujacy wskazuja aby dokumentowa¢ dziatania zwigzane z przegladaniem logoéw
systemowych, tak by realizowane czynno$ci byly w pelni potwierdzone.
Podczas weryfikacji poprawnosci realizacji dyspozycji cofania uprawnien do pracy w systemie
informatycznym stwierdzono fakt braku zapiséw w logach systemu XXX zmian dotyczacych
uprawnien uzytkownikow. Zapewnienie rozliczalno$ci operacji polega na gromadzeniu informacji
o tym, kto, kiedy i jakie dziatania wykonat w systemie teleinformatycznym, szczegdlnie gdy
przetwarzanie danych podlega prawnej ochronie. Brak zapiséw w logach systemu narusza § 21 ust.
2 rozporzadzenia KRI, stanowigcego, ze W dziennikach systemow odnotowuje sie obligatoryjnie
dziatania uzytkownikow (...) polegajgce na dostepie do (...) systemu z uprawnieniami
administracyjnymi(...). Z wyja$nien przedstawiciela producenta oprogramowania wynika, ze
funkcjonalno$¢ pozwalajaca na $ledzenie zmian dotyczacych uprawnien (nadawania i1 ich
modyfikacji) zostanie zaimplementowana do programu w okresie styczen - luty 2024 r.

(dowdd: akta kontroli str. 79, 83-87)

Stwierdzone nieprawidlowosci w obszarze nr 2:

e Przeprowadzanie analiz ryzyka w niepelnym zakresie (analizy nie odnosity si¢ do
wszystkich aktywow Jednostki a dotyczyty zagadnien ochrony danych osobowych), co nie
odpowiadato dyspozycji § 20 ust. 2 pkt 3 rozporzadzenia KRI,

e Zakres tematyczny szkolenia dotyczacego bezpieczenstwa informacji przeprowadzonego
w Urzedzie, w okresie objetym kontrolg nie obejmowat wszystkich zagadnien wskazanych
w § 20 ust. 2 pkt 6 rozporzadzenia KRI.

e Nieobjecie w roku 2021 audytem pelnego zakresu zagadnien zwigzanych
z bezpieczenstwem informacji, co bezposrednio przeklada si¢ na niepelng realizacje
dyspozycji, o ktorej mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.

e Niesporzadzanie dokumentacji dotyczacej testowania kopii zapasowych danych
i systeméw na potrzeby weryfikacji poprawno$ci i stanu ich wykonywania oraz
przechowywanie kopii zapasowych w miejscu wytwarzania danych, co jest niezgodne
z § 20 ust. 2 pkt 12 lit. b 1 e rozporzadzenia KRI.

e Posiadanie przez pracownika realizujgcego zadania zlecone z zakresu administracji
rzagdowej uprawnien administratora, co jest sprzeczne z dyspozycja § 20 ust. 2 pkt 9
rozporzadzenia KRI.

e Niewlasciwe ustawienie monitora stanowiska obstugi systemow informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzadowej
umozliwiajace odczyt wyswietlanych danych przez osoby postronne, CO jest sprzeczne
z dyspozycja § 20 ust. 2 pkt 9 rozporzadzenia KRI.
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e Pomieszczenie serwerowni nie dysponuje nalezytymi zabezpieczeniami, zgodnie
z dyspozycja § 20 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI.

Ocena obszaru kontroli | Pozytywna z nieprawidlowosciami

Whpis do ksiazki

kontroli Nr12

e przeprowadza¢ analizy ryzyka odnoszace si¢ do wszystkich
aktywow Jednostki, zgodnie z dyspozycjg § 20 ust. 2 pkt 3
rozporzadzenia KRI;

e przeprowadza¢ cyklicznie szkolenia, ktorych celem jest
zagwarantowanie bezpieczenstwa w zakresie przetwarzania
informacji, obejmujace wszystkie zagadnienia wskazane
w § 20 ust. 2 pkt 6 rozporzadzenia KRI;

e przeprowadza¢ corocznie audyty wewngtrzne obejmujace
wszystkie  zagadnienia zwigzane z  bezpieczenstwem
informacji, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI,;

e sporzadza¢ dokumentacje dotyczaca testowania kopii
zapasowych danych i systemow na potrzeby weryfikacji
poprawnosci 1 stanu ich wykonywania oraz przechowywac
kopie zapasowe wszystkich systeméw i programéw poza
miejscem wytwarzania danych, zgodne z § 20 ust. 2 pkt 71 12
lit. b i e rozporzadzenia KRI,;

e odebra¢ pracownikowi realizujgcemu zadania zlecone
z zakresu administracji rzagdowej uprawnienia administratora,
by zrealizowa¢ dyspozycje § 20 ust. 2 pkt 9 rozporzadzenia
KRI,

e ustawic monitor stanowiska obstugi systemow
informatycznych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzagdowej w taki sposéb, by
uniemozliwi¢ odczyt wyswietlanych danych przez osoby
postronne, do czego zobowigzuja § 20 ust. 2 pkt 9
rozporzadzenia KRI,;

e W pomieszczeniu serwerowni zapewni¢ warunki gwarantujace
utrzymanie  odpowiedniego  poziomu  bezpieczenstwa
informacji, zgodnie z dyspozycja § 20 ust. 2 pkt 12 oraz ust. 4
rozporzadzenia KRI.

Zalecenia

— od wystapienia pokontrolnego nie przystuguja srodki odwotawcze,

— o0 podjetych dzialaniach, majacych na celu realizacje zalecen
pokontrolnych, prosz¢ poinformowaé¢ mnie za posrednictwem
Wydziatu Kontroli Zachodniopomorskiego Urzedu
Wojewoddzkiego w Szczecinie w terminie 14 dni od daty
otrzymania niniejszego wystapienia.

Pouczenie

z up. WOJEWODY ZACHODNIOPOMORSKIEGO
Bartosz Brozynski
I Wicewojewoda Zachodniopomorski

Podpis kierownika
jednostki kontrolujacej
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