WOJEWODA
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Szczecin, 23.05.2024 r.

WYSTAPIENIE POKONTROLNE

Przedmiot kontroli

Dzialanie systemow teleinformatycznych oraz rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu
administracji rzagdowej.

Nazwa i adres organu
kontrolujacego

Wojewoda Zachodniopomorski,
ul. Watly Chrobrego 4, 70-502 Szczecin.

Nazwa i adres organu
kontrolowanego

Burmistrz Miasta i Gminy Cztopa,
ul. Strzelecka 2, 78-630 Cztopa.

Osoba pekiaca funkcje
kierownika jednostki
kontrolowanej w okresie
objetym kontrola

Pan Jerzy Bekker - Burmistrza Miasta i Gminy Cztopa

Osoby pelnigce funkcje
kierownika jednostki
kontrolowanej w okresie
prowadzenia kontroli

Pan Jerzy Bekker - Burmistrz Miasta i Gminy Cztopa do 6 maja
2024 .

Pan Bartosz Nowicki — Burmistrz Miasta i Gminy Cztopa od 6
maja 2024 r.

Okres objety kontrola od dnia 1 stycznia 2021 r. do dnia 23 lutego 2024 r.
Pracownicy Wydzialu Kontroli Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie:

Kontrolujacy Pani Anna Dabska — kierownik oddziatu, kierownik zespotu

kontrolnego,
Pani Iwona Olesinska — gtéwny specjalista.

Nr upowaznienia

Nr 9/24 z dnia 15 lutego 2024 r.

Podstawy prawne do
przeprowadzenia kontroli

— art. 6 ust. 4 pkt 3 w zwigzku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej*;

— art. 25 ust. 1 pkt 3 lit. a, w zwigzku z ust. 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéow
realizujacych zadania publiczne?.

Kryteria prowadzenia
kontroli

legalnos¢, rzetelnos¢

Termin kontroli

19-23 lutego 2024 r.

Rodzaj i tryb kontroli

kontrola planowa, tryb zwykty

Osoba udzielajaca
wyjasnien w trakcie
kontroli

Pani Joanna Jastrzebowska — zastepca Burmistrza Miasta i
Gminy Czlopa,
Pan Piotr Ciutek — Inspektor do spraw obstugi informatyczne;j®.

1Dz. U. z 2020r., poz. 224.
2Dz. U. z 2023r., poz. 57.

3 Zwany dalej Informatykiem.

Zachodniopomorski Urzgd Wojewddzki w Szczecinie

Wydziat Kontroli
Waty Chrobrego 4, 70-502 Szczecin
tel. 91 43 03 554




Obszar kontroli Nr 1 Wymiana informacji w postaci elektronicznej, w tym wspotpraca
z innymi  systemami/rejestrami informatycznymi i wspomaganie
$wiadczenia ushug droga elektroniczng.

1.1 Wspdipraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI*: Interoperacyjnosé na poziomie
semantycznym  osiggana jest przez: Stosowanie W  rejestrach
prowadzonych przez podmioty publiczne odwotan do rejestrow
zawierajgcych dane referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne wyposaza sie w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami teleinformatycznymi za pomocq protokotow komunikacyjnych
i szyfrujgcych okreslonych w obowiqzujgcych przepisach, normach,
standardach lub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Podstawa prawna

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzedzie Miasta i Gminy Cztopa wykorzystywano system centralny
XXX oraz system informatyczny wspomagajacy obsluge spraw  obywatelskich
w zakresie ewidencji ludnosci XXX i rejestru wyborcow XXX - oprogramowanie firmy XXX,
System informatyczny wspomagajacy realizacje zadan zleconych z zakresu administracji rzadowej
Urzedu Miasta i Gminy Czlopa zostatl zaprezentowany w czasie kontroli, spetnial minimalne
wymogi interoperacyjnosci w zakresie wspotpracy z innymi aplikacjami zardwno Urzedu, jak
I innych jednostek administracji publicznej, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI.
System centralny podlegat kontroli jedynie w zakresie formalnego posiadania uprawnien przez
pracownikow Urzedu Gminy oraz zabezpieczen zwigzanych z dostepem do systemu.

(dowdd: akta kontroli str. 34-35)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakéow w dokumentach
wysylanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme jg
Podstawa prawna zastepujgcq.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajq zasoby informacyjne co
najmniej w jednym z formatow danych okreslonych w zatgczniku nr 2 do
rozporzqdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych albo
opublikowanych w repozytorium interoperacyjnosci schematow XML lub
innych wzorow nie wynika inaczej, podmioty realizujgce zadania

4 Rozporzagdzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r., poz.
2247), zwane dalej ,,rozporzadzeniem KRI”.



publiczne umozliwiajq przyjmowanie dokumentow elektronicznych
stuzgcych do zatatwiania spraw nalezgcych do zakresu ich dziatania
w formatach danych okreslonych w zalgcznikach nr 2 i 3 do
rozporzgdzenia

Ustalenia kontroli
System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzadowej w Urzedzie Miasta i Gminy Czlopa wymienial dane w formatach okreslonych w § 18
ust. 1 rozporzadzenia KRI o udost¢pnianiu zasobow informacyjnych w co najmniej w jednym
z formatéw wymienionych w zataczniku nr 2 do rozporzadzenia.
Kodowanie znakow w dokumentach wysylanych z systemow teleinformatycznych Jednostki
odbywa si¢ w formacie Unicode UTF-8.

(dowod: akta kontroli str. 26, 287, 292)

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidlowosci skutkujacych naruszeniem przepisow.

Ocena obszaru kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 20 ust. 1 rozporzadzenia KRI: Podmiot realizujqcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda
oraz utrzymuje i doskonali system zarzqdzania bezpieczenstwem
informacji zapewniajgcy poufnos¢, dostepnosc i integralnosé informacji
z uwzglednieniem takich atrybutow, jak autentycznosé, rozliczalnosé,
niezaprzeczalnosc i niezawodnosé

dziatlan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
Podstawa prawna informacji realizowane jest w szczegolnosci przez: zapewnienie
aktualizacji regulacji wewnetrznych w zakresie dotyczqcym zmieniajgcego
sie otoczenia.

§ 20 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 1 2
uznaje sie za spetnione, jezeli system zarzqdzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC
27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem oraz
audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z tg
normg.

Ustalenia kontroli

Wymagania dotyczace systeméw teleinformatycznych, w ktérych przetwarzane sg rejestry
publiczne w postaci teleinformatycznej okreslone zostaly w § 20 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne ma obowigzek opracowania
1 ustanowienia, wdrozenia i eksploatowania, monitorowania i przegladania oraz utrzymania
1 doskonalenia systemu bezpieczenstwa informacji zapewniajgcego poufnos¢, dostepnosc,
integralno$¢ informacji.

W Urzedzie Miasta i Gminy Czlopa, w okresie objetym kontrolg obowigzywaly nastepujace
dokumenty z zakresu bezpieczenstwa informacji:




e Polityka ochrony danych osobowych, wprowadzona Zarzqdzeniem nr 73/2023
Burmistrza Miasta i Gminy Czlopa z dnia 2 pazdziernika 2023 roku;

e Polityka Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Cziopie, wprowadzona Zarzgdzeniem nr 80/2018 Burmistrza Miasta i Gminy Czlopa
z dnia 4.12.2018 roku (okres funkcjonowania regulacji - od 4 grudnia 2018 r. do
2 pazdziernika 2023 r.);

o Instrukcja zarzqdzania systemem informatycznym stuzqgcym do przetwarzania danych
osobowych w Urzedzie Miasta i Gminy w Czlopie, wprowadzona Zarzqdzeniem
nr 80/2018 Burmistrza Miasta i Gminy Czlopa z dnia 4.12.2018 roku (okres
funkcjonowania regulacji - od 4 grudnia 2018 r. do 2 pazdziernika 2023 r.).

Odwotanie w samej nazwie dokumentoéw (dotyczacych zarzadzania bezpieczenstwem informacji)
obowigzujacych w Urzedzie do ochrony danych osobowych (Polityka Ochrony Danych
Osobowych, Procedury zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych - rozdziat III Polityki Ochrony Danych Osobowych) sugeruje zawezenie
problemu bezpieczenstwa informacji do zagadnien zwigzanych z ochrong danych osobowych,
podczas gdy ochronie winny podlega¢ wszystkie przetwarzane przez Urzad informacje.
W wyniku analizy aktualnie obowigzujacej dokumentacji zwigzanej z bezpieczenstwem informacji
stwierdzono, ze funkcjonujace w Jednostce procedury wymagaja uzupehlienia
o elementy zwigzane z bezpieczenstwem wszystkich informacji przetwarzanych w Urzedzie (np.
w zakresie zglaszania incydentow innych niz zwigzanych z naruszeniem danych osobowych).
Nalezy jednak stwierdzi¢, ze obowigzujace w Urzedzie regulacje w wigkszosci wypetnialty wymogi
dyspozycji w § 20 ust. 1 rozporzadzenia KRIL
Dyrektywa § 20 ust. 1 rozporzagdzenia KRI wskazuje na konieczno$§¢ monitorowania i przegladu
systemu zarzadzania bezpieczenstwem informacji. Kontrolujagcym nie przedstawiono
dokumentacji potwierdzajacej realizacj¢ dyspozycji w tym zakresie.

(dowdd: akta kontroli str. 66, 70-211)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 20 ust. 2 pkt 3 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostgpnosci Ilub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli
Kontrolujagcym przedstawiono Analize zagrozen i ryzyka przy przetwarzaniu danych osobowych.
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie 1 poglebione
szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych elementow zarzadzania
bezpieczenstwem informacji, pozwalajacym na zastosowanie odpowiednich mechanizméw
przeciwdziatania w sytuacji materializacji ryzyk. Procedura szacowania ryzyka powinna by¢
przeprowadzana okresowo, jednak zawsze w przypadku pojawienia si¢ nowych zagrozen, co
wynika z faktu, ze rodzaj 1 poziom zastosowanych zabezpieczen jest wzgledny 1 jest zalezny od
istotnosci informacji podlegajacych ochronie.
Stwierdzono, ze wyzej przywotana analiza ryzyka przeprowadzona zostata w niepelnym zakresie,
tj. analiza nie odnosita si¢ do wszystkich aktywow Jednostki a dotyczyta (na co wskazuje juz sam
tytut dokumentu) zagadnien zwigzanych z przetwarzaniem danych osobowych.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzgdzie nie zrealizowano w petni
dyspozycji, o ktorej mowa w§ 20 ust. 2 pkt 3 rozporzadzenia KRI.

(dowdd: akta kontroli str. 67, 244-271)




2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 20 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli
Zgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez utrzymywanie aktualno$ci inwentaryzacji sprzgtu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprzetu informatycznego powinna takze zawiera¢ informacje¢ o jego rodzaju
1 konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.
Kontrolujacym przedstawiono karty raportow inwentaryzacji dla sprzetu komputerowego
uzytkowanego w Urzedzie. Dokumenty zawieraly informacje mig¢dzy innymi o rodzaju
uzytkowanego w Jednostce sprzetu (nazwie i jego charakterystyce), nazwie oraz wersji systemu
operacyjnego, nazwie procesora, zainstalowanego oprogramowania, pojemno$ci pamigci Oraz
wspotpracujacych urzadzen peryferyjnych. Okazane formularze potwierdzajg, prowadzenie
w Urzedzie inwentaryzacji sprzetu i oprogramowania, zgodnie z wymogami rozporzadzenia KRI.
(dowod: akta kontroli str. 276-279)

24  Zarzqdzanie uprawnieniami do pracy w systemach informatycznych

§ 20 ust. 2 pkt 4 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie
dzialan zapewniajgcych, ze osoby zaangaZowane w  proces
przetwarzania  informacji  posiadajq ~ stosowne  uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych
Podstawa prawna przez nie zadan oraz obowigzkow majgcych na celu zapewnienie
bezpieczenstwa informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan o0sob,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 20 ust. 2 pkt 4 i1 pkt 5 rozporzadzenia KRI stanowig m.in, Ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach teleinformatycznych
wymaga dostepu do danych przez uprawnione osoby, W ustalonym zakresie.

Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym uregulowano
w Polityce Ochrony Danych Osobowych (w rozdziale 111 art. 19). Zgodnie z zapisami procedury
uprawnienia do pracy w systemach informatycznych nadawane (modyfikowane oraz zmieniane)
sa przez informatyka na podstawie ustnej dyspozycji Administratora Danych Osobowych.
Informatyk odnotowuje fakt nadania uprawnien w Ewidencji o0sob upowaznionych do
przetwarzania danych osobowych. Kontrolujacy wskazujg by wewngtrzne procedury uzupetnicé
o pisemny wniosek, ktory poswiadcza¢ bedzie realizowanie wymogu dokumentowania czynnosci
nadawania i odbierania uprawnien do pracy w systemach informatycznych. Przedmiotowy




dokument podpisany przez upowaznione 0soby Spowoduje, ze proces nadawania i odbierania
uprawnien bedzie w petni potwierdzony.

Kontrolujagcym przedstawiono:

e upowaznienie do przetwarzania danych osobowych w systemie informatycznym lub zbiorze
W wersji papierowej wystawione pracownikom realizujacym zadania zlecone z zakresu
administracji rzadowej. Upowaznienie okre$la jego obszar, wynikajacy z zadan
realizowanych na zajmowanym stanowisku oraz okres jego waznosci;

e os$wiadczenie 0 zapoznaniu z obowigzujgcymi przepisami dotyczacymi ochrony danych
osobowych, w ktorym zawarto miedzy innymi oswiadczenie pracownika o zachowaniu
w tajemnicy przetwarzanych danych, wskazujac okres obowigzywania zobowigzania
w trakcie zatrudnienia, jak rOwniez po ustaniu stosunku pracy;

e dokument - Wykaz 0sob zapoznanych z Politykg ochrony danych osobowych.

Z uwagi na fakt, ze w okresie podlegajagcym badaniu, nie wystgpity przypadki cofania uprawnien
nadanych pracownikom realizujagcym zadania zlecone z zakresu administracji rzadowej, nie
dokonano sprawdzenia blokowania dostgpu do systeméw informatycznych.

(dowod: akta kontroli str. 131-132, 295-304)

2.5  Szkolenia pracownikow zaangazowanych W proces przetwarzania informacji

§ 20 ust. 2 pkt 6 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zapewnienie
szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie srodkow
zapewniajgcych bezpieczenstwo informacji, w tym urzgdzenia
I oprogramowanie minimalizujgce ryzyko bltedow ludzkich.

Podstawa prawna

Ustalenia kontroli
W okresie objetym kontrolg pracownicy Jednostki uczestniczyli w szkoleniu®, w trakcie ktorego
poruszane byly zagadnienia zwigzane z cyberbezpieczenstwem, szyfrowaniem dokumentdw,
bezpiecznym uzytkowaniem poczty elektronicznej 1 sieci internet. Ponadto szkolonym
przedstawiono zapisy obowiazujacej w Urzedzie polityki bezpieczenstwa. Kontrolujacym okazano
liste¢ obecnosci dokumentujgcg udziat pracownikow w wyzej opisanym szkoleniu. Z wyjasnien
Informatyka oraz przedstawionej dokumentacji wynika, ze zakres tematyczny szkolenia
obejmowat zagadnienia wskazane w § 20 ust. 2 pkt 6 rozporzadzenia KRI.
Ponadto wyznaczeni pracownicy Urzedu 4 pazdziernika 2023 r. wzieli udziat w szkoleniu®
z zakresu podstawowych zasad cyberbezpieczenstwa oraz zasad bezpieczenstwa stacji roboczych
SRP’.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlno$ci przez zapewnienie
szkolenia 0sob zaangazowanych w proces przetwarzania informacji. Kontrolujacy sugeruja, aby
szkolenia, ktorych celem jest zagwarantowanie bezpieczenstwa w zakresie przetwarzania
informacji miaty charakter cykliczny, ze wzgledu na zmieniajagce si¢ zagrozenia zwigzane
z dynamicznym rozwojem technologii informatycznych.

(dowod: akta kontroli str. 284-286)

% Szkolenie odbylo sie 24 listopada 2023 r.
6 Szkolenie przeprowadzone przez Departament Cyberbezpieczenstwa Ministerstwa Cyfryzacji oraz Pion Ustug Cyfrowych Centralnego Osrodka
Informatyki (COI).

7 System Rejestrow Panstwowych.



2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych

§ 20 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: ustanowienie
podstawowych  zasad gwarantujgcych  bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosé.

Podstawa prawna

Ustalenia kontroli
Kwestie trybu pracy przy przetwarzaniu mobilnym i pracy na odlegtos¢ zostaty unormowane
w nastepujacych dokumentach:
- Polityce Ochrony Danych Osobowych (w rozdziale Il art. 29 Zasady pracy z urzqdzeniami
mobilnymi),
- Procedurze ochrony danych osobowych przy pracy zdalnej, stanowigcej zalacznik nr 17 do
Polityki Ochrony Danych Osobowych.
W wyzej wymienionych dokumentach uregulowano migdzy innymi kwestie wynoszenia poza
obszar organizacji no$nikow z danymi osobowymi (w tym dokumentéw wytworzonych w formie
papierowej), wprowadzajagc wymog uzyskania zgody Administratora Danych Osobowych.
Wdrozono obowigzek szyfrowania danych zapisanych na komputerach przenosnych oraz innych
urzadzeniach mobilnych, a takze wymdg zabezpieczenia hastem uzytkowanych laptopow.
Zgodnie z wyjasnieniami Burmistrza z 19 lutego 2024 r. do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzgdzie nie wykorzystywano urzadzen mobilnych i nie realizowano
pracy na odleglos¢.

(dowod: akta kontroli str. 66, 137-138, 206-210)

2.7  Serwis sprzetu informatycznego i oprogramowania

§ 20 ust. 2 pkt 10 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zawieranie
W umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli
Obstuga informatyczna Urzedu realizowana jest przez pracownika zatrudnionego w Urzedzie
Miasta i Gminy Czlopa, na stanowisku Inspektora do spraw obstugi informatycznej. W zakresie
obowigzkow pracownika znajduje si¢ m.in.: administrowanie siecig komputerowsg; instalacja
oprogramowania; prowadzenie ewidencji urzadzen i programow komputerowych; zarzadzanie
bezpieczenstwem danych 1 systemOw; nadzor nad aktualizacjg zabezpieczen informatycznych;
archiwizacja danych.
W celu realizacji zadan z zakresu administracji rzgdowej z firmg XXX zawarto umowe, ktorej
przedmiotem jest sprawowanie opieki autorskiej nad systemami XXX, obejmujacg m. in.
informowanie 1 udost¢pnianie do pobrania nowych wersji oprogramowania, nieodptatne usuwanie
wad w dziataniu oprogramowania oraz udzielanie wsparcia w zakresie jego eksploatacji.
Stwierdzono, ze W powyzszej umowie nie zostat okreslony maksymalny czas skutecznej naprawy
oprogramowania, powyzszym nie wypetniono dyspozycji § 20 ust. 2 pkt 10 rozporzadzenia KRI,
zawierajacego zapisy gwarantujace odpowiedni poziom bezpieczenstwa informacji. Z firmg XXX.
zawarto umowe powierzenia przetwarzania danych osobowych.®

(dowod: akta kontroli str. 272-275, 280-283)

8 Umowa powierzenia przetwarzania danych osobowych z dnia 19.12.2018 r.



2.8 Procedury zgtaszania incydentow naruszenia bezpieczenstwa informacji

§ 20 ust. 2 pkt 13 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: bezzwloczne
zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umozliwiajgcy szybkie podjecie
dziatan korygujgcych.

Podstawa prawna

Ustalenia kontroli
W obowiazujacej w Urze¢dzie Procedurze zarzqdzania naruszeniami ochrony danych osobowych,
stanowiacej zatacznik nr 13 do Polityki Ochrony Danych Osobowych, okreslono zasady i sposob
postepowania w przypadku naruszenia ochrony danych osobowych, w oparciu o wymogi
rozporzadzenia RODO®. Natomiast § 20 ust. 2 pkt 13 rozporzadzenia KRI wskazuje, ze
Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez: bezzwloczne
zglaszanie incydentow naruszenia bezpieczenstwa informacji (...), wobec czego elementy systemu
zarzadzania bezpieczenstwem informacji powinny obejmowaé bezpieczenstwo wszystkich
informacji przetwarzanych w Jednostce i nie ogranicza¢ si¢ wylacznie do ochrony danych
osobowych.
Kontrolujagcym przedstawiono Rejestr naruszern ochrony danych osobowych, ktory nie zawierat
wpiséw. Zgodnie z oswiadczeniem Burmistrza z 19 lutego 2024 r. w okresie objetym kontrolg nie
wystgpily incydenty naruszenia danych osobowych.

(dowod: akta kontroli str. 66, 69, 180-189)

2.9  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 20 ust. 2 pkt 14 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkoéw
umozliwiajacych realizacj¢ 1 egzekwowanie dzialania polegajacego na okresowym audycie
wewnetrznym  w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.
Kontrolujagcym przedstawiono dokument: Urzqd Miasta i Gminy Czlopa. Raport z audytu. Data
przeprowadzenia 02.10.2023 r. Audyt wewnetrzny zrealizowany w Jednostce w 2023 roku
obejmowat swym zakresem zagadnienia zwigzane z bezpieczenstwem informacji, wobec czego
w odniesieniu do tego okresu spetniono wymog zapewnienia okresowego audytu wewnegtrznego
w zakresie bezpieczenstwa informacji.

W 2021 i 2022 roku audyty wewngtrzne, zgodnie z wyjasnieniami Burmistrza z 19 lutego 2024 r.
nie zostaly przeprowadzone. Nieprzeprowadzanie audytu wewnetrznego moze wplywaé na oceng
skutecznosci przyjetych w Jednostce rozwigzan w zakresie bezpieczenstwa informacji; audyt
wewnetrzny stanowi bowiem istotne zrodto informacji dla kierownictwa jednostki 0 realnym stanie
bezpieczenstwa, roznych aspektach jego utrzymania oraz wskazuje obszary wymagajace podjgcia
dziatan korygujacych. Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Miasta
1 Gminy Czlopa w latach 2021- 2022 nie zrealizowano dyspozycji, o ktorej mowa w § 20 ust. 2 pkt
14 rozporzadzenia KRI.

(dowdd: akta kontroli str. 67, 212-243)

® Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).



2.10 Kopie zapasowe

§ 20 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii,
zapewnieniu bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli

Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b) i e) rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegélnosci poprzez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajacych realizacje
i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegolnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii
1 zapewnieniu bezpieczenstwa plikow systemowych.

Zasady wykonywania kopii bezpieczenstwa oraz kwestie ich testowania uregulowano w art. 22,
w rozdziale 111 Polityki Ochrony Danych Osobowych.

Kopie zapasowe baz danych zgodnie z wyjasnieniami Informatyka z dnia 20 lutego 2024 r.
wykonywane s3 codziennie, a nastepnie sg kopiowane na dysk sieciowy 1 replikowane na kolejny
zapasowy dysk sieciowy. Ponadto dysk serwera raz w tygodniu kopiowany jest na dysk przenosny,
ktory przechowywany jest poza miejscem wytworzenia kopii.

W Urzedzie realizowane jest probne testowane kopii zapasowych na potrzeby weryfikacji
poprawnosci i stanu ich wykonywania, przy czym nie sporzadza si¢ dokumentacji potwierdzajace;j
przeprowadzenie testow. Kontrolujacy wskazuja by dokumentowac te czynno$ci, tak by

realizowane dziatania byly w petni potwierdzone.
(dowod: akta kontroli str. 133, 287)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujqce zadania publiczne projektuje sie, wdraza
oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

Podstawa prawna

Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzadowej z firmg XXX zawarto umowe, ktorej
przedmiotem jest sprawowanie opieki autorskiej nad systemami XXX.
W procedurach wewnetrznych uregulowano zasady wdrazania nowych wersji uzytkowanego
oprogramowania, dziatania zwigzane z monitorowaniem systemow teleinformatycznych
1 Srodowiska ich pracy pod katem wydajnos$ci i pojemnosci.

(dowdd: akta kontroli str.136-137)

2.12  Zabezpieczenia techniczno — organizacyjne dostepu do informacji

§ 20 ust. 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami,

Podstawa prawna przez: a) monitorowanie dostegpu do informacji; b) czynnosci
zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
Z  przetwarzaniem  informacji, c¢)  zapewnienie  Srodkow

uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;




pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie lub
zniszczenie;

pkt 11: ustalenie zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji isrodkow
przetwarzania informacji, w tym urzqdzen mobilnych.

Ustalenia kontroli

W celu ustanowienia zabezpieczen uniemozliwiajacych osobom nieuprawnionym modyfikacje,

usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia

do systemow zainstalowanych na komputerach oraz do programow, z ktorych korzystaja.

W przypadku systemu ,,Zrédto” dostep jest mozliwy wylacznie z uzyciem karty, na ktorej zapisany

jest certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu.

Pracownicy ztozyli o§wiadczenia o zachowaniu w tajemnicy danych osobowych, do ktorych beda

mieli dostep w trakcie wykonywania obowiazkéw stuzbowych.

W wyniku ogledzin stanowiska komputerowego wykorzystywanego do realizacji zadan zleconych

z zakresu administracji rzagdowej, przeprowadzonych w toku czynnosci kontrolnych ustalono, ze:

- dostep do systemu operacyjnego na urzadzeniu mozliwy byl jedynie po wprowadzeniu nazwy

uzytkownika i hasta,

- komputer miat zainstalowane oprogramowanie antywirusowe oraz skonfigurowany wygaszacz

ekranu,

- ztozono$¢ hasta byla zgodna z wymogami rozporzadzenia w sprawie dokumentacji i warunkow

technicznych,

- ustawienie monitora stanowiska obstugi systemow informatycznych wykorzystywanych do

realizacji zadan zleconych z zakresu administracji rzgdowej uniemozliwiato odczyt wy$wietlanych

danych przez osoby postronne,

- uzytkownikom nie nadano uprawnien administratora uniemozliwiajac w ten sposob instalowanie

oprogramowania niewiadomego pochodzenia lub zmiang ustawien systemu operacyjnego a takze

ingerencje w rejestry zdarzen.

Pomieszczenie serwerowni wyposazono w klimatyzacjg¢, co wplywa na mozliwos¢ utrzymania

odpowiedniego poziomu temperatury powietrza; gasnice; zamontowano czujke dymu. XXX.
(dowod: akta kontroli str. 287-291, 304-305)

2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

§ 20 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegolnosci na: a) dbatosci
0 aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii; c) ochronie przed bledami, nieuprawniong
modyfikacjq; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa, e) zapewnieniu
Podstawa prawna bezpieczenstwa plikow systemowych; f) redukcji ryzyk wynikajgcych
Z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; Q) niezwlocznym podejmowaniu  dziatan po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa;, h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
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w systemach releinformatycznych podmiotow realizujgcych zadania
publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

Ustalenia kontroli
e Sie¢ informatyczng Urzedu zabezpieczono przy wykorzystaniu zapory sieciowej firewall,
e Urzadzenia informatyczne Jednostki sg podtaczone do lokalnych zasilaczy awaryjnych
UPS,
e Na komputerze podlegajacym badaniu zainstalowano oprogramowanie antywirusowe,
e W procedurach wewngetrznych Jednostki okre§lono zasady:
przesytania danych poza obszar przetwarzania oraz zasady bezpiecznej wymiany informacji;
poprzez zastosowanie mi¢dzy innymi ochrony kryptograficznej;
- naprawy urzadzen komputerowych;
niszczenia elektronicznych no$nikow informac;ji;
nadzoru nad kluczami do pomieszczen Jednostki.
(dowdd: akta kontroli str. 66-67, 133-134, 139-140, 142-143, 287, 304)

2.14 Rozliczalnosé dziatan w systemach teleinformatycznych

§ 21 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
sig obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajgce na dostepie do: 1) systemu z uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia KRI: w zakresie wynikajgcym z analizy
ryzyka poza informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia
KRI sq odnotowywane dzialania uzZytkownikow Ilub obiektow
Podstawa prawna systemowych, a takze inne zdarzenia zwigzane z eksploatacjg systemu
W postaci: 1) dziatan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
| parametrow srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany
W przepisach odrebnych, a w przypadku braku przepisow odrebnych
przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy 1 jakie czynnosci
wykonal w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systemow (logi) wszelkie dzialania dostgpu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).

System objety kontrolg zawiera logi, w ktorych sg odnotowane dziatania uzytkownikow, zgodnie
z zapisami § 21 ust. 2 i 3 rozporzadzenia KRI. Logi systemu sg przechowywane przez okres ponad
2 lat, wobec czego wypetniono dyspozycje § 21 ust. 4 wyzej opisanego rozporzadzenia.

Zgodnie z wyjasnieniami Informatyka w Jednostce prowadzone sa dziatania zwigzane
z przegladaniem logébw systemu informatycznego wykorzystywanego do realizacji zadan
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zleconych z zakresu administracji rzgdowe;j, w celu stwierdzenia i ewentualnej identyfikacji dziatan
niepozadanych, natomiast nie jest sporzadzana dokumentacja tego procesu.

Kontrolujacy wskazuja aby dokumentowa¢ dziatania zwigzane z przegladaniem logoéw
systemowych, tak by realizowane czynnosci byly w peli potwierdzone.

(dowdd: akta kontroli str. 287, 293-294)

Stwierdzone nieprawidlowos$ci w obszarze nr 2:

Dokumentacja regulujaca kwestie bezpieczenstwa informacji, obowigzujaca w Urzedzie
nie zawiera wszystkich elementow wymaganych przepisami rozporzadzenia KRI.
Przeprowadzanie analiz ryzyka w niepelnym zakresie (analizy nie odnosity si¢ do
wszystkich aktywow Jednostki a dotyczyty zagadnien ochrony danych osobowych), co nie
odpowiada dyspozycji § 20 ust. 2 pkt 3 rozporzadzenia KRI,

W umowie XXX, ktorej przedmiotem jest sprawowanie opieki autorskiej nad systemami
wykorzystywanymi do realizacji zadan zleconych z zakresu administracji rzadowej brak
zapisow okreslajacych maksymalny czas skutecznej naprawy oprogramowania, czym nie
wypetniono dyspozycji § 20 ust. 2 pkt 10 rozporzadzenia KRI,

Zawezenie procedur postgpowania z incydentami do przypadkdw naruszen ochrony danych
osobowych.

Nieprzeprowadzenie w latach 2021 - 2022 audytu wewngtrznego w zakresie
bezpieczenstwa informacji, zgodnie z wymogami § 20 ust. 2 pkt 14 rozporzadzenia KRI.
Pomieszczenie serwerowni nie dysponuje nalezytymi zabezpieczeniami, zgodnie
z dyspozycja § 20 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI.

Ocena obszaru kontroli Pozytywna z nieprawidlowosciami
Wpis d(_) ksigzki Nr 37
kontroli

e uzupehi¢ dokumentacj¢ regulujaca kwestie bezpieczenstwa
informacji, zgodnie z wymogami rozporzadzenia KRI;

e W umowie XXX., ktorej przedmiotem jest sprawowanie
opieki autorskiej nad systemami wykorzystywanymi do
realizacji zadan zleconych z zakresu administracji rzadowe;j
wprowadzi¢ zapisy okreslajagce maksymalny czas skutecznej
naprawy oprogramowania, zgodnie z dyspozycja § 20 ust. 2
pkt 10 rozporzadzenia KRI,

e uzupehic¢ procedury postgpowania z incydentami o pozostate
obszary, w ktoérych moga wystapi¢ przypadki naruszenia

Zalecenia bezpieczenstwa przetwarzanych w Jednostce informacji;

e przeprowadza¢ analizy ryzyka odnoszace si¢ do wszystkich
aktywow Jednostki, zgodnie z dyspozycja § 20 ust. 2 pkt 3
rozporzadzenia KRI;

e przeprowadza¢ corocznie audyty wewnetrzne obejmujace
wszystkie zagadnienia zwigzane =z bezpieczenstwem
informacji, zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI;

e W pomieszczeniu  serwerowni  zapewni¢  warunki
gwarantujace  utrzymanie  odpowiedniego  poziomu
bezpieczenstwa informacji, zgodnie z dyspozycja § 20 ust. 2
pkt 12 oraz ust. 4 rozporzadzenia KRI

Pouczenie

— od wystgpienia pokontrolnego nie przystuguja Srodki
odwotawcze,

— o podjetych dziataniach, majacych na celu realizacj¢ zalecen
pokontrolnych, prosze poinformowa¢ mnie za posrednictwem
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Wydziatu Kontroli Zachodniopomorskiego Urzedu
Wojewoddzkiego w Szczecinie w terminie 14 dni od daty
otrzymania niniejszego wystgpienia.

Podpis kierownika
jednostki kontrolujacej

zup. WOJEWODY ZACHODNIOPOMORSKIEGO

Bartosz Brozynski
I Wicewojewoda Zachodniopomorski
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