ZARZADZENIE Nr /] 7 2018

NADLESNICZEGO NADLESNICTWA CIECHANOW
zdnia_~ & .11.2018r.

w sprawie wprowadzenia do stosowania ,Polityki ochrony danych osobowych”

w Nadles$nictwie Ciechanow

ZNAK SPRAWY: N. 0240 . 2O . 2018

Na podstawie § 22 pkt 3 Statutu Panstwowego Gospodarstwa Le$nego Lasy Panstwowe,
stanowigcego zatgcznik do Zarzadzenia Nr 50 Ministra Ochrony Srodowiska, Zasobéw
Naturalnych i Le$nictwa z dnia 18 maja 1994 r. w sprawie nadania Statutu Panstwowemu
Gospodarstwu Le$nemu Lasy Panstwowe, Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), oraz ustawy z

dnia 10 maja 2018r o ochronie danych osobowych (Dz. U. 2018 poz. 1000)

§1.
Wprowadzam do stosowania ,Polityke Ochrony Danych Osobowych” w Nadlesnictwie
Ciechandw — stanowigcg zatgcznik nr 1. Do niniejszego Zarzadzenia.

§2.
Zobowigzuje wszystkich pracownikéw, ktérzy w ramach swoich obowigzkéw przetwarzaja
dane osobowe do wnikliwego zapoznania sie z zapisami ,Polityki ochrony danych
osobowych” i potwierdzenia tego faktu przez ztozenie stosownego oswiadczenia wg wzoru
stanowigcego zatacznik nr 2 niniejszego Zarzadzenia. Oswiadczenia nalezy przekazac¢ do
stanowiska NP.

§3.
Traci moc Zarzadzenie nr 9/2012 z dnia 29.05.2012r w sprawie wprowadzenia ,Polityki
Bezpieczenstwa Informacji w Nadlesnictwie Ciechandw.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

Otrzymuja (drogg elektroniczna):
= Pracownicy Nadle$nictwa Ciechandow
=  Administrator SILP (do umieszczenia na serwerze wymiany danych) Wojg#&ch Kamiriski
* Inspektor Ochrony Danych
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Cel Polityki

Polityka ochrony danych osobowych, zwana dalej Politykg, okresla zasady przetwarzania danych
osobowych, ktorych administratorem jest Nadlesnictwo Ciechandéw, w celu ich zabezpieczenia
adekwatnie do ryzyka i zidentyfikowanych zagrozen oraz uzyskania zgodnosci z wymaganiami
przepisdw prawa w obszarze ochrony danych osobowych.

1. Podstawa prawna

Zasady przedstawione w Polityce zostaty oparte na wymaganiach Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osdéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Powotuje sie Zarzgdzeniem Nadlesniczego osobe do petnienia funkcji Inspektora Ochrony Danych.

Zakres odpowiedzialnosci Inspektora Ochrony Danych zostat okreslony w pkt. 5 niniejszej Polityki.
Wybrane akty prawne normujace dziatanie Nadle$nictwa:

1. Ustawa o ochronie danych osobowych z dnia 10 maja 2018 (Dz. U. 2018 poz. 1000)

2. Rozporzadzenie Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Leénictwa z dnia 1 lipca
2014 r. w sprawie szczegétowych zasad wspoétdziatania Laséw Panstwowych z Policjg (Dz.U.
2014, poz.910).

3. Ustawa z dnia 6 lipca 2001 r. o gromadzeniu, przetwarzaniu i przekazywaniu informacji
kryminalnych (Dz.U. 2015, poz. 1930z pézn. zm.).

4. Ustawa z dnia 24 maja 2013 r. o Srodkach przymusu bezposredniego i broni palnej (Dz. U. z 2013
r. poz. 628, z pézn. zm.).

2. Wdrozenie Polityki

1) Polityka okresla podstawowy standard bezpieczeistwa danych osobowych oparty na
przepisach RODO.

2) Wszystkie pracownicy sg zobowigzani do stosowania regut zawartych w niniejszej Polityce w
odniesieniu do przetwarzanych danych osobowych.

3) Zasady okre$lone w niniejszej Polityce sg obligatoryjnym obszarem wiedzy, z ktérym powinni
by¢ zapoznawani wszyscy pracownicy i wspoétpracownicy Nadlesnictwa.

3. Definicje i skréty

Termin Znaczenie
RODO Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlnie rozporzadzenie o ochronie

danych)
Klauzula zgoda Dobrowolne, konkretne, swiadome i jednoznaczne okazanie
podmiotu danych woli, w ktérym osoba, ktorej dane dotyczg, w formie

oswiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczgcych jej danych
osobowych




Termin

Znaczenie

Klauzula informacyjna

Informowanie oséb, ktorych dane dotyczg, o
wykorzystywaniu ich danych osobowych (prowadzeniu
operacji przetwarzania) i celach, dla ktdrych jest ono
prowadzone oraz jest niezbedne dla zapewnienia rzetelnosci i
przejrzystosci przetwarzania danych osobowych.

Administrator danych

Nadlesnictwo Ciechandéw, ktéra ustala cele i
przetwarzania danych osobowych.

sposoby

Podmiot Osoba fizyczna lub prawna, organ publiczny, jednostka lub

przetwarzajacy inny podmiot, ktéry przetwarza dane osobowe w imieniu
administratora danych.

Inspektor Ochrony | Osoba fizyczna powofana zarzadzeniem Nadlesniczego do

Danych (I0OD)

wspierania  Administratora
postanowienn RODO.

Danych w przestrzeganiu

Kierownik Projektu

Osoba odpowiedzialna za planowanie, realizacje i zamykanie
projektu. Podstawowym zadaniem kierownika projektu jest
zapewnienie osiggniecia zatozonych celéw projektu.

Kierownik jednostki/
komorki organizacyjnej

Kierownika Iub samodzielne stanowisko bezposrednio
podlegte pod Nadlesniczego.

Dane osobowe

Informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktdrej dane
dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg moina bezposrednio lub  posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa Ilub
spoteczng tozsamos¢ osoby fizyczne;.

Zbiér danych
osobowych

Uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie.

Przetwarzanie danych
osobowych

Operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie,
usuwanie lub niszczenie.

Naruszenie ochrony
danych osobowych

Naruszenie bezpieczenstwa prowadzace do przypadkowego

lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego  dostepu do danych  osobowych
przesytanych, przechowywanych Ilub w inny sposob

przetwarzanych.



https://pl.wikipedia.org/wiki/Planowanie
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Termin

Znaczenie

Profilowanie

Dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych
osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie.

Pseudonimizacja

Przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg,
bez uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje sg przechowywane osobno i s3 objete
srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi
ich  przypisanie zidentyfikowanej Ilub mozliwej do
zidentyfikowania osobie fizycznej,

Ograniczenie
przetwarzania danych
osobowych

Oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

Specjalne kategorie
danych

Dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,

poglady polityczne, przekonania religijne lub
Swiatopogladowe, przynaleznos$¢ do zwigzkéw zawodowych
oraz  przetwarzanie danych genetycznych, danych

biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci
lub orientacji seksualnej tej osoby.

Pracownik

Osoba fizyczna zatrudniona w Nadlesnictwie na podstawie
umowy o prace lub powotania.

Wspétpracownik

Osoba fizyczna wspodtpracujgca ze Nadlesnictwem w oparciu o
umowe zlecenia, o dzieto i inne umowy o charakterze
cywilnoprawnym, jak tez praktykant, stazysta, wolontariusz,
pracownik tymczasowy - wykonujacy prace lub realizujacy
czynnosci zlecone na rzecz Nadle$nictwa.

System
teleinformatyczny

Wydzielony zesp6t wspodtpracujgcych ze sobg urzadzen oraz
oprogramowania, przetwarzajgcy dane osobowe w postaci
elektronicznej.

4. Status Inspektora Ochrony Danych (I0D)

1) Inspektor Ochrony Danych podlega bezposrednio Nadle$niczemu.

2) 10D jest wiasciwie i niezwtocznie wigczany przez Administratora Danych we wszystkie

kwestie zwigzane z przetwarzaniem danych poprzez:

a) informowanie o wszystkich sprawach zwigzanych z przetwarzaniem danych osobowych

odpowiednio wczesniej, umozliwiajac zajecie stanowiska;

b) uwzglednianie

stanowiska przy wszystkich przedsiewzieciach

przetwarzaniem danych osobowych;

zwigzanych



1)

2)

3)

4)

5)

6)

7)

c) uczestnictwo przy podejmowaniu decyzji dotyczacych przetwarzania danych osobowych;
konsultacje w przypadku stwierdzenia naruszenia albo innego zdarzenia zwigzanego z
danymi osobowymi .

Administrator Danych w celu prawidtowego wykonywania zadan przez IOD zapewnia:

a) wsparcie ze strony Administratora Danych;

b) niezbedne wsparcie osobowe, finansowe, techniczne, infrastrukturalne;

c) dostep do wszystkich jednostek/komodrek organizacyjnych (np. kadr, IT, ochrony etc.),
celem stworzenia przeptywu informacji miedzy tymi jednostkami/komadrkami
organizacyjnymi a 10D;

d) kontakt z osobamifizycznymi, ktérych dane dotycza, we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw im
przystugujacych;

e) srodki finansowe na pogtebianie wiedzy z zakresu ochrony danych osobowych poprzez
udziat w szkoleniach, warsztatach, forach poswieconych ochronie danych etc..

IOD w ramach wypetniania zadan nie otrzymuje instrukcji dotyczacych sposobu
rozpoznania sprawy, srodkéw jakie majg zostaé podjete. IOD nie moze zostac zobligowany
do przyjecia okreslonego stanowiska w sprawie z zakresu prawa ochrony danych.
Inspektor Ochrony Danych nie jest odwotywany, ani karany przez Administratora Danych
za wypetnianie swoich zadan. IOD moze zostaé odwotany w uzasadnionych sytuacjach z
przyczyn innych niz wykonywanie obowigzkéw 10D (np. kradziez, nekanie fizyczne i
psychiczne, molestowanie seksualne, ciezkie naruszenie obowigzkdéw).

Inspektor Ochrony Danych moze wykonywac inne zadania, obowigzki powierzone przez
Administrator Danych, jesli one nie wptywajg negatywnie na wykonywanie przez niego
obowigzkéw IDO oraz nie powodujg konfliktu interesow.

IOD jest zobowigzany do zachowania tajemnicy co do wykonywania swoich zadan zgodnie
z prawem Unii Europejskiej i prawem krajowym.

Odpowiedzialnos¢

Odpowiedzialno$¢ Administrator danych - jest odpowiedzialny za wdrozenie skutecznych

srodkdéw technicznych i organizacyjnych uwzgledniajacych charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw i wolnosci 0séb fizycznych. Administrator danych

zobowigzany jest wykazaé, ze przetwarzanie danych osobowych odbywa sie zgodnie z

przepisami prawa.

Inspektor Ochrony Danych (IOD) — osoba powotana zarzgdzeniem Nadlesniczego, realizujaca

nastepujace zadania:

a) informowanie Administratora danych, podmiotu przetwarzajgcego oraz pracownikow i
wspotpracownikéw, ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych
na nich zmocy rozporzgdzenia RODO oraz innych przepiséw Unii Europejskiej i przepisow
krajowych o ochronie danych i doradzenia im w tej sprawie;

b) monitorowanie przestrzegania postanowiern RODO, innych przepisdw Unii Europejskiej i
przepisow krajowych o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego, w dziedzinie ochrony danych osobowych, w tym podziat obowigzkow,



3)

4)

d)
e)

f)

g)

dziatan zwiekszajgcych swiadomos¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

udzielanie na Zzgdanie zalecen co do skutkéow dla ochrony danych (PIA) oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO (ocena skutkéw dla ochrony
danych);

wspotpraca z organem nadzorczym ochrony danych osobowych;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenia konsultacji we wszystkich innych
sprawach;

wypetnia zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania;
prowadzi, z upowaznienia Administratora danych, rejestr czynnosci przetwarzania
danych osobowych.

Administrator Systemu Informatycznego (ASI)- osoba odpowiedzialna za administrowanie

Systemem teleinformatycznym, zgodnie z wytycznymi kierunkowymi okreslanymi przez

Dysponenta Systemu teleinformatycznego. Administratora Systemu wyznacza Kierownik

jednostki IT. Administrator jest odpowiedzialny w szczegdlnosci za:

a)

b)

wdrozenie adekwatnych zabezpieczen organizacyjnych i technicznych w nadzorowanym
Systemie teleinformatycznym przetwarzajgcym dane osobowe;

biezgcg administracje Systemem teleinformatycznym stuzgcym do przetwarzania danych
osobowych, w tym realizacje czynnosci zwigzanych z jego prawidtowym
funkcjonowaniem/utrzymaniem;

zgodnos¢ funkcjonowania Systemu teleinformatycznego z przepisami prawa w zakresie
ochrony danych osobowych;

zgtaszanie niezwtocznie 10D kazdego wykrytego przypadku naruszenia bezpieczenstwa
danych osobowych oraz uczestniczy w wyjasnianiu naruszenia, w tym ustaleniu przyczyn
i ewentualnych skutkéw;

zgtaszanie 10D wszelkich zmian w Systemie teleinformatycznym wynikajgcych z
procesOw zarzgdzania zmiang majacych bezposredni badz posredni wptyw na procesy
przetwarzania danych osobowych w systemie.

Kierownik jednostki/organizacyjnej komorki organizacyjnej — jest odpowiedzialny za

wdrazanie odpowiednich zabezpieczen organizacyjnych, fizycznych, osobowych i technicznych

w nadzorowanej jednostce organizacyjnej /komdrce organizacyjnej, a takze za prawidtowy

przebieg procesow zwigzanych z przetwarzaniem danych osobowych w obszarze swojej

jednostki/komaérki. W ramach powyzszego dziatania odpowiada za:

a)

b)

raportowanie Inspektorowi Ochrony Danych wszelkich zmian w procesach
przetwarzajgcych dane osobowe (takich jak zakres danych, cel przetwarzania, odbiorcy
danych);

uwzglednienia ochrony danych osobowych w fazie projektowania nowych rozwigzan lub
wprowadzania znaczacych modyfikacji w juz istniejgcych poprzez przeprowadzenie
obowigzkowej konsultacji z I0D;



5)

1)

2)

7.

1)

d)
e)

f)
g)

konsultowanie tresci zgdod i obowigzkow informacyjnych przed rozpoczeciem
pozyskiwania lub modyfikacji zakresu pozyskiwania danych osobowych;

dopetnienie obowigzku konsultacji/zaopiniowania umowy powierzenia przez I0D;
dopetnienie obowigzku przeprowadzenia analizy czy podmiot, ktdremu powierzone maja
zosta¢ dane osobowe zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i
chronito prawa oséb, ktorych dane osobowe dotyczg;

niezwtocznego zgtaszania naruszen ochrony danych osobowych;

udzielanie 10D wyjasnie w sprawach dotyczacych przetwarzania danych osobowych, w
tym naruszen bezpieczenstwa danych osobowych w podlegtej jednostce.

Pracownicy i wspdtpracownicy — sg zobowigzani do przestrzegania zasad niniejszej Polityki oraz

procedur ochrony danych, a takze do niezwtocznego zgtaszania zauwazonych naruszen ochrony

danych osobowych.

Zasady ochrony danych osobowych

Nadlesnictwo zobowigzane jest do ochrony przetwarzanych danych osobowych oraz realizacji

praw oséb, ktorych dane sg przetwarzane.

Dane osobowe przetwarzane muszg by¢:

a)

b)

c)

d)

f)
g)

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza;

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposdb niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co jest niezbedne dla realizacji celéw,
dla ktorych sg przetwarzane;

prawidtowe i w razie potrzeby uaktualniane;

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celow, w ktdrych dane te sg przetwarzane;
dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one przetwarzane
wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych, z zastrzezeniem ze wdrozone zostang
odpowiednie Srodki techniczne i organizacyjne w celu ochrony praw i wolnosci oséb,
ktorych dane dotyczg;

przetwarzane w sposob zapewniajgcy odpowiednie bezpieczernstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych lub organizacyjnych.

Przestanki przetwarzania danych osobowych

W Nadlesnictwie dane osobowe mogg by¢ przetwarzane tylko gdy:

a)

osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych

b) w jednym lub wiekszej liczbie okreslonych celéw;



2)

1)

2)
a)

f)

g)

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem
umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym;

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecia (np. prowadzenie
marketingu bezposredniego witasnych produktow i ustug), z wyjatkiem sytuacji, w
ktorych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe
prawa i wolnosci osoby, ktérej dane dotyczg, wymagajace ochrony danych osobowych,
w szczegolnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.

Przetwarzanie specjalnych kategorii danych jest zabronione, chyba ze wystepuja przestanki, o
ktorych mowa w RODO (art. 9).

Prawa osoby, ktérej dane osobowe s3 przetwarzane.

Procedure realizacji praw osdéb, ktérych dotyczg dane osobowe okresla Zafgcznik nr 5 do

niniejszej Polityki

Kazda osoba, ktérej dane osobowe sg przetwarzane ma:

Prawo dostepu do danych osobowych - osoba, ktérej dane osobowe dotyczg ma prawo do

uzyskania nastepujacych informacji o:

a)
b)
c)

d)

e)

f)

g)
h)

celach przetwarzania;

kategoriach przetwarzanych danych osobowych;

odbiorcach lub kategoriach odbiorcow, ktéorym dane osobowe zostaty lub zostang
ujawnione, w szczegdlnosci o odbiorcach w panistwach trzecich lub organizacjach
miedzynarodowych;

okresie przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteriach
ustalania tego okresu;

prawie do zgadania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotyczg, oraz do
whniesienia sprzeciwu wobec takiego przetwarzania;

prawie wniesienia skargi do organu nadzorczego;

zrodle danych, jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg;
zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

Dodatkowo, osoba, ktorej dane dotyczg moze zgdac kopii danych osobowych przetwarzanych przez
Nadles$nictwo.
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b)

c)

d)

e)

f)

Prawo do sprostowania danych osobowych —Osoba, ktérej dane osobowe dotyczg, ma prawo
zadania od administratora niezwtocznego sprostowania dotyczgcych jej danych osobowych,
ktore sg nieprawidtowe. Z uwzglednieniem celéw przetwarzania, osoba, ktérej dane dotyczg,
ma prawo zadania uzupetnienia niekompletnych danych osobowych;

Prawo do usuniecia danych osobowych (,prawo do bycia zapomnianym”) — Osoba, ktérej
dane osobowe dotyczg, ma prawo zgdania niezwtocznego usuniecia dotyczgcych jej danych
osobowych, a administrator ma obowigzek bez zbednej zwtoki usung¢ dane osobowe, jezeli
zachodzi jedna z nastepujgcych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub w inny
sposob przetwarzane;

b) osoba, ktérej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotyczg, wnosi sprzeciw wobec przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie polskim;

f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO.

Prawo do ograniczenia przetwarzania — Osoba, ktérej dane osobowe dotycza, ma prawo
zadania ograniczenia przetwarzania w nastepujacych przypadkach:

a) osoba, ktérej dane osobowe dotycza, kwestionuje prawidtowos¢ danych osobowych —
na okres pozwalajgcy administratorowi sprawdzi¢ prawidtowosc¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane osobowe dotyczg,
sprzeciwia sie usunieciu danych osobowych, Zgdajgc w zamian ograniczenia ich
wykorzystywania;

c) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale s3 one
potrzebne osobie, ktérej dane osobowe dotyczg, do ustalenia, dochodzenia lub obrony
roszczen;

d) osoba, ktérej dane osobowe dotyczg, wniosta sprzeciw wobec przetwarzania — do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora s3
nadrzedne wobec podstaw sprzeciwu osoby, ktdrej dane dotycza.

Prawo do przenoszenia danych osobowych — Osoba, ktdrej dane osobowe dotyczg, ma prawo
otrzymacd w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego dane osobowe jej dotyczace, ktére dostarczyta administratorowi, oraz ma
prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkéd ze strony
administratora, ktéremu dostarczono te dane osobowe, jezeli:

a) przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy oraz

b) przetwarzanie odbywa sie w sposdb zautomatyzowany.

Prawo do sprzeciwu - Osoba, ktdorej dane osobowe dotyczg, ma prawo w dowolnym
momencie wnies$¢ sprzeciw — z przyczyn zwigzanych z jej szczegblng sytuacja — wobec
przetwarzania dotyczgcych jej danych osobowych, w tym profilowania. Administratorowi nie
wolno juz przetwarza¢ tych danych osobowych, chyba ze wykaze on istnienie waznych
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prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i
wolnosci osoby, ktorej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony
roszczen. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego,
osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych na potrzeby takiego marketingu, w tym
profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem
bezposrednim.

9. Obowigzki Nadlesnictwa.

1)

2)

3)

4)

5)

6)

7)

8)

Nadlesnictwo dopetnia obowigzku informacyjnego podczas zbierania danych. Tres¢ klauzuli
informacyjnej konsultuje sie z IOD przed rozpoczeciem przetwarzania danych. Przy zmianie
celu i zakresu przetwarzania danych wymagana jest ponowna konsultacja z IOD. W przypadku
pozyskania danych z innych zrédet niz od osoby, informacje zawarte w klauzuli informacyjnej
muszg zostaé przekazane tej osobie przy pierwszej komunikacji, nie pdzniej jednak niz w ciggu
miesigca od pozyskania tych danych.

Sposdb pozyskiwania, gromadzenia i archiwizacji zgdéd na przetwarzanie danych osobowych
oraz sposob zarzadzania tymi zgodami, uwzgledniajgcy rdzne cele przetwarzania oraz prawo
do odwotania zgody. Nalezy uwzglednié, ze odwofanie zgody powinno by¢ rownie fatwe jak jej
wyrazenie. Procedure okresla Zatgcznik 4 do niniejszej Polityki.

Administrator danych lub Podmiot Przetwarzajgcy zobowigzany jest do uwzglednienia
ochrony danych osobowych w fazie projektowania nowych rozwigzan lub wprowadzania
znaczacych modyfikacji w juz istniejgcych. Administrator danych lub Podmiot Przetwarzajgcy
wdraza odpowiednie srodki techniczne i organizacyjne, aby domyslnie przetwarzane byty
wyltgcznie te dane osobowe, ktdre sg niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci.

Administrator Danych upowaznienia do przetwarzania danych osobowych pracownikow i
wspotpracownikéw. Upowaznienie (Zatacznik 6 do niniejszej Polityki) przed dopuszczeniem
pracownika lub wspétpracownika do przetwarzania danych osobowych, Rejestr upowaznien
(Zatacznik 7 do niniejszej Polityki prowadzi 10D.

Nadlesnictwo uwzgledniania tematyke ochrony danych osobowych oraz zasady wynikajgcych
z niniejszej Polityki w realizowanych programach szkoleniowych np. e-learning, szkolenia
stanowiskowe, newsletter z najwazniejszymi wydarzeniami w zakresie ochrony danych
osobowych.

Kazdy nowy Pracownik i Wspotpracownik powinien zosta¢ przeszkolony z zasad ochrony
danych osobowych w Nadlesnictwie.

Pracownik i Wspotpracownik nie moze zosta¢ dopuszczony do przetwarzania danych
osobowych przed odbyciem szkolenia.

Bezposredni przetozony Pracownika lub Wspdtpracownika odpowiada za zapewnienie
powyzszego szkolenia dla nadzorowanych oséb.
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9) Osoba upowazniona do przetwarzania danych osobowych, zobowigzana jest odby¢ szkolenie
przypominajace nie rzadziej niz raz na dwa lata z zasad dotyczacych ochrony danych
osobowych, przeprowadzone przez I0D w Nadles$nictwie,

10) Oswiadczenia o zachowaniu w poufnosci zatgcza sie wraz z upowaznieniem do akt osobowych
Pracownika lub do dokumentacji stanowigcej podstawe nawigzania wspotpracy w przypadku
Wspdtpracownika (Zatacznik nr 6 do niniejszej Polityki)

11) W celu ewidencjonowania procesdw przetwarzajgcych danych osobowe administrator
danych prowadzi w postaci elektronicznej rejestr czynnosci przetwarzania — administratora
danych (Zatacznik 2 do niniejszej Polityki) i na zgdanie udostepnia go organowi nadzorczemu.

12) Kierownicy jednostek/komérek organizacyjnych sa odpowiedzialni za aktualizacje informacji

wymaganych w rejestrze czynnosci przetwarzania w zakresie dziatania danej jednostki/komaérki
organizacyjnej.

13) W celu ewidencjonowania czynnosci przetwarzania, ktére zostaty powierzone Nadlesnictwo.

IOD prowadzi w postaci elektronicznej rejestr kategorii czynnosci (Zatgcznik 3 do niniejszej
Polityki).

10. Ocena skutkow dla ochrony danych osobowych - Privacy Impact Assessment (PIA)

1) Jezelidany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu
na swoj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, 10D przed rozpoczeciem
przetwarzania dokonuje oceny skutkdw planowanych operacji przetwarzania dla ochrony
danych osobowych (PIA). Uznaje sie, ze ryzyko naruszenia praw i wolnosci osdb fizycznych
moze by¢ duze w szczegdlnosci w przypadku spetnienia 2 sposrdd ponizszych kryteridw:

a) Ewaluacja lub ocena, w tym profilowanie i przewidywanie, szczegdlnie ,aspektéw
dotyczacych efektédw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby,
ktorej dane dotyczg”.

b) Zautomatyzowane podejmowanie decyzji wywotujacych skutki prawne lub podobne
istotne skutki.

c) Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji,
monitorowania i kontroli oséb, ktérych dane dotyczs.

d) W ramach procesu przetwarzane sg szczegdlne kategorie danych lub dane dotyczgce
wyrokéw skazujgcych i naruszen prawa.

e) Dane przetwarzane sg na duzg skale.

f) Dokonano poréwnania lub potgczenia zestawdw danych: na przyktad pochodzacych z
dwach lub wiekszej liczby operacji przetwarzania prowadzonych w réznych celach i/lub
przez roznych administratoréw danych,

g) Dane dotyczgce oséb wymagajgcych szczegdlnej opieki, np. pracownicy, dzieci, osdb
chorych psychicznie, oséb ubiegajgcych sie o azyl lub oséb starszych, pacjentéw, lub w
kazdym przypadku, gdy mozna ustali¢ brak réwnowagi w relacji miedzy pozycjg osoby,
ktorej dane dotyczg, a administratora.

13



2)

3)

4)

5)

6)

7)

h) Innowacyjne wykorzystanie Ilub zastosowanie rozwigzan technologicznych Ilub
organizacyjnych.

i) Transgraniczne przekazywanie danych poza Unie Europejska.

j) Gdy przetwarzanie samo w sobie uniemozliwia osobom, ktérych dane dotyczg,
wykonywanie prawa lub korzystania z ustugi lub umowy.

Ocena PIA zawiera co najmnie;j:

a) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym,
gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
Nadlesnictwo;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;

c) ocene ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotyczg, oraz

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i
mechanizmy bezpieczeistwa majgce zapewni¢ ochrone danych osobowych, z
uwzglednieniem praw i prawnie uzasadnionych interesdw osdb, ktérych dane dotyczg, i
innych osob, ktérych sprawa dotyczy.

Zaden projekt, w ramach ktérego beda realizowane operacje przetwarzania danych

osobowych nie moze zosta¢ uruchomiony przez Nadlesnictwo bez okreslenia wymagan

bezpieczenstwa w stosunku do przedmiotowych danych, w szczegélnosci w ramach
przeprowadzenia oceny PIA, o ile ocena PIA jest wymagana na podstawie ust.10.1 niniejszej

Polityki.

Nadlesnictwo informuje 10D o celu i zakresie danych, ktére bedg przetwarzane w ramach

planowanego projektu i umozliwia mu ustosunkowanie sie do ich adekwatnosci.

IOD przygotowuje plan dziatania, ktérego celem jest wdrozenie mechanizméw

zapewniajgcych bezpieczenstwo danych osobowych w projekcie.

Przetwarzania danych osobowych w projekcie moze sie rozpocza¢ dopiero po implementacji

okreslonych w planie dziatania srodkow bezpieczenstwa.

W kazdym innym przypadku, gdy poza trybem projektowym wprowadzane sg nowe

mechanizmy przetwarzania danych osobowych lub w istotny sposéb modyfikowane

obowigzujgce mechanizmy, osoba odpowiedzialna za te dziatania jest zobowigzana do
skonsultowania tej operacji z IOD.

11. Ochrona danych osobowych w umowach i projektach

1)

2)

Zaden projekt, w ramach ktérego beda realizowane operacje przetwarzania danych
osobowych nie moze zosta¢ uruchomiony bez okreslenia wymagan bezpieczernstwa w
stosunku do przedmiotowych danych osobowych, w szczegdlnosci w ramach przeprowadzenia
oceny PIA, o ile ocena PIA jest wymagana na podstawie ust. 10.1 niniejszej Polityki.

Przed nawigzaniem wspoétpracy z Podmiotem przetwarzajgcym jednostka/komorka
merytoryczna jest zobowigzana przeanalizowac czy zapewnia on wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osdb, ktorych dane osobowe dotyczg. W tym celu nalezy
przeprowadzi¢ analize, w wyniku ktérej Nadlesnictwo przedstawia potencjalnemu
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3)

4)

5)

podmiotowi Przetwarzajgcemu wymagania w zakresie bezpieczeristwa danych osobowych. W

tym:

-wskazuje oczekiwane mechanizmy organizacyjne i techniczne zabezpieczajgce dane osobowe

- wskazuje warunki udzielenia szczegétowej lub ogdlnej zgody w zakresie korzystania z ustug

innego Pomiotu Przetwarzajgcego (podwykonawstwo);

-wskazuje czy potencjalny Podmiot przetwarzajgcy powinien wykazaé¢ sie posiadaniem

certyfikatu na zgodnos¢ z RODO, ISO 27001 lub analogicznym certyfikatem bezpieczenstwa

informacji.

Zakres wymagan bezpieczenstwa danych osobowych w zakresie srodkdéw technicznych i

organizacyjnych dla Wykonawcy, jednostka merytoryczna zobowigzana jest uzgodnic¢ z I0D.

W przypadku, gdy analiza, o ktérej mowa w ust. 12.2 wykaze spetnianie wymagan, o ktérych

mowa w ust. 12.2. przez przyszty Podmiot Przetwarzajgcy przekazane informacje uzupetnia sie

w Umowie powierzenia danych osobowych

a) Wzdr zapisow Umowy powierzenia stanowi Zatgcznik nr 1 do niniejszej Polityki. Mozliwe
jest odstgpienie od stosowanego wzoru, pod warunkiem, ze cato$é uregulowanych w nim
zagadnien zostanie w umowie ujeta.

b) Kazda umowa powierzenia musi zosta¢ zaopiniowana przez IOD. Za dopetnienie
obowigzku zaopiniowania umowy z IOD odpowiedzialny jest kierownik jednostki/komorki
organizacyjnej odpowiedzialnej za realizacje umowy.

Wszystkie umowy, w ramach ktdrych bedzie miato miejsce powierzenie przetwarzania danych

osobowych lub ich udostepnienie powinny by¢ zgodne z RODO.

12. Transfer danych osobowych do panstwa trzeciego

1)

Przebieg procesu:

a) Co do zasady transfer danych osobowych do panstwa trzeciego jest zabroniony.

b) Zgode na transfer danych wyraza zawsze 10D.

c¢) W przypadku transferu danych osobowych poza Europejski Obszar Gospodarczy,
Nadlesnictwo weryfikuje czy strona otrzymujgca dane spetnia wymagania RODO i prawa
kraju, w ktérym znajduje sie administrator danych.

13. Naruszenia ochrony danych osobowych

1)

2)
3)

Kazdy pracownik, wspoétpracownik, ktéry poweimie wiadomosé o naruszeniu zasad
bezpieczenstwa osobowego, bgdz posiada informacje (domniema o naruszeniu systemu przez
rozne nietypowe symptomy) moggacg mie¢ wplyw na bezpieczernstwo ochrony danych
osobowych jest zobowigzany ten fakt niezwtocznie zgtosi¢ do 10D oraz bezposredniego
przetozonego.

Administrator SILP informacje o naruszeniu przesyta do |0D.

Zgtoszenie do I0D odbywa drogg e-mailowg i telefoniczng. W siedzibie Nadle$nictwa w
miejscach do tego wyznaczonych umieszcza sie dane kontaktowe do 10D . Adres emaliowy
I0OD to

ciechanow@iod.expert
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4)

5)

6)

7)

8)

9)

10)

Osoba zgtaszajgca naruszenie do momentu podjecia czynnosci IOD lub osoby upowaznione;j

przez Administratora Danych ma obowigzek:

a) niezwtocznie podjgc¢ czynnosci niezbedne dla powstrzymania niepozgdanych skutkow
zaistniatego naruszenia (o ile istnieje taka mozliwosc¢), a nastepnie uwzglednié w dziataniu
rowniez ustalenie przyczyn i sprawcdéw naruszenia;

b) rozwazy¢ wstrzymanie biezgcej pracy w celu zabezpieczenia miejsca zdarzenia;

c) zaniechac (jesli to jest mozliwe) dalszych planowanych przedsiewzieé, ktore wigzg sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize zdarzenia;

d) podjgé¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawdw i komunikatéw towarzyszgcych naruszeniu;

e) zastosowac sie do innych instrukcji, regulamindéw, polityk, procedur, jesli odnoszg sie one
do zaistniatego przypadku;

f) udokumentowac wstepnie zaistniate naruszenie;

IOD podejmuje czynnosci niezbedne do wyjasnienia naruszenia bezpieczenstwa danych

osobowych w szczegdlnosci;

a) zapoznaje sie z zaistniafg sytuacjg i dokonuje wyboru metody dalszego postepowania
majgc na uwadze ewentualne zagrozenia dla prawidtowosci dziatania Nadlesnictwa i
bezpieczenstwo danych osobowych.

b) wyjasnia czy incydent byt spowodowany (czynnikami zewnetrznymi lub
wewnetrznymi; czynnikiem  ludzkim; dziataniami celowymi; dziataniami
niezamierzonymi):

a) niewtasciwym dziataniem lub uzyciem systemodw informatycznych;
b) btedami wynikajgcymi z niekompletnych lub niewtasciwych danych biznesowych;
c) naruszeniem poufnosci i integralnosci danych osobowych;

IOD ma prawo i obowigzek zgdac sktadania na piSmie wyjasnien z zaistniatego naruszenia od

osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadac¢ informacje

zwigzane z zaistniatym incydencie bezpieczenstwa danych.

Wszystkie dziatania wyjasniajgce dotyczace incydentédw naruszenia bezpieczenstwa danych

osobowych, ktére mogg spowodowac straty biznesowe, wizerunkowe, prowadzi sie na

kopiach materiatu dowodowego.

Po wyczerpaniu niezbednych srodkéw doraznych 10D zasiega niezbednych opinii i uruchamia

przedsiewziecia postepowania naprawczego mi przedstawia informacje oraz informuje

Administratora Danych.

W przypadku naruszenia danych osobowych, Administrator Danych w porozumieniu z 10D,

bez zbednej zwtoki (w miare mozliwosci, nie pdzniej niz w 72 godziny po stwierdzeniu

naruszenia — zgtasza je Organowi Nadzorczemu) — chyba Ze naruszenie jest mato
prawdopodobne, by skutkowato ryzykiem naruszenia praw lub wolnosci 0séb fizycznych.

Zgtoszone naruszenia ochrony danych s3 rejestrowane w Rejestrze naruszen — zgodnie z

zatacznikiem nr 8.
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14. Udostepnianie danych osobowych

1) Dane osobowe mogg zosta¢ udostepnione jedynie w przypadku gdy jest ku temu podstawa
prawna lub za zgodg podmiotu danych.

2) W przypadku watpliwosci co do podstaw udostepnienia lub zakresu udostepnianych danych,

3) 10D prowadzi rejestr odbiorcéw, ktérym udostepniono dane osobowe.

4)  Kazdorazowo nalezy zapewnié bezpieczne udostepnienie danych (np. poprzez zastosowanie
odpowiednich mechanizmdw kryptograficznych).

15. Bezpieczenstwo przetwarzania danych osobowych

1)  Nadlesnictwo wdraza odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia
odpowiedniego poziomu bezpieczenstwa w odniesieniu do wynikéw analizy ryzyka (analize
ryzyka przeprowadza IOD) w tym miedzy innymi w stosownych przypadkach wdraza:

a) Pseudominizacje i szyfrowanie danych;

b) Zdolno$¢ zapewnienia statej poufnosci, integralnosci i dostepnosci systemdw i ustug
przetwarzania;

c¢) Mozliwos¢ przywrdcenia dostepu do danych osobowych w odpowiednim czasie, w
przypadku wystgpienia incydentu technicznego lub fizycznego;

d) Proces regularnego testowania i oceny skutecznosci Srodkow technicznych i
organizacyjnych w celu zapewnienia bezpieczenstwa przetwarzania danych.

2)  Wyniki analizy ryzyka na podstawie, ktérych wdraza sie odpowiednie $rodki techniczne i
organizacyjne sg przekazywane przez Administratora danych Podmiotom przetwarzajgcym
dane w celu zagwarantowania odpowiedniego poziomu bezpieczerstwa.

16. Audyty

1) Nadlesnictwo. przeprowadza systematyczne audyty stanu ochrony danych osobowych.

2) Audyty maja charakter planowy i pozaplanowy (dorazny).

3) Plan audytu jest przygotowany przez 10D na okreslony przez niego okres nie krétszy niz kwartat i
nie dtuzszy niz rok. Plan jest przedstawiony Administratorowi Danych nie pdzniej niz na miesigc
przed rozpoczeciem okresu objetego planem. Plan audytu obejmuje co najmniej jedno
sprawozdanie, zagadnienie (proces, zbior, obiekt ).

4) Audyt pozaplanowy jest przeprowadzony niezwtocznie po powzieciu przez I0D informacji o
naruszeniu ochrony danych osobowych lub w uzasadnionym podejrzeniu takiego naruszenia. I0D
informuje Administratora Danych o rozpoczeciu audytu poza planowanego przed podjeciem
pierwszej czynnosci w toku sprawdzenia.

5) Administrator Danych przyjmuje od IOD do wiadomosci plan audytow, a w przypadku audyty
pozaplanowego (doraznego), informacje o rozpoczeciu takiego procesu.

6) Przed kazdym audytem, 10D sporzadza program sprawdzenia, w ktérym okresla zakres czynnosci
oraz sposob i zakres dokumentowania czynnosci sprawdzajacych.
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7) 10D, moze wystgpi¢ o wydanie opinii przez osobe posiadajgcy wiedze specjalistyczng, niezbedng
do zapewnienia prawidtowosci przeprowadzonego audytu (np. administratora systemu IT).

8) IOD zawiadamia Kierownika jednostki/Komorki organizacyjnej objetej audytem o zakresie
czynnosci podlegajacych sprawdzeniu w terminie co najmniej 7 dni przed dniem
przeprowadzenia czynnosci.

9) Kierownik jednostki/komorki organizacyjnej objety sprawdzeniem bierze udziat w czynnosciach
sprawdzajgcych lub umozliwia IOD ich przeprowadzenie.

10) Obowigzku zawiadamiania kierownika jednostki/komorki organizacyjnej nie stosuje sie w
przypadku: audytu pozaplanowego, jezeli niezbedne jest przywrdcenie stanu zgodnego z
prawem lub weryfikacji czy naruszenie miato miejsce.

11) Po zakonczeniu audytu 10D przygotowuje raport i przekazuje administratorowi danych w
terminach.

12) Raporty z audytéw oraz dokumenty pomocnicze I0D przechowuje przez okres co najmniej
pieciu lat od dnia ich sporzadzenia.

17. Zasady obowigzujgce przy zbieraniu danych osobowych w postaci nowych zbioréw danych

1) W sytuacji, gdy konieczne jest zebranie danych osobowych i utworzenie z nich nowego zbioru
danych, kierownik jednostki/komarki organizacyjnej kieruje wniosek do Administratora danych,
ktory podejmuje decyzje w sprawie utworzenia nowego zbioru danych osobowych.

2) Przed ztozeniem wniosku u Administratora danych kierownik jednostki/komérki organizacyjnej
uzyskuje opinie 10D w sprawie mozliwosci oraz prawidtowosci zbierania danych osobowych w
celu utworzenia nowego zbioru.

3) Whniosek kierowany do 10D zawiera¢ powinien nastepujace informacje:

a) proponowana nazwe zbioru,
b) od kogo bedg pozyskiwane dane osobowe,
c) zakres danych jakie bedg zbierane,
d) cel zbierania danych osobowych,
e) podmiot (jednostka badz komdrka organizacyjna) odpowiedzialna za gromadzone dane,
f) informacje o zamiarze lub powierzeniu do przetwarzania danych osobowych,
g) forma prowadzenia zbioru (papierowa, elektroniczna lub papierowa i elektroniczna,
h) wykaz stosowanych srodkdw i mechanizmow zabezpieczen,
i)  wykaz Systemdéw informatycznych stuzgcych do przetwarzania danych osobowych.
4) Opinia jest wydawana przez IOD w terminie nie dtuzszym niz 14 dni od daty otrzymania Wniosku.

18. Przeglady

Zasady ochrony danych osobowych podlegajg regularnym przeglagdom.
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19. Dokumenty powigzane i zatgczniki

1)

Zataczniki

a) Zatacznik 1 - Umowa powierzenia przetwarzania danych- wzér.

b) Zatgcznik 2 - Rejestr czynnosci przetwarzania — administrator danych — wzér.

c) Zatgcznik 3 - Rejestr kategorii czynnosci przetwarzania — podmiot przetwarzajacy — wzor.

d) Zatgcznik 4 - Procedura odbierania oswiadczern zgody na przetwarzanie danych
osobowych.

e) Zatacznik 5 - Procedura realizacji praw oséb, ktorych dane dotyczg.

f) Zatacznik 6 - Upowazinienie do przetwarzania danych osobowych; Oswiadczenie
upowaznionego — wzor.

g) Zatacznik 7 - Ewidencja oséb upowaznionych do przetwarzania danych osobowych —wzér.

h) Zatgcznik 8 — Rejestr naruszen.

i)

Zatacznik 9 — Instrukcja zarzgdzania systemem informatycznym.

19



Zatacznik nr 1.
Umowa Nr .......ccceeereuees
Powierzenia przetwarzania danych osobowych

Zawarta w dniu .....occcevvnee r. pomiedzy:

zwanym w dalszej
Zleceniodawca

zwanym w dalszej
Zleceniobiorca

Definicje

1. Dla potrzeb niniejszej umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje
sie nastepujace znaczenie dla ponizej wymienionych sformutowan:

1) ,Umowa” —umowa Na ........ceeerenens

2) ,Dane osobowe” — dane osobowe w rozumieniu art. 4 RODO.

3) ,Polityki”-polityka ochrony danych w rozumieniu RODO preambuta motyw 78.

4) ,Zabezpieczenie danych osobowych”- oznacza zabezpieczenie danych osobowych w rozumieniu RODO
art. 32, preambutfa motyw 78.

5) ,10D” —Inspektor Ochrony Danych w rozumieniu RODO art. 37-39, preambuta motyw 97.

6) ,Administrator” — Administrator Danych Osobowych w rozumieniu RODO art. 4.

2. Zleceniodawca oswiadcza, ze jest administratorem zbioréw danych osobowych.

3. Zleceniobiorca moze przetwarza¢ dane osobowe powierzone do przetwarzania przez Zleceniodawce w zakresie
i celu zgodnym z Umowa w zakresie :

4. Powierzenie przetwarzania danych osobowych nastgpi w okresie .........ccccccceuvnene. miesiecy od dnia zawarcia
Umowy.

5. Oswiadczenia i obowigzki:

1) Zleceniobiorca niniejszym oswiadcza i gwarantuje, ze posiada zasoby infrastrukturalne, doswiadczenie,
wiedze oraz wykwalifikowany Personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy
powierzenia zgodnie z powszechnie obowigzujagcymi przepisami prawa na terytorium Polski. W
szczegolnosci Zleceniobiorca oswiadcza i gwarantuje, ze zna i stosuje zasady ochrony Danych osobowych
wynikajace z RODO;

2) Zleceniobiorca zobowigzuje sie w szczegdlnosci

a. przetwarzaé Dane osobowe wytgcznie w zakresie okreslonym w Umowie powierzenia i wytgcznie celu
nalezytego wykonania Umowy;
b. przetwarza¢ Dane osobowe wytgcznie na udokumentowane polecenie Administratora danych (tj.

przekazane w formie instrukcji, lub w innym pisemnym lub elektronicznym dokumencie dostarczonym
przez Administratora), chyba ze obowigzek taki naktada na niego obowigzujgce prawo unijne lub
krajowe — w takim przypadku Zleceniobiorca informuje Administratora danych drogg elektroniczng na

adres email — przed rozpoczeciem przetwarzania — o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny;

C. postugiwaé sie przy wykonywaniu Umowy powierzenia jedynie osobami, ktédrym zostato udzielone
imienne upowaznienie do przetwarzania danych w formie pisemne;j;

d. zobowigzaé, w formie pisemnej, osoby, ktérymi postuguje sie przy wykonywaniu Umowy powierzenia

do zachowania Danych osobowych w tajemnicy;
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3)

4)

5)

wspiera¢ Administratora danych, w szczegdélnosci poprzez stosowanie odpowiednich srodkdéw
technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zgdania oséb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO (Prawa osoby, ktorej dane
dotyczg). Wsparcie Zleceniobiorca powinno odbywac sie w formie i terminie umozliwiajgcym nalezytg
i terminowg realizacje takich obowigzkéw przez Administratora danych. Wobec powyzszego
Zleceniobiorca jest w szczegblnosci zobowigzana do:
udzielania informacji oraz ujawnienia Danych osobowych na Zzadanie Administratora danych w
terminie 3 Dni Roboczych w formie okreslonej przez Administratora danych;
Zleceniobiorca niezwtocznie, jednak nie pdzniej niz w terminie 3 Dni Roboczych, poinformowaé
Administratora danych o wniosku dotyczgcym realizacji praw osoby, ktdrej dane dotyczg, ztozonym u
Zleceniobiorcy; w celu unikniecia wszelkich watpliwosci Zleceniobiorca nie bedzie jednak odpowiadat
na taki wniosek bez uprzedniej zgody lub wyraznego polecenia Administratora danych;
pomaga¢ Administratorowi danych wywigzaé sie z obowigzkéw okreslonych w RODO, a w
szczegdlnosci tych wskazanych w art. 32-36 RODO), tj. w szczegdlnosci w zakresie:
zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez wdrozenie stosownych
srodkéw technicznych oraz organizacyjnych zgodnie z § 3 Umowy powierzenia;
procedury zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania osdb, ktorych dane dotyczg o takim naruszeniu, zgodnie z § 4 Umowy powierzenia;
dokonywania przez Administratora danych oceny skutkéw dla ochrony danych oraz przeprowadzania
konsultacji Administratora danych z organem nadzorczym;
prowadzi¢ w formie pisemnej rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w
imieniu Administratora danych, zgodnie z art. 30 RODO;
wspotpracowaé z Administratorem danych w razie prowadzenia kontroli, audytu czy inspekcji w
zakresie przetwarzania Danych osobowych przez uprawniony organ lub w zwigzku z prowadzonym
przez Administratora danych audytem;
przekazywaé Administratorowi danych kopie protokotéw kontroli, wystgpien lub stanowisk organdéw,
skierowanych do Zleceniobiorca, bez odrebnego wezwania Administratora danych, nie pdzniej niz w
ciggu 3 Dni Roboczych od dnia ich otrzymania;
niezwtocznie informowac¢ Administratora danych, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie RODO lub innych przepiséw unijnych lub krajowych o ochronie danych. Zleceniobiorca
przekazuje taka informacje w formie elektronicznej na adres e-mail .......cccceeceveverennnns , a informacja ta
powinna zawieraé¢ w szczegolnosci: 1) wskazanie przepisu, ktéry narusza wydane polecenie oraz 2)
uzasadnienie zawierajgce argumenty natury faktycznej i prawnej
Zleceniobiorca uznaje obowigzek ochrony danych osobowych za obowigzek wszystkich swoich
pracownikow, niezaleznie od stosunku prawnego faczacego Zleceniobiorca z powyzszymi osobami.
Jednoczesnie zobowigzuje sie, ze w przypadku, gdy ktdrakolwiek z oséb wskazanych w zdaniu
poprzednim naruszy jakikolwiek zasady przestrzegania ochrony danych osobowych, niezwtocznie
odsunie jg od wykonywania czynnosci zwigzanych z Umowag powierzenia oraz uniemozliwi jej dostep do
jakichkolwiek Danych osobowych Administratora.

ZLECENIOBIORCA zobowigzuje sie wdrozy¢ i stosowaé odpowiednie srodki techniczne i organizacyjne,
aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb
fizycznych, ktérych Dane osobowe bedg przetwarzane na podstawie Umowy powierzenia oraz zapewnia
realizacje zasad ochrony danych w fazie projektowania (privacy by design) oraz domyslnej ochrony
danych (privacy by default) - art. 25 RODO. Zleceniobiorca jest zobowigzana wdrozy¢ odpowiednie
srodki techniczne i organizacyjne.

Administrator danych ma prawo wydawac Zleceniobiorcy wigzgce instrukcje dotyczgce wdrozenia
dodatkowych/nowych $rodkéw zabezpieczajgcych. Zleceniobiorca powinna wdrozyé takie srodki w
terminie uprzednio uzgodnionym z Administratorem danych.

6. Obowigzki informacyjne i Incydenty

1)

Zleceniobiorca zobowigzana jest niezwtocznie, jednakze nie pdzniej niz w ciggu 2 Dni Roboczych (48
godzin) od dnia powziecia informacji, zawiadomi¢ Administratora danych na adres e-
Mailiineeenen, o:

prowadzonej lub planowanej kontroli, audycie czy inspekcji w zakresie przetwarzania Danych
osobowych oraz umozliwi¢ Administratorowi danych udziat w tej kontroli, audycie czy inspekcji, o ile
nie sprzeciwiajg sie temu przepisy prawa bezwzglednie obowigzujgcego ani organ prowadzacy
kontrole;

wszelkich czynnosciach z wtasnym udziatem w sprawach dotyczacych ochrony Danych osobowych
prowadzonych przez organy administracji paristwowej lub samorzagdowej, w tym w szczegdlnosci przez
krajowy organ nadzoru (w tym w szczegdlnosci wszelkiej korespondencji z GIODO, UODO lub innym
organem nadzorczym z ww. organami, decyzjach przez nie wydanych, rozpatrywanych skarg,
prowadzonych lub zapowiedzianych kontrolach), Policje lub sad (w tym w szczegdlnosci wszelkich
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postepowaniach, ktérych przedmiotem bytoby powierzenie w przetwarzanie Danych osobowych),
chyba ze bedzie to sprzeczne z decyzjg wydang przez organy administracji publicznej lub z przepisami
prawa — o ktérych posiada wiedze.

7. Zleceniobiorca zobowigzana jest niezwfocznie, nie pdzniej jednak niz w ciggu 12 godzin, zawiadomié
Administratora danych o kazdym zaistniatym incydencie (dalej jako: , Incydent”) przez ktéry rozumie sie:
1) naruszenie zasad ochrony Danych osobowych lub
2) podejrzenie naruszenia lub
3) prdbe naruszenia zasad ochrony Danych osobowych.

a. Zgtoszenie Incydentu powinno zosta¢ dokonane drogg telefoniczng pod Nr.......coceevevveveeeeveieviernenn, oraz
jednoczesnie na adres e-mail: ......ccoecveneennee. i zawiera¢ co najmniej nastepujace informacje:

a) szczegbtowy opis Incydentu, a w szczegdlnosci date, czas trwania, miejsce wystgpienia Incydentu i
jego skale (m.in. przyblizona liczba oséb, ktorych dotyczy Incydent oraz kategorie tych oséb);

b) imie i nazwisko oraz dane kontaktowe do osoby, moggacej udzieli¢ dalszych informacji o Incydencie;

c) opis zastosowanych srodkédw w celu zminimalizowania ewentualnych negatywnych skutkow
Incydentu.

b. Zleceniobiorca zobowigzana jest niezwtocznie, jednakze nie pdzniej jednak niz w ciggu 12 godzin

przekazaé Administratorowi danych wszelkie dokumenty i informacje zwigzane z Incydentem na
kazde zadanie Administratora danych.

c. Zleceniobiorca zobowigzana jest zastosowac sie do wszelkich wytycznych lub polecen Administratora
danych w celu zminimalizowania ewentualnych negatywnych skutkéw Incydentu i zapobiegniecia
jego powtdrzeniu w przysztosci.

8. Usuniecie Danych osobowych:
1) Nie pdzniej niz w ciggu 30 dni od dnia wygasniecia lub rozwigzania Umowy, Zleceniobiorca zobowigzuje
sie:

a. komisyjnie zniszczy¢ wszelkie nosniki Danych osobowych (w tym wszelkie kopie Danych osobowych,
w tym kopie robocze i archiwalne) oraz doreczy¢é Administratorowi danych pisemne oswiadczenie
(forma pisemna pod rygorem niewaznosci) o ich zniszczeniu podpisane przez Zleceniobiorca oraz
wszystkich cztonkdw komisji, ktorzy uczestniczyli w zniszczeniu albo

b. zwrdci¢ Administratorowi danych w/w nosniki Danych osobowych

- w zaleznosci od zgdania Administratora danych, ztozonego Zleceniobiorcy za pomoca poczty elektronicznej
na adres email - z uwzglednieniem ust. 2 ponizej.

Oswiadczenie o zniszczeniu nosnikdw zostanie przestane w formie skanu podpisanego dokumentu na adres
email:......, a oryginat, w terminie 3 Dni Roboczych od dnia zniszczenia nosnikdw Danych
osobowych, wysle listem poleconym lub doreczy osobiscie na adres: .........cccecevvvenenee .

a) W celu unikniecia watpliwosci Strony zgodnie o$wiadczajg, ze w przypadku Danych osobowych
zapisanych w infrastrukturze informatycznej, takiej jak serwery, komputery, nosniki pamieci
masowej lub inny sprzet komputerowy, Administrator danych nie jest uprawniony do zgdania
wydania mu elementdéw infrastruktury informatycznej, o ktérej mowa powyzej, w ktorych zostaty
zapisane Dane osobowe. Dane osobowe zapisane w infrastrukturze informatycznej zostang w takim
wypadku trwale zniszczone (usuniete), bez mozliwosci ich odtworzenia (przywrdcenia) w jakikolwiek
sposob.

9. Zmiana niniejszej umowy powierzenia moze nastgpic tylko w formie pisemnej pod rygorem niewaznosci.

10. W sprawach nieuregulowanych niniejszg umowg powierzenia majg zastosowania przepisy obowigzujgcego
prawa.

11. Umowa wchodzi w zycie z dniem jej zawarcia.

12. Niniejszg umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Administrator/Zleceniodawca Zleceniobiorca
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Rejestr czynnosci przetwarzania

Zatgcznik nr 2

Nazwa Nadlesnictwo Ciechandéw

Adres ul. Ptocka 21c, 06-400 Ciechanéw
Email ciechanow@olsztyn.lasy.gov.pl
Telefon 236724516

Inspektor Ochrony Danych (jesli powotano)

Formica Szerszenowicz Sp Jawna. - wyznaczony

Nazwa . .
pracownik Rafat Nalewajko

Adres ul.Gruntowa 9/1 lok. 102; 15-706 Biatystok

. ciechanow@iod.expert;

Email . .
rafal.nalewajko@formica.com.pl

Telefon 85 7444 000; 668 028 173

Przedstawiciel (jesli wyznaczono)

Nazwa

Adres

Email

Telefon
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Zatacznik nr 2.

L. Jednostka organizacyjna
wp. | zbiér S alnnoed (departament, dzial, Podstawa prawna #rédto danych (el DPIA
przetwarzania G o) oprogramowania (jesli tak, lokalizacja raportu)
1 2 3 4 5 6 7 8 10 11 12 13 14 15 16
Stanowisko ds. Rekrutacja pracownikéw Kandydaci do pracy imig nazwisko, adres email, numer ® Zgoda os6b, ktérych dane dotycza Kandydaci do pracy Po zakoriczeniu procesu Nie dotyczy Nie dotyczy nie dotyczy k szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
pracowniczych telefonu, dane kontaktowe, dane o rekrutacyjnego dostepnych tylko dla upowaznionych oséb.
1 Rekrutacja pracownikéw \wyksztatceniu, uprawnienia zawodowe, Kontrola dostepu do systemu informatycznego,
doswiadczenie zawodowe, posiadanie dostep tylko dla 0séb upowaznionych, niszczarki
prawa jazdy dokumentow.
ds. Prowadzenie ewidencji Pracownicy Dane identyfikacyjne, dane adresowe, dane | Umowa o prace Pracownik 50 lat [art. 51u ust. 1 ustawy z |Nie dotyczy Nie dotyczy ZUS, inne firmy Platnik, SILP, Dokumentacja Zamykane szafy w pomieszczenniach zamykanych, |Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
ych 2godnie z 0 wyksztatceniu, przebiegu pracy, absencji | e Przepis prawa dnia 14 lipca 1983 1. 0 ubezpieczeniowe - dotyczy papierowa. dostepnych tylko dla upowaznionych oséb.
Kodeksem pracy (urlopy, zwolnienia lekarskie, Ustawa z dnia 26 czerwca 1974 r. Kodeks narodowym zasobie tylko 0s6b posiadajacych polisy Kontrola dostepu do systemu informatycznego,
rehabilitacyjne, szkoleniowe i inne), dane o [pracy ( t.j. Dz. U. z 2018 r., poz. 108) - w archiwalnym i archiwach (Dz. ubezpieczeniowe, dostep tylko dla upowaznionych oséb, instalacja
zakresie obowiazkéw, stawce szczeg. art. 22" w zwigzku z art. 94 pkt 9a i U.22018r., poz. 217 t.j.)] ubezpieczenia grupowe, oprogramowania zabezpieczajacego typu firewall,
'wynagrodzenia, karach i nagrodach oraz 9b medycyna pracy system antywirusowy, system wykrywania
inne dane wymagane zgodnie z Kodeksem |Ustawa z dnia 28 wrze¢nia 1991 o lasach wiaman.
pracy , stopieri niepefnosprawnoscie Imiona (t.j. Dz. U. z 2017 r., poz. 788)
i nazwisko
* Nazwisko rodowe
* Imiona rodzicow
* Nazwisko rodowe matki
Prowadzenie rejestru * Adres zamieszkania
) pracownikéw, akt  PESEL
pracowniczych i ewidencji *NIP
czasu ich pracy + Data urodzenia
« Miejsce urodzenia
« Seria i numer dowodu osobistego, organ
wydajacy, data wydania oraz data waznosci
« Powszechny obowiazek obrony
« Obywatelstwo
« Przebieg pracy zawodowej
« Informacje dotyczace wyksztafcenia
« Cztonkowie rodziny
« Dane osoby, ktéra nalezy zawiadomi¢ w
razie wypadku
« Numer rachunku bankowego
+ Informacja na temat karalnosci
Dziat fi ksiegowy i Pracownicy i czionkowie Dane identyfikacyjne, dane adresowe, dane | Przepis prawa. Pracownik 50 lat [art. 125a ust. 4 ustawy |Nie dotyczy Nie dotyczy ZUs, inne firmy. Platnik, SILP, D kane szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
cztonkéw jego rodziny do ZUS,  |rodzin, osoby uposazone 0 Odziale Kasy Chorych oraz inne dane Ustawa z dnia 13 pazdziernika 1998 r. o z dnia 17 grudnia 1998 1. o ubezpieczeniowe - dotyczy papierowa. dostepnych tylko dla upowaznionych oséb.
aktualizacja zgloszenia oraz wymagane w formularzu zgloszenia ZUS  |systemie ubezpieczen spotecznych (Dz.U. z emeryturach i rentach z tylko os6b posiadajacych polisy Kontrola dostepu do systemu informatycznego,
Zgtoszenie pracownikéw i przekazywanie informacji o ZUA - zgloszenie, ZUS IUA - zmiana danych, (2017 r., poz. 1778 t..) - art. 1, 6 oraz 6a Funduszu Ubezpieczert ubezpieczeniowe dostep tylko dla upowaznionych os6b, instalacja
cztonkéw ich rodzin do ZUS, zwolnieniach ZUS ZWUA - wyrejestrowanie, ZUS ZCNA - Spotecznych (Dz.U.z 2017 r., oprogramowania zabezpieczajacego typu firewall,
3 aktualizacja zgtoszen i zgtoszenie cztonka rodziny, ZAS - wniosek o poz.1383)] system antywirusowy, system wykrywania
przekazywanie danych o ustalenie okresu zasitkowego, OL-2 - wiamari. Szyfrowana transmisja podczas
ieni wniosek o kontrole zasw. lekarskiego, Z15a przekazywania danych, niszczarki dokumentéw.
zgloszenie opieki nad dzieckiem, Z158 -
zgtoszenie opieki nad innym cztonkiem
= rodziny
Dziaf finansowo-ksiggowy _|Prowadzenie rozliczer z Pracownicy. Dane identyfikacyjne, dane adresowe, dane |Umowa o prace. Pracownik 50 lat [art. 125a ust. 4 ustawy |Nie dotyczy Nie dotyczy Banki, urzedy skarbowe, ZUS, |Ptatnik, SILP, D kane szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
pracownikami, naliczanie kadrowe (wystuga lat pracy, stawka Przepis prawa. 2 dnia 17 grudnia 1998 r. 0 inne firmy ubezpieczeniowe -  |papierowa. dostepnych tylko dla upowaznionych oséb.
Prowadzenie rozliczeri z potracen, obliczanie sktadek ZUS wynagrodzen), dane o czasie pracy, ® Ustawa z dnia 26 czerwca 1974 r. Kodeks emeryturach i rentach z dotyczy tylko os6b Kontrola dostepu do systemu informatycznego,
pracownikami, wyptata przyznanych nagrodach, potraceniach pracy (Dz. U. z 2018 r. poz. 108 t.j.) Dziat Funduszu Ubezpieczeri posiadajacych polisy dostep tylko dla upowaznionych oséb, instalacja
4 g wynagrodzen naliczanie (sktadki zwigzkowe, zajecia komornicze 11l - Wynagrodzenia; ustawa z dnia 13 (Dz.U.z2017r., i loprogramowania zabezpieczajacego typu firewall,
obciazen oraz naliczanie itp.), numery kont dla przelewéw pazdziernika 1998 r. o systemie p02.1383)] system antywirusowy, system wykrywania
sktadek do ZUS bankowych pracownika ubezpieczen spotecznych (Dz.U.z2017r., wtaman. Szyfrowana transmisja podczas
poz. 1778 t.j.) - art. 1, 6 oraz 6a; przekazywania danych. Niszczarki dokumentéw.
Dziat administracyjno- Ustalenie poziomu $wiadczer.  |Pracownicy « nazwiska i imiona, o Ustawa z dnia 4 marca 1994 . Pracownik 5 lat Nie dotyczy Nie dotyczy brak Forma papierowa kane szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
[gospodarczy, Komisja Zawiera dane os6b ubiegajacych * adres zamieszkania lub pobytu, o zakfadowym funduszu $wiadczeri dostepnych tylko dla upowaznionych oséb.
Preetwarzanie danychw Socjalna sig o s’ww‘adcz.enie z ?aklaéowego « oéwiadczenie o osiaganiu dochodu socjalnych t.j. Dz. U. z 2017 r. poz. 2191, Kontrola dostepu do systemu inforrr\at.ycmego.,
Funduszu $wiadczer Socjalnych. 2371. dostep tylko dla upowaznionych oséb, instalacja
5 ramach Zakiadowego oprogramowania zabezpieczajacego typu firewall
Funduszu Swiadczen : N '
Socjalnych system antywirusowy, systervnvakrywama
wlamari. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentéw.
Dziat administracyjno- icy i * nazwiska i imiona, dane kontaktowe zgoda pracownik S lat Nie dotyczy Nie dotyczy Medycyna pracy, Dostawcy kart [Forma papierowa, forma k szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
gospodarczy, Komisja na rzecz pracownikéw i ich rodzin, osoby uposazone lojalnoéciowych, opieka elektroniczna, system ERU dostepnych tylko dla upowaznionych oséb.
Korzystanie przez Socjalna rodzin medyczna, ubezpieczyciele Kontrola dostepu do systemu informatycznego,
pracownikéw z dodatkowych dostep tylko dla upowaznionych os6b, instalacja
6 benefitow (kart sportowych, loprogramowania zabezpieczajacego typu firewall,
ubezpieczenia, opieki system antywirusowy, system wykrywania
medycznej) wtamar. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentow.
ds. W celach informacyjnych i pracownicy imie i nazwisko oraz wizerunk zgoda pracownik do zakoriczenia zatrudnienia Nie dotyczy Nie dotyczy podmioty swiadczace ustugi w |Forma papierowa, forma ki szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
Dziat marketingowy. zakresie marketingu, elektroniczna dostepnych tylko dla upowaznionych oséb.
gospodarki lesnej drukowania i publikacji Kontrola dostepu do systemu informatycznego,
Wykorzystywanie wizerunku materiatéw dostep tylko dla upowaznionych osdb, instalacja
7 - oprogramowania zabezpieczajacego typu firewall,
pracownikéw N y
system antywirusowy, system wykrywania
wiamani. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentéw.
Stanowisko ds. Szkolenia pracownikéw pracownicy imig nazwisko, data urodzenia, Ustawa z dnia 26 czerwca 1974 r. Kodeks  [pracownik 50 lat [art. 51u ust. 1 ustawy z |Nie dotyczy Nie dotyczy podmioty $wiadczace ustugi Forma papierowa, forma k szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
pracowniczych pracy (Dz. U.z 2018 r. poz. 108 t.j.) art. dnia 14 lipca 1983 . 0 szkoleniowe elektroniczna dostepnych tylko dla upowaznionych oséb.
10081 narodowym zasobie Kontrola dostepu do systemu informatycznego,
o | o o 00 o e i,
szkolenia pracownikéw : e s ) ) Y
system antywirusowy, system wykrywania
wtamar. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentéw.
. . |Dziat administracyjno-
Prowadzenie postepowari w
9 trybie zaméwien publicznych gospodarczy; Dziat
gospodarki lesnej
Dziat administracyjno- Sprzedaz produktéw kontrahenci dane firm, dane kontaktowe pracownikéw, |zgoda, umowa dziatania handlowe, 5 lat po zakonczeniu Nie dotyczy Nie dotyczy pi ie pocztowe L szafy w
gospodarczy; Dziat adresy email, marketing, wspétpracy tylko dla 2ni 0s6b.
[gospodarki lesnej Kontrola dostepu do systemu informatycznego,
dostep tylko dla upowaznionych oséb, instalacja
10 Nawigzywanie wspétpracy loprogramowania zabezpieczajacego typu firewall,
system antywirusowy, system wykrywania
wtaman. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentow.
Dziat Gospodarki Lesnej  |Sprzedaz produktéw kontrahenci, klienci koricowi |dane firm, dane kontaktowe pracownikéw, |umowa Klienci 5 lat po zakorczeniu Nie dotyczy Nie dotyczy prog e pocztowe kane szafy w
adresy email, \wspotpracy dostepnych tylko dla upowaznionych oséb.
Kontrola dostepu do systemu informatycznego,
dostep tylko dla upowaznionych oséb, instalacja
1 Realizacja uméw oprogramowania zabezpieczajacego typu firewall,
system antywirusowy, system wykrywania
wiaman. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentéw.
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Nazwa czynnosci

Jednostka organizacyjna

Nazwa systemu lub

DPIA

Nadlesnictwa oraz
bezposrednie otoczenie.

monitorowanych obszarze

ochrony danych osobowych, w
szczeg6Inosci gdy osoba, ktorej dane
dotycza, jest dzieckiem (art. 6 ust. 1 lit. )
RODO).

LP. | Zbiér N (departament, dziat, Podstawa prawna Zrédto danych " . .
przetwarzania o oprogramowania (jesli tak, lokalizacja raportu)
stanowisko itp.)
1 2 3 4 5 6 7 8 10 11 12 13 14 15 16
Dziat Gospodarki Lesnej  |Sprzedaz produktow kontrahenci, klienci koricowi |dane firm, dane kontaktowe pracownikéw |umowa Klienci 5 lat po zakorczeniu Nie dotyczy Nie dotyczy pocztowe kane szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
adresy email, dane kierowcow, imie, \wspotpracy dostepnych tylko dla upowaznionych oséb.
nazwisko, numer dokumentu. Cel — Kontrola dostepu do systemu informatycznego,
T=a weryfikacja osoby zgtaszajacej si¢ pod dostep tylko dla upowaznionych oséb, instalacja
12 é Sprzedaz zatadunek oprogramowania zabezpieczajacego typu firewall,
system antywirusowy, system wykrywania
wiamari. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentéw.
Dziat Gospodarki Lesnej obstuga polowan, prowadzenie [mysliwi imig i nazwisko mysliwego, numer zgodnie z instrukcja Nie dotyczy rejestr jawny zamykane szafy, upowaznienia, Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
ksigzka ewidencji pobytu na znienia do i kancelaryjna
3 Polowania polowaniu indywidualnym indywidualnego Ustawa z dnia 13 pazdziernika 1995 r.
Prawo fowieckie ( t.j. Dz.U. z 2017 r. poz.
1295, 7 2018 r. poz.50, 650, 651.)
Dziat Gospodarki Leénej  |szacowanie szk6d i ustalanie  |wladciciele albo posiadacze |imie i nazwisko albo nazwe, adres miejsca zgodnie z instrukcja Nie dotyczy kane szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
wysokosci odszkodowania gruntéw rolnych zamieszkania albo adres i siedzibe kancelaryjna dostepnych tylko dla upowaznionych oséb.
oraz numer telefonu whasciciela albo Kontrola dostepu do systemu informatycznego,
1 (L X posiadacza gruntéw rolnych Ustawa z dnia 13 pazdziernika 1995 . dostep tylko dla upowaznionych osob, instalacja
Prawo fowieckie ( t.j. Dz.U. 2 2017 . poz. oprogramowania zabezpieczajacego typu firewall,
1295, z 2018 . poz.50, 650, 651.) tom tom i
Dziat Gospodarki Leénej i, Klienci koricowi |dane firm, imie nazwisko, adresy email, umowa Klienci 5 lat Nie dotyczy Nie dotyczy progr ie pocztowe Zamykane szafy w i Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
gwarancyjnych telefon kontaktowy, dane dotyczace dostepnych tylko dla upowaznionych oséb.
pojazdu, numer VIN, numer rejestracyjny, Kontrola dostepu do systemu informatycznego,
dane kierowcow, imie, nazwisko, numer dostep tylko dla upowaznionych oséb, instalacja
15 Reklamacje dokumentu. Cel — weryfikacja osoby loprogramowania zabezpieczajacego typu firewall,
2gtaszajace] sie pod zatadunek system antywirusowy, system wykrywania
wiama#. Szyfrowana transmisja podczas
przekazywania danych. Niszczarki dokumentéw.
Kancelaria Nadlesnictwa  |rozpatrywanie spraw zwiazanych |kontrahenci, klienci koricowi, [dane firm, imie nazwisko, adresy email, art. 63 Konstytucji RP (Dz.U z 1997 r. Nr 78,|osoby, ktérych dane 2godnie z instrukcja Nie dotyczy podmioty biorace udziat w oprogramowanie pocztowe Wszelkie dane sa zabezpieczone i Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
(sekretariat) ze ztozonymi skargami i podmioty zewngtrzne, telefon kontaktowy, numer IP komputera, |poz. 483); dotycza, osoby trzecie kancelaryjng postepowaniu przechowywane w szafie pod kluczem, w wersji
whioskami urzedy dane pracownikéw w zakresie sktadanych  |Dziat VIIl kodeksu postepowania elektronicznej hastem, niszczarki dokumentow
1 Przyjm?wanie skarg i pism :ZTI;\ZSSI;?;C‘[JHEEO (tekst jedn. Dz.U. 2017
wnioskow . e .
rozporzadzenie Rady Ministréw z dnia 8
stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania skarg i
whnioskéw (Dz.U z 2002 r. Nr 5, poz. 46).
Kancelaria Nadle$nictwa Prowadzenie ewidencji kontrahenci, klienci koricowi, |dane firm, imig nazwisko, adresy email, podmioty danych S lat Nie dotyczy Nie dotyczy firmy niszczace dokumenty oprogramowanie pocztowe Wszelkie dane sg zabezpieczone i Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
. Prowadzenie rejestru (sekretariat) korespondencji oraz odbiér i |podmioty zewnetrzne, telefon kontaktowy, numer IP komputera, przechowywane w szafie pod kluczem, w wersji
korespondencji 'wysytanie korespondencji urzedy dane pracownikéw w zakresie sktadanych elektronicznej hastem, niszczarki dokumentéw
pism
Posterunek strazy lesnej Dane osobowe gromadzone w  |0s6b podejrzanych o * Imiona i nazwisko ustawa z dnia 28 wrzesnia 1991 r. o lasach [Dane osobowe ustawa z dnia 6 lipca 2001 r. o Dane pr: s3 w formie k szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
tym zbiorze zbierane sa w popetnienie wykroczenia lub |s Cechy dowodu osobistego lub innego (Dz. U. 22015, poz. 2100) oraz ustawy z  |przetwarzane w tym gromadzeniu, przetwarzaniu i kartotek papierowych (p: y tylko dla 2ni 0s6b.
'wyniku podejrzenia o oraz i it z §¢ dnia 6 lipca 2001 r. o gromadzeniu, zbiorze pochodza przekazywaniu informacji przestuchan, ksigzka stuzbowa Kontrola dostepu do systemu informatycznego,
ienie pr © PESEL przetwarzaniu i pr ywaniu informacji posrednio od 0séb  |krymi (tj. Dz. U. 22018 straznika leénego, repertorium,  |dostep tylko dla upowaznionych oséb, instalacja
(szkoda lesna). * Pseudonim kryminalnych (t.j. Dz. U. z 2018 r. poz. 424, |podejrzanych o r. poz. 424,730.) art.. 14 - 15 ewidencja zgloszeri szkéd lesnych) oprogramowania zabezpieczajacego typu firewall,
« Nazwisko rodowe 730.) popetnienie wykroczenia [lat system antywirusowy, system wykrywania
* Imiona rodzicéw lub przestepstwa oraz od wtamar. Szyfrowana transmisja podczas
« Nazwisko rodowe matki swiadké przekazywania danych. Niszczarki dokumentéw.
+ Data urodzenia
« Miejsce urodzenia
« Miejsce zameldowania na pobyt staty
 Miejsce zamieszkania
« Adres korespondencyjny
« Obywatelstwo
18 Dochodzenie « Wyksztatcenie
« Stan cywilny
* Liczba dzieci i ich wiek
2 « Liczba 0s6b na utrzymaniu i sposéb
= pokrewieristwa
£ * Stan zdrowia
@ « Zawéd wyuczony
« Miejsce pracy lub rédto utrzymania
* Zajmowane stanowisko stuzbowe lub
wykonywane czynnosci
* Uposazenie lub zarobki
« Stan majatkowy
« Stuzba wojskowa
« Ordery i odznaczenia
| Posterunek strazy lesnej Dane osobowe gromadzone w  |0séb podejrzanych o * Imig i nazwisko ustawa z dnia 28 wrzeénia 1991 1. o lasach [Dane osobowe ustawa z dnia 6 lipca 2001 r. o Policja Dane pr: s w formie k szafy w Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
tym zbiorze zbierane s w popetnienie wykroczenia lub ¢ Nr dowodu osobistego (Dz. U.z 2015, poz. 2100) oraz ustawy z  |przetwarzane w tym gromadzeniu, przetwarzaniu i kartotek papierowych (protokoty tylko dla Zni 0s6b.
wyniku podejrzenia o oraz * PESEL dnia 6 lipca 2001 r. o gromadzeniu, zbiorze pochodza przekazywaniu informacji przestuchan, ksiazka stuzbowa Kontrola dostepu do systemu informatycznego,
Naktadanie mandaté ienie pr * Adres zamieszkania lub pobytu przetwarzaniu i pr y informacji |bezposrednio od oséb (t.j. Dz. U.z 2018 straznika lesnego, repertorium, dostep tylko dla upowaznionych o0sob, instalacja
19 bouczanie (szkoda lesna). kryminalnych (t.j. Dz. U. z 2018 r. poz. 424, podejrzanych o r. poz. 424,730.) art.. 14 - 15 ewidencja zgtoszen szkod lesnych) |oprogramowania zabezpieczajacego typu firewall,
730.) popetnienie wykroczenia |lat system antywirusowy, system wykrywania
lub przestepstwa oraz od wiamari. Szyfrowana transmisja podczas
Swiadkow przekazywania danych. Niszczarki dokumentéw.
Dziat Administracyjno- Ochrona 0s6b i mienia Przetwarzanie jest niezbedne do celéw podmiot danych 3 miesiace Firma ochroniarska Policja system monitoringu wizyjnego Zamykane szafy w pomieszczeniach zamykanych, |Brak - DPIA nie jest wymagane Nie dotyczy Nie dotyczy
Gospodarczy; ynikajacych z prawnie i h dostepnych tylko dla upowaznionych oséb.
administratorzy SILP intereséw realizowanych przez Kontrola dostepu do systemu informatycznego,
Dane 2 tego zbioru pochodza ) ) adr‘nimvstratora Iu? przez'strune trzecia, z dostep tylko dl§ upowair\ion\{ch 0s6b, insté\acja
 kamer monitoringu . Dane dotyczg  wizerunku  0soblwyjatkiem sytuadji, w kidrych nadrzedny oprogramowania zabezpieczajacego typu firewall
o . wizyinego obejmujacego przebywajacych w monitorowanych|charakter wobec tych interesow maja ) system'antywwusowy, system wykrywania
20 Monitoring wizyjny wnetrze budynku obszarze Numery  rejestracyjnelinteresy lub podstawowe prawa i wolnosci wiaman. Szyfrowana transmisja podczas
pojazdéw przebywajacych w|osoby, ktorej dane dotycza, wymagajace przekazywania danych. Niszczarki dokumentéw.

*Kolorem czerwonym oznaczono informacje wymagane w rejestrze przez art. 30 ust. 1 RODO

brak monitoringu
brak ohz

brak polowari
brak odszkodowar
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Zatacznik nr. 3

Rejestr kategorii czynnosci przetwarzania

Nazwa i dane kontaktowe administratora

Nazwa Nadlesnictwo Ciechanéw

Adres ul. Ptocka 21c, 06-400 Ciechanow
Email ciechanow@olsztyn.lasy.gov.pl
Telefon 236724516

Inspektor Ochrony Danych (jesli powotano)

Formica Szerszenowicz Sp Jawna. - wyznaczony pracownik Rafat
Nazwa .
Nalewajko
Adres ul.Gruntowa 9/1 lok. 102; 15-706 Biatystok
Email ciechanow@iod.expert; rafal.nalewajko@formica.com.pl
Telefon 85 7444 000; 668 028 173
Nazwa
Adres
Email
Telefon
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Zatacznik nr. 3

Administrator Podprzetwarzajacy (podwykonawca) - jesli dotyczy
Dokumentacja odpowiednich
zabezpieczen danych osobowych
przekazywanych na podstawie art.

49 ust. 1 akapit drugi

Nazwy paristw trzecich lub
organizacji miedzynarodowych, do
ktorych dane sa przekazywane

0gélny opis technicznych i organizacyjnych
$rodkéw bezpieczeristwa (jezeli jest to
mozliwe)

Czas trwania
przetwarzania

informacja o planowanie audytu
postepowaniu organu (informacja przed
kontrolnego, sgdowym podjeciem audytu przez

Kategorie przetwarzarn Nazwa i dane kontaktowe
podprzetwarzajacego

(podwykonawcy)

Nazwa i dane kontaktowe
przedsta
(jesli wyznaczono)

Nazwa i dane kontaktowe Inspektor ochrony danych
wspétadministratora

(jesli dotyczy)

Kategorie podpowierzonych
przetwarzan

czas reakcji w
przypadku naruszenia

Nazwa i dane kontaktowe
administratora

iela admi ratora numer umowy

(jesli powotano)

Administratora)

11

LP.
Art. 30 ust. 2 lit. b

Art. 30 ust. 2 lit. d, art. 32 ust. 1

Art. 30 ust. 2 lit. a

Art. 30 ust. 2 lit. ¢ Art. 30 ust. 2 lit. ¢

Realizacja $wiadczen na rzecz
pracownikéw

Kontrola dostepu do infrastruktury,
aplikacji i baz danych wg. ustalonych
uprawnien

Dostep do danych otrzymuja
wytacznie osoby wskazane przez
przetwarzajacego na zlecenie

ratora (czy 3 z
modyfikacja funckjonalnosci,
konserwacyjne, naprawcze).
Szyfrowana transmisja danych
Zamykane pomieszczenia
Zamykane szafy
Niszczarki dokumentéw
Wdrozone rozwigzania informatyczne
W postaci oprogramowania
antywirusowego zabezpieczajacego
stacje robocze i serwery

Medicover Forsakring AB (publ.)
Spétka Akcyjna - Oddziat w Polsce

nie dotyczy

nie dotyczy

OD_INS@medicover.pl

realizacja ustug w
zakresie korzysci
pracowniczych

porozumienie do
umowy z dnia
09.10.2017

nie dotyczy nie dotyczy nie dotyczy

nie dotyczy

Realizacja $wiadczen na rzecz
pracownikéw

Kontrola dostepu do infrastruktury,
aplikacji i baz danych wg. ustalonych
uprawnien

Dostep do danych otrzymuja
wytacznie osoby wskazane przez
przetwarzajacego na zlecenie
administratora (czynnosci zwigzane z
modyfikacja funckjonalnosci,
konserwacyjne, naprawcze).
Szyfrowana transmisja danych
Zamykane pomieszczenia

Zamykane szafy

Niszczarki dokumentéw

Wdrozone rozwigzania informatyczne
W postaci oprogramowania
antywirusowego zabezpieczajacego
stacje robocze i serwery

Medicover Sp. z .0.0.

nie dotyczy

nie dotyczy

I0D@medicover.pl

realizacja ustug w
zakresie korzysci
pracowniczych

brak

nie dotyczy nie dotyczy nie dotyczy

nie dotyczy

Realizacja $wiadczen na rzecz
pracownikéw

Kontrola dostepu do infrastruktury,
aplikacji i baz danych wg. ustalonych
uprawnien

Dostep do danych otrzymuja
wytacznie osoby wskazane przez
przetwarzajacego na zlecenie
administratora (czynnosci zwigzane z
modyfikacja funckjonalnosci,
konserwacyjne, naprawcze).
Szyfrowana transmisja danych
Zamykane pomieszczenia

Zamykane szafy

Niszczarki dokumentéw

Wdrozone rozwigzania informatyczne
W postaci oprogramowania
antywirusowego zabezpieczajacego
stacje robocze i serwery

PZU SA, al. Jana Pawta Il 24, 00-133
Warszawa

nie dotyczy

10Dpzu@pzu.pl

10Dpzu@pzu.pl

Swiadczenie
ubezpieczern
zdrowotnych
pracownikom przez
PZU Zycie S.A.

z dnia 15 maja nr
241306103

24 godziny

48 godzin

nie dotyczy nie dotyczy nie dotyczy

nie dotyczy
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Zatgcznik nr 4.

Procedura odbierania oswiadczen zgody na przetwarzanie danych osobowych
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1. Cel procedury
Celem procedury jest okreslenie zasad odbierania o$wiadczen woli od oséb, ktérych dane
dotyczg o zgodzie na przetwarzanie ich danych osobowych.

2. Podstawa prawna

Zasady przedstawione w Procedurze zostaty oparte na wymaganiach Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

3. Przebieg procesu

1)
a)

b)

f)

g)

2)

b)

Odbieranie oswiadczen zgody na przetwarzanie danych osobowych

We wszystkich przypadkach, w ktérych jedyng podstawa do przetwarzania danych
osobowych, jest zgoda osoby, ktérej dane dotyczg odbiera sie takg zgode w sposéb
sformalizowany i mozliwy do udowodnienia.

Kierownik jednostki/komorki organizacyjnej jest zobowigzany do uzyskania opinii |IOD
w zakresie obowigzku pozyskania zgody na przetwarzanie danych osobowych w
momencie wystgpienia nowego celu i/lub zakresu ich przetwarzania.

Klauzule zgody przygotowuje 10D na podstawie informacji okreslonych w pkt b).

Za zamieszczenie klauzuli zgody oraz skuteczne jej pobranie od osoby, ktérej dane
dotycza odpowiedzialny jest Kierownik jednostki/komérki  organizacyjnej
przetwarzajgcej te dane w konkretnym celu.

Zgoda musi byc¢ przedstawiona w jasny i zrozumiaty dla odbiorcy sposéb wskazujac na
konkretny cel przetwarzania, musi by¢ wyodrebniona i wyszczegdlniona od pozostatej
tresci.

Zgoda nie moze by¢ wymuszona. Nie moze by¢ od niej uzaleznione wykonanie umowy,
w tym Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do
wykonania tej umowy.

W przypadkach, gdy jest to podyktowane wykorzystaniem technologii
informatycznych zgoda moze byé wyrazona w sposdb elektroniczny, nalezy przy tym
pamietac, ze Nadlesnictwo zobowigzane jest do udowodnienia, ze konkretna zgoda
zostata wyrazona w sposob zgody z powszechnie obowigzujgcymi przepisami prawa.

Warunki wyrazenia zgody przez dziecko

Zakres Swiadczonych ustug co do zasady wyklucza mozliwos¢ zbierania danych
osobowych osoby ponizej 13 roku zycia, dlatego tam, gdzie jest to mozliwe nalezy
wdrozy¢ mechanizmy weryfikujgce wiek osoby, ktérej dane dotycza.

W przypadku zbierania danych osobowych od oséb ponizej 16 roku zycia nalezy pobrac
zgode od jej rodzica lub opiekuna, badz aprobate takiej osoby na uprzednio wyrazong
zgode osoby ponizej 16 roku zycia.

W kazdym przypadku uniemozliwiajgcym stwierdzenie czy zgoda zostata
zaaprobowana badz wyrazona przez rodzica lub opiekuna nalezy zgode uznaé za
niebytg i zaprzestaé, badz nie rozpoczynaé przetwarzania danych osoby, ktéra nie
ukonczyta 16 roku zycia.
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d)

e)

Wycofanie zgody

Osoba, ktérej dane przetwarzane sg na podstawie zgody, ma prawo do jej cofniecia w
dowolnym momencie, o czym nalezy jg poinformowa¢ w momencie pobierania zgody.
Wycofanie zgody nie rodzi skutkow wstecz.

Wycofanie zgody musi by¢ rownie fatwe jak jej wyrazenie i odbywaé sie kazdym
kanatem komunikacyjnym, w ktérym mozliwe jest ustalenie tozsamosci danej osoby.
Wycofanie zgody jest mozliwe poprzez kanat komunikacyjny umozliwiajgcy
potwierdzenie tozsamosci danej osoby.

Nie nalezy wymagac od osoby, ktorej dane dotyczg szczegdlnej tresci oswiadczenia, a
w przypadku jego ogdlnego brzmienia nalezy przyja¢ najszerszy mozliwy zakres jego
Zwigzania.
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Zatacznik nr 5.

Procedura realizacji praw osob, ktdrych dane dotyczg
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1. Cel procedury

Celem procedury jest okreslenie sposobu realizacji praw osdb, ktdrych dane dotyczg w sposéb
zgodny z przepisami powszechnie obowigzujgcego prawa o ochronie danych osobowych, a
takze zapewniajacy przejrzystosc i rozliczalnosé.

Proces realizacji prawa o0sdb, ktérych dane dotyczg obejmuje:

- Prawo do bycia poinformowanym,

- Prawo dostepu do danych,

- Prawo do sprostowania danych,

- Prawo do usuniecia danych (bycia zapomnianym),

- Prawo do ograniczenia przetwarzania,

- Prawo do przenoszenia danych,

- Prawo do sprzeciwu,

- Prawo do wniesienia odwotania od zautomatyzowanego podejmowania decyzji.

Wyzej wymienione prawa osob, ktérych dane dotyczg zostaly wymienione w Rozdziale 9
Polityki ochrony danych.

2. Podstawa prawna

Zasady przedstawione w Procedurze zostaty oparte na wymaganiach Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

3. Przebieg procesu

1) Prawo do bycia poinformowanym
a) We wszystkich przypadkach tego wymagajgcych stosuje sie klauzule informacyjne.
b) Do przypadkow, w ktorych niezbedne jest zastosowanie klauzuli informacyjnej zaliczy¢
nalezy:

pozyskiwanie CV w procesach rekrutacyjnych,
pozyskiwanie subskrybentow newslettera,

zbieranie danych klienta,

pozyskiwanie kontaktow do celéw marketingowych,
wszelkie przypadki zbierania danych na podstawie zgody.

c) tresci klauzuli informacyjnej decyduje IOD Administratora Danych, kierujac sie przy
tym wymaganiami powszechnie obowigzujgcego prawa.

2) Prawo dostepu do danych

d) W kazdym przypadku osoba, ktorej dane dotyczg, moze zwrdci¢ sie z wnioskiem o
dostep do danych jej dotyczacych.

e) Whniosek powinien zawiera¢ co najmniej imie i nazwisko oraz dane identyfikujgce
osobe, ktéra sktada dany wniosek.

f) Jezeli zachodzi konieczno$¢ Administrator danych kontaktuje sie z Wnioskodawcag w
celu ustalenia operacji danych, w ramach ktoérych przetwarzanie mogto mie¢ miejsce.

33



g)

h)

j)

k)

1)

Prawo dostepu realizowane jest w zaleznosci od kategorii osoby, ktdrej dane dotycza
Osoba odpowiedzialng za prawidtowg realizacje danego wniosku jest 10D, do ktdrej
zostat skierowany wniosek osoby, ktorej dane dotycza.

W celu prawidtowej realizacji prawa dostepu do danych na wniosek osoby, ktérej dane

dotyczg I0OD przekazuje zapytanie do wtasciwych jednostek/komadrek organizacyjnych

Administratora Danych i Podmiotu Przetwarzajgcego o danej osobowe w zakresie:

— celow przetwarzania,

— kategoriach przetwarzanych danych osobowych,

— informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty
lub zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych,

— planowanego okresu przechowywania, dla kazdego z celdw przetwarzania, a gdy
nie jest to mozliwe, kryteria ustalania tego okresu,

— zrédfa pochodzenia danych —w przypadku gdy nie zostaty one zebrane od osoby,
ktorej dotyczg,

— informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
jezeli zachodzi.

Wyznaczone jednostki/komérki organizacyjnej, do ktéorych 10D skierowat zapytanie

maja 14 dni na odpowiedz na zapytanie |OD.

IOD jest odpowiedzialny za przygotowanie odpowiedzi w nieprzekraczalnym terminie

30 dni od dnia wptyniecia wniosku. Jednoczesnie IOD ma prawo scedowac obowigzek

przygotowania odpowiedzi na merytoryczng jednostke/komarke organizacyjng.

Odpowiedz musi zosta¢ sporzadzona w prostym i zrozumiatym jezyku i zaopatrzona

dodatkowo informacjami o:

— prawie do Zzadania od Administratora danych sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych oraz wniesienia sprzeciwu wobec
takiego przetwarzania,

— prawie wniesienia skargi do organu nadzorczego,

— 0 zasadach podejmowania zautomatyzowanych decyzji, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane
dotyczg oraz o prawie wniesienia odwotania do decyzji podjetej w taki sposdb —w
sytuacjach gdy zautomatyzowane podejmowanie decyzji wystepuje.

W przypadku wnioskowania o kopie danych podlegajgcych przetwarzaniu zatgcza sie

te kopie do odpowiedzi

m) 10D odnotowuje fakt udzielenia odpowiedzi na wniosek w rejestrze wraz z podaniem

daty i sposobu przekazania odpowiedzi wraz z kopig wniosku i udzielonej odpowiedzi.

3) Prawo do sprostowania danych

a)

b)

Osoba, ktorej dane dotyczg ma prawo wnioskowania o sprostowanie (korekta
btedu) przetwarzanych przez Administratora danych jej danych osobowych, w tym
do ich uzupetnienia jezeli jest do niezbedne dla prawidtowego wykonania celu
przetwarzania.

W kazdym przypadku osoba, ktérej dane dotyczg, ma prawo ztozenia wniosku o
sprostowanie jej danych.
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c) Whiosek winien zawieraé¢ co najmniej imie i nazwisko oraz dane identyfikujgce
osobe, ktdra go sktada.

d) Jezeli zachodzi koniecznos¢ Administrator danych kontaktuje sie z Wnioskodawca
w celu ustalenia operacji danych, w ramach ktérych przetwarzanie mogto miec
miejsce.

e) W przypadku uwzglednienia wniosku osoby, ktorej dane dotyczg, 10D informuje

wtasciwe jednostki/komorek organizacyjnych Administratora Danych i Podmiotu
Przetwarzajgcego przetwarzajgce te dane o koniecznosci sprostowania danych
osoby, ktdéra ztozyta wniosek.

f) W terminie 7 dni Kierownicy jednostek/komdrek organizacyjnych Administratora
Danych i Podmiotu Przetwarzajgcego przekazujg do 10D/ informacje zwrotng o
wykonaniu sprostowania danych osoby, ktorej dane dotycza.

g) IOD w ciggu 30 dni od daty wptyniecia wniosku sporzagdza odpowiedz kierowana
do osoby, ktérej dane dotyczg. Jednoczesnie IOD ma prawo scedowac obowigzek
przygotowania odpowiedzi na merytoryczng jednostke/komarke organizacyjna.

h) W przypadku odmowy uwzglednienia wniosku 10D wraz z informacjg o jego
odrzuceniu przesyta uzasadnienia napisane jasnym i prostym jezykiem.
i) IOD odnotowuje fakt dokonania sprostowania badz przestania informacji o

odmowie sprostowania w rejestrze wskazujgc date oraz forme odpowiedzi. wraz z
kopig wniosku i udzielonej odpowiedzi.
4) Prawo do usuniecia danych

a) Nadlesnictwo uwzgledniajac wszelkie prawne aspekty gwarantujg realizacje prawa
do usuniecia danych osobowych osoby, ktérej dane dotyczg, a ktéra zwrdcita sie z
takim wnioskiem.

b) Bezwzgledng przestankg do usuniecia danych osobowych jest:

— cofniecie zgody, na ktorej przetwarzanie sie opiera,

— dane osobowe staty sie zbedne dla celu, w ktérym zostaty zebrane, lub ustat ten cel,

— dane osobowe byty przetwarzane niezgodnie z prawem.

c) Nadle$nictwo nie realizuje wniosku o usuniecie danych, gdy zachodzi podstawa
prawna naktadajgca na Administratora Danych obowigzek przetwarzania tych
danych.

d) Whiosek winien zawiera¢ co najmniej imie i nazwisko oraz dane identyfikujace,
osobe ktdra go sktada.

e) Jezeli zachodzi koniecznos¢ Administrator danych kontaktuje sie z Wnioskodawca
w celu ustalenia operacji danych, w ramach ktérych przetwarzanie mogto miec
miejsce.

f) IOD nadzoruje prawidtowos¢ realizacji wniosku, poprzez zapytanie wtasciwe

jednostki/komorki organizacyjne Administratora Danych czy nie istniejg
przeciwskazania do realizacji przedmiotowego wniosku np. w zwigzku z cigzgcym
na Administratorze danych obowigzku prawnym.

g) W terminie do 7 dni Kierownicy jednostek/komdrek organizacyjnych
Administratora Danych i informujg 10D o mozliwosci realizacji wniosku. Na
podstawie przedmiotowej informac;ji 10D zleca usuniecie danych badz informuje
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h)

b)

c)

d)

e)

f)

g)

j)

k)

witasciwg jednostke/komadrke organizacyjng o odmowie uwzglednienia wniosku w
czesci lub catfosci.

IOD w terminie 30 dni sporzadza informacje dla wnioskodawcy, a odmowe
wykonania wniosku nalezy obowigzkowo zaopatrzy¢ uzasadnieniem napisanym
jasnym i czytelnym jezykiem. Jednoczesnie IOD ma prawo scedowacé obowigzek
przygotowania odpowiedzi na merytoryczng jednostke/komarke organizacyjna.
IOD w rejestrze uwzglednienia fakt wniosku, bgdz braku jego realizacji z podaniem
daty i formy odpowiedzi wraz z kopig wniosku i udzielonej odpowiedzi.

Prawo do ograniczenia przetwarzania

Nadlesnictwo gwarantuje prawo do ograniczenia przetwarzania gdy jest to
mozliwe zgodnie z zasadami powszechnie obowigzujgcego prawa.
Whniosek o ograniczenie przetwarzania powinien zawiera¢ imie i nazwisko oraz
dane identyfikujgce osobe sktadajgcg wniosek.
Jezeli zachodzi koniecznos¢ Administrator danych kontaktuje sie z Wnioskodawca
w celu ustalenia operacji danych, w ramach ktérych przetwarzanie mogto mieé
miejsce.
Dodatkowo wniosek powinien zawierac¢ kategorie danych, ktdrych ograniczenie ma
dotyczy¢ wraz z podaniem podstawy do ograniczenia przetwarzania.
Za prawidtowos¢ wypetnienia obowigzku odpowiedzialny jest 10D, ktory w tym
zakresie zwigzany jest postanowieniami wniosku i powszechnie obowigzujgcych
przepisdw prawa.
IOD uwzgledniajgc wniosek przekazuje do witasciwych jednostek/komérek
organizacyjnych Administratora Danych i Podmiotu Przetwarzajgcego informacje
o koniecznosci ograniczenia przetwarzania danych osobowych.
Ograniczenie nie dotyczy:

przechowywania danych,

celu ustalenia, dochodzenia lub obrony roszczen,

ochrony praw innej osoby fizycznej lub prawnej,

lub gdy zachodzi wazny interes publiczny.
Kierownicy jednostek/komérek organizacyjnych odpowiadajg I0OD w ciggu 14 dnio
zastosowaniu sie do uzasadnionego wniosku oraz o wszelkich krokach podjetych w
celu ograniczenia przetwarzania.
IOD sporzadza informacje dla osoby, ktérej dane dotyczg w terminie 30 dni od dnia
wptywu wniosku, uwzgledniajac, wniosek w czesci lub catosci. Jednoczesnie 10D
ma prawo scedowal obowigzek przygotowania odpowiedzi na merytoryczng
jednostke/komorke organizacyjna.
IOD odnotowuje rejestrze fakt dokonania sprostowania, badz przestania informac;ji
o brak dokonania sprostowania, podajgc date i forme odpowiedzi wraz z kopig
whniosku i udzielonej odpowiedszi.
Przed uchyleniem ograniczenia przetwarzania I0D informuje o tym fakcie osobe,
ktorej dane dotycza.
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6) Prawo do przenoszenia danych.

a)

b)

c)

d)

f)

g)

h)

Na wniosek osoby, ktdérej dane dotyczg Nadle$nictwo realizuje prawo do
przenoszenia danych.

Whniosek winien zawiera¢ co najmniej imie i nazwisko oraz dane identyfikujgce
whnioskodawce.

Za prawidtowos¢ wypetnienia obowigzku odpowiedzialny jest 10D, ktéry w tym
zakresie zwigzany jest postanowieniami wniosku i powszechnie obowigzujgcych
przepisow prawa.

IOD przesyta zlecenie wiasciwych jednostek/komodrek organizacyjnych
Administratora Danych i Podmiotu Przetwarzajgcego o przygotowanie danych
osobowych, osoby sktadajgcej wniosek, przetwarzanych w podlegtych im zbiorach
w formacie nadajgcym sie do odczytu maszynowego.

Kierownicy jednostek/komérek organizacyjnych Administratora Danych i
Podmiotu Przetwarzajgcego przygotowujg w terminie 14 dni dane osobowe, osoby
ktora ztozyta wniosek, w ustrukturyzowanej, powszechnie uzywanej formie
nadajacej sie do odczytu maszynowego.

Przygotowang informacje IOD przekazuje w terminie 30 dni od dnia wptyniecia
whniosku, w przyjetej przez osobe, ktérej dane dotycza, formie (np. ptyta CD, e-
mail), stosujgc przy tym wszelkie niezbedne $rodki bezpieczerstwa. Jednoczesnie
IOD ma prawo scedowac obowigzek przygotowania odpowiedzi na merytoryczng
jednostke/komarke organizacyjna.

IOD odnotowuje rejestrze fakt udzielenia odpowiedzi na wniosek z podaniem daty
i formy udzielonej odpowiedzi wraz z kopia wniosku i udzielonej odpowiedzi.

Na zadanie wnioskodawcy jego dane osobowe mogg zostaC przestane
bezposrednio innemu administratorowi danych o ile jest to technicznie mozliwe.

7) Prawo do sprzeciwu

a)

b)

Majac na wzgledzie prawo osoby, ktérej dane dotyczg, do wniesienie sprzeciwu
wobec przetwarzania jej danych przez Nadlesnictwo realizuje sie to prawo poprzez
zaprzestanie dalszego przetwarzania danych osoby, ktéra wystgpita z wnioskiem,
chyba Ze zostang wykazane waine prawnie uzasadnione podstawy do
przetwarzania, nadrzedne wobec intereséw, praw i wolnosci osoby, ktorej dane
dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Osoba, ktdra wnosi sprzeciw, winna zwrdci¢ sie z wnioskiem zawierajgcym
minimum imie i nazwisko oraz dane jg identyfikujgce, a takze w przypadku
sprzeciwu zwigzanego z jej szczegdlng sytuacjg uzasadnienie zawierajace opis
przyczyn zwigzanych z jej szczegblng sytuacja motywujacych wniesienie sprzeciwu.
Jezeli zachodzi koniecznos¢ Administrator danych kontaktuje sie z Wnioskodawca w
celu ustalenia operacji danych, w ramach ktdorych przetwarzanie mogto mieé
miejsce.

Za prawidtowa realizacje wniosku odpowiedzialny jest 10D lub dedykowana
jednostka we wspodfpracy z 10D. 10D niezwtocznie po otrzymaniu wniosku
przekazuje informacje o] uzasadnionym sprzeciwie wiasciwym
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d)

e)

f)

g)

8)

b)

d)

f)

g)

h)

jednostkom/komérkom organizacyjnych Administratora Danych i Podmiotu
Przetwarzajgcego.

Szczegdlnie umotywowanym wnioskiem podlegajacym bezwzglednemu wykonaniu
jest sprzeciw wobec przetwarzania na potrzeby marketingu bezposredniego. W
takim przypadku pracownik, ktéry otrzymat od osoby, ktdrej dane dotyczg
informacje o sprzeciwie wobec dziatan marketingowych niezwtocznie oznacza
sprzeciw w systemie do tego przeznaczonym i informuje o tym fakcie 10D.

W sytuacji okreslonej w ppkt. b) i ¢) w terminie 14 dni wtasciwe jednostki/komaérki
organizacyjne przekazujg do 10D informacje potwierdzajgc wykonanie wniosku.

W terminie 30 dni od dnia otrzymania wniosku IOD lub dedykowana jednostka
informuje osobe go sktadajgca o zrealizowaniu bgdz odmowie realizacji wniosku.
Odmowa realizacji wniosku musi zosta¢ umotywowana wskazaniem waznych
prawnie uzasadnionych podstaw do dalszego przetwarzania. Jednoczesnie IOD ma
prawo scedowac¢ obowigzek przygotowania odpowiedzi na merytoryczng
jednostke/komorke organizacyjna.

IOD odnotowuje lub rejestrze fakt udzielenia odpowiedzi na wniosek wraz z
podaniem daty i sposobu odpowiedzi oraz kopia wniosku i udzielonej odpowiedzi.

Prawo do wniesienia odwotania od zautomatyzowanego podejmowania decyzji

We wszystkich przypadkach, w ktéorych dochodzi do zautomatyzowanego
podejmowania decyzji wzgledem osoby, ktorej dane dotycza, ktére wywotuje
wobec tej osoby skutki prawne lub w podobny sposdéb istotnie na nig wptywa,
Nadlesnictwo gwarantuje mozliwos¢ odwotania sie od decyzji podjetej w taki
Sposob.

Odwotanie, o ktérym mowa w pkt a) polega na zagwarantowaniu tak zwanej
interwencji ludzkiej, w przypadku gdy osoba, ktérej dane dotycza tego zazada.
Whiosek o interwencje ludzka winien zawierac co najmniej imie i nazwisko oraz inne
dane identyfikujgce osobe, ktdra go sktada, a takze zaznaczenie zgdania interwencji
ludzkiej wzgledem decyzji podjetej w sposdb zautomatyzowany.

Jezeli zachodzi koniecznos¢ Administrator danych kontaktuje sie z Wnioskodawcg w
celu ustalenia operacji danych, w ramach ktdorych przetwarzanie mogto mieé
miejsce.

Za prawidtiowe wykonanie wniosku odpowiada IOD. I0D przekazuje go do
wtasciwych jednostek/komarek organizacyjnych.

Jednostka/komérka organizacyjna po rozpatrzeniu sprawy podejmuje decyzje w
zakresie uznania badz odrzucenia odwotania od zautomatyzowanej decyzji, w
terminie do 14 dni.

W terminie 30 dni od dnia wpftyniecia wniosku 10D przekazuje osobie, ktora go
ztozyta decyzje komorki merytorycznej w sprawie odwotania. Jednoczesnie |IOD ma
prawo scedowa¢ obowigzek przygotowania odpowiedzi na merytoryczng
jednostke/komorke organizacyjna.

IOD odnotowuje w rejestrze fakt udzielenia odpowiedzi na wniosek wraz z
odnotowaniem daty i formy odpowiedzi oraz kopii wniosku i udzielonej odpowiedzi.
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9)

b)

d)

f)

g)

Postanowienia wspdlne.

We wszystkich przypadkach, w ktérych niezbedne jest wspotpraca a
administratorem SILP dla prawidtowosci wykonania wniosku, administrator SILP
zobowigzany s3 do petnego wspdtdziatania z pozostatymi komodrkami
merytorycznymi i w tym zakresie wpierajg 10D.

We wszystkich przypadkach, w ktdrych jest to mozliwe, w celu prawidtowego
wykonania wniosku osoby, ktérej dane dotyczg, dopuszczalne jest wykorzystanie
wewnetrznych i zewnetrznych systemow informatycznych, system zgtoszeniowy
itp.

Kazdemu pracownikowi przystugujg wszystkie powyzsze prawa osob, ktorych dane
dotyczg. Rdbwnoczesnie pracownik ma prawo w celach administracyjno kadrowych
zwrocic sie bezposrednio do komoérki kadrowe;j.

Przed realizacja kazdego wniosku dotyczgcego prawa do usuniecie danych (bycia
zapomnianym, przenoszenia danych, dostepu do danych i ograniczenia
przetwarzania), w zwigzku z duzym ryzykiem naruszenia praw i wolnosci osoby,
ktorej wniosek dotyczy, nalezy obligatoryjnie zweryfikowa¢ tozsamosc
Whnioskodawcy poprzez:

okazanie dowodu tozsamosci

przestanie korespondencji elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym

pisemnym wnioskiem.
O mozliwosci wykorzystania danego systemu oraz sposobie jego dostosowania do
realizacji niniejszej procedury decyduje 10D.
W celu zachowania rozliczalnos$ci wszelkie czynnosci podejmowane na podstawie
niniejszej procedury winny zosta¢ udokumentowane.
Catos¢ dokumentacji zwigzanej z wykonaniem wniosku gromadzi i przechowuje 10D
lub dedykowana jednostka.
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Zatacznik 6.

Aktualizacja / Nowe upowaznienie *

Upowaznienie nr

PAn/Pani et ettt st st esea ettt s e rat e , zatrudniona/zatrudniony
odbywajgca/odbywajacy staz w Nadlesnictwie do przetwarzania danych osobowych (w systemie informatycznym
oraz w formie papierowej) w czasie trwania stosunku pracy.

Upowazniona/upowazniony zobowigzany jest do:

1. Ochrony danych osobowych w systemie informatycznym i przetwarzanych w postaci papierowej,
a w szczegolnosci przeciwdziataniu dostepowi oséb niepowotanych.

2. Przestrzegania zasad okreslonych w Polityce Ochrony Danych.

3. Przestrzegania zasad okreslonych w instrukcji postepowania w sytuacji naruszenia ochrony danych
osobowych.

4. Zachowania w tajemnicy danych osobowych uzyskanych w okresie zatrudnienia w zwigzku z
upowaznieniem do przetwarzania danych osobowych, takze po ustaniu stosunku pracy.

Niniejszym upowazniam Panig / Pana do przetwarzania danych osobowych w
Nadlesnictwie Ciechandw w zakresie wypetnienia zadan wynikajgcych z obowigzkéow stuzbowych na stanowisku
............... / obowigzkdw wynikajgcych z realizacji umowy ... (numer umowy)*.

Nadaje upowaznienie

(data, podpis, pieczatka Administratora
Danych)

* niewtasciwe skresli¢
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........................................................... Miejscowosc¢ , data

(nazwa komérki organizacyjnej)

OSWIADCZENIE

Oswiadczam, ze zostatam (tem) poinformowana (y) o cigzagcym na mnie obowigzku przetwarzania i ochrony
danych osobowych zgodnie z wymogami wynikajacym i z wewnetrznych regulacji z zakresu ochrony danych
osobowych obowigzujacych w Nadlesnictwie Ciechandw w tym w szczegdlnosci w Polityce Ochrony Danych, jak
réwniez zgodnie z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

W szczegdlnosci zobowigzana (y) jestem — w stopniu wynikajgcym z realizacji zadan wynikajgcych z umowy o
prace/umowy cywilno-prawnej — do przeciwdziatania dostepowi 0séb nieuprawnionych do systeméw
informatycznych, kartotek, skorowidzéw, ksigg, wykazow i inny zbioréw ewidencyjnych, w ktérych sa
przetwarzane dane osobowe.

Ponadto zobowigzuje sie do natychmiastowego powiadomienia swoich przetozonych o kazdym zauwazonym
przeze mnie przypadku naruszenia stosowanych w Nadlesnictwie zasad bezpieczeristwa wobec danych
osobowych.

Zobowigzuje sie do zachowania w tajemnicy danych osobowych i sposobdéw ich zabezpieczenia, rowniez po
odwotaniu upowaznienia, a takze po ustaniu zatrudnienia.

czytelny podpis Oswiadczajacego
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Zatacznik nr 7.

Numer upowaznienia

Imie i nazwisko osoby
upowaznionej

Login w systemie
informatycznym

Stanowisko/Numer
umowy

Data nadania
upowaznienia

Data odebrania upowaznienia
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Zatacznik nr 8.

Zatacanik 8.
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Zatgcznik nr 9.

Instrukcja zarzadzania systemem informatycznym

w NADLESNICTWIE CIECHANOW
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Rozdziat 1.Postanowienia ogdlne.

§1.

Definicje.

Termin

Znaczenie

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnie
rozporzadzenie o ochronie danych)

Klauzula zgoda podmiotu
danych

Dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, w
ktérym osoba, ktorej dane dotyczg, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych

Klauzula informacyjna

Informowanie osdb, ktdrych dane dotyczg, o wykorzystywaniu ich danych
osobowych (prowadzeniu operacji przetwarzania) i celach, dla ktdrych jest
ono prowadzone oraz jest niezbedne dla zapewnienia rzetelnosci i
przejrzystosci przetwarzania danych osobowych.

Administrator danych

Nadlesnictwo Ciechanéw, ktdra ustala cele i sposoby przetwarzania danych
osobowych.

Podmiot przetwarzajacy

Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry przetwarza dane osobowe w imieniu administratora danych.

Inspektor Ochrony Danych
(10D)

Osoba fizyczna powotana zarzadzeniem Nadlesniczego do wspierania
Administratora Danych w przestrzeganiu postanowiern RODO.

Administrator Systemoéw
Informatycznych (ASI) -

osoba fizyczna wyznaczona przez Administratora Danych Osobowych,
zajmujaca sie sprawowaniem ogélnego nadzoru nad bezpieczenstwem
organizacyjnym, fizycznym oraz technicznym danych osobowych
przetwarzanych w systemie informatycznym;

Kierownik jednostki/
komorki organizacyjnej

Nadlesniczy/Kierownik lub samodzielne stanowisko bezposrednio podlegte
pod Nadlesniczego.

Dane osobowe

Informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych
fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg
lub spoteczng tozsamos¢ osoby fizyczne;.

Zbiér danych osobowych

Uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie.

Przetwarzanie danych
osobowych

Operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
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Termin

Znaczenie

Naruszenie ochrony danych
osobowych

Naruszenie bezpieczedstwa prowadzace do przypadkowego Ilub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych Iub w inny sposéb
przetwarzanych.

Profilowanie

Dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktéra polega na wykorzystaniu danych osobowych do oceny niektdrych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektéw dotyczacych efektédw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Pseudonimizacja

Przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisac konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem Zze takie dodatkowe informacje s3
przechowywane osobno i s3 objete s$rodkami technicznymi i
organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej,

Ograniczenie przetwarzania
danych osobowych

Oznaczenie przechowywanych danych osobowych w celu ograniczenia ich
przysztego przetwarzania.

Specjalne kategorie danych

Dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub sSwiatopogladowe, przynaleznos¢ do
zwigzkdéw zawodowych oraz przetwarzanie danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej
lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej
osoby.

Pracownik

Osoba fizyczna zatrudniona w Nadlesnictwie na podstawie umowy o prace
lub powotania.

Wspoétpracownik

Osoba fizyczna wspétpracujgca ze Nadlesnictwem w oparciu o umowe
zlecenia, o dzieto i inne umowy o charakterze cywilnoprawnym, jak tez
praktykant, stazysta, wolontariusz, pracownik tymczasowy - wykonujacy
prace lub realizujgcy czynnosci zlecone na rzecz Nadlesnictwa.

System teleinformatyczny

Wydzielony zesp6t wspotpracujacych ze sobg urzadzen oraz
oprogramowania, przetwarzajgcy dane osobowe w postaci elektroniczne;j.

zabezpieczenie danych w
systemie informatycznym

wdrozenie i eksploatacja stosownych srodkéw technicznych i
organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Baza danych osobowych

zbidr uporzadkowanych powigzanych ze sobg tematycznie danych
zapisanych np. w pamieci wewnetrznej komputera. Baza danych jest
ztozona z elementow o okreslonej strukturze — rekordéw lub obiektéw, w
ktérych sg zapisywane dane osobowe

Hasto

cigg znakow literowych, cyfrowych lub innych, uwierzytelniajacy osobe
upowazniong do przetwarzania danych osobowych w systemie
informatycznym

Identyfikator / login

cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcych osobe upowazniong do przetwarzania danych
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Termin Znaczenie

osobowych w systemie informatycznym

1ZS1 / Instrukcja niniejszy dokument

AD Active Directory ustuga katalogowa, katalog uzytkownikéw i komputeréw
pracujgcych w sieci LP, zdefiniowana osobnym dokumentem ,,Projekt
ustug katalogowych PGL LP”

Kopia petna kopia zapasowa catosci danych osobowych przetwarzanych w systemie
informatycznym

Elektroniczne nosniki przedmioty fizyczne, na ktorych mozliwe jest zapisanie informacji w celu

danych ich przechowywania, przetwarzania i transmisji. Kazdy nosnik danych
charakteryzuje okreslona gestosc¢ zapisu, wynikajaca z jego wtasciwosci
fizycznych

System informatyczny zespot wspotpracujacych ze sobg urzadzen, programow, systemow,

(system IT) procedur przetwarzania informacji i narzedzi programowych

zastosowanych w celu przetwarzania danych osobowych

SILP Zintegrowany System Informatyczny Laséw Parfistwowych, zbiér
elementdw, ktérego funkcjq jest przetwarzanie, przechowywanie i
przesytanie danych w PGL LP przy uzyciu zasobow informatycznych LP.

Sie¢ publiczna sie¢ telekomunikacyjna wykorzystywana gtéwnie do swiadczenia publicznie
dostepnych ustug telekomunikacyjnych

Teletransmisja przesytanie informacji za posrednictwem sieci telekomunikacyjnej

Uwierzytelnianie dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu

Uzytkownik wyznaczony do przetwarzania danych osobowych pracownik, ktéry odbyt

stosowne szkolenie w zakresie ochrony tych danych oraz uzyskat
upowaznienie i uprawnienia dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych

§2.

Cel i zakres stosowania instrukcji.

1. Podstawowym celem zabezpieczenia systemu informatycznego stuzgcego do przetwarzania danych
osobowych jest zapewnienie jak najwyzszego standardu bezpieczenstwa tych danych. Priorytetowe jest
zagwarantowanie zgromadzonym danym osobowym, przez caty okres ich przetwarzania, charakteru
poufnego wraz z zachowaniem ich integralnosci oraz integralnosci systemow informatycznych
stosowanych w Nadlesnictwie Ciechandw;

2. Istotnym elementem osiggniecia celu, o ktérym mowa w ust. 1 jest zapewnienie odpowiedniego
poziomu oraz kontroli dostepu:

1) do sieci, w tym urzadzen serwerowych,
2) do systemdw operacyjnych,
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3) do aplikacji,

4) do informacji i zbioréw danych, wraz z okresleniem trybu dostepu.
Szczegotowe zasady zarzadzania systemem informatycznym Nadlesnictwa Ciechanéw reguluje
Zatacznik nr 2 do Zarzadzenia Dyrektora Generalnego Laséw Panstwowych z dnia 18 wrzesnia 2017r
znak sprawy 01.0413.13.2017 - ,,Zasady Bezpiecznej Eksploatacji Zasobéw Informatycznych Laséw
Panstwowych”

§3.

Konfiguracja sprzetu komputerowego uzytkownika systemu.

System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed zagrozeniami
pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych oraz logicznych zabezpieczen chronigcych
przed nieuprawnionym dostepem, w tym kontroli przeptywu informacji pomiedzy system a siecig
publiczng oraz kontrole dziatan inicjowanych z sieci publicznej i systemu;
Kazdy dostep do danych osobowych jest zarejestrowany;
Urzadzenie mobilne (laptop, tablet itp.) zawierajgce dane osobowe jest zabezpieczone przed
nieuprawnionym dostepem;
Minimalne srodki ochrony to:
1) zainstalowanie na stacjach zapory sieciowej firewall i oprogramowania antywirusowego,
2) wdrozenie systemu aktualizacji systemu operacyjnego oraz jego sktadnikow,
3) wymaganie podania hasta przed uzyskaniem dostepu do systemu operacyjnego,
4) niepozostawianie niezablokowanych stacji roboczej bez nadzoru,
5) praca z wykorzystaniem konta nieposiadajgcego uprawnien administracyjnych.

§4.

Uzytkownik jest zobowigzany do statego monitorowania komunikatéw pochodzacych z oprogramowania
antywirusowego zainstalowanego na stacji roboczej oraz na urzadzeniach mobilnych i reagowania na
nie;

W przypadku niesprawdzenia przez Uzytkownika systemu pliku dostarczonego z zewnatrz,
oprogramowanie antywirusowe automatycznie chroni system poprzez monitorowanie plikéw w stanie
rzeczywistym. W przypadku wykrycia zagrozenia, oprogramowanie stosownie reaguje na to zagrozenie.

Rozdziat 2.Procedury nadawania uprawnien. Metody i srodki uwierzytelniania.
§5.

Procedury nadawania, modyfikacji, zabierania uprawnien.

Nowemu pracownikowi — Uzytkownikowi SILP, ASI przydziela login i tymczasowe hasto; dodaje
pracownika do domeny LP, wysyta do RDLP w Olsztynie formularz z danymi pozwalajgcymi
zatozenie poczty elektronicznej w domenie ,lasy.gov.pl”,

Administrator udziela instruktazu zwigzanego z wykorzystaniem systeméw komputerowych w
Nadlesnictwie z uwzglednieniem zasad bezpieczenstwa oraz ochrony antywirusowe;.

Pracownik zobowigzany jest do zapoznania sie z Zarzgdzeniem nr 31 Dyrektora Generalnego Lasow
Panstwowych z dnia 18 wrzesnia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa
systemu informatycznego w PGL-LP,

Pracownik, w zakresie powierzonych mu obowigzkéw zobowigzany jest do zapoznania sie z ,Polityka
ochrony danych osobowych” Nadlesnictwa Ciechanéw

Po otrzymaniu hasta tymczasowego Uzytkownik ma obowigzek niezwtocznego zalogowania sie do
systemu informatycznego przy uzyciu tego hasta oraz jego zmiany na hasto osobiste;
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10.

11.

12.

13.

14.

Zakazuje sie przekazywania haset tymczasowych poprzez osoby trzecie lub przy uzyciu metod, ktére nie
gwarantujg zachowania jego poufnosci oraz niezaprzeczalnego ustalenia nadawcy i odbiorcy hasta, np.
przez niechronione wiadomosci przekazywane elektronicznie;

ASI dokonuje rejestracji i prowadzi wykaz logindw przydzielonych poszczegdlnym Uzytkownikom, ktory
wigze loginy z imiennie wskazanymi pracownikami;

Dostep do systemu informatycznego stuzgcego do przetwarzana danych osobowych moze uzyskaé
wytacznie osoba posiadajgca upowaznienie do przetwarzania danych osobowych nadane przez ADO;
Uprawnienia dostepu do systemu informatycznego stuzgcego do przetwarzania danych osobowych
nadaje ASI na wniosek osoby odpowiedzialnej za dang komodrke organizacyjng Nadlesnictwa po
zatwierdzeniu przez Nadle$niczego;

Uprawnienia, o ktérych mowa w ust. 7 okreslajg poziom dostepu do sieci, w tym urzgdzen serwerowych,
do systemdw operacyjnych, do aplikacji i informacji;

Uzytkownikom nadawane sg uprawnienia do prac tylko w modutach i funkcjach programu wymaganych
dla realizacji powierzonych im zadan;

Uzytkownik systemu informatycznego ponosi odpowiedzialnos¢ za bezpieczenstwo danych osobowych
przetwarzanych we wszystkich operacjach wykonanych przy uzyciu jego loginu i hasta dostepu;

W przypadku wygasniecia przestanek uprawniajacych Uzytkownika do przetwarzania danych
osobowych, w szczegdlnosci cofniecia upowaznienia do ich przetwarzania lub wygasniecia stosunku
pracy, AS| przy wspotpracy z 10D zobowigzany jest do wyrejestrowania Uzytkownika z systemu
informatycznego, do ktérego byt uprawniony. W takiej sytuacji Uzytkownik zobowigzany jest do
przekazania sprzetu informatycznego, wszelkich posiadanych cyfrowych nosnikéow informacji w
szczegblnosci zawierajacych kopie dokumentow oraz posiadanej karty kryptograficzne;j.
Wyrejestrowanie Uzytkownika z ewidencji oséb upowaznionych do przetwarzania informacji nastepuje
poprzez zablokowanie go we wszystkich opcjach systemu informatycznego, do ktérych miat dostep.

§ 6.

Metody oraz srodki uwierzytelniania,

Podstawowym systemem uwierzytelniania uzytkownikéw i administratorow na stacjach roboczych
systemu informatycznego jest uwierzytelnienie kartg kryptograficzng i certyfikatem korporacyjnym PKI
LP.

Dopuszcza sie uwierzytelnianie w oparciu o system ustug katalogowych AD — tj z wykorzystaniem
indywidualnej nazwy((identyfikatora/loginu) i hasta uzytkownika.;

Celem stosowania identyfikatora (loginu) Uzytkownika jest jednoznaczne okresSlenie osoby, ktora sie nim
postuguje;

W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej zarejestrowanego
uzytkownika, ASI za zgodg 10D nadaje inny identyfikator, odstepujac od zasady okreslonej w ust. 2;
System informatyczny, w ktérym przetwarzane s3 dane osobowe automatycznie wymusza podanie
identyfikatora i hasta Uzytkownika;

§7.

Hasto Uzytkownika:

1) musi sie sktadaé co najmniej z 8 znakdw, (zalecane 10 znakdw) w tym zawieraé mate i wielkie
litery oraz cyfry lub znaki specjalne,

2) nie moze zawiera¢ znakdow nastepujgcych po sobie na klawiaturze bgdz tych samych liter lub
cyfr,

3) nie moze zawiera¢ imion, nazwisk, pseudonimow, inicjatow, dat, numerdw rejestracyjnych
samochoddéw, numerdéw telefondéw i innych kombinacji znakéw moggacych doprowadzi¢ do
tatwego rozszyfrowania go przez osoby nieupowaznione,
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4) nie moze zawiera¢ identyfikatoréw (logindw),

5) nie moze by¢ zapisywane w systemie w postaci jawnej,

6) nie moze by¢ wyswietlane na ekranie komputera w sposob jawny,

7) nie moze by¢ ujawnione innej osobie, nawet po utracie waznosci,

8) musi by¢ zabezpieczone przez Uzytkownika przed nieuprawnionym dostepem osob trzecich;
W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia ujawnienia, nalezy
bezzwtocznie powiadomic ASI i dokona¢ zmiany hasta na nowe;
System informatyczny, w ktérym przetwarzane sg dane osobowe automatycznie wymusza zmiane hasta
nie rzadziej niz co 90 dni;
ASI moze, w uzasadnionych sytuacjach, poleci¢ dokonanie zmiany hasta przez Uzytkownika oraz
zapewnia¢ automatyczng weryfikacje spetniania wymogow dotyczacych hasta;

§8.
Wygaszacze ekranu.

Wygaszacze ekranu systemowo ustawiane sg na aktywacje po 10 minutach bezczynnosci na danej stacji
roboczej oraz w razie potrzeby (np. opuszczenie miejsca przetwarzania danych) skrotem klawiaturowym;
Uruchomienie wygaszacza ekranu wigze sie z koniecznoscig ponownego zalogowania, celem wznowienia
pracy stacji robocze;.

Rozdziat 3.Procedury rozpoczynania, zawieszania i korficzenia pracy w systemie informatycznym.

§9.
Rozpoczecie pracy.

Procedura rozpoczecia pracy w systemie informatycznym nastepuje poprzez zalogowanie sie
Uzytkownika do komputera przez podanie loginu i hasta dostepu;
W przypadku 5-krotnego wprowadzenia btednych danych (login, hasto), dostep zostanie zablokowany,
o czym nalezy niezwtocznie zawiadomic ASI;
W przypadku zapomnienia przez Uzytkownika konstrukcji hasta, winien on niezwtocznie zawiadomic
AS|, ktory nadaje nowe hasto, postepujac zgodnie z procedurg obowigzujgcg przy nadawaniu uprawnien
dostepu do systemu informatycznego.

§10.

Zawieszenie pracy.

Ustala sie nastepujaca procedure zawieszenia pracy w systemie informatycznym:
1) przy kazdorazowym opuszczeniu stanowiska komputerowego, nalezy dopilnowa¢, aby osoby
postronne nie miaty dostepu do danych przetwarzanych na tym stanowisku,
2) kazdy Uzytkownik ma obowigzek stosowania wygaszacza ekranu zabezpieczonego hastem oraz
wylogowania sie z systemu lub jego blokowania,
3) zablokowanie komputera odbywa sie poprzez nacisniecie kombinacji klawiszy,
4) niezaleznie od powyzszego, wygaszacz ekranu aktywuje sie nie pdzniej niz w 10 minucie
bezczynnosci Uzytkownika,
5) odblokowanie odbywa sie poprzez ponowne zalogowanie sie tego samego Uzytkownika,
W pomieszczeniu, w ktérym przetwarzane sg dane osobowe mogg znajdowac sie osoby postronne
wytgcznie za zgoda i w towarzystwie Uzytkownika lub innej upowaznionej osoby;
W przypadku zawieszenia pracy w systemie informatycznym z powodu koniecznosci zatatwienia sprawy
z osobg postronng znajdujacy sie w tym samym pomieszczeniu, Uzytkownik ma obowigzek
zabezpieczenia ekranu komputera lub urzgdzenia mobilnego oraz dokumentéow i wydrukow
znajdujacych sie na biurku w sposéb uniemozliwiajacy podglad zawartych w nich tresci.
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§11.

Zakonczenie pracy.

1. Zakonczenie pracy w systemie informatycznym polega na wybraniu odpowiedniego polecenia
systemowego umozliwiajgcego zakonczenie pracy;

2. Zaleca sie zamkniecie wszystkich programow i zapisanie wszystkich otwartych plikdw. Uzytkownik
powinien pozostaé przy komputerze do chwili ich zamkniecia;

3. Uzytkownik konczacy prace powinien sprawdzi¢, czy wszystkie elektroniczne nosniki informacji lub
wydruki i dokumenty zawierajagce dane osobowe zostaty zabezpieczone przed dostepem o0sdéb
nieupowaznionych;

4. Osoba opuszajgca pomieszczenie jako ostatnia powinna zamkng¢ okna oraz zamknaé drzwi od
pomieszczenia na klucz.

Rozdziat 4 Procedury uzytkowania urzadzerh mobilnych i elektronicznych nosnikéw informacji. Korzystanie z
Internetu. Poczta elektroniczna.

§12.

1. Przy przetwarzaniu danych osobowych na urzadzeniach mobilnych oraz elektronicznych nosnikach
informacji nalezy stosowac procedury obowigzujgce w przypadku uzytkowania komputeréw i urzadzen
stacjonarnych;

2. Uzytkownicy, ktérym zostaty powierzone urzgdzenia mobilne oraz elektroniczne nosniki informacji,
powinni chronié je przed uszkodzeniem, kradziezg i dostepem osdb postronnych. Szczegdlng ostroznosc
nalezy zachowac podczas ich transportu;

3. Obowiazuje zakaz uzywania urzadzen mobilnych oraz elektronicznych nosnikéw informacji przez osoby
inne niz Uzytkownicy, ktérym zostaty one powierzone;

4. Pliki zawierajace dane osobowe przechowywane na urzadzeniach mobilnych, elektronicznych nosnikach
informacji muszg by¢ zaszyfrowane i opatrzone hastem dostepu;

5. Urzadzenia mobilne i elektroniczne nosniki informacji muszg by¢ wyposazone w odpowiednie programy
ochrony antywirusowej. Za tryb i sposdb aktualizowania programéw ochrony antywirusowej na
urzadzeniach mobilnych i elektronicznych nosnikéw informacji odpowiada ASI.

§13.

Korzystanie z Internetu.

Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach stuzbowych;
Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek programow
nielegalnych oraz plikéw pobranych z niewiadomego zrddta. Pliki takie powinny by¢ Sciggane tylko za
kazdorazowg zgoda osoby upowaznionej do administrowania infrastrukturg IT i tylko w uzasadnionych
przypadkach;

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane z
Internetu bez zgody i wiedzy ASI;

4. Zabrania sie wchodzenia na strony, na ktdrych prezentowane sg informacje o charakterze przestepczym,
hackerskim, pornograficznym, lub innym zakazanym przez prawo;

5. W opcjach przegladarki internetowej zabrania sie wiaczania opcji autouzupetniania formularzy i
zapamietywania haset;

6. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwraca¢ uwage na
pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajgcego sie frazg ”https:”. Dla
pewnosci nalezy , klikng¢” na ikonke ktodki i sprawdzié, czy wtasciciel certyfikatu jest wiarygodny;
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10.

11.

12.

13.

14.

15.

16.

17.

Nalezy zachowac szczegdlng ostroznosc¢ w przypadku podejrzanego zadania lub prosby zalogowania sie
na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty mailowej) lub podawania
naszych logindw i haset, PIN-6w, numerow kart ptatniczych przez Internet.

§14.

Poczta elektroniczna.

System poczty elektronicznej LP obstuguje skrzynki poczty elektronicznej w domenach i subdomenach
bedacych wtasnoscig Laséw Paristwowych.

Uzytkownicy kont pocztowych zawartych w domenie LP muszg przestrzegac ,,Regulaminu uzytkowania
systemu poczty elektronicznej LP”. Aktualny ,, Regulamin uzytkowania systemu poczty elektronicznej LP”
publikowany jest pod adresem http://poczta.lasy.gov.pl/regulamin .

Przesytanie danych osobowych z uzyciem poczty elektronicznej moze odbywac sie tylko przez osoby do
tego upowaznione;

W przypadku przesytania danych osobowych nalezy wykorzystywa¢ mechanizmy kryptograficzne;

Hasto zabezpieczajgce wysytane pliki powinno zawiera¢ minimum 8 znakéw: duze i mate litery i cyfry lub
znaki specjalne. Hasto nalezy przesta¢ adresatowi inng metodg, np. telefonicznie lub SMS-em;
Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu
wysytanego pocztg elektroniczng;

Zaleca sie, aby Uzytkownik podczas przesytania danych osobowych mailem zawart w tresci prosbe o
potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata;

Bez weryfikacji wiarygodnosci nadawcy zabrania sie otwierania nieznanych zatgcznikéw (plikdw)
otrzymanych w e-mailach nawet od znanych nadawcow;

Bez weryfikacji wiarygodnosci nadawcy, zabrania sie ,klika¢” na hiperlink w otrzymanym e-mailu;

Kazdy przypadek otrzymania e-maila o watpliwej wiarygodnosci nalezy zgtasza¢ do ASI;

Zabrania sie rozsytania wiadomosci prywatnych z wykorzystaniem konta stuzbowego;

Przy wysytaniu korespondencji zbiorowej nalezy zawsze uzyc¢ opcji UDW — ukryte do wiadomosci;
Uzytkownicy majg prawo korzystaé ze stuzbowej poczty elektronicznej dla celéw prywatnych wytgcznie
okazjonalnie w sposdb ograniczony do niezbednego minimum;

Korzystanie z maila dla celéw prywatnych nie moze wptywaé na jakos¢ i ilos¢ swiadczone] przez
Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkédw stuzbowych;
Przy korzystaniu z poczty elektronicznej, Uzytkownicy majg obowigzek przestrzega¢ prawa wtasnosci
przemystowej i prawa autorskiego;

Uzytkownicy nie mogg korzystac ze stuzbowej poczty elektronicznej w celu rozpowszechniania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych zasad
postepowania (molestowanie, mobbing)

Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysytaé wiadomosci zawierajgcych
dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikéw, klientéw, dostawcéw lub
kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowej

Rozdziat 5 Zabezpieczanie danych w systemie informatycznym.
§ 15.

Procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i narzedzi programowych stuzacych

1.

do ich przetwarzania.

Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu poprzez tworzenie
kopii zapasowych zbiorow danych oraz programéw i narzedzi programowych stuzgcych do ich
przetwarzania;
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Za tworzenie i przechowywanie kopii zapasowych, o ktérych mowa w ust. 1, niniejszej Instrukcji
odpowiedzialny jest ASI;
Dostep do kopii zapasowych posiada wytgcznie ASI lub w wyjatkowych wypadkach, osoba upowazniona
przez ADO.

§ 16.

Sposdb, miejsce i okres przechowywania kopii zapasowych i elektronicznych nosnikéw informacji

Kopie zapasowe i elektroniczne nosniki informacji przechowywane sg w miejscach zabezpieczajgcych je
przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.

Kopie zapasowe i elektroniczne nosniki informacji przechowywane s przez okres,
w ktérym istniejg przestanki do ich przetwarzania. Po ustaniu przestanek, o ktérych mowa w zdaniu
pierwszym, dane znajdujace sie na kopiach zapasowych muszg zosta¢ usuniete w sposob
uniemozliwiajacy ich odtworzenie;

Kopie awaryjne nalezy bezzwtocznie usuwac po ustaniu ich uzytecznosci
w przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych.

§17.

Sposdb zabezpieczania systemu informatycznego.

Zasady zachowania bezpieczenstwa w systemie informatycznym obejmujg wdrozenie i eksploatacje

stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone informacji, stanowigcych

tajemnice stuzbowg przed ich nieuprawnionym przetwarzaniem oraz utratg danych spowodowang

awaria zasilania lub zaktéceniami sieci zasilajgcej;

System informatyczny musi by¢ chroniony réwnolegle na wielu poziomach m.in. poprzez stosowanie

oprogramowania antywirusowego, systeméw typu firewall, aktualizacje systemu operacyjnego oraz

realizacje kopii bezpieczenstwa;

Oprogramowanie antywirusowe jest instalowane na wszystkich stanowiskach komputerowych oraz

urzadzeniach mobilnych i elektronicznych nosnikach informacji;

Aktualizacja oprogramowania antywirusowego odbywa sie nie rzadziej niz raz w tygodniu, w sposob

automatyczny dla wszystkich komputeréow zainstalowanych w sieci;

Uzytkownik na stanowisku komputerowym, importujgcy dane do systemu informatycznego jest

odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci wystepowania wirusow i

szkodliwego oprogramowania;

O pojawiajacych sie komunikatach wskazujgcych na wystgpienie zagrozenia spowodowanego

szkodliwym oprogramowaniem, Uzytkownik jest zobowigzany niezwtocznie powiadomic ASI;

Za wdrozenie, oraz aktualizacje i korzystanie z oprogramowania, o ktérym mowa w ust. 2 odpowiada ASlI.
§18.

Monitorowanie systemu informatycznego.

W celu zapewnienia ochrony systemu informatycznego stosuje sie monitoring wykorzystania
infrastruktury informatycznej, w szczegdlnosci obejmujacy nastepujace elementy:
1) analize oprogramowania wykorzystanego na stacjach roboczych;
2) analize stacji roboczych pod wzgledem wykorzystania nielegalnego oprogramowania, plikow
multimedialnych oraz innych elementéw naruszajgcych prawo autorskie;
3) analize odwiedzanych stron www;
4) analize godzin pracy na stanowiskach komputerowych;
5) analize dostepdw (autoryzowanych oraz nieautoryzowanych);
6) analize ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla bezpieczeristwa danych
przetwarzanych w systemie;
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2.

1.

Monitoring bezpieczenstwa musi odbywac sie z zachowaniem obowigzujgcego prawa.
§ 19.

Obowigzki ASI w zakresie zabezpieczenia systemu informatycznego

Do obowigzkéw ASI w zakresie zabezpieczenia systemu informatycznego nalezy :

1) nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemoéw,

2) nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systeméw pod katem obecnosci
wirusow komputerowych, czestosci ich sprawdzania oraz wykonywania procedur
uaktualniania systemdw antywirusowych i ich konfiguracji,

3) nadzér nad przeglgdami, konserwacjami oraz uaktualnieniami systeméw stuzgcych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami wykonywanymi na
bazach danych osobowych,

4) nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji,

5) nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikdw w systemie
informatycznym przetwarzajgcym dane osobowe oraz kontrolg dostepu do danych
osobowych, w tym zarzadzanie kontami uzytkownikéw (ustalenie identyfikatoréw i haset, ich
przyznawanie, anulowanie, resetowanie i ochrona) oraz w porozumieniu z 10D dbatos$¢ o
wtasciwe ustawienie urzadzen, tak aby minimalizowac¢ mozliwos¢ nieuprawnionego dostepu,

6) podejmowanie natychmiastowych dziatan zabezpieczajgcych stan systemow informatycznych
w przypadku otrzymania informacji o naruszeniu zabezpieczen, informacji o zmianach w
sposobie dziatania systemu lub urzadzen wskazujgcych na naruszenie bezpieczernstwa danych,
w tym podjecie dziatarn majacych na celu wykrycie przyczyny lub sprawcy zaistniatej sytuacji i
jej usuniecie.

§ 20.

W celu zabezpieczenia integralnosci systemu informatycznego ASI moze wykorzystywac w trakcie pracy
oprogramowanie lub narzedzia monitorujgce i rejestrujace aktywnos¢ Uzytkownikdéw na stanowiskach
komputerowych;

Zabezpieczenie integralnosci systemu informatycznego realizowane jest rowniez poprzez zakaz:
1) wysytania masowej poczty kierowanej do losowych odbiorcow (spam),

2) przechowywania w systemie informatycznym tresci tamigcych prawo autorskie (filmy, utwory
muzyczne lub oprogramowanie),

3) nieuzasadnionego wynoszenia lub wysytania danych osobowych poza obszar przetwarzania
danych,

4) instalowania przez Uzytkownika oprogramowania na sprzecie komputerowym, ktore nie
uzyskato akceptacji ASI,

5) wykorzystywania przegladarek internetowych, ktére nie uzyskaty akceptacji ASI oraz
odwiedzania witryn internetowych zawierajgcych potencjalnie niebezpieczne tresci,

6) podfaczania innych urzadzen niz teleinformatyczne do wydzielonej instalacji elektrycznej
(gniazdka w kolorze czerwonym),

7) przemieszczania sprzetu komputerowego do innej lokalizacji (pokoju) lub zmiany Uzytkownika
bez uzgodnienia z ASI;

8) fizycznego ingerowania w konfiguracje sprzetowg urzadzen,

9) podejmowania préb wykorzystania obcego konta, uruchamiania aplikacji deszyfrujgcych hasta,
prowadzenia dziatan majgcych na celu podstuchanie lub przechwycenie informacji
przeptywajacych w systemach informatycznych,
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3.

10.

Dla zachowania integralnosci systemu informatycznego ASI moze podjag¢ decyzje o:
1) deinstalacji niebezpiecznego oprogramowania,

2) usunieciu nielegalnych, niebezpiecznych oraz utrudniajgcych wykonanie kopii bezpieczenstwa

plikow,

3) zablokowaniu dostepu Uzytkownika w przypadku stwierdzenia, ze komputer lub urzadzenie
dotgczone generuje strumien danych zaktécajgcy prace sieci lub w razie podejrzenia uzywania
komputera jako niezarejestrowanego serwera danych. O tym fakcie powiadamiany jest IOD i

bezposredni przetozony Uzytkownika,
4) w porozumieniu z IOD, zablokowaniu konta Uzytkownika.
§21.

Procedury wykonywania przegladdow i konserwacji systemu informatycznego.

Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie przeglad i konserwacje
platformy sprzetowej, na ktérej eksploatowany jest system informatyczny wykorzystywany w
Nadlesnictwie;
Przeglady i konserwacja urzgdzen wchodzgcych w sktad platformy sprzetowej, o ktérej mowa w ust.
1 powinny by¢ wykonywane nie rzadziej niz w terminach okreslonych przez producenta sprzetu;
Jesli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania przeglagdéw
eksploatacyjnych lub nie okreslit ich czestotliwosci, to o dokonaniu przegladu oraz sposobie jego
przeprowadzenia decyduje ASI;
Wszelkie naprawy urzadzen komputerowych, w tym urzgdzen mobilnych i elektronicznych nosnikéw
informacji, oraz zmiany w systemie informatycznym przeprowadza, w miare mozliwosci, ASI;
Jezeli do przywrdcenia prawidtowego dziatania systemu niezbedna jest pomoc podmiotu
zewnetrznego, wszelkie czynnosci na sprzecie komputerowym dokonywane w obszarze przetwarzania
danych osobowych, powinny odbywac sie w obecnosci ASI;
W przypadku niemoznosci dokonania naprawy uszkodzonego sprzetu komputerowego zawierajgcego
dane osobowe, nalezy go zniszczy¢ mechanicznie w sposéb trwale uniemozliwiajgcy odczytanie jego
zawartosci;
Konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez Uzytkownika potrzeby
wprowadzenia zmian pozwalajgcych dostosowac ich funkcjonalnos¢ do obstugi biezgcych lub
planowanych potrzeb. Zgtoszenia rozpatruje ASI;
Nieprawidtowosci ujawnione w trakcie przegladow badz konserwacji, powinny by¢ niezwtocznie
usuniete, a ich przyczyny przeanalizowane przez ASI;
Przeglad aplikacji przeprowadzany jest w celu sprawdzenia poprawnosci dziatania i wykonywany jest
w nastepujgcych przypadkach:
1) zmiany wersji oprogramowania aplikacji,
2) zmiany systemu operacyjnego platformy sprzetowej, na ktérej eksploatowana jest
aplikacja,
3) wykonania zmian w aplikacji spowodowanych koniecznoscia naprawy lub modyfikacji
systemu;
Przed dokonaniem zmian w aplikacji nalezy, o ile to mozliwe, dokona¢ przegladu dziatania systemu w
zmienionej konfiguracji w warunkach testowych, na testowej bazie danych. Sprawdzenie powinno
obejmowac w szczegdlnosci:
1) poprawnosc logowania sie do systemu w zaleznosci od posiadanych uprawnien (symulacja
pracy wszystkich typéw uprawnien Uzytkownika),
2) techniczng poprawnos¢ dziatania aplikacji.

Procedura niszczenia danych na nosnikach elektronicznych.

§22.
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W odniesieniu do nosnikdw przenosnych (pen-drive’y) oraz nosnikdow danych zainstalowanych w
komponentach informatycznych — utylizowanych lub przeznaczonych do sprzedazy stosowane sg
mechanizmy bezpiecznego kasowania informacji:

1) za pomocg specjalistycznego oprogramowania,

2) poprzez fizyczne niszczenie (pociecie, spalenie) nosnikow;

Nosniki elektroniczne, ktore moga byé ponownie wykorzystane lub przeznaczone sg do sprzedazy
(przekazania) czyszczone sg przez ASI z wykorzystaniem specjalistycznego oprogramowania. Czynnosc ta
jest dokumentowana stosownym protokotem generowanym przez program.

Nosniki elektroniczne, ktére nie mogg by¢ ponownie wykorzystane, sg niszczone mechanicznie lub
oddawane do utylizacji przez firme specjalistyczng;

Za wiasciwe skasowanie informacji zawartej na nosniku przenosnym lub w pamieci masowej stacji
roboczej z pamieci masowych serwerdw oraz nos$nikdw kopii archiwalnych i zapasowych odpowiada ASI
Niszczenie nosnika zostaje odnotowane w protokole zniszczenia, sporzadzonym przez komisje
likwidacyjng Nadlesnictwa w obecnosci ASI.

Rozdziat 6 Postanowienia kornncowe.
§ 23.

Nad aktualnoscia Instrukcji czuwa 10D w porozumieniu z ASI;

I0D we wspétpracy z ASI moze prowadzi¢ kontrole przestrzegania Instrukcji. Wyniki kontroli doraznych
przedstawiane sg ADO.
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